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(art. 12, § 1°, 'I' e art. 14, I e IV)

1 PROCESSO DE TRABALHO PARA O ESTUDO DA SOLUCAO
Para o presente estudo foram realizadas as seguintes atividades:

(a) Recepgdo e anadlise da demanda;

(b) Inicio da elaboracdo de ETP pela equipe de Planejamento da

Contratacdo, considerando, dentre outros:

(1) Analise das premissas recomendadas pelo CsJdT e

determinadas pela Presidéncia do TRT24;

(1i) Verificacdo das possiveis solugdes;

(1ii) Verificacéo de disponibilidade orcamentéria, se
necesséario;

(iv) Elaboracdo de planilha de precos ou equivalente para

determinacéo de impacto nas taxas aplicadas pelos

consignatérios;
(v) Levantamento e Andlise dos Riscos;

(c) Finalizacd&o dos Estudos Técnicos Preliminares pela equipe de
planejamento da contratacdo com indicacdo da escolha de aquisicgéo

e indicacdo do tipo de certame licitatério.
(d) Elaboracdo da minuta do Termo de Referéncia;

(e) Encaminhamento para continuidade da licitacd&o e contratacéo.

2  IDENTIFICAGAO

2.1 Demandante

Area demandante:

Comité Gestor de Tecnologia da Informacdo e Comunicagdes (CGovTIC);
Desembargador Presidente: André Luiz Moraes de Oliveira;
E-mail: aoliveira@trt24.jus.br

Telefone/ramal: (67) 3316-1800
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Representantes da Area Demandante:
Servidor demandante: Alexandre Rosa Camy;
E-mail: acamy@trt24.jus.br
Telefone/ramal: (67) 3316-1720

Servidor demandante suplente: Alessander Monteiro Silva;
E-mail: asilva@trt24.jus.br
Telefone/ramal: (67) 3316-1730

Servidor demandante suplente: Geslaine Perez Maquerte;
E-mail: geslaine@trt24.jus.br
Telefone/ramal: (67) 3316-1733

3 OBJETIVOS DA CONTRATAGCAO (** Plano de Trabalho - item 1)

Garantir um ambiente mais seguro para a plataforma de servigcos de TI
oferecida para a atividade Jurisdicional. Contratar servigco de TIC gque prové
acesso remoto a aplicativos legados e estender a funcionalidade de ferramenta
de seguranca da informacdo para acesso remoto da Secretaria de Tecnologia da

Informacdo e Comunicagdes - SETIC.

4 NECESSIDADE DA CONTRATACAO E IDENTIFICACAO DOS BENEFICIOS (art.
14,IV,%¢c”) (** Plano de Trabalho - item 4)

4.1 Justificativas apresentadas pelo Demandante

A aquisicdo de licencas de softwares atualizados é essencial para
garantir a seguranca de toda e qualquer plataforma de servigos de TI.

O TRT24 possul 2 plataformas de softwares que fazem a publicacgdo de
aplicativos para acesso remoto. Uma para acesso a aplicativos de uso geral que
é utilizada por todos os usuarios e outra para acesso privilegiado a aplicativos
de uso especifico da Secretaria de Tecnologia da Informacdo e Comunicacdes -
SETIC.

A aquisicdo seréd separada em 2 itens porque para a plataforma de uso

geral existem varios softwares que atendem aos requisitos e para a plataforma
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de uso especifico pela SETIC sb6 existe um software que atende aos requisitos.

Assim, teremos uma maior concorréncia e consequentemente custos mais baixos.

Item 1:

A aquisigdo de licencas de software para prover acesso remoto a
aplicativos 1legados desenvolvidos para o sistema operacional Windows visa
garantir a continuidade de servigo de TIC essencial ao cumprimento das
atividades laborais de pessoas em regime de teletrabalho. Visa também aumentar
a seguranca da informacdo com a atualizacdo tecnoldgica da plataforma utilizada
atualmente.

Item 2:

A aquisicdo de licencas de acesso a area de trabalho remota (RDS -
Remote Desktop Services) da Microsoft visa estender a funcionalidade da
ferramenta de gerenciamento de acessos privilegiados (PAM - Privileged Access
Management) para possibilitar o acesso seguro a aplicativos nédo suportados

nativamente pela ferramenta.

4.2 Necessidade tecnolégica

Item 1:

A maioria dos sistemas atuais ndo requer a instalagdo nos computadores
dos usuarios, pois podem ser executados em um servidor de aplicac¢des e acessados
através de um navegador web. Apesar disso, ainda existem no TRT24 algumas
aplicagdes legadas que foram desenvolvidas para serem executadas diretamente
no computador do usuario, com sistema operacional Windows. Mas elas né&o
funcionam quando o computador do usudrio ndo estd conectado fisicamente a mesma
rede do servidor de banco de dados, que é o caso dos usuarios que estdo em
trabalho remoto. No entanto, existem solugdes que sdo capazes de contornar essa
restricdo e publicam essas aplicagdes instaladas em um servidor Microsoft
Windows, possibilitando o acesso a elas pela internet, através da utilizacédo
de navegadores web ou softwares clientes da solucdo. Assim, as aplicacdes
executam no servidor Windows localizado no TRT24 e a solucdo se encarregada de
apresentar as telas das aplicac¢des no computador do usuario remoto final.

Atualmente o TRT24 possul uma solucdo denominada “Gabinete Virtual”,
porém essa solucdo é sustentada por uma plataforma em versdo obsoleta e sem

contrato de suporte/atualizacdo (CITRIX), trazendo riscos a seguranca da
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informacdo da instituicdo. Nos Ultimos meses essa plataforma tem apresentado
alguns problemas e a equipe de TIC tem conseguido soluciond-los e manter o
servico funcionando. Mas a solucdo dos problemas demanda muito tempo, por se
tratar de uma plataforma complexa e por ndo termos especialistas na equipe,
além de ndo recebermos atualizagdes que acompanham tanto o lado servidor gquanto
o lado cliente, tornando-se cada vez mais obsoleta.

Houve uma tentativa de aquisicdo de 1licencas para atualizacdo da
solucdo no ano de 2020 mas o item da licitacdo foi deserto. Por 1isso héa
necessidade aquisicdo de licencas de software para substituicdo ou atualizacéo

da solucéo.

Item 2:

Faz parte da atividade dos administradores de sistemas do TRT24 o
acesso privilegiado a varios servidores e dispositivos que suportam a
infraestrutura de TIC, que por sua vez suportam os todos os sistemas
computacionais. Esses acessos sdo criticos porque neles sdo utilizadas
credenciais de administradores que possuem os mais elevados direitos de acessos
aos sistemas e dispositivos. Essas credenciais precisam ser protegidas por uma
seguranca reforcada, porgque o vazamento ou quebra de senha de qualquer usuédrio
administrador pode acarretar um grave incidente de seguranca da informacgdo e
comprometer multiplos sistemas. Para mitigar ao méximo esse risco, o TRT24
utiliza wuma ferramenta de gerenciamento de acessos privilegiados (PAM -
Privileged Access Management) para gerenciar os acessos privilegiados.

Essa ferramenta trouxe mais seguranca e auditabilidade dos acessos aos
diversos sistemas, servidores e dispositivos que sustentam a infraestrutura de
TIC. Porém, existem dispositivos que wutilizam protocolos proprietarios ou
incompativeis com a solugdo e os acessos a eles continuam sendo realizados sem
a utilizacgdo da ferramenta. Consequentemente, sdo menos seguros e nao podem
ser auditados. A ferramenta de PAM oferece suporte a uma solugdo para esses
casos, que consiste na integracdo com um servidor Microsoft Windows Server,
com licencas de acesso a area de trabalho remota (RDS). Essa integracéo
possibilitard que os esses acessos ainda inseguros sejam realizados através da
ferramenta. Mas, o TRT24 n&do possui as licencas Microsoft RDS necesséarias. Por

isso se faz necesséaria também a aquisicdo dessas licencas.

5 ALINHAMENTO ESTRATEGICO DA CONTRATAGCAO (art. 12, §5°, I)
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Considerando que este ETP considera eventual contratacdo de empresas
terceirizadas, seguindo recomendacdes promovidas pelo CSJT e determinadas pela
Presidéncia deste TRT24, n&o houve planejamento estratégico prévio, pois jé

existia uma solucdo funcional em andamento, ainda que precéaria.

5.1 Planejamento Estratégico do TRT24 2021-2026:

Planejamento: PEI-TRT24 2021-2026

Projeto: ™“20211109 - Contratar solugdo de seguranga para trabalho
remoto”.

Objetivo: Aprimorar a Governanca de TIC e a protecdo de dados.

Orientacédo Estratégica: Desenvolvimento de processos e atividades para

a gestdo da seguranca da informacdo.

5.2 Plano Diretor de TIC 2021-2022

Projeto: ™“20211109 - Contratar solugdo de seguranga para trabalho
remoto”.

Objetivo: Aprimorar a Governanca de TIC e a protecdo de dados.

Orientacdo Estratégica: Desenvolvimento de processos e atividades para
a gestdo da seguranca da informacdo.

Resultado pretendido: Disponibilizar ambiente para conexdo segura em
acesso remoto para usuarios dos servigos de TIC e para usuadrios da equipe
técnica da SETIC, atualizados e com garantia e suporte, com requisitos de

seguranca da informagdo atendidos.

O projeto de aquisicdo de virtualizacdo para acesso remoto de
servidores em teletrabalho existe desde o PDTIC 2021.

O ID do projeto mostra quando a demanda foi registrada. O projeto
apareceu na atualizacdo do PDTI de fevereiro de 2022, que consta na publicacéo

do portal: https://portal.trt24.jus.br/web/ggti/pdtic (linha 28).

O projeto foi aberto em julho de 2023, apds andlise preliminar de

viabilidade de execucéo.
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Seu acompanhamento pode ser verificado em:

https://portal.trt24.jus.br/web/ggti/projetos, na lista de projetos da Divisdo

De Protecdo De Dados E Seguranca Da Informacdo.

O orcamento foi solicitado em julho de 2023 na proposta prévia de
planejamento orcamentario, como pode ser verificado pela criacdo do item no
SIGEO “151252023259490 - SETIC - Aqgquisicdo de solugcdo de acesso remoto a
desktop.”, que fechou o planejamento com valor R$ 1,00 (um real), sendo no més
de julho negociada para solicitacd&o de complementacdo com a administracdo.

Conforme citado no item 4.1 acima, durante as andlises técnicas foi
observado que a divisdo em dois itens, por requisitos técnicos, traria uma
possibilidade de menor custo para o software a ser utilizado pelos usuérios,
com maior exigéncia de licencas e menos requisitos, em relacdo aos itens a
serem usados por equipe da SETIC, com maior custo em razdo de maior quantidade
de requisitos.

As duas solugdes serdo utilizadas para acesso remoto, sendo que o item
1 servird para os usuarios, e a solugcdo 2 servird para os Uusudrios
privilegiados, promovendo melhorias e ampliacdo da protecdo de dados adguirida

no projeto “20220501 - Implantar Solugdo de Seguranga e PAM”.
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(art. 12, § 1°, 'I' e art. 14, I)

1 REQUISITOS DA CONTRATAGAO

1.1 Requisitos e necessidades do negécio

Item 1:

Aquisicdo de licencas de software para prover acesso remoto a
aplicativos legados aos usudrios através de ferramenta adequada para trabalho
remoto.

Item 2:

Aquisicdo de licencgas de software para a extensdo de funcionalidades
da ferramenta de gerenciamento de acessos privilegiados (PAM) através da

integragdo com um servidor Windows Server.

1.2 Requisitos de sustentabilidade

Por tratar-se de solugdo em software, ndo ha& requisitos de
sustentabilidade a serem observados constantes no Guia de Contratacdes
Sustentdveis da Justica do Trabalho.

Em relacdo ao item 1, por prevermos a possibilidade de disponibilizacéo
remota de aplicacgdes diversas do TRT24, inclusive através de uma interface Web,
é desejavel que as ferramentas possuam recursos de acessibilidade compativeis
com:

a) O modelo de acessibilidade do governo eletrdbnico e-MAG versdo 3.0

ou superior, conforme https://emag.governoeletronico.gov.br/, ou;

b) O modelo de acessibilidade do World Wide Web Consortium - W3C,
denominado WCAG na versdo 2.0 ou superior, conforme

https://www.w3.0rg/TR/WCAG2/;

Em relacdo ao item 2, o software pretendido apenas estende
funcionalidades da ferramenta PAM, na forma de licenciamento, dessa forma néao
existem interfaces graficas ou textuais para os usuadrios finais que demandem

requisitos de acessibilidade.
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1.3 Requisitos tecnolégicos

Item 1:

No que se refere a solugdo para prover acesso remoto a aplicativos
legados, os requisitos tecnoldgicos da solucgédo foram avaliados tendo como base
a solucgédo atual que, apesar de insegura e obsoleta, ainda atende a demanda no
quesito quantitativo e supera a demanda no quesito de recursos, e incluem:

a. A solucdo deve ser capaz de publicar aplicativos instalados em um

servidor Windows para que os usudrios possam executd-las remotamente

sem ter que instald-las em seus computadores;
b. Deve possibilitar o mapeamento de drives e impressoras locais;

c. Deve ter integragdo com o Microsoft Active Directory para controle

de acessos aos aplicativos;

Item 2:

No que se refere as licencas de software para extensdo de
funcionalidades da ferramenta de PAM, elas devem ser especificamente licencgas
de acesso remota a a&rea de trabalho remota da Microsoft pois é um requisito da
prépria ferramenta.

Para ambos os itens, as caracteristicas técnicas mais detalhadas seréo

apresentadas no Termo de Referéncia.

1.4 Requisitos legais

Realizacdo de processo licitatério para selecdo e contratacdo de
fornecedor, observando os dispositivos da Resolucdo CNJ n® 182/2013 e da Lei
de Licitacdes e Contratos;

Observancia as disposigdes da Lei 13.709, de 14. 08.2018, Lei Geral
de Protecdo de Dados, gquanto ao tratamento dos dados pessoais que lhes forem
confiados, cujos principios deverdo ser aplicados a coleta e tratamento dos

dados pessoais.
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2 LEVANTAMENTO DE MERCADO - SOLUGOES DISPONIVEIS:

2.1 Opcgdoes de mercado (art. 14, I, “a”) (** Plano de Trabalho - item 6)

2.1.1 Adogédo de software livre

Item 1: N&do foram encontradas opc¢des de software livre capazes de
atender aos requisitos da solucédo de publicacdo de aplicativos para dar acesso
remoto aos usudrios a aplicacgdes legadas no modelo cliente/servidor.

Item 2: A ferramenta de acessos privilegiados requer licencga

especifica da Microsoft para estender as funcionalidades requeridas.

2.1.2 Aquisigdo de software novo

Item 1:
Foram encontradas algumas alternativas que atendem aos requisitos e

podem substituir a atual ferramenta de publicacdo de aplicativos:

A primeira alternativa é utilizar apenas licengas de acesso a area de
trabalho remoto (RDS) da Microsoft. H4& alguns anos atréds essa licenca, que se
chamava Terminal Services, possibilitava apenas o acesso total a uma &rea de
trabalho. Mas a Microsoft aprimorou a tecnologia e adicionou novos recursos,
entre eles a possibilidade de publicacdo isolada de aplicacdes para acesso
remoto sem que o usuadrio tenho acesso total a area de trabalho do servidor.
Possui todas as funcionalidades requeridas comprovadas por meio de prova de
conceito (POC - Proof Of Concept) realizada pela SETIC em agosto de 2023.

A segunda alternativa é o software Go Global da fabricante Graphon.
Esse software consegue publicar as aplicagdes que podem ser acessadas por um
navegador web ou pelo software <cliente da solugdo. Possui todas as
funcionalidades requeridas comprovadas por meio de prova de conceito (POC -
Proof Of Concept) realizada pela SETIC em agosto de 2023.

A terceira alternativa ¢é o software TSPlus da fabricante de mesmo
nome. Esse software também consegue publicar as aplicagdes que podem ser
acessadas por meio de um navegador web ou pelo software cliente. Além disso
esse software consegue entregar uma sessdo com area de trabalho completa para

O usuario e é compativel com o cliente de acesso a &rea remota da Microsoft ja
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presente em todos os computadores com Windows. Possui todas as funcionalidades
requeridas comprovadas por meio de prova de conceito (POC - Proof Of Concept)
realizada pela SETIC em agosto de 2023.

A quarta alternativa é a renovacdo das licencas em uso pelo TRT24, da
solugdo da fabricante Citrix. Essa solugdo tende a ser mais onerosa, pois
demandam licengas adicionais TSCAL da Microsoft para servidores Windows em
versdes mais recentes do que a que temos, na proporg¢do de 3 para 1, ou seja,
para cada licenca de CITRIX, precisamos de 3 TSCALs da Microsoft. Nao realizamos
prova de conceito (POC - Proof Of Concept), pois é a solucdo atualmente em uso.

Novas versdes manterdo as funcionalidades antigas e esperadas.

Item 2:

Para a extensdo de funcionalidades da ferramenta PAM, a uUnica
alternativa é a aquisicdo de novas licencas de acesso a area de trabalho remota
da Microsoft (RDS). Ainda assim, hé& duas modalidades de licenciamento:

® Por usuadrio: cada usuario que se conecta ao servidor Windows
consome uma licenca e esse usudrio pode conectar a partir de
quantos dispositivos quiser. Essa licenca ndo é revogavel, ou
seja, se um usuadrio conectar essa licenca ja é consumida e né&o
poderd ser atribuida a outro usuadrio mesmo que esse primeiro

nunca mais utilize o servico.

® Por dispositivo: cada dispositivo utilizado para se conectar ao
servidor Windows consome uma licenga ndo importando gquantos
usudrios se conectam a partir deste dispositivo. Essa licenca é
revogavel num percentual de 20% do total. Isso quer dizer que se
um dispositivo deixou de ser utilizado para fazer a conexdo essa

licenca pode ser revogada e atribuida a um novo dispositivo.

2.2 Contratacdes similares ou disponibilidade em outros érgdos (art. 14,
I, “b” e art. 14, II, “a”)

Para ambos os itens, as solucgdes avaliadas sdo comuns e utilizadas em

outros 6rgédos publicos e empresas privadas.
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2.3 Solucodes de Portal de Software Publico ou Software Livre (art. 14, II,
\\cll)

Solucdo descartada, visto que ndo foram encontradas solucgdes dque

atendam aos requisitos.

2.4 Aderéncia a projetos nacionais e do CNJ (art. 14, II, “d”, “e”, “f”)

Nédo se aplica o Modelo de Requisitos para Sistemas Informatizados de
Gestdo de Processos e Documentos do PJ (Moreg-Jus).

Ndo se aplica o padrdo de aderéncia a ICP-Brasil.

3 DEMANDA (art. 14, IV, “d”) (** Plano de Trabalho - item 5)

A demanda para a solucdo de virtualizacdo de aplicacdes é de 93
usuarios concorrentes que é o quantitativo da atual ferramenta. Esse
quantitativo tem atendido a demanda ao longo dos anos sem problemas, e néo
projetamos nenhum aumento dela para os prdéximos anos, ja& gque a tendéncia é de
que as aplicacdes legadas sejam substituidas por outras desenvolvidas em
arquitetura mais moderna e acessiveis através de navegadores web, de forma
nativa.

A demanda para extensdo de funcionalidades da ferramenta PAM é de 10
licencas por dispositivo. A alternativa de licenciamento por dispositivo se
mostra mais vantajosa ao nosso cendrio, visto que as conexdes serdo sempre
iniciadas a partir de dispositivos pré-estabelecidos na ferramenta de PAM e,
caso haja necessidade de troca do servidor da ferramenta, as licencgas podem

ser revogadas e atribuidas ao novo servidor.

Nesse cendrio a demanda para a contratacdo total sera de:

Ite Tipo Unidad Qotd
m e e
1 Licenca de software de publicagdo de aplicativos Windows para acesso Unid. 93
remoto com suporte e atualizacdo de 36 meses
2 Licenca de software de acesso a area de trabalho remota (Microsoft RDS) Unid. 10
por dispositivo com suporte e atualizagdo de 36 meses
Tabela 1 - definig¢do de quantitativos conforme a demanda

ETP — PROAD 22.881/2023 Pag. 14/31



N d A ESTUDO TECNICO PRELIMINAR — ETP
j\ TRT 24_ REGIAU AQUISICAO DE LICENCAS DE SOFTWARES:
Mato Grosso do Sul — SOLUCAO PARA ACESSO REMOTO DE APLICATIVOS
SETIC — LICENCAS MICROSOFT RDS PARA EXTENSAO DE GERENCIAMENTO PAM

4 ANALISE DE CUSTO (art. 14, III)
4.1 Consideragdes no levantamento de precgos

Foi realizada comparacdo de custos dos pregos de mercado com consulta
a fornecedores, consulta de precos pela Internet, contratacdes de o6érgéos
publicos e contratagdes anteriores. Em seguida as informacdes foram adicionadas
em planilha padronizada pelo TRT24, disponivel no seu Manual de Contragdes,
utilizada para cédlculos e tratamento estatistico.

Nédo foram encontrados precos das licencas com suporte de 36 meses em
sitios da internet. Esse tipo de contratacdo é mais comum na forma de envio de
propostas, pelas empresas representantes dos produtos.

Item 1:

A primeira alternativa apresentada para aquisicdo de novo software foi
a aquisicdo de licencas de acesso a area de trabalho remota da Microsoft (RDS)
por usuadrio. Essas licencas s&o emitidas para cada usuario que se conecta ao
servidor da aplicacdo, e ndo para usuarios concorrentes. Isso quer dizer que,
ao se conectar o usudrio consome uma licenca e ndo é possivel revogéd-la, nem
mesmo apds O usuadrio encerrar a conexdo. Por isso, ao fazer a pesquisa de
precos, estimamos o quantitativo de usudrios concorrentes de 93 (noventa e
trés) multiplicado por 3 (trés) que totalizou a necessidade de 279 (duzentos
e setenta e nove) licencas Microsoft RDS. Esse método de cadlculo é o mesmo que
foi utilizado em todas as contratacgdes da solucdo atual (Gabinete Virtual),
tanto pelo TRT24 quanto pela JT em geral. Entdo, para essa alternativa, o custo
de uma licenca de usuédrio concorrente deve ser o de 3 (trés) licencas Microsoft
RDS.

A terceira alternativa é a aquisicdo do software TSPlus Remote Access
Enterprise que é licenciado por servidor e ndo por usudrios concorrentes. Cada
licenca dé& direito a usuédrios ilimitados. Estimamos que cada servidor seja
capaz de suportar 50 (cinquenta) conexdes simulténeas, sem prejuizo de
performance. Como a demanda é de 93 (noventa e trés) usuarios concorrentes,
necessitamos licenciar para 2 (dois) servidores de aplicacdes. Por isso, os
valores totais das propostas foram divididos pela demanda de 93 (noventa e
trés) usuadrios concorrentes. Assim podemos comparar O custo por usuario
concorrente e fazer uma comparacdo de precos justa e compativel com a realidade.

Dessa forma, tomamos como base os valores e condigdes da contratacéo

da UFTO. A empresa vencedora do pregdo forneceu o software TSPlus, que é
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licenciado por servidor. Como necessitamos de 2 (dois) servidores de aplicacgdes
licenciados, para grupos de 50 (cinquenta) wusudrios simultdneos cada,
multiplicamos por 2 (dois) o valor referente a licenca de cada servidor e
depois dividimos por 93, para estimar o custo por usudrio concorrente.

A quarta alternativa é a renovacdo das licencas da Citrix. Porém, a
solugcdo da Citrix, além de suas proéoprias licencas, requer as mesmas 279
(duzentas e setenta e nove) licencas Microsoft RDS. E mesmo sem incluir essas

Ultimas na proposta, foi a solugdo com maior valor total.

4.2 Levantamento de precgos

O mapa comparativo de precos encontra-se anexo ao presente PAE,
conforme modelo padronizado e utilizado nas aquisig¢des no TRT24.
Apbs o tratamento estatistico do levantamento de precgos, obtivemos a

seguinte média, que definiremos como o valor maximo a ser pago pelo TRT24:

. : Preco Médio Preco Médio
Item Qtde. | Unid. |Descrigéo Unitario Total
Licenca de software de
publicacédo de aplicativos
1 93 unid. |Windows para acesso remote RS 2.293,106 R$ 213.263,88
com suporte e atualizacédo de
36 meses

Licenca de acesso a &rea de
trabalho remota da Microsoft
2 10 unid. | (Microsoft RDS) por RS 1.768,51 R$ 17.685,10
dispositivo com suporte e
atualizacdo de 36 meses

Total R$ 230.948,98

Tabela 2 - Definig¢do dos pre¢os maximos a serem pagos pelo TRT24
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5 VIABILIDADE DA CONTRATAGCAO
5.1 Descrigdo da Solugdo Escolhida (art. 14, IV, 'a') (** Plano de Trabalho

- item 7)

Considerando as solugdes disponiveis, concluimos que a melhor solugédo
para ambos o0s itens é a aquisicdo de novas licencas de software.

Dessa forma, os itens ficaram assim definidos:

Item Qtde. | Unid. |Descrigéo

) Licenca de software de publicacdo de aplicativos Windows para
1 93 unid. | jcesso remoto, com suporte e atualizacdo de 36 meses.

Licenca de acesso a area de trabalho remota da Microsoft

2 10 unid. | (Microsoft RDS) por dispositivo, com suporte e atualizacdo de 36

meses.

Tabela 3 - Definicdo dos itens a serem licitados

5.1.1 Requisitos de contratagéao

Os requisitos da minuta do modelo de contrato constardo do edital e
atendem as necessidades técnicas, gerenciais e de fiscalizacdo contratual

demandadas pelo TRT24 e pela SETIC.

5.1.2 Requisitos de garantia

As licencas pretendidas devem ser do tipo perpétuas e devem ser

fornecidas com 36 (trinta e seis) meses de garantia, suporte e atualizacgdes.

5.1.3 Requisitos e caracteristicas técnicas

Todos os itens devem atender aos seguintes requisitos:

® Devem ser fornecidos, pelo fabricante ou pelo fornecedor, link
para download dos softwares;

® As licencas das solugdes devem ser perpétuas;
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Especificos para o Item 1:

® A solucdo deveréd ser capaz de publicar aplicativos instalados

em um servidor para acesso remoto pelos clientes;

e A solucgdo deverd ser capaz de ser executada nos seguintes

sistemas operacionais:

o Na camada servidor: Windows Server 2016, Windows Server

2019, Windows Server 2022.

o Na camada cliente: Microsoft Windows 10, Microsoft

Windows 11.

® Permitir que os servidores sejam configurados para realizar

balanceamento de carga;

® Possuir integracéo com o Microsoft Active Directory,
possibilitando autenticar wusuarios e definir grupos de

usuarios e perfis de acesso;

® Produtos que ampliam as tecnologias nativas da Microsoft na
funcionalidade de Area de trabalho remota serdo aceitos, desde
que devidamente licenciados junto ao fabricante, incluindo as
licencas RDS por usuario, na proporcdo de 3 para 1, ou seja,
para cada licenca de usuario concorrente da solugdo, deve ser

fornecida 3 licencgas do Microsoft RDS por usuario;
® Devera fazer mapeamento automatico de drives locais do cliente;

® Deverd permitir deteccdo e criacdo automdtica de impressoras
para os usuarios e disponibilizacdo de driver universal de
impressdo, de forma a ndo exigir a instalacdo de drivers

especificos para cada tipo de impressora local no cliente;
® Deverd ter criptografia de 56 bits entre cliente e servidor;

® Permitir autenticacdo de dois fatores - 2FA, habilitada na
solucdo para quantidade de usuarios ilimitados, com suporte a

Google Authenticator e Microsoft Authenticator;

® A solugdo deverd ter suporte técnico pelo periodo de 36 meses,

com direito a atualizacdes e correcdes;

ETP — PROAD 22.881/2023 Pag. 18/31



N d A ESTUDO TECNICO PRELIMINAR — ETP
a TRT 24_ REGIAU AQUISICAO DE LICENCAS DE SOFTWARES:
Mato Grosso do Sul — SOLUCAO PARA ACESSO REMOTO DE APLICATIVOS
SETIC — LICENCAS MICROSOFT RDS PARA EXTENSAO DE GERENCIAMENTO PAM

Especificos para o item 2:
e As licencas de uso NAO poderdo ser do tipo OEM (Original
Equipment Manufacturer), ou seja, vinculada ao computador;
® As licencas de uso deverdo ser corporativas (ndo educacional),
estar em nome do CONTRATANTE junto ao fabricante do produto,
em modo definitivo, legalizado, ndo sendo admitidas versdes
“shareware” ou “trial”, devendo esta condicdo ser comprovada

por meio do site do fabricante;

Demais requisitos foram especificados na minuta do termo de referéncia
anexado ao presente processo, e foram definidos pela equipe de planejamento
deste ETP, atendendo as necessidades técnicas, gerenciais e de fiscalizacéo

contratual do TRT24 e da SETIC.
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(art. 12, § 1°, 'II' e art. 15)

1 RECURSOS FINANCEIROS (** Plano de Trabalho - item 3)

Conforme informacdes extraidas do SIGEO, na Execucdo Orcamentaria de
2023, o wvalor de R$ 200.000,00 estd disponibilizado na conta orgamentaria do
TRT24, PTRES: 168296 - FONTE: 0100000000 - NATUREZA: 3.3.90.40, que devem ser
transferidas para a NATUREZA: 4.4.90.40.

Como o valor médio levantado pela SETIC extrapolou esse valor, e sera
definido como valor médximo a ser pago pelo TRT24, eventualmente serd necessario

remanejamento de outras contas para complementacdo.

2 AMBIENTE DE INSTALAGAO E RECURSOS MATERIAIS E HUMANOS (art. 15, I)

2.1 Adequagdo a Politica de Segurang¢a da Informagéo

A solugdo encontrada é compativel com o servico atualmente utilizado
como infraestrutura no TRT24 e atende as normas definidas pela Politica de

Seguranca da Informacéo.
2.2 1Instalagdo - recursos materiais e humanos

Ndo hé& recursos materiais e humanos adicionais além dos Jj& utilizados

atualmente pela Secdo de Infraestrutura de TI.

3 CONTINUIDADE DO FORNECIMENTO (art. 15, II)

A empresa contratada deverd prestar suporte a eventuais problemas com
o software durante toda a vigéncia do contrato.
Caso surjam problemas contratuais, devem ser tomadas as medidas legais

previstas nos contratos assinados e na Lei 8.666/1990.

4 TRANSIGCAO CONTRATUAL E ENCERRAMENTO DO CONTRATO (art. 15, III)

Pelas caracteristicas do objeto, licencas de software perpétuas, néo
existem transferéncias de conhecimento, tecnologia, materiais, ou outras
medidas necessédrias na finalizacgdo do contrato. Historicamente, para manter o
mercado e a compatibilidade de seus softwares, os fabricantes disponibilizam

atualizagdes e corregdes para seus produtos que certamente extrapolam a
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vigéncia do contrato e até mesmo o tempo Util de vida dos mesmos, decorrentes
de atualizacdes de equipamentos e sistemas operacionais, dando uma certa

tranquilidade no seu uso por longo periodo.

5 INDEPENDENCIA DA EMPRESA CONTRATADA (art. 15, IV)

A dependéncia da tecnologia se restringe a utilizacdo do sistema de
modo satisfatdério. Findo o contrato, um novo estudo para avaliar nova

contratacdo deve ser realizado.
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(Art. 12, § 1°, 'III' e art. 16)

1 NATUREZA DO OBJETO (art. 16, I)

O objeto a ser contratado enquadra-se na categoria de bens comuns, de
que tratam a Lei ° 10.520/02 e o Decreto n°® 5.450/05, por possuir padrdes de
desempenho e caracteristicas gerais e especificas que podem ser definidos de
forma objetiva nas especificacgdes técnicas, que sdo usualmente encontradas no
mercado, podendo, portanto, ser licitado por meio da modalidade Pregdo e tipo
Menor Preco, na forma de execuc¢do indireta sob o regime de empreitada por precgo

global.

2 PARCELAMENTO DO OBJETO (Art. 16, II)

Todos os itens sdo comercializados por revendas autorizadas pelos
fabricantes, que concedem descontos sobre o preco tabelado. Nesse contexto,
quanto maior a quantidade de itens, maior a possibilidade de descontos sobre
essa tabela de precos oficial, resultando ao final em menores precos ao TRT24,
razdo pela qual ndo recomendamos o parcelamento dentro de um mesmo item.

Porém, <cada item ©pode ser separado em lotes distintos, com

possibilidade de vencedores distintos.

3  ADJUDICAGCAO DO OBJETO (Art. 16, III)S8

O objeto da licitacdo serd adjudicado ao licitante declarado vencedor
por ato do Pregoeiro, caso ndo haja interposicdo de recurso, ou pela autoridade
competente, apdbds a regular decisdo dos recursos apresentados, com emissdo de

nota de empenho a assinatura de contrato(s).

4 TIPO DE LICITACAO OU MODALIDADE DE CONTRATACAO (Art. 16, IV) (** Plano de
Trabalho - item 2)

A contratacdo serd mediante licitacdo na modalidade “Pregéo

Eletrdnico” e do tipo “Menor Preco”.
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5 CLASSIFICACAO ORCAMENTARIA (Art. 16, V) (** Plano de Trabalho - item 8)

Conforme informacdes extraidas do SIGEO, na Execucdo Orcamentdria de
2023, o valor de R$ 200.000,00 estd disponibilizado na conta orcamentaria do
TRT24, PTRES: 168296 - FONTE: 0100000000 - NATUREZA: 3.3.90.40, que devem ser
transferidas para a NATUREZA: 4.4.90.40.

Item Tipo do item Elemento de Despesa Total
1 Software 4.4.90.40 R$ 213.263,88
2 Software 4.4.90.40 R$ 17.685,10
TOTAL R$ 230.948,98
Tabela 4 - Classificacdo orcamentdria dos itens a serem licitados

6 VIGENCIA (Art. 16, VI)

A vigéncia do contrato serd de 36 (trinta e seis) meses, apesar de
alguns fabricantes garantirem a entrega e disponibilizacdo gratuita de
correcgdes de erros e de seguranca do software por longos periodos, que

extrapolam a vigéncia do contrato.

7 EQUIPE DE PLANEJAMENTO DA CONTRATAGAO (art. 16, VII)

Conforme Portaria TRT24/GP/DG N° 089/2021:

a) Integrantes Demandantes: Alessander Monteiro Silva e Geslaine Perez
Maquerte;
b) Integrante Técnicos (SETIC): Erick Takahashi;

c) Integrante Administrativo: Paulo Sérgio Petri.

8 INDICAGCAO DE EQUIPE DE GESTAO DA CONTRATAGCAO (art. 16, VIII)

Gestor da Contratagdo: Alexandre Rosa Camy, e em suas auséncias, Jodo Carlos
Ferreira Filho (Portaria TRT24/DG 58/2021)

Fiscais Demandantes: Alessander Monteiro Silva, e em suas auséncias, Geslaine
Perez Maquerte;

Fiscais Técnicos: Erick Takahashi, e em suas auséncias, Alessander Monteiro
Silva;

Fiscais Administrativos: Camilo Gama da Silva, e em suas auséncias, Rodrigo

Marciano Pouso.
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(Art. 12, § 1°, 'IV')

1 AGCOES PREVISTAS PARA REDUZIR OU ELIMINAR OS RISCOS (art. 17, I a V)

Os riscos classificados como altos tiveram acgdes para mitigacdo previstas neste Estudo Técnico Preliminar.

O levantamento dos riscos foi transportado para planilha padronizada e adotada pelo TRT24 no seu Manual de

Contratacgdes, reproduzida a seguir:

ANALISE DO RISCO RESPOSTA AO RISCO
X
() o 9
S8l EB| S
- e = -
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Exigéncia de
critérios técnicos ou
de sustentabilidade
que nao podem ser
atendidos.

Planejamento

1. Dificuldade em
obter orgamentos.2.
Impossibilidade de
contratar.3.
Limitagéo de
concorrentes
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1. Correcéo do
Edital com
retirada de
clausulas
técnicas
restritivas,
impeditivas ou
descabidas.2.
Solicitar
liberacéo ou
mitigagdo das
exigéncias de
sustentabilidade
com insergéo de
temos como "no
que couber" ou
"no que for
possivel".3.
Verificagdo
prévia de
atendimento de
alguns critérios
(Ex: IBAMA)

DGGTIC

Satisfatorio

0,4

RESPOSTA AO RISCO

Resposta ao
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Acdes de
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Responsavel

Baixo

Compartilhar

1. Encaminhar ao
demandante
solicitando alteragéo
ou retirada de algum
critério técnico
restritivo a fim de
possibilitar a
ampliagdo dos
interessados em
participar do
certame.2.
Encaminhar para a
SA/DG para deliberar
sobre a possibilidade
de ndo exigir ou
flexibilizar os critérios
de sustentabilidade
propostos.

NMSUSecretaria
AdministrativaDiretoria-
Geral
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Fornecedor FIEEED SR contratar. < % &
Selegao do g:i;iﬁfsge 1. Atraso na 4 2 8
Fornecedor ) ~ contratagao.

impugnagdes.

2. Corregéo do
Edital e TR para
eliminar a
ilegalidade
questionada.

problemas que
deram causa ao
recurso ou
impugnagéo.

RESPOSTA AO RISCO
Resposta ao Agdes de Responsavel
Risco contingéncia P
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requisitos do DGGTIC solicitando corregcdo DGGTIC
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P . - o NMSU
convocatorio Administrativa restritivas,
para atrair mais impeditivas ou de
interessados. dificil atendimento.
1. Definigao dos
requisitos 1.Cancelar a licitagéo
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2. Informar no
sistema SICAF a falta
do fornecedor.
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———— de penalidades por
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Gestio do Descumprimento
das obrigacdes de
Contrato ’
garantia.
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1.Indisponibilidade
ou atraso no
atendimento da
garantia técnica dos
equipamentos.

1. Melhorar as
especificagdes
do equipamento
no ETP, de
forma a garantir
a participagéo
dos fornecedores
de renome no
mercado.

2. Definir
penalidades que
inibam a falta de
prestacado dos
servigos de
garantia.

DGGTIC
NMSU

forte

02 (04

RESPOSTA AO RISCO

Resposta ao
Risco

Acdes de
contingéncia

Responsavel

Reduzir

1.Notificar por Oficio
o fornecedor para
que cumpra as
obrigagdes e abrir
prazo para defesa e
posterior aplicagdo
de sang&o em caso
de continuidade no
descumprimento.

2. Informar no
sistema SICAF a falta
do fornecedor.

NMSU
DGGTIC

Tabela 5 - Riscos da Contratacdo
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1 EQUIPE DE PLANEJAMENTO DA CONTRATAGAO

j]' TRT-242 REGIAQ

Mato Grosso do Sul

SETIC

Nome Assinatura

Alessander Monteiro Silva Documento assinado digitalmente pelo PROAD
Integrante demandante

Geslaine Perez Maquerte Documento assinado digitalmente pelo PROAD
Integrante demandante

Erick Takahashi Documento assinado digitalmente pelo PROAD
Integrante técnico

Paulo Sérgio Petri Documento assinado digitalmente pelo PROAD
Integrante Administrativo

2 EQUIPE DE GESTAO E FISCALIAGAO (INDICAGAO)

Nome Assinatura

Alexandre Rosa Camy Documento assinado digitalmente pelo PROAD
Gestor

Jodo Carlos Ferreira Filho Documento assinado digitalmente pelo PROAD
Gestor substituto

Alessander Monteiro Silva Documento assinado digitalmente pelo PROAD
Fiscal demandante

Geslaine Perez Maquerte Documento assinado digitalmente pelo PROAD
Fiscal demandante substituta

Erick Takahashi Documento assinado digitalmente pelo PROAD
Fiscal Técnico

Alessander Monteiro Silva Documento assinado digitalmente pelo PROAD
Fiscal técnico substituto

Camilo Gama da Silva Documento assinado digitalmente pelo PROAD
Fiscal administrativo

Rodrigo Marciano Pouso Documento assinado digitalmente pelo PROAD
Fiscal administrativo substituo

3 REVISAO

Nome Assinatura

Gleison Amaral dos Santos Documento assinado digitalmente pelo PROAD
Setor de Apoio

a Contratacdes de TIC

4 APROVAGAO DA SETIC

Nome Assinatura

Alexandre Rosa Camy
Secretario de TIC

Documento assinado digitalmente pelo PROAD
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5 CONTROLE DE VERSOES

Versa Data Apontamentos Responsavel

o

1 Ago. 2023 | Versdo inicial Geslaine Perez Maquerte e

Erick Takahashi

2 Ago. 2023 | Versé&do encaminhada para revisdo da Geslaine Perez Maquerte e
SACTIC Erick Takahashi

3 Set. 2023 | Revisdo e adequacgdes pela SACTIC Gleison Amaral dos Santos

4 Set. 2023 | Inclusdo de critérios de Gleison Amaral dos Santos
sustentabilidade apds parecer da
Secdo de Sustentabilidade do TRT24

5 Nov. 2023 | Revisado apds parecer do Assessoria Geslaine Perez Maquerte e
de Conformidade e Integridade Erick Takahashi

Campo Grande, 27 de novembro de 2023.
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