PODER JUDICIARIO
JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 242 REGIAO

PORTARIA TRT/GP/DGCA N° 692/2011

Define a Politica de Segurancga

da Informacéao do Tribunal
Regional do Trabalho da 24°%
Regido.

(o] PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA 24® REGIAO, no uso de suas atribuicodes

regimentais,

CONSIDERANDO a observancia das
recomendacdes do Tribunal de Contas da Unido - TCU
(Acbérddos TCU - Plenédrio - n.° 1.603/2008, 2.471/2008 e
663/2009), no que diz respeito a implantacdo de modelos
de governanca de Tecnologia da Informacdo (TI) que
incluam planejamento estratégico institucional,
planejamento estratégico de TI e comité diretivo de TI;

CONSIDERANDO que compete ao Comité Técnico
Temdtico de Segquranca da Informacdo do Tribunal Regional
do Trabalho da 242 Regido (Portaria TRT/GP/DGCA n°
645/2011, de 26 de outubro de 2011, art. 2°), elaborar e
aplicar as normas da Politica de Seguranca da Informacédo;

CONSIDERANDO a necessidade estabelecer os
papéis e responsabilidades relacionados ao processo de
garantir a integridade, confidencialidade e
disponibilidade dos ativos de TI do Tribunal Regional do

Trabalho da 24° Regiédo;



RESOLVE:

Definir a Politica de Seguranca da
Informacdo no ambito do Tribunal Regional do Trabalho da

24% Regido, nos termos do presente ato.

CAPITULO I
DAS DIRETRIZES GERAIS

Art. 1° A Politica de Seguranca da
Informacdo do Tribunal Regional do Trabalho da 24% Regido
obedecerd as seguintes diretrizes:

I. Estabelecer e promover acdes para

garantir a disponibilidade, integridade,

confidencialidade, autenticidade e

legalidade das informacdes em meio

computacional;

II. Mitigar os riscos associados a

dependéncia da organizacdo em relacdo ao

uso massivo da TI;

IITI. Definir as atribuicdes e

responsabilidades relativas ao processo de

estabelecer e promover a aplicacdo da

Politica de Seguranca da Informacdo do

Tribunal Regional do Trabalho da 24% Regiéo

Art. 2° A gestdo da Politica de Segurancga
da Informagdo do Tribunal Regional do Trabalho da 24°
Regido contara com as seguintes insténcias:

I. Coordenacdo de planejamento e gestédo;

II. Coordenacdo executiva.
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capiTuLo II
DAS DEFINICOES

Art. 3° Para fins deste ato, considera-se:

I. Ativos de TI: qualquer mecanismo ou
dispositivo de software ou hardware
que compdem a infraestrutura da rede
de dados do TRT24 e que é utilizado
como ferramenta de trabalho para o
desempenho funcional dos magistrados
e servidores;

IT. Seguranca da Informagdo: conjunto de
medidas que tem como objetivo o
estabelecimento dos controles
necessarios a protecédo das
informacdes durante sua criacéo,
aquisicdo, uso, transporte, guarda e
descarte, contra destruicéo,
modificacéo, comercializacéo ou

divulgacdo indevidas e acessos néao

autorizados, acidentais ou
intencionais, garantindo a
continuidade dos servicos e a

preservacdo de seus aspectos basicos

de confidencialidade, integridade,
disponibilidade, autenticidade e
legalidade;

III. Usuario de TI: todos aqueles que

exercam, ainda que transitoriamente e
sem remuneracao, por eleicéo,
nomeacdo, designacdo, contratacdo ou
qualquer outra forma de investidura

ou vinculo, mandato, cargo, emprego



ou funcdo publica em qualgquer unidade

organizacional do TRT da 24°% Regido.

CAPITULO III
DA COORDENACAO DE PLANEJAMENTO E GESTAO

Art. 4° Cabe ao Comité Técnico Tematico de
Seguranca da Informacdo do Tribunal Regional do Trabalho
da 24° Regido (ctSEG-TRT24):

I. Promover as acbes necessarias a

elaboracdo, aplicacdo e revisdo das normas

da presente politica.

ITI. Revisar a Politica de Seguranca da

Informacdo e seus instrumentos normativos

sempre que se fizer necessario, ou, no

minimo, a cada ano, mantendo-se os

controles de versdes e revisdes;

IIT. Acompanhar e fiscalizar a aplicacéao

das normas da Politica de Seguranca da

Informacdo.

Art. 5° As acgdes desenvolvidas no ambito da
Politica de Seguranca da Informacdo serdo norteadas pelos
seguintes principios:
I. Clareza: as responsabilidades pela
seguranca dos ativos de TI do TRT da 24°%
Regido e pelo cumprimento de processos de
seguranca devem ser claramente definidas;
IT. Responsabilidade: os servidores,
colaboradores, consultores externos,
estagidrios e prestadores de servigo devem
ter ciéncia de todas as normas e

procedimentos de Seguranca da Tecnologia da
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Informacdo;

III. Etica: todos os direitos e interesses
legitimos dos magistrados, servidores,
colaboradores, consultores externos,
estagiéarios, prestadores de servicgo e
visitantes devem ser respeitados sem
comprometimento da seguranca;

IV. Proporcionalidade: o) nivel, a
complexidade e o0s custos das acdes de
seguranca de TI devem ser apropriados e
adequados ao valor e a necessidade de
confianca nos ativos do TRT da 24% Regié&o,
considerando os impactos e a probabilidade
de ocorréncia dos riscos;

V. Celeridade: as acbes de seguranca de
TI devem oferecer respostas a incidentes e
correcdes de falhas de seguranca o mais

rapido possivel.

capiTuLo 1v
DA COORDENAGCAO EXECUTIVA

Art. 6° Cabe a Divisdo de Suporte e
Seguranca da Secretaria de Tecnologia da Informacdo:

I. Promover as ac¢cdes necessarias para a

disponibilizacdo da infraestrutura técnica

de seguranca e aplicacdo das normas de

seguranga;

II. Prestar contas da execucdo da Politica

de Seguranca ao Comité Técnico Tematico de

Seguranca da Informacdo (ctSEG-TRT24);

IIT. Promover continuamente iniciativas de

capacitacdao para servidores nos



procedimentos de segurangca gque envolvam o
uso da Tecnologia da Informacdo, de forma a
minimizar ocorréncia de problemas de
seguranca, sem prejuizo das normas internas
especificas sobre capacitacéao;

IV. Promover a comunicacéo e dar
publicidade das normas e ag¢des previstas na

Politica de Seguranca da Informacéo.

CAPITULO V
DO AMBITO E DA APLICACAO

Art. 7° A Politica de Seguranca da
Informacdo aplica-se a todos aqueles autorizados a
fazerem uso dos ativos de TI, no ambito das redes de
computadores do TRT da 24% Regid&o, administrados pela
Secretaria de Tecnologia da Informacdo - STI

Paragrafo udnico. Aplica-se ainda esta
politica, no que couber, ao relacionamento do TRT da 24°?2
Regi&o com outros o6rgdos publicos ou entidades publicas

ou privadas.

CAPITULO VI
DOS INSTRUMENTOS NORMATIVOS
Art. 8° As acgdes desenvolvidas no ambito da
Politica de Seguranca da Informacdo deverdo observar os
seguintes instrumentos normativos:
I. Plano de Uso de Servicos de TI: define o
conjunto de regras uso de servigos e
solucgdes contidas no portfdlio de TI;
IT. Plano de Controle de Acessos: define o
conjunto de regras que disciplinam os
acessos aos ambientes criticos da Aarea de

TI;
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III. Plano de Controle de Software Malicioso

capiTuLo VII
DAS ATRIBUICOES E RESPONSABILIDADES

Art. 9° Cabe a todos os usuédrios de TI do
TRT da 242 Regido observar e adotar as acgdes de Politica
de Seguranca da Informacdo;

§ 1°. Os usuarios de TI devem utilizar os
recursos de Tecnologia da Informacdo, de propriedade do
TRT da 24° Regido, somente para fins corporativos, no
interesse da administracdo e para as tarefas a que se
destinam.

§ 2°. E considerada imprépria a utilizacdo
destes recursos para propdsitos particulares ou néao

autorizados.

capiTULO VIII
DA CAPACITAGAO

Art. 10° A proposta de capacitacdo dos
servidores envolvidos nos procedimentos de seguranca
deverd ser anualmente encaminhada ao 6rgdo do Tribunal
Regional do Trabalho da 24% Regi&o responséavel pelo
programa institucional de capacitacéo.

Pardgrafo Unico. A  capacitacdo deveré
basear-se nas responsabilidades e papéis previstos na
Politica de Seguranca da Informacdo, sem prejuizo de
contetidos que estejam fora do escopo da norma, mas podem

contribuir para sua melhoria.

caPiTULO IX
DA COMUNICAGAO

Art. 11° A Politica de Seguranca da



Informacdo, seus normativos, alteracgdes, atualizacdes e
quaisquer acg¢des decorrentes da aplicacdo das normas
previstas serdo comunicados aos usuarios de TI através
das ferramentas de correio eletrdnico, Malote Digital e

site da STI (STI.TRT24.JUS.BR).

CAMPO GRANDE-MS, 21.11.2011.

MARCIO VASQUES THIBAU DE ALMEIDA
Desembargador Presidente do Tribunal Regional
do Trabalho da 24°® Regiédo
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Plano de Uso de Servigos de TI

1 DO OBJETIVO

1.1

A Politica de Uso de Servicos e Solucbdes de TI do
Tribunal Regional do Trabalho da 24% Regido
possul como objetivo orientar os usudrios da rede
corporativa quanto aos procedimentos Dbésicos a
serem adotados para a melhor wutilizacdo dos
recursos e sistemas existentes.

2 DA JUSTIFICATIVA

2.1

O avanco significativo no acesso, manipulacdo e
distribuicdo da informacdo através dos diversos
setores da Instituicéo é de fundamental
importédncia para o desempenho funcional dos
magistrados e servidores deste Tribunal;

3 DOS CONCEITOS

3.1

Consideram-se, para os efeitos deste ato, os

seguintes conceitos:

3.1.1 Ativos de TI: qualquer mecanismo ou
dispositivo de software ou hardware que
compdem a infraestrutura da rede de dados
do TRT24 e que é utilizado como ferramenta
de trabalho para o desempenho funcional
dos magistrados e servidores do Tribunal;

3.1.2 Usuario de TI: todos aqueles que exercam,
ainda que transitoriamente e sem
remuneracao, por eleicéao, nomeacao,
designacdo, contratagdo ou qualgquer outra
forma de investidura ou vinculo, mandato,
cargo, emprego ou funcdo publica em
qualquer unidade organizacional do TRT da
24°% Regido;

3.1.3 Internet: rede mundial de computadores que
permite o trafego de dados e a comunicacgéo
entre si de todos a ela conectados;

3.1.4 Intranet: Servidores intranet sdo
computadores que oferecem determinados
servicgos para usuérios da rede de
computadores de uma organizacao.
Normalmente utilizados para agrupar
funcdes de alta responsabilidade, servindo
como depdsito protegido dos arquivos dos
usuarios, usando todas as facilidades da
internet;

3.1.5 Pagina: documento disponibilizado na



3.1.10

3.1.11

3.1.12

internet pelos computadores servidores da
rede, com informacgdes que pessoas fisicas
e juridicas tém interesse em veicular;
Site: conjunto de péaginas eletrdnicas
armazenadas em um computador, cujos
objetivos primordiais, no caso deste
Tribunal, sdo promover a divulgacdo da
instituicédo e propiciar aos
jurisdicionados o acesso a um numero
crescente de servicgos;

Email (eletronic mail, correio
eletrdnico): sistema desenvolvido para a
troca de mensagens por meio eletrdnico.
Também designa a mensagem em Si;

CHAT: aplicacdo de conversacdo em tempo
real, em grupo ou privada, através da
internet;

Conta de wusuario de TI: identificacéao
pessoal e intransferivel formada por login
e senha, criada automaticamente no momento
do cadastro no Sistema de Recursos Humanos
e que permite acesso a rede de dados,
intranet, email, sistemas de informédtica e
demais recursos de TI oferecidos pelo
TRT24;

Conta de email pessoal (institucional):
conta de correio eletrdnico fornecida pela
instituicgdo para cada magistrado e
servidor do quadro. Pertence ao usuario e
lhe permite enviar e receber mensagens,
das quais lhe cabe a responsabilidade;
Conta de email da wunidade: conta do
correio eletrdénico que permite as diversas
unidades do Tribunal enviar e receber

mensagens. Pertence a unidade e é de
responsabilidade do respectivo titular;
Spam: a) Mensagem eletrdnica contendo

propaganda de produtos ou servigos enviada
a uma ou mals pessoas sem dJue essas
pessoas tenham solicitado as informacdes

contidas na mensagem. b) Mensagem
eletrdnica geralmente enviada,
indiscriminadamente, a milhares de

pessoas, de forma invasiva, intrusiva e
abusiva sem que os destinatdrios a tenham
solicitado. <c¢c) Mensagem eletrdbnica, ndao
solicitada ©pelo destinatério, contendo
propaganda comercial, correntes da
felicidade, correntes do tipo "solugdo
para os seus problemas financeiros";



PODER JUDICIARIO
JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 242 REGIAO

3.1.13 Assinatura Digital: método de autenticacéo
de informacdo digital através de mecanismo
de identificacdo do remetente;

3.1.14 Certificado Digital: ¢é a tecnologia dque
prové mecanismos légicos e matematicos de
assinatura digital, wutilizando-se de um
arquivo, cartao ou token, onde sao
armazenadas informacgcdes como nome, cpf e
chave privada, dentre outras, referentes a
uma pessoa, empresa, site ou computador,
que fornecem as transacgdes eletrdnicas
mecanismos de seguranca capazes de
garantir autenticidade, confidencialidade,
integridade e ndo-repudio as informacdes
eletrdnicas;

3.1.15 Cartdo de assinatura digital (smart card):
hardware portatil, semelhante a um cartéo
magnético, que armazena em seu chip a
chave privada do wusuario. O acesso as
informagcdes nele contidas é feito por meio
de uma senha pessoal, determinada pelo
titular;

3.1.16 Token de assinatura digital: hardware
portatil, semelhante a um pen-drive, dque
armazena em seu chip a chave privada do
usuario. O acesso as informacdes nele
contidas ¢é feito por meio de uma senha
pessoal, determinada pelo titular;

3.1.17 Malote digital: ferramenta oficial de
comunicacédo eletrdnica entre as Unidades
Organizacionais da Justica do Trabalho e
demais ramos da justica nacional;

3.1.18 Rede de Computadores do TRT24: conjunto de
ativos de TI formado pelos equipamentos e
servicos de internet, intranet, correio
eletrdnico, estrutura diretdrios e pastas
da rede e sistemas corporativos do TRT24.

4 DA APLICAGAO

4.1

A Politica de uso de recursos de TI ¢é parte
integrante da Politica de Seguranca da Informacéo
e aplica-se a todos os usudrios de TI autorizados
a fazerem wuso dos ativos de Tecnologia da
Informacéo - TI, no ambito das redes de
computadores do TRT da 24°% Regido, administradas
pela Secretaria de Tecnologia da Informacdo -
STI.



5 DAS NORMAS GERAIS DE USO DE ATIVOS DE TI

5.1

5.2

A responsabilidade pelo acompanhamento da
aplicacdo das normas de uso dos ativos de TI do
TRT da 24% Regido é do Chefe da Divisdo de
Suporte e Seguranca;

A utilizacdo dos recursos de TI destina-se a
auxiliar os usuarios de TI do TRT da 24% Regiéo,
em efetivo exercicio, na realizacdo de atividades
relacionadas estritamente ao servico,
especialmente para discussdo de temas juridicos,
institucionais, de repercussdo regional, nacional
e internacional;

E vedado o uso dos equipamentos e sistemas de
informdtica deste Orgdo para veiculacdo ou
armazenamento voluntédrio de matérias:

5.3.1 Pornograficas;

5.3.2 Politico-partidérias ou sindicais;

5.3.3 Ofensivas ao principio da urbanidade;

5.3.4 Ofensivas ao decoro pessoal;

5.3.5 Que contenham manifestacdes ofensivas a
honra e a dignidade de pessoas,
instituicdes e autoridades;

5.3.6 Que apresentem linguagem incompativel com

o decoro da classe;
Que versem assuntos de natureza comercial;
Que provoquem sobrecarga no sistema.

mbém vedados:

Participar de acgdes ilegais ou gque de
alguma forma caracterizem descumprimento
dos deveres para com a Administracéo;

5.4.2 Participar de qualquer acdo que comprometa

a seguranca da rede de computadores do
TRT24;

3 A utilizacdo de senha alheia;

4 Revelar ou compartilhar senhas com outros

usuarios;

5.4.5 A disponibilizacdo a pessoas, Orgdos ou
entidades externas de mensagens que possam
vir a comprometer a Dboa imagem da
instituicéo;

U'IU)IU'IU'I
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6 DO ACESSO A REDE DE COMPUTADORES DO TRT24

6.1

Todo usuario de TI receberd conta de usuario para
acesso a rede de computadores do TRT24 depois de
efetivado o cadastro no Sistema de Recursos
Humanos.
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6.1.1 O nome da conta sera gerado
automaticamente pelo Sistema de Recursos
Humanos de acordo com a seguinte regra:
6.1.1.1 0 nome da conta serada composto pela

inicial do 1° nome seguido no
ultimo nome. Havendo coincidéncia
com contas Jja& existentes, a nome
da conta sera composto por
combinacdo das iniciais de todos
os nomes seguidos pelo UGltimo

nome;
6.1.1.2Modificacdes no nome da conta sbd
serédo realizadas mediante

solicitacdo formal a Secretaria de
Tecnologia da Informacgdo.

6.1.2 A senha inicial deverd ser alterada pelo
usuario através da funcionalidade
disponivel no site da intranet;

6.1.3 0Os direitos inicialmente concedidos seréo
para o acesso Dbasico aos aplicativos e
dados correspondentes a lotacao do
servidor;
6.1.3.1 A concessdo de direitos adicionais

deverd formalmente solicitada a
STI;

As senhas de acesso a rede de computadores,

correio eletrdénico e sistemas aplicativos séo

pessoais e intransferiveis, cabendo ao detentor a

responsabilidade pelo seu uso indevido;

6.2.1 A responsabilidade por qualgquer acesso
efetuado que desrespeite a Politica de
Seguranca da Informacdo é da pessoa que O
tenha realizado e, no caso de estagidrios
e contratados, do servidor responsavel;

A alteracdo da senha de acesso deve ser realizada

pelo préprio titular através de funcionalidade

disponivel no site da intranet ou através de
solicitacdo por telefone a Central de Atendimento
da Secretaria de Informatica;

6.3.1 No caso de solicitacdo por telefone o
usuario de TI deverd prestar informacgdes
cadastrais para fins de confirmacdo de
identidade;

A Diretora do Servico de Recursos Humanos
informard oficialmente a Secretaria de Tecnologia
da Informacdo o desligamento de servidor, do
quadro de pessoal deste Tribunal, para a



desativacdo das contas de usuéario;
6.4.1 A revogacgdo de direitos devido a mudanca de

lotacéo do servidor seré feita
automaticamente pelo sistema de Recursos
Humanos no momento da alteracéao do
cadastro.

Ao magistrado/servidor aposentado serad facultado
O acesso a intranet mediante solicitacdo formal
ao Servico de Recursos Humanos;

A  inobservancia das normas da Politica de
Seguranca da Informacéao podera, a qualquer
momento, implicar da revogacdo dos direitos
concedidos.

7 DO USO DOS DIRETORIOS (PASTAS) DA REDE

7.1

Todo usuario de TI receberda uma pasta pessoal na

rede do TRT24 com direitos de leitura, escrita e

execucéao, restrito ao usuéario, limitada ao

tamanho de 100Mb (cem megabytes);

Todo usuario de TI receberd o direito de acesso

compartilhado a pasta da unidade administrativa

em que estiver lotado;

Todo usuario de TI receberd o direito de acesso a

pasta publica e temporédria da rede;

7.3.1 O contetdo da pasta publica é temporario,
ndo possui coépia de seguranca e pode ser
apagado pela Secretaria de Tecnologia da
Informacdo sem aviso prévio sempre gque se
fizer necesséario liberar espaco de
armazenamento.

E proibida a coépia em qualquer pasta da rede do

TRT24 dos seguintes tipos de arquivos contendo:

7.4.1 Material pornografico, racista, ofensivo,
ilegal, preconceituoso ou discriminatdrio;

7.4.2 Material calunioso ou difamatdrio;

7.4.3 Propagandas comerciais;

7.4.4 Musicas e filmes de qualquer formato;

7.4.5 Programas ou aplicativos ndo homologados ou

ndo licenciados;
7.4.6 Programas de contetdo prejudicial a
seguranca da rede de computadores do TRT24.

8 DO USO DE COMPUTADORES E NOTEBOOKS

8.1

E expressamente proibido instalar, configurar ou
conectar a rede qualquer tipo de equipamento néo
pertencente ao TRT24 (tais como tablets,
notebooks, computadores pessoais, switches, hubs,
modens/roteadores wireless, acess points) que
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possam comprometer a seguranca da informacéo,
salvo com autorizacéo formal do Comité de
Seguranca da Informacao;

8.2 Os computadores (estacdes de trabalho) e
notebooks fornecidos pelo TRT24 s&o protegidos
por software antivirus e regras de seguranca
definidas pelo Comité de Seguranca da Informacédo;

8.3 A responsabilidade sobre a inobservédncia do item
8.1 recal sobre o usuario que a praticar;

9 DO ENVIO E RECEBIMENTO DE MENSAGENS POR CORREIO
ELETRONICO
9.1 Para comunicacgdo devera ser priorizada a
utilizacdo do correio eletrdnico, evitando-se,
tanto quanto possivel, a impressdo do contetdo
das mensagens;
9.2 Cabe a quaisquer dos receptores das mensagens,
imagens ou notas indevidas comunicarem o fato a
Secretaria de Tecnologia da Informacdo, para as
providéncias cabiveis;
9.3 0O wuso do correio eletrdébnico serd considerado
atividade inadequada e passivel de apuracdo por
sindicdncia se ndo estiver relacionado a matéria
de 1interesse do Tribunal ou as atribuicdes do
cargo do usuéario;
9.3.1 Mesmo se relacionados a matérias de
interesse do Tribunal ou as atribuic¢des do
cargo do usuario, sdo consideradas
atividades inadequadas o acesso a gravacgao
ou a impressdo de textos ou graficos que
excedam o limite dos padrdes aceitaveis de
ética, bom senso e razoabilidade;
9.3.2 0O wuso inadequado do correio eletrdnico
compreende a troca de mensagens contendo:
9.3.2.1 Material ©pornografico, racista,
ofensivo, ilegal, preconceituoso
ou discriminatério;

9.3.2.2 Material calunioso ou
difamatério;

9.3.2.3 Propagandas comerciais;

9.3.2.4 Listas de enderecos dos usuarios
do correio eletrdnico do TRT24;

9.3.2.5 Entretenimento ou correntes;

9.3.2.6 MUsicas e filmes de qualquer
formato;

9.3.2.7 SPAM;

9.3.2.8 Aplicativos.

9.4 Qualguer mensagem enderecada ao grupo de email
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9.11

“TODOS” deverd ser submetida previamente a
apreciagcdo da Diretoria-Geral de Coordenacéo
Administrativa;

A Secretaria de Tecnologia da Informacdo definiréa

0s limites de armazenamento e tamanho de

mensagens para a utilizacdo das contas de email
pessoal e de unidades;

As unidades Jjudiciais e administrativas que

compdem o) TRT24 teréo contas de correio

eletrdénico sob responsabilidade dos responsaveis
pelas unidades;

Os titulares de conta de email de usudrio ou de

unidade deverdo sempre observar os padrdes de

envio e recebimento de mensagens estabelecidos
pela Secretaria de Tecnologia da Informacdo;

A leitura das mensagens recebidas deverd ser

realizada diariamente, devendo o titular de conta

providenciar, se for o caso, a resposta e o

respectivo arquivamento, cuidando, em qgualquer

hipbétese, de manter limpa a caixa postal;

9.8.1 Nos afastamentos ou impedimentos do
titular de conta de unidade, deverd ser
designado um responsavel pelo
acompanhamento das mensagens;

As caixas postais das contas de correio

eletrdénico sem movimentagdo por um periodo de 120

(cento e vinte) dias serdo bloqueadas

automaticamente;

As caixas postais das contas de correio

eletrdnico serdo limitadas ao tamanho de 40MB

(quarenta megabytes) ;

A Secretaria de Informatica, mediante autorizacéo

especifica do Comité de Seguranca da Informacéo,

podera acessar contas e monitorar a origem e o

destino das mensagens eletrdnicas.

DO USO DA INTERNET E INTRANET

10.1

Por ocasido do acesso a sites e ©paginas da

internet o usudrio devera:

10.1.1 Utilizar os navegadores (browser)
indicados pela Secretaria de Informatica;

10.1.2 Manter conduta compativel com a moralidade
administrativa, inclusive quando da
utilizacdo de servicos de computadores
remotos e na transferéncia de arquivos;

10.1.3 Observar os procedimentos ordindrios de
seguranca indicados ©pela Secretaria de
Informatica, principalmente antivirus,
ficando diretamente responséavel pelas
consequéncias decorrentes de praticas
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contrarias ao recomendado e que danifiquem
ou cologquem em risco o0s sistemas de
computadores e o0s arquivos de dados do
Tribunal.
10.2 O acesso a 1internet serd considerado atividade
inadequada e passivel de apuracdo por sindicéncia
se nao estiver relacionado a matérias de
interesse do Tribunal ou as atribuig¢des do cargo
do usuario;
10.2.1 Mesmo se relacionados a matérias de
interesse do Tribunal ou as atribuicbes do
cargo do usuario, sdo consideradas
atividades inadequadas o acesso a gravacao
ou a impressdo de textos ou graficos que
excedam o limite dos padrdes aceitaveis de
ética, bom senso e razoabilidade;
10.2.2 O wuso 1inadequado do acesso a 1internet
compreende:
10.2.2.1 O acesso a websites de contetdo
racista, ofensivo, ilegal ou
impréprio;

10.2.2.2 O acesso a servicos do tipo
chat, bate-papo e troca de
mensagens em tempo real que néo

tenham sido formalmente
autorizados e que apresentem
vulnerabilidades ou possam

comprometer a integridade da
rede de computadores do TRT24;
10.2.2.3 O acesso a servicos de downloads
de musicas e filmes de qualquer
formato, fotos e material
pornografico, programas nao
homologados ou licenciados.

10.3 O wuso da Iinternet poderad ser monitorado pela
Secretaria de Tecnologia da Informacédo, de acordo
com a conveniéncia da administracdo do Tribunal,
mediante o emprego de ferramentas especificas,
com a possibilidade de geracdo de relatdrios e
estatisticas tais como sites visitados, softwares
e servicos utilizados, freqgiiéncia e tempo de uso;

10.4 As informacdes e o contetdo do monitoramento sbé
serdo disponibilizados por determinacdo do Comité
de Seguranca da Informacédo.

11 DA TROCA DE DOCUMENTOS
11.1 Para a troca de documentos, oficiais e de mero
expediente, devera ser priorizada a utilizacdo do



sistema de Malote Digital;

11.2 Os documentos oficiais e de mero expediente
encaminhados através do sistema de Malote Digital
deverdo ser assinados digitalmente;

11.3 As pegas processualis encaminhadas através do
sistema de Malote Digital ou de outro qualquer
deverdo ser preferencialmente assinadas
digitalmente, cabendo a seu proprietdario a guarda
do arquivo eletrbnico para fins de eventual
comprovacdo de autenticidade;

11.4 Documentos eletrdbnicos assinados digitalmente
serdo considerados originais e a impressdo dos
mesmos sera considerada cépia;

11.5 A materializacdo e juntada de cdpias de qualquer
tipo de documento eletrdnico assinado
digitalmente deverd ser acompanhada de certidéo,
cabendo ao certificador a guarda do arquivo
eletrdnico para fins de eventual comprovacgdo de
autenticidade.

12 DO USO DE CERTIFICACAO DIGITAL
12.1 A utilizacdo de certificados digitais tipo A3
(smartcard ou token) para assinatura digital de
documentos observard os seguintes critérios:
12.1.1 O certificado de assinatura digital e o
hardware portatil (smart card ou token)
serdo eventualmente fornecidos pelo TRT da
24% Regido ao magistrado ou servidor de
acordo com a conveniéncia e necessidade
para as atividades exercidas;
12.1.2 O wuso de —certificados de assinatura
digital ndo fornecidos pelo TRT da 24°
Regido fica restrito a certificados

digitais emitidos por autoridades
certificadoras da cadeia AC-JUS e/ou ICP-
Brasil;

12.1.3 A criacdo e renovacdo das senhas PIN, PUK,
revogagcdo ou quaisquer outras sdo de
inteira responsabilidade do proprietario
do certificado;

12.1.4 A renovacdo da validade do certificado é
de inteira responsabilidade do
proprietario;

12.1.5 0 TRT da 24° Regido né&o fornecera
certificados ou hardwares portéateis para
reposigdo em caso de perda, dano ou
esquecimento das senhas PINK e PUK.

12.2 As aplicacdes desenvolvidas pela Secretaria de

Tecnologia da Informagdo fornecerdo mecanismo de

assinatura digital através de certificado tipo Al
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(usuédrio e senha);

12.2.1 A renovacdo da validade do certificado ¢é
de inteira responsabilidade do
proprietério;



Plano de Controle de Acessos

1 DO OBJETIVO
1.1 Proteger as instalacdes e equipamentos de TI;
1.2 Prevenir perda, dano ou comprometimento dos
ativos de TI;
1.3 Reduzir as ameacas a continuidade das atividades
do negbcio.

2 DA JUSTIFICATIVA

2.1 0Os dados corporativos armazenados nas instalacdes
e equipamentos do TRT24 s&do os ativos mais
valiosos da instituicdo e, eventualmente, podem
tornar-se os maiores alvos de atagques e ameacas;

2.2 A protecdo fisica dos dados tem papel fundamental
na continuidade do negdécio;

2.3 A dependéncia da 1instituicdo em relacdao aos
recursos de TI exige a pratica de controles
rigidos sob a exposicdo dos dados e dos ambientes
de armazenamento.

3 DOS CONCEITOS
3.1 Consideram-se, para os efeitos deste ato, os
seguintes conceitos:

3.1.1 Ativos de TI: qualquer mecanismo ou
dispositivo de software ou hardware dque
compdem a infraestrutura da rede de dados
do TRT24 e que é utilizado como ferramenta
de trabalho para o desempenho funcional
dos membros e servidores do Tribunal;

3.1.2 Usuario de TI: qualquer pessoca fisica
provida da “conta de usuario de TI”;

3.1.3 Acesso fisico: qualquer forma de contato
fisico entre o wusudrio de TI e qualqguer
tipo de equipamento de armazenamento de
dados;

3.1.4 Acesso 1légico: qualquer tipo de contato
entre o usuario de TI e as informacdes

armazenadas, seja através do uso de
sistemas, aplicativos, ferramentas, SO ou
qualquer outro ativo de TI,

disponibilizado pelo TRT24 ou néo;

3.1.5 Sala Técnica: ambiente critico destinado a
abrigar os equipamentos de armazenamento e
processamento de dados;

4 DA APLICAGAO
4.1 O Plano de Controle de Acessos é parte integrante
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da Politica de Seguranca da Informacdo e aplica-
se a todos os usuarios de TI autorizados a
fazerem uso dos ativos de TI, no ambito das redes
de computadores do TRT da 242 Regido,
administradas pela Secretaria de Tecnologia da
Informacao;
4.1.1 Aplica-se ainda -esta politica, no que
couber, ao relacionamento do TRT da 24°%
Regiédo com outros agentes externos,
prestadores de servicos, contratados ou
ndo, dque por qualquer razdo necessitem
acessar os ambientes criticos do TRT da
24% Regido.

5 DO CONTROLE DE ACESSO

5.

5

5.

1

.2

3

A responsabilidade pelo controle de acesso as
salas técnicas do TRT da 24° Regido é do Chefe da
Divisdo de Suporte e Seguranca;

O acesso as salas técnicas ¢é restrito aos

servidores da Secretaria de Tecnologia da

Informacdo autorizados pelo Chefe da Divisdo de

Suporte e Seguranca;

5.2.1 Qualquer acesso de servidor ndo autorizado
somente seréa permitido mediante
identificacdo e Jjustificativa do propdsito
e das atividades que serdo realizadas no
local;

5.2.2 Servigcos de terceiros deverdo ser agendados
previamente, com identificacdo da pessoa
que executard o servico e o detalhamento da
atividade a ser realizada no local;

5.2.3 Qualquer acesso realizado conforme previsto
nos itens 5.2.1 e 5.2.2 serd acompanhado
por servidor designado pelo Chefe da
Divisdo de Suporte e Seguranca.

O controle de acesso no prédio sede seguird as

seguintes normas:

5.3.1 O acesso a sala técnica serd realizado
através de cartdo eletrdnico;

5.3.2 A guarda dos cartdes de acesso ¢é de
responsabilidade dos servidores
proprietarios, sendo expressamente proibido
o empréstimo para qualquer outro pessoa;

5.3.3 Todas as portas externas a sala técnica
deverdo permanecer trancadas, mesmo durante
horario de expediente;

5.3.4 O acesso ao interior dos cofres modulares
serd realizado através de identificacéo



5.

4

biométrica e permitido somente aos
servidores autorizados pelo Chefe da
Divisdo de Suporte e Seguranca;

@) controle de acesso no prédio do Foro

Trabalhista seguird as seguintes normas:

5.4.1 O acesso a sala técnica serd realizado
através fechadura mecénicas do tipo “chave
tetra”;

5.4.2 A guarda das chaves é de responsabilidade
dos servidores designados pelo Chefe da
Divisdo de Suporte e Seguranca, sendo
expressamente proibido o empréstimo para
qualquer outro pessoa;

5.4.3 Todas as portas externas a sala técnica
deverdo permanecer trancadas, mesmo durante
horario de expediente;

5.4.4 O acesso ao interior dos cofres modulares
sera realizado através de fechaduras
mecdnicas e permitido somente aos
servidores autorizados pelo Chefe da
Divisdo de Suporte e Seguranca;

Qualquer evento de quebra de seguranca associado

ao acesso ou a tentativa de acesso ndo autorizado

aos ambientes de TI deve ser 1imediatamente
reportado a &rea de seguranca do TRTZ24.

6 DA INFRAESTRUTURA DO AMBIENTE FISICO

6.

6.

1

2

E responsabilidade do Chefe da Divisdo de Suporte
e Seguranga zelar pelo bom funcionamento dos
mecanismos de seguranca do ambiente das salas
técnicas, tais como:

6.1.1 Portas

6.1.2 Fechaduras e chaves

6.1.3 Dispositivos biométricos

6.1.4 Cémeras e sensores

Qualquer falha nos mecanismos deve ser
imediatamente reportada ao setor responsavel para
as devidas providéncias.
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Plano de Controle de Software

1 DO OBJETIVO
1.1 Prevenir o comprometimento da segurancga da
informacdo devido a instalacdo de softwares
maliciosos;

1.2 Disciplinar as versdes dos softwares utilizados
nos computadores e notebooks fornecidos pelo

TRT24 através do monitoramento de aplicativos e
hardware;

1.3 Reduzir as ameacas a continuidade das atividades
do negbcio.

2 DA JUSTIFICATIVA
2.1 A dependéncia da 1instituicdo em relacdo aos
softwares instalados nos equipamentos exige
pratica de controles rigidos sob instalacéo
configuracdo de programas e aplicativos.

3 DOS CONCEITOS
3.1 Consideram-se, para os efeitos deste ato, os
seguintes conceitos:

3.1.1 Ativos de TI: qualquer mecanismo ou
dispositivo de software ou hardware que

compdem a infraestrutura da rede de dados

do TRT24 e que é utilizado como ferramenta

de trabalho para o desempenho funcional

dos membros e servidores do Tribunal;

3.1.2 Usuadrio de TI: qualquer pessoa fisica
provida da “conta de usuario de TI”;
3.1.3 ITIL (Information Technology Infrastructure

Library) : Conjunto de boas praticas
<http://pt.wikipedia.org/wiki/Boas pr%C3%Alticas> a serem
aplicadas na infraestrutura, operacdo e manutencdo de
servigcos de TI para promover a gestdo com foco no cliente
e na qualidade dos servicos de tecnologia da informacdo
<http://pt.wikipedia.org/wiki/Tecnologia da informa
$C3%ATSC3%A30> (TI).;

3.1.4 COBIT (Control Objectives for Information and
related Technology): guia de boas préticas
<http://pt.wikipedia.org/wiki/Boas pr%C3%Alticas>
dirigido para a gestdo de tecnologia de informacéo
<http://pt.wikipedia.org/wiki/Tecnologia de informa
$C3%ATSC3%A30> (TI);

3.1.5 CACIC (Configurador Automatico e Coletor de
Informagdes Computacionais): programa de computador
<http://pt.wikipedia.org/wiki/Programa de computador> do



Governo Federal do Brasil
<http://pt.wikipedia.org/wiki/Governo Federal do Brasil>
destinado a fornecer diagnésticos de parques
computacionais e informag¢des como o numero de
equipamentos, tipos de software utilizados e licenciados,
configuracdes de hardware e outras.

4 DA APLICAGAO

4.

1

@) Plano de Controle de Software é parte
integrante da Politica de Seguranca da Informacéo
e aplica-se a todos os usuarios de TI autorizados
a fazerem uso dos ativos de TI, no ambito das
redes de computadores do TRT da 24° Regié&o,
administradas pela Secretaria de Tecnologia da
Informacao;
4.1.1 Aplica-se ainda esta politica, no que
couber, ao relacionamento do TRT da 24°2
Regiédo com outros agentes externos,
prestadores de servigcos, contratados ou
ndo, que por qualguer razdo necessitem
acessar os ambientes criticos do TRT da
242 Regido.

5 DO USO DE PROGRAMAS E APLICATIVOS

5.

5

5.

1

.2

4

A instalacdo e a wutilizacdo de programas de
computador no TRT24 estdo sujeitas aos seguintes
requisitos:

5.1.1 Existéncia de licencas de uso em quantidade
suficiente;

5.1.2 Conformidade com a atividade da instituicéo
e com a area de atuacdo das unidades
administrativas;

5.1.3 Compatibilidade com os demais programas
utilizados;

5.1.4 Adequacéo aos recursos computacionais
disponiveis; e

5.1.5 Obediéncia a planejamentos, cronogramas e
prioridades existentes.

A instalacdo de programa ou aplicativos em

equipamentos de informadtica do TRT24 deve ser

realizada exclusivamente pelos técnicos da

Secretaria de Tecnologia da Informacéo;

E proibida a instalacdo de programa ou aplicativo

de terceiros, sem licenca de uso regularmente

contratada;

A copia de programa ou aplicativo de computador

adquirido/contratado pelo TRT24, para uso

particular, somente pode ser cedida com a

autorizacdo expressa do Comité de Seguranca da

Informacdo, nos termos da licenca de uso;



PODER JUDICIARIO
JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 242 REGIAO

E de responsabilidade do usudrio a instalacdo ou
a execucdo ndo autorizada de programa ou
aplicativo recebido como anexo de mensagem de
correio eletrdbnico ou transferido via internet,
considerada a possibilidade de dano as
instalacdes de informdtica do TRT24;

E vedada a utilizacdo de programas ou aplicativo
de computador que descaracterizem os propdsitos
da instituicdo ou comprometam, de alguma forma, o
ambiente instalado, tais como Jjogos eletrdnicos,
bate-papo e outros;

As solicitacdes para instalacdo de programas ou
aplicativos devem ser encaminhadas formalmente,
acompanhadas de Jjustificativa a Secretaria de
Tecnologia da Informacéo, que, observados os
pressupostos relacionados no item 5.1, efetuard a
instalacdo ou promoverd a contratacdo, quando né&o
existirem licencas disponiveis;

A listagem com os softwares homologados para a
utilizacédo no TRT24 sera publicada pela
Secretaria de Tecnologia da Informacdo no site
STI.TRT24.JU.BR.

Os softwares provenientes de instalacdes
irregulares serdo removidos sem prévio aviso ao
usuario.

DO GERENCIAMENTO DE CONFIGURAGAO

6.

6.

1

.4

Todos os softwares instalados nos computadores e

notebooks do TRT24 estdo sujeitos ao
Gerenciamento de Configuracéo definido pelo
ctConf-TRT24 (Comité Técnico Temdtico de

Configuracdo e Ativos de Servico) e aplicado pela
Divisdo de Governanca de TI, em alinhamento com a
Biblioteca de Infraestrutura de Tecnologia da
Informacédo - ITIL V.3 e processo “DS9 - Gerenciar
a Configuracédo” da Biblioteca Cobit 4.1;

Somente softwares homologados pelo ctConf-TRT24
poderdo ser instalados em estacgdes clientes do

TRT24, ficando terminantemente proibido a
instalacéo e configuracéo de softwares nao
homologados ou versdes diversas daquelas
homologadas;

Alteracdes de versdes devem ser homologadas pelo
ctConf-TRT24;

Cabe a Divisdo de Governanca de TI, através do
agente de inventédrio - CACIC - e com auxilio da
Central de Servicos - HELP DESK - monitorar as
configuracdes e versdes instaladas e promover a



padronizacdo do parque computacional do TRT24;

6.5 As solicitacdes de alteracdo (Requisicdo de
Mudanca), deverdo ser feitas ao ctConf-TRT24, via
formulario disponibilizado no site da STI -
<http://sti.trt24.jus.br/docs/mudanca.odt>, e
encaminhadas via sistema de atendimento (SIATE), com
chamado aberto para:

- Area Responsavel: Help Desk - STI

- Problema: Solicitacgdes STI - Internas

- Descricéo do problema: Software a ser
mudado/incluido.

- Demais dados do requerente.

- Anexar arquivo: requisicéao de mudanca

devidamente preenchida e fundamentada.

6.6 A lista de itens de configuracdo homologados, bem
como as eventuails alteracgdes, serd informada aos
usuarios via mensagem eletrdnica e
disponibilizada no site STI.TRT24.JUS.BR.
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