PORTARIA TRT/GP/DG N° 375/2023

Define a Politica de Controle de
Acessos do Tribunal Regional do
Trabalho da 242 Regiéo.

O PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA

242 REGIAO , no uso de suas atribuicdes regimentais,

CONSIDERANDQ@ue o controle de acesso relativo a
seguranca da informacao fornece maior garantia para o alcance

dos objetivos institucionais;

CONSIDERANDO a observancia e adocédo das
recomendac¢des do framework de governancga de TIC COB IT 5.0;

CONSIDERAND@s normas da série ISO 27000, que
tratam da definicdo de requisitos para um sistema d e seguranca
da informag&do, notadamente no referente aos control es de

acesso e a seguranga em recursos humanos;

CONSIDERANDO O Anexo VI da Portaria CNJ

162/2021, de 10 de junho de 2021, relativo ao Manua | de
Referéncia para Gestdo de Identidade e de Controle de Acessos,
RESOLVE

REVOGAR Portaria TRT/GP/DGCA n° 52/2016, de 06
de maio de 2016, e DEFINIR a Politica de Controle de Acessos
no ambito do Tribunal Regional do Trabalho da 242, nos termos

da presente Portaria.
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Art. 1.
l.

V1.

CAPITULO |
DAS DEFINICOES

Para fins desta Portaria, considera-se:
Acesso: ato de ingressar, transitar,
conhecer ou consultar a informacdo, bem
como a possibilidade de usar os ativos de
informacéo do TRT24;
Acesso fisico: qualquer forma de contato
fisico entre um usuario de TIC ou um
prestador de servicos a qualquer tipo de
equipamento de armazenamento ou
processamento de dados;
Acesso logico: qualquer tipo de contato
entre o usuario de TIC e as informacdes
armazenadas ou processadas em sistemas,
aplicativos, ferramentas, sistema
operacional ou outros ativos de TIC do TRT
da 242 Regiao;
Ativos de TIC - qualquer mecanismo ou
dispositivo de software ou hardware que
compdem a infraestrutura da rede de dados
do TRT24 e que é utilizado como ferramenta
de trabalho para o desempenho funcional
dos colaboradores do Tribunal;
Chamado. solicitacdo de atendimento a
Central de Servigcos por parte de algum
usuério de TIC;
Conta de usuario de TIC: identificacdo
pessoal e intransferivel formada por
login, senha e, sempre que possivel, por
um segundo fator de autenticacdo criados
automaticamente no momento do cadastro no

Sistema de Recursos Humanos e que permitam
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VII.

VIII.

XI.

XIl.

XIllI.

acesso a rede de dados, intranet, e-mail,
sistemas de informatica e demais recursos
de TIC oferecidos pelo TRT24;

Controle de acesso: conjunto de

procedimentos, recursos e meios utilizados
com a finalidade de solicitar, conceder,

verificar e bloquear acessos;

Manual de Controle de Acessos: documento

integrante da Politica de Controle de
Acessos que descreve 0s aspectos técnicos
relativos ao controle de acessos logicos e

fisicos;

Perimetro critico: ambiente destinado a
armazenar ativos de TIC, cuja interrupgao

nao programada do funcionamento ou a
indisponibilidade comprometam
significativamente as atividades do TRT24;
Prestador de servico . pessoa envolvida com
o0 desenvolvimento de atividades, de
carater temporario ou eventual,
exclusivamente para o0 interesse do
servigco, que poderdo receber credencial
especial de acesso;

Quebra de seguranca : acdo ou omissao,
intencional ou acidental, que resulte no
comprometimento da seguranca da informacéo

e comunicacoes;

Termo de Adeséo a Politica de Seguranca da
Informacéo: documento onde o usuario de
TIC declara conhecer e aderir as normas
estabelecidas pela Politica de Seguranca

da Informacéo do TRT24;

Usuario de TIC  :todos aqueles que exercam,

ainda que transitoriamente e  sem
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remuneragcdo, por eleicdo, nomeacéo,
designacgao, contratagcdo ou qualquer outra
forma de investidura ou vinculo, mandato,
cargo, emprego ou funcdo publica em
gualquer unidade organizacional do TRT da
242 Regiao;

XIV. VPN (Virtual Private Network) :  Rede
privada virtual baseada em um mecanismo
seguro que faz a criagdo de um tunel
criptografado para acesso externo ao
ambiente privado do TRT24;

XV. Segregacdo de funcoes . separacdo de
funcdes de autorizacao, aprovacao,
execucao, controle e contabilizacdo das
operacoes, evitando o acumulo de funcbes
por parte de um mesmo colaborador;

XVI. Principio do privilégio minimo . estratégia
de seguranca que se baseia na atribuicdo
das permissdes minimas necessarias ao
desempenho de uma atividade especifica,
evitando privilégios desnecessarios;

XVII.  Gestor de sistemas : colaborador técnico ou
negocial, com vinculo estatutario,
responsavel por gerenciar 0S acessos
l6gicos em determinado sistema do TRT24,
seguindo os principios da segregacdo de

funcéo e privilégios minimos.

CAPITULO Il
DAS DIRETRIZES GERAIS

Art. 2°. A Politica de Controle de Acessos é
parte integrante da Politica de Seguranca da Inform acao e

obedecera as seguintes diretrizes:
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Estabelecer os processos de trabalho para
garantir que a identificagdo, autorizacao,
autenticagcdo e o interesse do servigo sao
condicionantes prévios para concessao de
acesso aos ativos de TIC do TRT da 242
Regido, sob responsabilidade da unidade de
Tecnologia da Informacéo e Comunicacoes;

Il. Definir as atribuicbes e responsabilidades
relativas ao processo de trabalho Gerenciar

Controle de Acessos

CAPITULO Il
DOS PROCESSOS DE TRABALHO

Art. 3°. As atividades executadas no ambito da

Politica de Controle de Acessos deverdao observar o0s

procedimentos descritos no processo de trabalho Gerenciar
Controle de Acessos , disponivel no site do Portal de
Governanca de TIC do TRT24, item “Politicas e Proce ssos de
Trabalho”.

CAPITULO IV

DOS RESPONSAVEIS E DAS RESPONSABILIDADES

Art. 4°, Os responsaveis e as responsabilidades
no ambito da presente Politica serdo definidos de a cordo com
0S papéis estabelecidos no processo de trabalho Gerenciar

Controle de Acessos

cabe ao Secretario de Tecnologia da
Informacdo e Comunicacdes exercer o papel

de “ Dono do Processo e oObservar as

seguintes responsabilidades:
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assegurar que todos os envolvidos na
execucdo do processo sejam informados das
mudancas e suporte efetuados;

aprovar as atualizagbes do processo;

buscar a qualidade e eficiéncia gerais do
processo.

cabe ao Chefe da Divisdo de Protecdo de
Dados e Seguranca da Informacédo exercer os

papéis de Gerente do Processo " e de

“Gerente de Seguranca e oObservar as
seguintes responsabilidades:

buscar a eficiéncia e a efetividade do
processo;

manter o desenho e indicadores do processo
atualizados, garantindo que estejam
adequados aos propositos da organizacgao;
produzir informacdes gerenciais
(indicadores);

promover a execucdo das atividades do
processo;

definir e manter atualizados os perimetros
criticos;

garantir que 0os mecanismos automatizados de
concessao/revogacao de direitos estejam em
funcionamento adequadamente;

oferecer suporte aos gestores de sistemas
para garantir que os direitos de acessos
estejam alinhados a atribuicdo atual dos
usuérios de TIC;

promover a assinatura dos Termos de Adeséao;
registrar solicitacdes de acessos;

registrar agendamento de acessos;
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realizar ou promover continuamente testes de
seguranca nos dispositivos de seguranca dos
perimetros criticos;
reportar ao Comité de Seguranca da
Informacdo e Protecdo de Dados os eventos
relacionados a quebras de seguranca ou
desconformidades;
tomar as providéncias cabiveis em casos de
ocorréncia de incidentes de seguranca da
informacéo.
cabe ao Chefe do Setor de Gerenciamento da
Central de Servicos exercer o papel de
“Central de Servicos " e observar
seguintes responsabilidades:
auxiliar os usuarios nas tarefas de
criacao/alteracao de senhas e certificados;
promover a assinatura do Termo de Adesado a
Politica de Seguranca da Informacao.
cabe aos servidores designados como
responsaveis pelos perimetros exercerem o
papel de “ Responsavel pelo perimetro
observarem as seguintes responsabilidades:
autenticar acessos fisicos;
comunicar acessos fisicos ao Setor de
Seguranca da Informacgéo;
negar / interromper acessos fisicos;
permitir acessos fisicos.
cabe aos servidores designados como membros
da equipe de monitoramento exercerem O
papel de “ Equipe de Monitoramento
observarem a seguinte responsabilidade:
verificar constantemente o0s sistemas de

monitoramento em busca de eventos que

as
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comprometem ou podem comprometer a seguranca
fisica.

VI. cabe aos servidores designados como
gestores de sistemas exercerem o papel de
“Gestor de Sistemas " e observarem as
seguintes responsabilidades:

a. conceder/revogar direitos de acessos a
sistemas do qual seja gestor;
b. zelar pela aplicabilidade dos principios de
segregacao de funcao e privilégio minimo.
VII. cabe aos servidores da Divisdo de
Infraestrutura de TIC exercerem o papel de
“ Infraestrutura " e observarem as seguintes
responsabilidades:
cadastrar novo usuario terceirizado;

conceder novos acessos a rede.

Paragrafo dnico. A designacdo dos servidores
responsaveis pelos perimetros, dos membros da Equip e de
Monitoramento e dos gestores dos sistemas sera feit a pelo
Secretéario de Tecnologia da Informacdo e Comunicagdes através
de portaria, registrada no processo administrativo eletrénico
relativo ao processo Gerenciar Controle de Acessos, ou através
de ordem de servigo para integrantes da unidade de Tecnologia
da Informacgéo.

CAPITULO V

DO AMBITO E DA APLICACAO

Art. 5°. A Politica de Controle de Acessos

aplica-se a todos os usuarios de TIC do TRT da 242 da Regido e

também, no que couber, a eventuais agentes externos ,

prestadores de servigos, contratados ou nao, que po r qualquer
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razdo necessitem acessar os ativos de TIC do TRT da 242
Regido.

CAPITULO VI
DO CONTROLE DE ACESSOS LOGICOS DE CONTAS DE USUAR®

Art. 6°. Todo usuario de TIC receberd uma conta
de usuério para acesso a rede de computadores do TR T da 242
Regido, depois de efetivado o cadastro no Sistema d e Recursos

Humanos.

81° O nome da conta serd composto pela inicial
do primeiro nome seguido do ultimo nome.

§2° Havendo coincidéncia com contas ja
existentes, 0 nome da conta sera composto pela comb inacdo das
iniciais de todos os nomes seguidos do ultimo nome.

83° Modificagbes no nome da conta somente
poderdo ser realizadas mediante solicitacdo formal a unidade

de Tecnologia da Informacéao.

Art. 7°. Uma senha de acesso provisOria sera

criada juntamente com a conta de usuario.

Paragrafo Unico. A senha inicial dara direito de
acesso:
l. A Intranet do TRT da 242 Regi&o:;
Il. Ao sistema AssineWeb.
Art. 8°. A senha proviséria devera ser alterada
pelo usuario por meio de funcionalidade disponivel na
Intranet.

81° As senhas criadas pelos usuarios deveréo
satisfazer os seguintes requisitos de complexidade:
l. Devem possuir tamanho minimo de 12

caracteres;
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Il. Devem conter letras e ndmeros nao
sequenciais;
I1. Devem conter pelo menos uma das letras
maiuscula ou uma das letras minuscula;
V. N&o devem conter informagdes pessoais (CPF,
RG, matricula, data de aniversario, nome ou
login da rede);
V. N&o devem ser reproducbes das ultimas duas
senhas cadastradas pelo usuario;
VI. Devem ser periodicamente trocadas, no
minimo, a cada 1 dia e no maximo a cada 180
dias (6 meses);
VII. As contas de usuario serdo bloqueadas apos
10 tentativas consecutivas de acesso nao
reconhecidas.
§2° Alteracdes adicionais da senha de acesso
podem ser realizadas pelo titular através da funcio nalidade
mencionada no caput.
83° Sempre que uma senha de rede for alterada,
haverd& o envio automatico de e-mail com remetente
"naoresponda@trt24.jus.br", apenas relatando o even to, sem
solicitacdo de qualquer tipo de informacdes pessoai S nem
redirecionamentos para links externos.

84° Em caso de esquecimento da senha, devera ser

utilizada a funcionalidade de recuperacédo de senhas presente
na area restrita do Portal, o qual solicitara infor macoes
pessoais para o0 envio de uma nova senha em e-mail e xterno
previamente cadastro pela area de recursos humanos do
Tribunal. Caso o e-mail externo ndo esteja cadastra do na base
de informacdes pessoais do TRT24, o colaborador dev era
comparecer pessoalmente ao setor de RH para solicit ar este
cadastro.
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ficardo sob a

85° As senhas das contas de e-mails setoriais

responsabilidade dos gestores de érea

observaréo todas as regras mencionadas no caput.

Art.

9°, As senhas de acesso sao pessoais e

intransferiveis, cabendo ao detentor:

personalizada,

VI.

VII.

VIII.

Art.

A responsabilidade pelo seu uso indevido;

Ndo compartihar a senha com outras
pessoas;

N&o anotar a senha em papel ou em qualquer
outro meio eletrénico, inclusive
dispositivos de uso pessoal, como celulares

e tablets;

N&o utilizar senhas de facil deducédo, como

as que contenham informacgfes pessoais (data
de aniversario, CPF, RG, login, etc);

Ao ausentar-se, ainda que temporariamente,
efetuar o bloqueio ou encerramento da sua
sessao nos sistemas e recursos do TRT24;
Comunicar imediatamente a wunidade de
Seguranca da Informacéo, através da Central
de Atendimento de TIC, eventuais suspeitas
de comprometimento da senha para a adocao
das medidas cabiveis;

N&o utilizar as mesmas senhas dos sistemas
do Tribunal em contas de redes sociais ou
quaisquer servicos nao relacionados ao
TRT?24,

Utilizar os privilégios concedidos em sua
senha exclusivamente para as finalidades

relacionadas a atribuicdo do cargo/funcao.

10. Apés a criacio de uma senha

0O novo usuario de TIC devera criar a
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assinaturas eletrbnicas necessarias nos diversos Si stemas

eletrbnicos do TRT24, conforme for concedido o aces SO ao
usuario.

Art. 11. O novo usuario de TIC devera conhecer e
assinar o Termo de Adesao definido no ambito da Pol itica de

Seguranca da Informacéao.
81° A assinatura do Termo de Adesdo é condicao
necessaria para a concessao de direitos de acesso a dicionais.
8§2° A assinatura do Termo de Ades&o podera ser
exigida dos usuarios antigos a qualqguer momento, ca o)

verificada a auséncia da mesma.

Art. 12. ApoOs a assinatura do Termo de Adeséo o
responsavel pela unidade de lotagcdo do usuario de T IC devera
formalmente solicitar a Central de Atendimento de T IC a
concessao de direitos de acesso aos sistemas, aplic acles e as

pastas de uso compartilhado da unidade.

81° A concessdo de direitos de acessos a
sistemas e aplicacdes seguira as definicbes de cada servigo e
aplicacdo existente, seguindo se o principio do pri vilégio
minimo e segregacao de fun¢des sempre que possivel,

§2° Alteragcdes nos direitos de acesso deverao
ser solicitados formalmente a Central de Atendiment o da TIC
pelos gestores das unidades.

Art. 13. Em caso de fechamento de provimento,
término do vinculo ou mudanca de lotagdo do usuério , a
alteracao/exclusdo dos acessos serd feita pelos ges tores dos
sistemas.

81° Os responsaveis pelas unidades deverao abrir
chamado para encerramento dos acessos de magistrado S,

servidores e colaboradores com lotacdo alterada ou desligados

Docunent o produzi do e assi nado el etroni camente (Certificado Al) por JOAO MARCELO BALSANELLI em 12/06/2023 17:02: 39.

Docunent o di sponivel em ww. trt24.jus.br (ldentificador |D:2433449).



do Tribunal, em caso de auséncia de automatizacdo o u de
permissao para exclusao em algum servico ou aplicag ao.

82° A unidade de Seguranca da Informacao

confeccionara relatorio de possiveis acessos nao en cerrados,
no minimo semestralmente, enviando notificacdo aos gestores
dos sistemas para as devidas providéncias ou manife stacoes.

Art. 14. O uso compartilhado de credenciais de
acesso somente sera permitido onde forem estritamen te
necessarios por razdées operacionais ou de negocios e deve ser
aprovado pelo Comité de Seguranca da Informacéao e P rotecao de
Dados.

Paragrafo unico. As contas de uso compartilhado
deverdo estar associadas exclusivamente aos ativos para 0s

quais foram definidos.

Art. 15. A inobservancia das normas da Politica
de Controle de Acessos do TRT da 242 Regido podera, mediante
autorizacdo do Comité de Seguranca da Informacéo e Protecéo de
Dados, implicar na revogacao dos diretos concedidos a qualquer
tempo.
CAPITULO VI

DO CONTROLE DE ACESSOS LOGICOS DE CONTAS PRIVILEGIADAS

Art. 16. Os servidores da unidade de tecnologia
da informagéo, em razdo de suas atividades técnicas , poderéo
ter acessos especiais ou totais aos ativos e sistem as de TIC,
observando se os principios do privilégio minimo e da

segregacao de funcoes.
81° Os privilegios especiais deverdo ser
atribuidos a uma conta distinta daquela utilizada d iariamente

para acesso a rede de dados, e-mails, internet e VP N;
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82° O acesso a uma conta privilegiadas devera,
sempre que possivel tecnicamente, ser feita a parti r de uma
estacao de trabalho ou servidor de rede exclusivo p ara este
fim, com restricbes na navegacéao da Internet;

83° Contas privilegiadas deverdo ser utilizadas
apenas para execucdo dos comandos estritamente nece ssarios ao
desempenho de tarefa especifica, sem que seja neces sario o
“login” no dominio de rede do Tribunal;

84° Contas com acessos especiais jamais poderdo

ser utilizadas de modo compartilhado e deveréo ser atribuidas
Unica e exclusivamente a um unico colaborador técni co.

Art. 17. O uso de senhas em cdédigos fontes de
programas, “scripts”, macros, arquivos de configura cbes e
documentacdes s6 sera permitido caso seja empregado mecanismos
de criptografia adequados bem como usuarios com per missodes
especificas e minimas para execucdo da funcionalida de,
observando se o principio do privilégio minimo e se gregacao de

fungcbes em todas as situagoes.

Paragrafo Unico. A utllizacdo das senhas
mencionadas neste artigo sera temporaria, quando po ssivel
tecnicamente, e poderdo ser revogadas a qualquer mo mento caso
se constate vulnerabilidades relacionadas a Seguran ca da
Informacéo.

CAPITULO VI

DOS CONTROLES DE ACESSOS LOGICOS - REQUISITOS TECNICOS GERAIS

Art. 18. Os acessos logicos aos sistemas e
servicos do TRT24 deverdo ter registros minimos de acessos
armazenados em “log” para possibilitar rastreabilid ade, caso

necessario.
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Art. 19. Senhas em transito, seja pela rede

interna ou rede publica, deverdo sempre ser transpo rtadas de
forma segura, utilizando sistemas de criptografia f ortes e
atualizadas.

Art.  20. Sempre que possivel, 0s servicos
criticos bem como o0s novos sistemas desenvolvidos i nternamente

ou por contratacdo/convénio, deverao considerar:

l. Autenticacdo e autorizacdo via base de
dados unica de usuarios (Active Directory)
ou que no minimo seja passivel de
integracao via “scripts” auxiliares;

Il. Uso de duplo fator de autenticacdo, de
preferéncia  baseado em certificados
digitais e biometria ou, ndo sendo
possivel as alternativas preferenciais,
aplicativos para geracédo de codigos OTP no
celular (Google Authenticator, Microsoft
Authenticator, etc);

Il. Criptografia dos dados e informagbes em

transito/repouso, conforme a sua
criticidade.
Art. 21. Acessos remotos (protocolos SSH, RDP,
SFTP, etc) aos ativos e utilitarios de gerenciament os dos
servigcos de TIC deverdo ser realizados, sempre que possivel
tecnicamente, por meio de ferramenta centralizada (q ue
implemente mecanismos de criptografia, auditoria e duplo fator

de autenticagao.
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CAPITULO IX

DO CONTROLES DE ACESSOS LOGICOS EM CONEXOES EXTERNA

Art. 22. O acesso externo de usuarios via VPN
(Virtual Private Networks ou Rede Virtual Privada)
devera ser devidamente autorizado pela administraca
do Tribunal e s6 serd permitido aos colaboradores

gue possuam permissao explicita para tal fim.

Art. 23. Deverdo ser garantidos no minimo os
seguintes requisitos de seguranca para que uma
conexdo VPN seja permitida:

l. Criptografia da comunicacao, atraves do
estabelecimento de um tanel encriptado;
Il. Autenticacdo multifator;
[l Software antivirus atualizado e ativo;

V. Sistema Operacional atualizado.

Art. 24. A conta de acesso a VPN serd a mesma
utilizada para acesso a rede interna do Tribunal,
sendo de inteira  responsabilidade do  seu
proprietario todas as atividades executadas com ess
conta.

Art. 25. Toda solicitacdo de acesso externo por
empresas terceirizadas, seja via VPN ou outro
método, deverd passar pela analise de riscos e
vulnerabilidades da wunidade de Seguranca da
Informacao.
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CAPITULO X )
DA SEGURANCA EM RECURSOS HUMANOS E CONTROLE DE AGBES FISICOS

Art.  26. As listas de perfis de acesso e
perimetros criticos para a seguranca fisica da info rmacao do
TRT da 242 Regido, os dispositivos de seguranca e 0 s detalhes
técnicos relativos as execucdes das tarefas seréao d escritas no
Manual de Controle de Acessos, observando-se 0s seg uintes
critérios:

Por questdo de seguranca, 0 documento
deverd ser mantido sob sigilo e disponivel
apenas aos responsaveis pelas tarefas;

Il. O documento devera ser atualizado no minimo

1 (uma) vez por ano ou sempre que houver
demanda para revisao.

Art. 27. O acesso aos perimetros criticos é
restrito as equipes das unidades de Infraestrutura de TIC,
Segurancga da Informacéo e ao(s) servidor(es) design ado(s).

Art. 28 . Todos o0s acessos aos perimetros
criticos deverdo ser previamente agendados e autori zados pelas
unidades de Seguranca da Informacdo e Infraestrutur a de TIC
mediante identificacdo da(s) pessoa(s) que entrardo no
perimetro e a justificativa do propésito e das ativ idades que

serao realizadas no local.

Art. 29. O controle de acesso aos perimetros

criticos seguira as seguintes diretrizes:

l. O acesso sera realizado por meio de senha,
controle biométrico, cartdo eletrénico ou
chave mecanica;

Il. A guarda dos cartbes de acesso e/ou chaves
mecanicas € de responsabilidade dos

servidores designados, sendo expressamente
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proibido o empréstimo para qualquer outra
pessoa;

[1. Todas as portas de acesso aos perimetros
criticos deverdo permanecer trancadas,

mesmo durante o horério de expediente.

Art. 30. Qualquer evento de quebra de seguranca
associado ao acesso ou a tentativa de acesso ndo au torizado
aos perimetros criticos deve ser imediatamente repo rtado a

area de seguranca do TRT da 242 Regiao.

Art. 31. E vedado o uso do espaco interno dos
perimetros criticos para 0 armazenamento de quaisqu er tipos de
equipamentos ou itens de consumo que nao estejam em

utilizacao.

Art.  32. O monitoramento das condicbes
ambientais dos perimetros criticos sera realizado p ela Equipe
de Monitoramento.

Art. 33. Esta portaria entra em vigor na data de

sua publicagéo.

Joado Marcelo Balsanelli
Desembargador Presidente
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