PODER JUDICIARIO

JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 242 REGIAO
SECRETARIA DO TRIBUNAL PLENO

RESOLUGCAO ADMINISTRATIVA N° 32/2024

Define a Politica de Seguranga da
Informagdo do Tribunal Regional do
Trabalho da 24® Regiédo.

PROAD N° 20907/2022

INTERESSADOS: TRT/24% Regido.

ASSUNTO: Proposicdo de minuta de Resolucdo Administrativa
sobre a Politica de Seguranca da Informacdo no admbito do TRT
da 24% Regid&o (Doc. 23).

AUTORIDADE REQUERIDA: Egrégio Tribunal Pleno.

O Egrégio Tribunal Regional do Trabalho da 24°
Regid&o, na 2% Sessdo Administrativa Ordindria do Egrégio
Tribunal Pleno, realizada no dia 7 de fevereiro de 2024
(quinta-feira), as 14 horas, sob a Presidéncia do
Desembargador Jodo Marcelo Balsanelli, com a participacdo dos
Desembargadores Toméas Bawden de Castro Silva (Vice-
Presidente), André Luis Moraes de Oliveira, Nicanor de Arautjo
Lima e César Palumbo Fernandes (ausentes por motivo
justificado os Desembargadores Jodo de Deus Gomes de Souza,
Marcio Vasques Thibau de Almeida e Francisco das C. Lima
Filho) e do(a) representante do Ministério Publico do Trabalho
da 24°% Regido, Procurador(a) Céndice Gabriela Arosio,

CONSIDERANDO a observancia e adocéo das
recomendac¢cdes do framework de governanca de TIC COBIT 5.0;

CONSIDERANDO as normas da familia ISO 27000,
que tratam da definicdo de requisitos para um sistema de
seguranca da informacéo;

CONSIDERANDO o disposto na Resolugcdo CNJ de No
370 de 10 de junho DE 2021, que institui a estratégia nacional
de Tecnologia da Informacdo e Comunicacdo do Poder Judiciario
(ENTIC-JUD) ;

CONSIDERANDO a Resolucdo Administrativa n°
122/2021 de 09 de setembro de 2021 que instituiu a Politica de
Governanca dos Colegiados Tematicos do Tribunal Regional do
Trabalho da 24°% Regié&o,
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DECIDIU, por unanimidade, estabelecer a
Politica de Seguranca da Informacdo no ambito do Tribunal
Regional do Trabalho da 24% Regido, nos seguintes termos:

POLITICA DE SEGURANGA DA INFORMAGAO DO
TRIBUNAL REGIONAL DO TRABALHO DA 242 REGIAO

CAPITULO I
DAS DEFINICOES

Art. 1° Para fins desta norma, considera-se:

I - Ativos de Tecnologia da Informacdo e
Comunicagdes (TIC): qualgquer mecanismo ou dispositivo de
software ou hardware que compde a infraestrutura da rede de
dados do TRTZ24;

ITI - Ativos criticos do negécio: ativos de TIC
que suportam a operagdo dos processos criticos do negdcio;

IITI - Processos criticos do negbécio: o conjunto
de atividades através das quais a instituicdo produz wvalor
para os seus clientes;

IV - Infraestrutura Dbasica de seguranga:
conjunto de ativos criticos do negdécio necessarios para
suportar os processos criticos do negdcio;

V - Segurangca da Informagdo: conjunto de
medidas que tem como objetivo o estabelecimento dos controles
necessarios a preservacdo da confidencialidade, integridade e
disponibilidade das informac¢des durante sua criagdo, uso ou
armazenamento, contra destruicdo, modificacdo, comercializacéo
ou divulgacdo indevidas e acessos ndo autorizados, acidentais
ou intencionais;

VI - Confidencialidade: garantia de que a
informacdo seja acessivel apenas as pessoas autorizadas;

VII - Integridade: garantia de exatiddo e
completeza da informacdo e dos métodos de armazenamento e/ou
processamento;

VIII - Disponibilidade: garantia de que as
pessoas autorizadas tenham acesso as informacdes;
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IX - Usuario de TIC: todos aqueles gue exercam,
ainda que transitoriamente e sem remuneracdo, por eleicéo,
nomeacdo, designacdo, contratacdo ou qualquer outra forma de
investidura ou vinculo, mandato, cargo, emprego ou funcéo
publica em qualquer unidade organizacional do TRT da 24°
Regido;

X - Nuvem: Infraestrutura de tecnologia para
armazenamento de dados, servigos, solugdes e sistemas, em
ambiente externo ao data center do TRT24.

CAPITULO II
PRINCIPIOS E DIRETRIZES GERAIS

Art. 2° A Politica de Seguranca da Informacédo
do Tribunal Regional do Trabalho da 24% Regido - TRT24
obedecerd aos seguintes principios e diretrizes:

I - Priorizacdo de agdes gue promovam um
sistema de seguranca da informacdo eficiente, e que tornem o
espaco cibernético mais confidvel, resistente e seguro;

IT - Contemplar acgdes destinadas a assegurar o
funcionamento dos processos de trabalho institucionais e a
continuidade das atividades fim e administrativas do TRT24,
que utilizem ativos de TIC;

IIT - Estabelecer os processos de trabalho de
seguranca da informacdo para garantir a confidencialidade,
integridade e disponibilidade das informacdes da instituicéo
armazenados em meio computacional, de modo a mitigar os riscos
associados a dependéncia da organizacdo em relacdo ao uso
massivo da TI;

IV - Definir o escopo minimo de processos e
ativos c¢riticos do negdcio, para priorizacdo nas acgdes e
atividades de seguranca da informacéo;

V - Definir os procedimentos basicos a serem
adotados para a utilizacdo mais segura dos ativos de TIC do
TRT24;

VI - Definir as atribuicdes e responsabilidades
relativas aos processos de trabalho.
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CAPITULO III
DA GOVERNANCA

Art. 3° A governanca e gestdo desta politica,
serd realizada pelo Comité de Seguranca da Informacdo e
Protecdo de Dados (CSEGINF).

Paragrafo tnico. A composicdo e as atribuicdes
do CSEGINF serdo definidas por normativo especifico, em
observédncia a Politica de Governanca dos Colegiados Tematicos.

CAPITULO IV
DOS PROCESSOS DE TRABALHO

Art. 4° As atividades executadas no ambito da
Politica de Seguranca da Informacdo deverdo observar o0s
procedimentos descritos no processo de trabalho “Gerenciar
Seguranca da Informagcdo”, disponivel no site do Portal de
Governanca de TIC do TRT24, item “Politicas e Processos de
Trabalho”.

CAPITULO V
DOS INSTRUMENTOS NORMATIVOS COMPLEMENTARES

Art. b5° Sdo complementares a seguranca da
informacdo os seguintes normativos:

I - Politica de Gestdo de Riscos de TIC;
II - Politica de Controle de Acessos;

IIT - Politica de Gestdo de Incidentes de
Seguranca da Informacao;

IV - Politica de Gestdo de TIC para a
Continuidade de Negdcios.

V - Politica de Privacidade e Protecdo de Dados
Pessoais.

§ 1° As acdes e atividades desenvolvidas no
dmbito da Politica de Sequranca da Informacdo deverdo seguir
0os normativos complementares.
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§ 2° 0Os normativos dos incisos I, II, III e IV
serdo instituidos por Portarias da Presidéncia do Tribunal,
apds aprovacdo do CSEGINF.

CAPITULO VI
DOS RESPONSAVEIS E DAS RESPONSABILIDADES

Art. 6° A responsabilidade sobre a execucdo das
atividades previstas no processo de trabalho Gerenciar
Seguranca da Informacdo observard o seguinte:

I - Ao Secretdrio de Tecnologia da Informacédo e
Comunicacdes cabera a responsabilidade pelas atividades
atribuidas ao papel de “Dono do Processo”;

IT - Ao Coordenador do CSEGINF caberad a
responsabilidade ©pelas atividades atribuidas ao papel de
“Comité de Seguranca da Informacdo”;

IIT - Ao Chefe da Divisdo de Protecdo de Dados
e Seguranca da Informacdo caberd a responsabilidade pelas
atividades atribuidas aos papéis de “Gerente do Processo” e de
“Setor de Seguranca da Informacao”;

IV - Aos chefes das unidades responsaveis pelos
ativos criticos <caberd a responsabilidade pelas atividades
atribuidas ao papel “Proprietadrio do Ativo”.

CAPITULO VII
DO AMBITO E DA APLICACAO

Art. 7° A Politica de Seguranca da Informacéo
aplica-se a todos aqueles autorizados a fazer uso dos ativos
de TIC administrados pela SETIC, bem como, no que couber, ao
relacionamento do TRT da 24% Regido com outros oérgdos publicos
ou entidades publicas ou privadas.
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CAPITULO VIII
DOS PROCEDIMENTOS BASICOS PARA A MELHOR UTILIZACAO
DOS ATIVOS DE TIC

Art. 8° O uso dos ativos de TIC obedeceréd as
seguintes diretrizes gerais:

I - O uso dos ativos de TIC estard sujeito a
monitoramento, com intuito de detectar, prevenir e tratar
eventuais incidentes de seguranca;

IT - Os incidentes de seguranca serdo
reportados ao CSEGINF;

ITI - A utilizacdo dos recursos de TIC destina-
se a auxiliar os usuarios de TIC do TRT da 24% Regido, em
efetivo exercicio, na realizacdo de atividades relacionadas
estritamente ao servico;

IV - E vedado o uso dos ativos de TIC deste
Orgdo para acesso, veiculacdo ou armazenamento voluntdrio de
matérias:

a) Pornogréaficas;

b) Politico-partidarias ou sindicais;

c) Ofensivas ao principio da urbanidade;
d) Ofensivas ao decoro pessoal;

e) Que contenham manifestacdes ofensivas a
honra e a dignidade de pessoas, instituic¢des e autoridades;

f) Que apresentem linguagem incompativel com o
decoro da classe;

g) Que versem assuntos de natureza comercial;
h) Que provoquem sobrecarga no sistema.
V - Também é vedado:

a) Participar de acgdes ilegais ou que de alguma
forma caracterizem descumprimento dos deveres para com a
Administracédo;

b) Participar de qualquer acdo gque comprometa a
seguranca da rede de computadores do TRTZ24;

c) A utilizacdo de senha alheia;

d) Revelar ou compartilhar senhas com outros
usuarios;
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e) A disponibilizacdo a pessoas, Orgdos ou
entidades externas de mensagens dque possam vir a comprometer a
boa imagem da instituicéo.

§ 1° As informacdes de monitoramento do inciso
I serdo coletadas e armazenadas para fins de auditoria em
casos de incidente de seguranca da informacédo.

§ 2° Os dados de monitoramento coletados que
contenham a identificacdo pessocal de magistrados, servidores e
demais colaboradores, serdo considerados sigilosos e estaréo
sob guarda da Divisdo de Protecdo de Dados e Seguranca da
Informacéao.

§ 3° 0S dados de monitoramento considerados
sigilosos somente poderdo ser disponibilizados, para outros
fins, por meio de autorizacdo do Desembargador Presidente, a
quem caberda como Controlador dos Dados, segundo Resolucéo
Administrativa 168/2021, deliberar a respeito das
justificativas para o acesso de dados pessocais.

Art. 9° O uso da rede sem fio (wireless)
obedecerd as sequintes diretrizes:

I - A rede wireless dard acesso a internet,
sendo vedada a comunicacdo direta com a rede interna do TRT24;

ITI - Os usuarios internos do TRT24, incluindo
estagidrios e terceirizados, terdo acesso a rede wireless
mediante identificacdo de nome de usudrio e senha da rede de
computadores, condicionado a disponibilidade da infraestrutura
técnica nas dependéncias dos prédios da Justica do Trabalho do
MS;

IIT - Os usuarios serédo unicamente
identificados, e a comprovacdo de utilizacdo do usuario de
forma compartilhada ensejard o Dbloqueio da senha apéds
detectados mais de 5 dispositivos conectados no mesmo
instante, e a reincidéncia serd notificada ao CSEGINF para as
providéncias administrativas;

IV - Os advogados terdo acesso a rede wireless
através de conexdo a rede publica (sem senha) disponibilizada
pela SETIC, com restricdes de navegacdo a sites governamentais
e aplicativos de mensagens;

V - Os usuarios externos e colaboradores
temporarios terdo acesso a rede wireless através de conexdo a
rede publica disponibilizada pela SETIC mediante solicitacéo
de concessdo de acesso temporadrio, feita pelo responsavel da
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unidade de atuacdo do colaborador através de abertura de
chamado no Portal de Servicos de TIC;

VI - O acesso tempordrio serd concedido através
de identificador para uso em um Unico dispositivo e por um
prazo acordado em pedido formalizado, com a utilizacéo
justificada em formuldrio assinado por magistrado ou servidor
do gquadro, ndo podendo ser superior a 6 (seis) meses e com
revogacdo automatica;

VII - N&o serd permitida renovacdo do acesso
temporario, devendo ser feito novo pedido;

VIII - Em caso de deteccdo de uso indevido o
acesso sera revogado imediatamente.

Art. 10. O uso de computadores, notebooks e
dispositivos mbdveis obedecerd as seguintes diretrizes:

I - E expressamente proibido instalar,
configurar ou conectar a rede qualquer tipo de equipamento néo
pertencente ao TRT24 (tais como tablets, notebooks,
computadores pessoais, switches, hubs, modens/roteadores
wireless, acess points, smartphones, etc.) que possam
comprometer a seguranca da informacdo, salvo com autorizacdo
formal do Comité de Seguranca da Informacdo e Protecdo de
Dados (CSEGINF) ;

II - Os computadores (estacdes de trabalho) e
notebooks fornecidos pelo TRT24 serdo protegidos por software
antivirus e regras de seguranca definidas pelo CSEGINF;

ITI - A responsabilidade sobre a inobservancia
do inciso I deste artigo recai sobre o usudrio gque a praticar.

Art. 11. O envio e recebimento de mensagens por
correio eletrdnico obedecerd as seguintes diretrizes:

I - Para comunicacdo devera ser priorizada a
utilizacd&o do correio eletrdnico, evitando-se, tanto guanto
possivel, a impressdo do conteudo das mensagens;

IT - O acesso aos e-mails serd realizado
através da interface de webmail homologada pela SETIC e do
protocolo IMAP, ndo sendo de responsabilidade da SETIC a
recuperacdo de mensagens armazenadas em pastas locais ou
baixadas do servidor através do protocolo POP;
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ITI - Cabe a quaisquer dos receptores das

mensagens, 1magens ou notas indevidas comunicarem o fato a
SETIC para as providéncias cabiveis;

IV. - O wuso do correio eletrdnico sera
considerado atividade inadequada e passivel de apuracdo por
sindicédncia se ndo estiver relacionado a matéria de interesse
do Tribunal ou as atribuic¢des do cargo do usuario;

V - Mesmo se relacionados a matérias de
interesse do Tribunal ou as atribuig¢des do cargo do usuario,
sdo consideradas atividades inadequadas o acesso, a gravacao
ou a impressdo de textos ou graficos que excedam o limite dos
padrdes aceitaveis de ética, bom senso e razoabilidade;

VI - O uso inadequado do correio eletrdnico
compreende a troca de mensagens contendo:

a) Material pornogréafico, racista, ofensivo,
ilegal, preconceituoso ou discriminatério;

b) Material calunioso ou difamatdério;
c) Propagandas comerciais;

d) Listas de enderecos dos usudrios do correio
eletrbnico do TRT24;

e) Entretenimento ou correntes;

f) MUGsicas e filmes de qualgquer formato;

g) SPAM;

h) Aplicativos;

VI - Qualgquer mensagem enderecada ao grupo de

e-mail “TODOS” deverd ser submetida previamente & apreciacéo
da Diretoria-Geral de Coordenacdo Administrativa;

VII - A SETIC definiré os limites de
armazenamento e tamanho de mensagens para a utilizacdo das
contas de e-mail pessoal e de unidades;

VIII - As unidades judiciais e administrativas
que compdem o TRT24 terdo contas de correio eletrbnico sob
responsabilidade dos responsaveis pelas unidades;

IX - Os titulares de conta de e-mail de usuéario
ou de unidade deverdo sempre observar os padrdes de envio e
recebimento de mensagens estabelecidos pela SETIC;

X - A leitura das mensagens recebidas devera
ser realizada diariamente, devendo o titular da conta
providenciar, se for o <caso, a resposta e o respectivo
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arquivamento, cuidando, em qualquer hipdbdtese, de manter limpa
a caixa postal;

XI - ©Nos afastamentos ou impedimentos do
titular de conta de unidade, deverd ser designado um
responsavel pelo acompanhamento das mensagens;

XII - As caixas postais das contas de correio
eletrdnico sem acesso ou movimentacdo por um periodo de 120
(cento e vinte) dias serdo bloqueadas automaticamente;

XIII - As caixas postais que ndo estiverem
sendo acessadas hd mais de 3 meses e estiverem lotadas
blogqueando novos recebimentos, sem contato com a devida
justificativa para o aumento de conta, terdo 50% de seus e-
mails mais antigos excluidos;

XIV - Aposentados inativos, sem vinculo ativo
com o TRT24, terdo suas contas desativadas e excluidas apds 3
meses, prazo para cdpia dos dados de interesse pessoal;

XV - As contas do servigco de armazenamento em
nuvem, que incluem caixas de correio eletrdnico e arquivos
compartilhados, terdo limite de armazenamento de 1TB (um
terabyte) .

Art. 12. O uso da Internet e Intranet obedeceréa
as seguintes diretrizes:

I - Por ocasido do acesso a sites e paginas da
internet o usuario devera:

a) Utilizar 0s navegadores (browser)
homologados pela SETIC;

b) Manter conduta compativel com a moralidade
administrativa, inclusive quando da utilizacdo de servicos de
computadores remotos e na transferéncia de arquivos;

c) Observar os procedimentos ordindrios de
seguranca indicados ©pela SETIC, principalmente antivirus,
ficando diretamente responséavel pelas consequéncias
decorrentes de praticas contrarias ao recomendado e que
danifiqguem ou coloquem em risco os sistemas de computadores e
os arquivos de dados do Tribunal.

IT - O acesso a Internet serd considerado
atividade inadequada e passivel de apuracdo por sindicdncia se
ndo estiver relacionado a matérias de interesse do Tribunal ou
as atribuicdes do cargo do usuario;

10
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IIT - Mesmo se relacionados a matérias de
interesse do Tribunal ou as atribuig¢des do cargo do usuéario,
sdo consideradas atividades inadequadas © acesso a gravacdo ou
a 1impressdo de textos ou graficos que excedam o limite dos
padrdes aceitdveis de ética, bom senso e razoabilidade;

IV - O wuso inadequado do acesso a internet
compreende:

a) O acesso a websites de contetdo racista,
ofensivo, ilegal ou impréprio;

b) O acesso a servicos do tipo chat, bate-papo
e troca de mensagens em tempo real qgue ndo tenham sido
formalmente autorizados e que apresentem vulnerabilidades ou
possam comprometer a integridade da rede de computadores do
TRT24;

c) O acesso a servicos de downloads de musicas
e filmes de qualgquer formato, fotos e material pornogréafico,
programas ndo homologados ou licenciados;

d) O acesso a servicos de transmissdo de
programacdo de TVs ou radio AM/FM.

Art. 13. A troca de documentos utilizando a
rede de computadores do TRT24 obedecera as seguintes
diretrizes:

I - Para a troca de documentos, oficiais e de
mero expediente, deverd ser priorizada a utilizacdo do sistema
de Malote Digital;

IT - Os documentos oficiais e de mero
expediente encaminhados através do sistema de Malote Digital
deverdo ser assinados digitalmente;

ITII - As pecas processuais encaminhadas através
do sistema de Malote Digital ou de outro qualgquer deverdo ser
preferencialmente assinadas digitalmente, cabendo a seu
proprietdrio a guarda do arquivo eletrdbnico para fins de
eventual comprovacdo de autenticidade;

Iv - Documentos eletrbnicos assinados
digitalmente serdo considerados originais e a impressdo dos
mesmos serd considerada cépia;

V - A materializacdo e Jjuntada de coépias de
qualgquer tipo de documento eletrdnico assinado digitalmente
deverd ser acompanhada de certiddo, cabendo ao certificador a

11
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guarda do arquivo eletrdnico para fins de eventual comprovacao
de autenticidade;

VI - Documentos com assinatura eletrdnica
recebidos por e-mail que forem juntados ao Sistema de Processo
Administrativo Eletrbnico - PROAD, também deverao ser
guardados pelo recebedor para fins de eventual comprovacdo de
autenticidade.

Art. 14. O uso de certificacéao digital
obedecerd as seguintes diretrizes:

I - A utilizacdo de certificados digitais tipo
A3 (smartcard ou token) para assinatura digital de documentos
observarad os seguintes critérios:

a) O certificado de assinatura digital e o
hardware portatil (smart card ou token) serdo fornecidos pelo
TRT da 24° Regido ao magistrado ou servidor de acordo com a
conveniéncia e necessidade para as atividades exercidas;

b) O certificado de assinatura digital e o
hardware portatil (smart card ou token) serdo fornecidos pelo
TRT da 24° Regido ao magistrado ou servidor de acordo com a
conveniéncia e necessidade para as atividades exercidas;

c) O uso de certificados de assinatura digital
ndo fornecidos pelo TRT da 24°® Regido fica restrito a
certificados digitais emitidos por autoridades certificadoras
da cadeia AC-JUS e/ou ICP-Brasil;

d) A criacdo ou renovacdo das senhas PIN, PUK
ou quaisquer outras é de inteira responsabilidade do
proprietdrio do certificado;

e) A renovacdo da validade do certificado é de
inteira responsabilidade do proprietédrio;

£f) O TRT da 242 Regié&o néo forneceré
certificados ou hardwares portadteis para reposicdo em caso de
perda, dano ou esquecimento das senhas PIN e PUK.

IT - As aplicacgdes desenvolvidas pela SETIC
forneceréo mecanismo de assinatura digital através de
certificado tipo Al (usudrio e senha), sendo a renovacdo da
validade do certificado de inteira responsabilidade do
proprietéario.

12
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Art. 15. A instalacdo e a utilizacdo de
programas de computador no TRT24 estdo sujeitas as seguintes
diretrizes:

I - Existéncia de licencas de uso em quantidade
suficiente, sendo expressamente vedada a instalacéo de
programa ou aplicativo de terceiros, sem licenca de uso
regularmente contratada;

IT - Conformidade com a atividade da
instituicéo e com a adrea de atuacédo das unidades
administrativas;

ITI - Compatibilidade e adequacdo com os demais
programas utilizados e recursos computacionais disponiveis;

IV - Obediéncia a planejamentos, cronogramas e
prioridades existentes;

V - Deverd ser realizada exclusivamente pelos
técnicos da SETIC;

VI - A cébpia de programa ou aplicativo de
computador adquirido/contratado pelo TRT24, para uso
particular, somente pode ser cedida com a autorizacdo expressa
do CSEGINF, nos termos da licenca de uso;

VII - E vedada a utilizacdo de programas ou
aplicativo de computador que descaracterizem os propdsitos da
instituicdo ou comprometam, de alguma forma, o ambiente
instalado;

VIII - A listagem com os softwares homologados

para a utilizacdo no TRT24 serd publicada pela SETIC através
do Catdlogo de Servicos de TIC;

IX - Os softwares provenientes de instalacdes
irregulares poderdo ser removidos sem prévio aviso ao usuario.

CAPITULO IX
DA INFRAESTRUTURA BASICA

Art. 16. A infraestrutura basica de seguranca e
seus niveis de tolerdncia e ©priorizacdo de retorno apds
incidentes de seguranca serdo definidos no ambito da Politica
de Gestdo de TIC para a Continuidade de Negdbcios.
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CAPITULO X
DOS ATIVOS CRITICOS DO NEGOCIO

Art. 17. Os ativos criticos de negdcio serédo
propostos pela Divisdo de Protecdo de Dados e Seguranga da
Informacdo e aprovados pelo Comité de Seguranca da Informacdo
e Protecdo de Dados observados, no minimo, os seguintes tipos:

I - Pessoas;

IT - Microcomputadores utilizados pelos
usuadrios de TIC;

ITII - Sistemas, aplicac¢des e servicos de TIC;

IV - Processos de trabalho;

V - Equipamentos e Softwares de rede e
infraestrutura;

VI - Gerenciadores de banco de dados PostGree,
ORACLE e Mysqgl;

VII - Servidores de rede do interior;

VIII - Servidores de virtualizacéo.

CAPITULO XI
DA COMUNICAGCAO

Art. 18. A comunicacdo a respeito da Politica
de Seguranca da Informacdo serd direcionada aos usuarios de
TIC do Tribunal Regional do Trabalho da 24% Regido, de acordo
com a conveniéncia da instituicdo, através dos seguintes
meios:

I - O processo administrativo correspondente ao
Processo Gerenciar Seguranca da Informacdo, gquando se tratar
de comunicacédo entre os envolvidos nos processos de trabalho;

IT - Os meios eletrdnicos institucionais de
envio, tais como e-mail e malote digital, gquando se tratar de
comunicacdo ao publico interno.

) 1° De forma complementar poderédo ser
utilizados grupos de comunicacgdo fornecidos por redes sociais.
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CAPITULO XII
DISPOSICOES FINAIS E TRANSITORIAS

Art. 19. A Politica de Seguranca da Informacédo
se aplica a todos os integrantes do Tribunal Regional do
Trabalho da 24° Regido: magistrados, servidores (sejam do
quadro permanente ou nédo), estagidrios, e eventuais agentes
externos, prestadores de servigcos, contratados ou regidos por
instrumento equivalente, que participem em qualquer nivel na
utilizacdo de servicos de tecnologia da informacédo.

Art. 20. Os wusuarios de TIC deverdo tomar
ciéncia e manifestar sua concordédncia com os termos da
presente norma através da Declaracdo de Ciéncia da Politica de
Seguranca da Informacdo do anexo, assinada preferencialmente
no recadastramento anual de magistrados e servidores.

Paragrafo unico. Para usuarios que nao
participam do recadastramento, como estagiéarios,
terceirizados, e outros colaboradores, deveré ser

providenciada a assinatura da declaracdo de ciéncia, sob pena
de cancelamento dos acessos aos servigcos de tecnologia da
informacdo do Tribunal.

Art. 21. A inobservéncia da presente Politica
de Seguranca da Informacao acarretaréa a apuracao da
responsabilidade penal, civil e administrativa, previstas nas
normas internas do Tribunal e na legislacdo em vigor, de
acordo com o fato denunciado perante o Comité de Seguranca da
Informacdo e Protecdo de Dados.

Art. 22. Os casos omissos relacionados aos
temas de Protecdo de Dados e Seguranca da Informacao serao
tratados pelo Comité de Seguranca da Informacdo e Protecdo de
Dados, que os encaminhard caso necessario para deliberacdo da
Presidéncia.

Art. 23. Ficam revogadas as disposicdes
contrarias a este normativo, notadamente a Resolucédo
Administrativa n° 66/2022.
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Art. 24. Esta Resolucdo Administrativa entra em
na data de sua publicacéo.

Jodo Marcelo Balsanelli

Desembargador Presidente
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ANEXO

TERMO DE CIENCIA DA POLITICA DE
SEGURANCA DA INFORMACAO

Declaro que 1li e estou ciente da Politica de
Seguranca da Informacdo do TRT24 regulamentada pela RESOLUCAOQ
ADMINISTRATIVA N°

E assumo:

I) Tratar os ativos de informacdo como patrimdnio
do TRT da 24°% Regido;

II) Utilizar as informacdes em qualgquer suporte sob
minha custdédia, exclusivamente, no interesse do servigco do TRT
da 24% Regié&o;

ITI) Utilizar as contas de acesso e os ativos de TIC
em conformidade com a legislacdo vigente e normas especificas
do TRT da 24° Regido;

IV) Estar ciente de que as senhas de acesso séo
pessoais e intransferiveis, cabendo ao detentor a
responsabilidade pelo seu uso indevido;

V) Responder perante o TRT da 24°% Regido pelo uso
indevido da minha conta de acesso e dos ativos de informacédo
sob minha responsabilidade.

Declaro, por fim, estar ciente de que uma violacéao
desta Politica poderé resultar em medidas legais e
administrativas, assim como obrigacdes civis e criminais.

Campo Grande, MS, de de

Assinatura

Nome do usuario
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