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Guia para utilizagdo de Duplo Fator de Autenticagdo no GERID

GPA

A seguranca da informacdo esta diretamente relacionada com a protecdo de um conjunto de
informacdes, no sentido de preservar o valor que possuem para um individuo ou uma
organizacdo. S3o propriedades bdsicas da seguranca da informagdo: confidencialidade,
integridade, disponibilidade, autenticidade e legalidade.

E para oferecer uma camada extra de seguranca nos acessos aos sistemas disponibilizados pela
Dataprev sera implementado o “Duplo Fator de Autenticagdao”, que é um recurso ja consagrado
como eficiente e de f4cil utilizagdo.

Existem varias solugdes disponiveis no mercado para viabilizar a autenticagao em dois fatores e
uma das mais utilizadas é o “Google Authenticator”, um aplicativo de seguranca gratuito que
viabiliza a autenticacao em dois fatores ao gerar “chaves de acesso” para serem usadas neste
processo.

A primeira etapa da autenticagdo no sistema parceiro é formada pelo Identificador e Senha da
conta do usuario no GERID. A segunda etapa consiste em consultar o aplicativo ‘Google
Authenticator” para que se verifique o cédigo numérico de 6 digitos, que devera entdo ser
preenchido no campo correspondente. Este codigo numérico se renova aleatoriamente a cada
30 segundos e pode ser consultado sem Internet, o que viabiliza a utilizagdo mesmo em
situagdes de falta de conexao.

Um outro recurso de seguranca adotado é a utilizacdo do e-mail particular para fins de
reinicializagdo da chave de acesso. Esta iniciativa foi adotada para evitar que alguém mal
intencionado e de posse do e-mail corporativo possa tentar fazer uma reinicializagdo indevida.

Recomendagdes importantes:

Assim como sua senha, o codigo numérico é sigiloso e deve ser mantido em segredo. Ndo deve
ser exibido para outras pessoas e, principalmente, nunca deve ser fornecido para quem quer
que seja, em ligacdes telefonicas.

<+ N3o empreste seu celular e caso necessite entrega-lo para manutencdo, antes remova
o aplicativo ‘Google Authenticator”.

+ Use apenas seu aparelho celular com o “Google Authenticator” ndo instale em telefones
de terceiros.
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#% As etapas a seguir contém os procedimentos que tera de realizar para:

1 Instalar o Aplicativo “Google Authenticator” em seu celular ......................... pag 2
2 Vincular o Aplicativo “Google Authenticator” ao GERID .........cccceccvvvveeecnnnenn. pag 3
3 Realizar o acesso ao GPA utilizando o GERID com Duplo Fator de pag 7

Autenticagao
4 Em caso de acesso emergencial usar os cddigos de backup ........cccccccuveeeennnnen. pag 8

5 O que fazer para reiniciar o cédigo do Duplo Fator de Autenticagdo .......... pag9

1. Instalar o Aplicativo do “Google Authenticator” em seu celular”

1 Utilize o seu celular para acessar a loja de aplicativos do seu sistema
oogle

et operacional (Play Store para o Android ou App Store para o iOS) e
pesquisar por “Google Authenticator”. Em seguida realize o processo de

instalacdo.

Avaliagdes ¢ resenhos © >

39 if

1.2 Ao abrir o “Google Authenticator”, |leia as instrucGes sobre os primeiros passos.

1.3 O aplicativo “Google Authenticator” ird informar que para configurar uma conta
vocé terd de usar o codigo QR (para isso vocé terd de autorizar o aplicativo a utilizar
sua camera) ou a chave secreta de configuragdo (chave secreta de registro do
GERID).
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Mais seguranca

com o Google Configuracdo (-

Authenticator simples com
acamera

Receba codigos de verificagdo
para todas ag suas contas usanda
averificagdo em duas etapas

Primeiros passos o
rimeiros passos

2. Vincular o Aplicativo ao Google Authenticator” ao GERID

= Leia antes estas observagées importantes e depois siga o roteiro logo a seguir:

a) A impressao dos cddigos backup (detalhes na pag 8) devera ser feita antes de clicar
na opc¢do “Registrar’. E de sua responsabilidade a correta preservacdo destas
informagdes de maneira segura. Porém é importante observar que se o processo nao for
concluido no mesmo momento, ao retornar a esta tela posteriormente o cédigo QR, a
chave secreta de registro e os codigos de backup (8 digitos) aqui apresentados serdo
alterados.

b) Nunca compartilhe os cddigos de backup e guarde-os em lugar seguro e confiavel.

c) Nao clique na opcdo “Registrar” sem antes ter realizado o vinculo com o “Google
Authenticator” porque senao terd de reiniciar a chave de seguranca e ndo conseguira
concluir o processo.

2.1 Ao acessar o GPA (https://geridinss.dataprev.gov.br/gpa) o GERID serd chamado, e na
primeira vez sera apresentada a tela de uso habitual. Faga o login normalmente com seu
identificador e senha
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2.2 Ao clicar na opc¢do “Entrar” serd apresentada a proxima tela. Vocé fard esta operacao apenas
uma vez para vincular o acesso ao GPA utilizando o “Google Authenticator”.

VWGERID

Sua conta ndo estd registrada na autenticagio de dois fatores. Use
as configuragdes apresentadas abaixo para registrar o seu
dispositivo em um aplicative para esta finalidade, como o Google
Authenticator ou o Authy.

Sua chave secreta de registro: X37BAFNIQCPRBBQZ
Cadigos de Backup:

» 75970805
» 51294907
» 02403858
« 78730038
» 26558441

Se vocé perder o seu dispositivo MFA ou nio possuir a sua
chave secreta, & possivel usar os Codigos de Backup acima

para fazer login.

Depois que vocé usar um dos codigos acima, ele ficard

inativo.

Imprimir
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Authenticator

329703

240 669

22:16 Oove

Configure sua primeira conta

Para configurar uma conta, é necessario usar
o0 ¢6digo QR ou a chave de definicio nas

-

guragdes da a¢do de dois fatores
(do Google ou do servigo de terceiros). Se voceé
estiver com problemas, acesse g.co/2sv

(8] Lercédigo QR

B  Inserir chave de configuragdo

Importar contas existentes?

2.3 Acesse o aplicativo “Google Authenticator” no seu celular.

A

2.4 Acione o botao I

2.5 O aplicativo ira para a tela seguinte, onde vocé pode
escolher entre “Ler cddigo QR ou Inserir chave de
configuragao”.

Obs: A opgdo mais simples é “Ler cédigo QR”

2.6 Aponte a camera do celular para o cédigo QR que esta
na tela do GERID

D
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WGERID

Sua conta ndo esta registrada na autenticagdo de dois fatores. Use
as configuragdes apresentadas abaixo para registrar 0 seu
dispositivo em um aplicativo para esta finalidade, como o Google
Authenticator ou o Authy

2.7 Se a camera do celular estiver com problemas é

possivel escolher a opg¢do “Inserir chave de

" configuragdo” e realizar o vinculo através da digitagdo

e e xsmmarviacamanaz] no aplicativo do conjunto de letras e numeros “Chave

Secreta de Registro” que estd na tela do GERID bem
i abaixo da imagem do cddigo QR no aplicativo

» 78730938
» 26558441

Se vocé perder o seu dispositivo MFA ou no possuir 3 sua
chave secreta, & possivel usar os Codigos de Backup acima
para fazer login

2.8 Depois de escanear o cddigo QR ou digitar a Chave secreta o vinculo sera realizado
automaticamente e o aplicativo apresentard a opgao para que vocé dé um nome para esta
conta, como por exemplo GERID_GPA.

2.9 Na tela do GERID acione a op¢do “Imprimir” para salvar aimagem da tela em PDF ou concluir
a impressao e salvar os codigos de backup.

2.10 Escolha a opcdo “Registrar” para concluir a operagdo de vinculo na autenticagdo de duplo
fator.

Y TR TTLE
° Autnenticstor s

423267 . 2.11 Depois desta operagdo serd apresentada a tela com o Duplo Fator de
196184 Autenticacdo e a utilizagdo do sistema podera ser imediata através da digitacdo
« do cdédigo numérico fornecido no “Google Authenticator”. Os numeros sdo
433406 . alterados automaticamente a cada 30 segundos.

+ Observagdo: Os cédigos gerados pelo “Google Authenticator” utilizam algoritmos que
se baseiam na data e hora configurados no smartphone. No entanto a data e a hora de
um smartphone podem nado estar exatamente sincronizados com a data e hora dos

D
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servidores do Gerid. Quando isso acontece, o cddigo atual pode ser invalidado pelo
sistema.

Caso tal situacdo aconteca, o Google Authenticator possui a funcionalidade de
"Correg¢ao de horas para cdédigos". Para acessa-la, basta ir a tela inicial do app, em:

pyr— B Menu (trés pontinhos ao lado direito do titulo "Gooogle
426 826 Authenticator") Configuragdes / Corregdo de horas para cédigos /

Sincronizar agora.
432 042

Ao término serd exibida uma mensagem de confirmacdo da
Sincronizagao. Cliqgue em "OK" e retorne a tela inicial clicando na
"seta para a esquerda" no canto esquerdo superior da tela

3. Realizar o acesso ao GPA utilizando o GERID com Duplo Fator de Autenticagido

Nos préximos acessos ao GERID, depois de inserir o seu identificador e senha corretos, sempre
sera apresentada a tela para digitacdo cédigo numérico de 6 digitos gerados pelo “Google
Authenticator”.

% Veja a sequéncia de passos que terd de realizar para acessar o GPA depois da
vinculagao inicial:

3.1 Faca o login na primeira tela utilizando seu identificador e senha

# DATAPREV

WGERID

3.2 Abra o aplicativo “Google Authenticator” no seu aparelho mével
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Obs: Vocé nao precisa estar conectado a uma rede de dados para usar o “Google Authenticator”.

3.3 Escolha a conta GERID

3.4 Digite na tela do GERID coédigo

“ G E RI D numérico de 6 digitos que aparecem no

° Aplicativo “Google Authenticator” e o seu
acesso ao GPA estara liberado.

Codigo numérico

123456

Reiniciar Dispositivo MFA

4. Em caso de acesso emergencial usar os cédigos de backup

Vocé pode recorrer a este recurso em caso de emergéncia se por algum motivo ndo esteja com
o seu aparelho mével e precise acessar o sistema GPA. Cada um dos 5 cddigos de backup que
foram salvos no momento da vinculagdo podera ser usado uma Unica vez e devem ser digitados
na tela de acesso para substituir o codigo aleatério gerado no “Google Authenticator”.

4.1 Para fazer esta operagao vocé precisa fazer login na primeira tela do GERID com seu
identificador e senha e na segunda tela digitar um dos nimeros de backup, que possuem 8
digitos e podera ser usado uma Unica vez.
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VWGERID WGERID

Identificador:
Céddigo numérico:

61381029086 -]

Senha 1234356

sesssses -
Entrar
[0 Avisar antes de logar em outros sites.

Reiniciar Dispositive MFA

Entrar

Ou

Entrar com Certificado Digital

Esqyeci Micks Senry Setba come obter an Certificado Digital.

+ Se o cédigo de backup composto por 8 digitos estiver correto e ndo tiver sido utilizado
anteriormente, vocé tera o acesso liberado para a aplicagdo GPA

5. O que fazer para reiniciar o cédigo do Duplo Fator de Autenticagao

Em caso de impossibilidade definitiva na consulta ao aplicativo “Google Authenticator”, por
exemplo devido a roubo ou extravio permanente do seu aparelho mével ou até mesmo a
utilizacdo de todos os seus 5 codigos de backup, serd necessario reiniciar seu vinculo de
autenticacdo de dois fatores para viabilizar o acesso novamente. Siga o roteiro:

5.1 Faga o login com seu identificador e senha

WGERID

Cédigo numérico

5.2 Escolha a opgdo “Reiniciar Dispositivo
MFA” na tela seguinte

Obs: MFA do inglés Multi Factor
Authentication — Autenticacdo Multifator

I Reiniciar Dispositive MFA I

D
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5.3 Digite o seu e-mail Particular para
confirmar a operacdo
®

Email particular

joao.silva@gmail com

<+ Importante: O e-mail particular precisa estar previamente cadastrado no perfil de
usuario do LDAP. Sem este cadastramento o usuario ndo receberda a mensagem para
reiniciar a chave de acesso. Se o e-mail particular informado for igual ao existente no
cadastro de usuarios, vocé receberd um link para efetuar a reinicializagdo. Caso a
mensagem ndo apareca em sua caixa de entrada, verifique sua caixa de SPAM.

%+ O cadastro de E-mail particular pode ser feito ou consultado através do SAIPE no
endereco https://correio.dataprev.gov.br/saipe/ ou através de chamado aberto no
SDM Dataprev.

5.4 Uma segunda mensagem ira solicitar que vocé confirme novamente a operacgdo

Confirmacao

Vocé confirma a reinicializacao do vinculo com seu dispositivo MFA virtual? Esta agao &
irreversivel e sera necessario vincular sua conta a um novo dispositivo.

Confirmar

Ajuda

10
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5.5 Clique no Link que foi enviado a seu e-mail particular. Ao clicar, sua vinculagdo anterior
sera reiniciada.

Reset de token

Q cas@dataprev.gov.br
seq 01/02, 1727

Joac Da Silva ¥

Foi solicitada uma reinicializacdo da configuracdo de Duplo Fator de Autenticacdo para o seu usuario de acesso.

Caso desconheca a solicitacéo, considere a troca de sua senha de acesso com urgéncia.

Caso deseje realmente concluir a reinicializacdo, cligue agui

5.6 Apds a reinicializagdo do vinculo serd apresentada esta mensagem na tela do GERID

Processamento realizado com sucesso.

Reset de dispositivo MFA realizado com sucesso

Ajuda

5.7 Refaga os procedimentos de Vinculagao e backup dos cédigos de seguranga, descritos na
Etapa 2 — Vincular o Aplicativo “Google Authenticator” ao GERID

11



