DECRETO N° 4.553, DE 27 DE DEZEMBRO DE 2002

Dispée sobre a salvaguarda de dados, informacoes,
documentos e materiais sigilosos de interesse da
seguranca da sociedade e do Estado, no 4mbito da
Administracio Publica Federal, e da outras
providéncias.

O PRESIDENTE DA REPUBLICA, no uso da atribuicdo que lhe confere o art. 84,
incisos IV e VI, alinea "a", da Constitui¢ao, e tendo em vista o disposto no art. 23 da Lei n°® 8.159,
de 8 de janeiro de 1991,

DECRETA:

Capitulo I
DAS DISPOSICOES PRELIMINARES

Art. 1° Este Decreto disciplina a salvaguarda de dados, informag¢des, documentos e
materiais sigilosos, bem como das areas e instalagdes onde tramitam.

Art. 2° Sdo considerados originariamente sigilosos, e serdo como tal classificados,
dados ou informagdes cujo conhecimento irrestrito ou divulgagdo possa acarretar qualquer risco a
seguranca da sociedade e do Estado, bem como aqueles necessarios ao resguardo da inviolabilidade
da intimidade da vida privada, da honra e da imagem das pessoas.

Paragrafo tnico. O acesso a dados ou informagdes sigilosos € restrito e condicionado a
necessidade de conhecer.

Art. 3° A produ¢do, manuseio, consulta, transmissdo, manutenc¢do e guarda de dados ou
informacdes sigilosos observardao medidas especiais de seguranca.

Paragrafo tnico. Toda autoridade responsavel pelo trato de dados ou informagdes
sigilosos providenciard para que o pessoal sob suas ordens conheca integralmente as medidas de
seguranca estabelecidas, zelando pelo seu fiel cumprimento.

Art. 4° Para os efeitos deste Decreto, sdo estabelecidos os seguintes conceitos e
definigoes:

I - autenticidade: asseveragdo de que o dado ou informagdo sao verdadeiros e fidedignos
tanto na origem quanto no destino;

II - classificacdo: atribui¢do, pela autoridade competente, de grau de sigilo a dado,
informacao, documento, material, area ou instalagao;

III - comprometimento: perda de seguranga resultante do acesso ndo-autorizado;

IV - credencial de seguranca: certificado, concedido por autoridade competente, que
habilita determinada pessoa a ter acesso a dados ou informagdes em diferentes graus de sigilo;

V - desclassificacdo: cancelamento, pela autoridade competente ou pelo transcurso de
prazo, da classificacdo, tornando ostensivos dados ou informagdes;

VI - disponibilidade: facilidade de recuperagdo ou acessibilidade de dados e
informagdes;

VII - grau de sigilo: gradagdo atribuida a dados, informagdes, area ou instalagdo
considerados sigilosos em decorréncia de sua natureza ou conteudo;



VIII - integridade: incolumidade de dados ou informagdes na origem, no transito ou no
destino;

IX - investigacdo para credenciamento: averiguagdo sobre a existéncia dos requisitos
indispensaveis para concessao de credencial de seguranga;

X - legitimidade: asseveragdo de que o emissor e o receptor de dados ou informagdes
sdo legitimos e fidedignos tanto na origem quanto no destino;

XI - marcagdo: aposi¢do de marca assinalando o grau de sigilo;

XII - medidas especiais de seguranca: medidas destinadas a garantir sigilo,
inviolabilidade, integridade, autenticidade, legitimidade e disponibilidade de dados e informagdes
sigilosos. Também objetivam prevenir, detectar, anular e registrar ameagas reais ou potenciais a
esses dados e informacdes;

XIII - necessidade de conhecer: condicdo pessoal, inerente ao efetivo exercicio de
cargo, funcdo, emprego ou atividade, indispensavel para que uma pessoa possuidora de credencial
de seguranga, tenha acesso a dados ou informagdes sigilosos;

XIV - ostensivo: sem classificacdo, cujo acesso pode ser franqueado;

XV - reclassificagdo: alteracdo, pela autoridade competente, da classificacao de dado,
informacao, area ou instalacdo sigilosos;

XVI - sigilo: segredo; de conhecimento restrito a pessoas credenciadas; prote¢do contra
revelacdo nao-autorizada; e

XVII - visita: pessoa cuja entrada foi admitida, em carater excepcional, em area
sigilosa.

Capitulo IT
DO SIGILO E DA SEGURANCA
Secao I
Da Classificacido Segundo o Grau de Sigilo

Art. 5° Os dados ou informagdes sigilosos serdo classificados em ultra-secretos,
secretos, confidenciais e reservados, em razao do seu teor ou dos seus elementos intrinsecos.

§ 1° Sado passiveis de classificacio como ultra-secretos, dentre outros, dados ou
informacdes referentes a soberania e a integridade territorial nacionais, a planos e operagdes
militares, as relagdes internacionais do Pais, a projetos de pesquisa e desenvolvimento cientifico e
tecnologico de interesse da defesa nacional e a programas econdmicos, cujo conhecimento nao-
autorizado possa acarretar dano excepcionalmente grave a seguranga da sociedade e do Estado.

§ 2° Sdo passiveis de classificagdo como secretos, dentre outros, dados ou informagdes
referentes a sistemas, instalagdes, programas, projetos, planos ou operacdes de interesse da defesa
nacional, a assuntos diplomaticos e de inteligéncia e a planos ou detalhes, programas ou instalagdes
estratégicos, cujo conhecimento ndo-autorizado possa acarretar dano grave a seguranca da
sociedade e do Estado.

§ 3° Sao passiveis de classificagdo como confidenciais dados ou informagdes que, no
interesse do Poder Executivo e das partes, devam ser de conhecimento restrito e cuja revelagdo nao-
autorizada possa frustrar seus objetivos ou acarretar dano a seguranga da sociedade e do Estado.

§ 4° Sdo passiveis de classificagdo como reservados dados ou informagdes cuja
revelacdo ndo-autorizada possa comprometer planos, operagdes ou objetivos neles previstos ou
referidos.

Art. 6° A classifica¢do no grau ultra-secreto ¢ de competéncia das seguintes autoridades:
I - Presidente da Republica;

( Redagdo dada pelo Decreto n° 5301/04)

II - Vice-Presidente da Republica;

( Redagdo dada pelo Decreto n° 5301/04)

III - Ministros de Estado e autoridades com as mesmas prerrogativas;



( Redagdo dada pelo Decreto n° 5301/04)

IV - Comandantes da Marinha, do Exército e da Aeronautica; e

( Redagdo dada pelo Decreto n° 5301/04)

V — Chefes de Missdes Diplomaticas e Consulares permanentes no exterior.

( Acescentado pelo Decreto n° 5301/04)

§ 1° Exepcionalmente, a competéncia prevista no caput pode ser delegada pela
autoridade responsavel a agente publico em missdo no exterior. ( Acrescentado pelo Decreto n°
5301)

§ 2° Além das autoridades estabelecidas no caput, podem atribuir grau de sigilo:

( Renumerado pelo Decreto n° 5301/04)

I — secreto: as autoridades que exer¢am funcdes de dire¢do, comando, chefia ou
assessoramento, de acordo com regulamentacdo especifica de cada o6rgdo ou entidade da
Administragao Publica Federal; e

( Redacao dada pelo Decreto n° 5301/04)

II - confidencial e reservado, os servidores civis e militares, de acordo com
regulamentacdo especifica de cada 6rgao ou entidade da Administragdo Publica Federal. ( Redagao
dada pelo Decreto n° 5301/04)

Art. 7° Os prazos de duragdo da classificagdo a que se refere este Decreto vigoram a
partir da data de producao do dado ou informacao e sdao os seguintes:

( Redagdo dada pelo Decreto n° 5301/04)

I - ultra-secreto: maximo de trinta anos;

( Redagdo dada pelo Decreto n° 5301/04)

II - secreto: maximo de vinte anos;

( Redagdo dada pelo Decreto n° 5301/04)

III - confidencial: maximo de dez anos; e

( Redagdo dada pelo Decreto n° 5301/04)

IV - reservado: maximo de cinco anos.

( Redacdo dada pelo Decreto n° 5301/04)

Paragrafo unico. Os prazos de classificacdo poderdo ser prorrogados uma vez, por igual
periodo, pela autoridade responsavel pela classificagdo ou autoridade hierarquicamente superior
competente para dispor sobre a matéria.

( Renumerado pelo Decreto n° 5301/04)

Secao 11
Da Reclassificacdo e da Desclassificaciao

Art. 8° Dados ou informacgdes classificados no grau de sigilo ultra-secreto somente
poderdo ser reclassificados ou desclassificados, mediante decisdo da autoridade responsavel pela
sua classificagao.

Art. 9° Para os graus secreto, confidencial e reservado, podera a autoridade responséavel
pela classificacdo ou autoridade hierarquicamente superior competente para dispor sobre o assunto,
respeitados os interesses da seguranga da sociedade e do Estado, altera-la ou canceld-la, por meio de
expediente habil de reclassificagdo ou desclassifica¢ao dirigido ao detentor da custddia do dado ou
informacao sigilosos.

Paragrafo nico. Na reclassificacdo, o prazo de dura¢do conta-se a partir da data de
producao do dado ou informagao.
( Redagdo dada pelo Decreto n° 5301/04)



Art. 10. A desclassificacio de dados ou informagdes nos graus ultra-secreto,
confidencial e reservado serd automatica apos transcorridos os prazos previstos nos incisos I, II, III
e IV do art. 7°, salvo no caso de sua prorrogagdo, quando entdo a desclassificagdo ocorrera ao final
de seu termo.( Redagdo dada pelo Decreto n® 5301/04)

Art. 11. Dados ou informagdes sigilosos de guarda permanente que forem objeto de
desclassificacdo serdo encaminhados a institui¢do arquivistica publica competente, ou ao arquivo
permanente do 6rgdo publico, entidade publica ou instituicdo de carater publico, para fins de
organizagao, preservagao e acesso.

Paragrafo unico. Consideram-se de guarda permanente os dados ou informagdes de
valor historico, probatério e informativo que devam ser definitivamente preservados.

Art. 12. A indicagdo da reclassificacao ou da desclassificacdo de dados ou informagdes
sigilosos devera constar das capas, se houver, e da primeira pagina.

Capitulo III
DA GESTAO DE DADOS OU INFORMACOES SIGILOSOS
Secao I
Dos Procedimentos para Classifica¢do de Documentos

Art. 13. As paginas, os paragrafos, as seg¢des, as partes componentes ou os anexos de
um documento sigiloso podem merecer diferentes classificagdes, mas ao documento, no seu todo,
serd atribuido o grau de sigilo mais elevado, conferido a quaisquer de suas partes.

Art. 14. A classificagdo de um grupo de documentos que formem um conjunto deve ser
a mesma atribuida ao documento classificado com o mais alto grau de sigilo.

Art. 15. A publicacao dos atos sigilosos, se for o caso, limitar-se-a aos seus respectivos
nameros, datas de expedi¢do e ementas, redigidas de modo a ndo comprometer o sigilo.

Art. 16. Os mapas, planos-relevo, cartas e fotocartas baseados em fotografias aéreas ou
em seus negativos serdao classificados em razdo dos detalhes que revelem e ndo da classificacdo
atribuida as fotografias ou negativos que lhes deram origem ou das diretrizes baixadas para obté-las.

Art. 17. Poderdo ser elaborados extratos de documentos sigilosos, para sua divulgacao
ou execu¢do, mediante consentimento expresso:

I - da autoridade classificadora, para documentos ultra-secretos;

I - da autoridade classificadora ou autoridade hierarquicamente superior competente
para dispor sobre o assunto, para documentos secretos; e

III - da autoridade classificadora, destinataria ou autoridade hierarquicamente superior
competente para dispor sobre o assunto, para documentos confidenciais e reservados, exceto
quando expressamente vedado no proprio documento.

Paragrafo Unico. Aos extratos de que trata este artigo serdo atribuidos graus de sigilo
iguais ou inferiores aqueles atribuidos aos documentos que lhes deram origem, salvo quando
elaborados para fins de divulgacao.



Secao 11
Do Documento Sigiloso Controlado

Art. 18. Documento Sigiloso Controlado (DSC) ¢ aquele que, por sua importancia,
requer medidas adicionais de controle, incluindo:

I - identificacdo dos destinatarios em protocolo e recibo proprios, quando da difusao;

II - lavratura de termo de custodia e registro em protocolo especifico;

III - lavratura anual de termo de inventario, pelo 6rgao ou entidade expedidores e pelo
6rgdo ou entidade receptores; e

IV - lavratura de termo de transferéncia, sempre que se proceder a transferéncia de sua
custodia ou guarda.

Paragrafo inico. O termo de inventario e o termo de transferéncia serdo elaborados de
acordo com os modelos constantes dos Anexos I e Il deste Decreto e ficardo sob a guarda de um
6rgdo de controle.

Art. 19. O documento ultra-secreto €, por sua natureza, considerado DSC, desde sua
classificacao ou reclassificacao.

Paragrafo unico. A critério da autoridade classificadora ou autoridade hierarquicamente
superior competente para dispor sobre o assunto, o disposto no caput pode-se aplicar aos demais
graus de sigilo.

Secao III
Da Marcacio

Art. 20. A marcacdo, ou indicacdo do grau de sigilo, deverd ser feita em todas as
paginas do documento e nas capas, se houver.

§ 1° As paginas serdo numeradas seguidamente, devendo cada uma conter, também,
indicacdo do total de paginas que compdem o documento.

§ 2° O DSC também expressard, nas capas, se houver, e em todas as suas paginas, a
expressao "Documento Sigiloso Controlado (DSC)" e o respectivo numero de controle.

Art. 21. A marcacdo em extratos de documentos, rascunhos, esbocos e desenhos
sigilosos obedecera ao prescrito no art. 20.

Art. 22. A indicag@o do grau de sigilo em mapas, fotocartas, cartas, fotografias, ou em
quaisquer outras imagens sigilosas obedecerd as normas complementares adotadas pelos orgdos e
entidades da Administragao Publica.

Art. 23. Os meios de armazenamento de dados ou informacdes sigilosos serdo marcados
com a classificagdo devida em local adequado.

Paragrafo tnico. Consideram-se meios de armazenamento documentos tradicionais,
discos e fitas sonoros, magnéticos ou Opticos e qualquer outro meio capaz de armazenar dados e
informagdes.

Secao IV
Da Expedic¢io e da Comunicacio de Documentos Sigilosos

Art. 24. Os documentos sigilosos em suas expedi¢cdo e tramitacdo obedecerdo as
seguintes prescri¢oes:



I - serdo acondicionados em envelopes duplos;

II - no envelope externo nao constara qualquer indicag¢do do grau de sigilo ou do teor do
documento;

III - no envelope interno serdo apostos o destinatario € o grau de sigilo do documento,
de modo a serem identificados logo que removido o envelope externo;

IV - o envelope interno sera fechado, lacrado e expedido mediante recibo, que indicara,
necessariamente, remetente, destinatario e nimero ou outro indicativo que identifique o documento;
e

V - sempre que o assunto for considerado de interesse exclusivo do destinatario, sera
inscrita a palavra pessoal no envelope contendo o documento sigiloso.

Art. 25. A expedicao, conducdo e entrega de documento ultra-secreto, em principio, sera
efetuada pessoalmente, por agente publico autorizado, sendo vedada a sua postagem.

Paragrafo unico. A comunicagdo de assunto ultra-secreto de outra forma que ndo a
prescrita no caput s6 serd permitida excepcionalmente e em casos extremos, que requeiram
tramitacdo e solu¢do imediatas, em atendimento ao principio da oportunidade e considerados os
interesses da seguranca da sociedade e do Estado.

Art. 26. A expedicao de documento secreto, confidencial ou reservado podera ser feita
mediante servico postal, com opg¢do de registro, mensageiro oficialmente designado, sistema de
encomendas ou, se for o caso, mala diplomatica.

Paragrafo inico. A comunicagdo dos assuntos de que trata este artigo podera ser feita
por outros meios, desde que sejam usados recursos de criptografia compativeis com o grau de sigilo
do documento, conforme previsto no art. 42.

Secao V
Do Registro, da Tramita¢io e da Guarda

Art. 27. Cabe aos responsaveis pelo recebimento de documentos sigilosos:

I - verificar a integridade e registrar, se for o caso, indicios de viola¢dao ou de qualquer
irregularidade na correspondéncia recebida, dando ciéncia do fato ao seu superior hierarquico e ao
destinatario, o qual informara imediatamente ao remetente; e

II - proceder ao registro do documento e ao controle de sua tramitagao.

Art. 28. O envelope interno s6 sera aberto pelo destinatario, seu representante
autorizado ou autoridade competente hierarquicamente superior.

Paragrafo unico. Envelopes contendo a marca pessoal s6 poderdo ser abertos pelo
proprio destinatario.

Art. 29. O destinatario de documento sigiloso comunicard imediatamente ao remetente
qualquer indicio de violacao ou adulteracdo do documento.

Art. 30. Os documentos sigilosos serdo mantidos ou guardados em condicdes especiais
de seguranga, conforme regulamento.

§ 1° Para a guarda de documentos ultra-secretos e secretos € obrigatorio o uso de cofre
forte ou estrutura que ofereca seguranga equivalente ou superior.

§ 2° Na impossibilidade de se adotar o disposto no § 1°, os documentos ultra-secretos
deverao ser mantidos sob guarda armada.



Art. 31. Os agentes responsaveis pela guarda ou custodia de documentos sigilosos os
transmitirdo a seus substitutos, devidamente conferidos, quando da passagem ou transferéncia de
responsabilidade.

Paragrafo unico. Aplica-se o disposto neste artigo aos responsaveis pela guarda ou
custodia de material sigiloso.

Secao VI
Da Reproducio

Art. 32. A reproducdo do todo ou de parte de documento sigiloso tera o mesmo grau de
sigilo do documento original.

§ 1° A reprodugao total ou parcial de documentos sigilosos controlados condiciona-se a
autorizacdo expressa da autoridade classificadora ou autoridade hierarquicamente superior
competente para dispor sobre o assunto.

§ 2° Eventuais copias decorrentes de documentos sigilosos serdo autenticadas pelo chefe
da Comissdo a que se refere o art. 35 deste Decreto, no dmbito dos 6rgdos e entidades publicas ou
institui¢des de carater publico.

§ 3° Serdo fornecidas certiddoes de documentos sigilosos que ndo puderem ser
reproduzidos devido a seu estado de conservacao, desde que necessario como prova em juizo.

Art. 33. O responsavel pela producdo ou reproducao de documentos sigilosos devera
providenciar a eliminacdo de notas manuscritas, tipos, clichés, carbonos, provas ou qualquer outro
recurso, que possam dar origem a copia nao-autorizada do todo ou parte.

Art. 34. Sempre que a preparacdo, impressdo ou, se for o caso, reproducdo de
documento sigiloso for efetuada em tipografias, impressoras, oficinas graficas ou similar, essa
operacdo devera ser acompanhada por pessoa oficialmente designada, que sera responsavel pela
garantia do sigilo durante a confeccdo do documento, observado o disposto no art. 33.

Secao VII
Da Avaliacao, da Preservacao e da Eliminacao

Art. 35. As entidades e o6rgdos publicos constituirdo Comissao Permanente de Avaliagao
de Documentos Sigilosos (CPADS), com as seguintes atribuigdes:

I - analisar e avaliar periodicamente a documentacgao sigilosa produzida e acumulada no
ambito de sua atuacao;

II - propor, a autoridade responsavel pela classificagdo ou autoridade hierarquicamente
superior competente para dispor sobre o assunto, renovacdo dos prazos a que se refere o art. 7%

III - propor, a autoridade responsavel pela classificagdo ou autoridade hierarquicamente
superior competente para dispor sobre o assunto, alteragdo ou cancelamento da classificacdao
sigilosa, em conformidade com o disposto no art. 9° deste Decreto;

IV - determinar o destino final da documentagdo tornada ostensiva, selecionando os
documentos para guarda permanente; e

V - autorizar o acesso a documentos sigilosos, em atendimento ao disposto no art. 39.

Paragrafo unico. Para o perfeito cumprimento de suas atribuigdes e responsabilidades, a
CPADS podera ser subdividida em subcomissdes.

Art. 36. Os documentos permanentes de valor historico, probatdrio e informativo nao
podem ser desfigurados ou destruidos, sob pena de responsabilidade penal, civil e administrativa,
nos termos da legislacdo em vigor.



Capitulo IV
DO ACESSO

Art. 37. O acesso a dados ou informagdes sigilosos em 6rgaos e entidades publicos e
institui¢des de carater publico ¢ admitido:

I - ao agente publico, no exercicio de cargo, fungdo, emprego ou atividade publica, que
tenham necessidade de conhecé-los; e

I - ao cidaddo, naquilo que diga respeito a sua pessoa, ao seu interesse particular ou do
interesse coletivo ou geral, mediante requerimento ao 6rgao ou entidade competente.

§ 1° Todo aquele que tiver conhecimento, nos termos deste Decreto, de assuntos
sigilosos fica sujeito as san¢des administrativas, civis e penais decorrentes da eventual divulgacdo
dos mesmos.

§ 2° Os dados ou informacdes sigilosos exigem que os procedimentos ou processos que
vierem a instruir também passem a ter grau de sigilo idéntico.

§ 3° Serdo liberados a consulta publica os documentos que contenham informagdes
pessoais, desde que previamente autorizada pelo titular ou por seus herdeiros.

Art. 38. O acesso a dados ou informacdes sigilosos, ressalvado o previsto no inciso II do
artigo anterior, ¢ condicionado a emissdo de credencial de seguran¢a no correspondente grau de
sigilo, que pode ser limitada no tempo.

Paragrafo unico. A credencial de seguranga de que trata o caput deste artigo classifica-
se nas categorias de ultra-secreto, secreto, confidencial e reservado.

Art. 39. O acesso a qualquer documento sigiloso resultante de acordos ou contratos com
outros paises atendera as normas e recomendagdes de sigilo constantes destes instrumentos.

Art. 40. A negativa de autorizacdo de acesso devera ser justificada.

Capitulo V 3
DOS SISTEMAS DE INFORMACAO

Art. 41. A comunicacdo de dados e informagdes sigilosos por meio de sistemas de
informacao serd feita em conformidade com o disposto nos arts. 25 e 26.

Art. 42. Ressalvado o disposto no paragrafo tinico do art. 44, os programas, aplicativos,
sistemas e equipamentos de criptografia para uso oficial no admbito da Unido sdo considerados
sigilosos e deverdo, antecipadamente, ser submetidos a certificagdo de conformidade da Secretaria
Executiva do Conselho de Defesa Nacional.

Art. 43. Entende-se como oficial o uso de codigo, cifra ou sistema de criptografia no
ambito de 6rgdos e entidades publicos e institui¢des de carater publico.

Paragrafo nico. E vedada a utilizagdo para outro fim que nao seja em razao do servigo.

Art. 44. Aplicam-se aos programas, aplicativos, sistemas e equipamentos de criptografia
todas as medidas de seguranga previstas neste Decreto para os documentos sigilosos controlados e
os seguintes procedimentos:

I - realizacdo de vistorias periodicas, com a finalidade de assegurar uma perfeita
execucao das operacdes criptograficas;



I - manutencdo de inventdrios completos e atualizados do material de criptografia
existente;

III - designagdo de sistemas criptograficos adequados a cada destinatario;

IV - comunicagdo, ao superior hierarquico ou a autoridade competente, de qualquer
anormalidade relativa ao sigilo, a inviolabilidade, a integridade, a autenticidade, a legitimidade e a
disponibilidade de dados ou informagdes criptografados; e

V - identificacdo de indicios de violagdo ou interceptacdo ou de irregularidades na
transmissao ou recebimento de dados e informagdes criptografados.

Paréagrafo unico. Os dados e informagdes sigilosos, constantes de documento produzido
em meio eletronico, serdo assinados e criptografados mediante o uso de certificados digitais
emitidos pela Infra-Estrutura de Chaves Publicas Brasileira (ICP-Brasil).

Art. 45. Os equipamentos e sistemas utilizados para a producdo de documentos com
grau de sigilo ultra-secreto s6 poderdo estar ligados a redes de computadores seguras, € que sejam
fisica e logicamente isoladas de qualquer outra.

Art. 46. A destruicdo de dados sigilosos deve ser feita por método que sobrescreva as
informacgdes armazenadas. Se ndo estiver ao alcance do o6rgdo a destruicdo logica, devera ser
providenciada a destruicao fisica por incineracao dos dispositivos de armazenamento.

Art. 47. Os equipamentos e sistemas utilizados para a producdo de documentos com
grau de sigilo secreto, confidencial e reservado sé poderdo integrar redes de computadores que
possuam sistemas de criptografia e seguranca adequados a protecao dos documentos.

Art. 48. O armazenamento de documentos sigilosos, sempre que possivel, deve ser feito
em midias removiveis que podem ser guardadas com maior facilidade.

] Capitulo VI
DAS AREAS E INSTALACOES SIGILOSAS

Art. 49. A classificacdo de areas e instalagOes serda feita em razao dos dados ou
informagdes sigilosos que contenham ou que no seu interior sejam produzidos ou tratados, em
conformidade com o art. 5°.

Art. 50. Aos titulares dos 6rgaos e entidades publicos e das instituigdes de carater
publico cabera a ado¢do de medidas que visem a defini¢do, demarcagdo, sinalizagdo, seguranca e
autorizagdo de acesso as areas sigilosas sob sua responsabilidade.

Art. 51. O acesso de visitas a areas e instalagdes sigilosas sera disciplinado por meio de
instrucdes especiais dos orgaos, entidades ou institui¢des interessados.

Paragrafo unico. Para efeito deste artigo, ndo ¢ considerado visita o agente publico ou o
particular que oficialmente execute atividade publica diretamente vinculada a elaboracio de estudo
ou trabalho considerado sigiloso no interesse da seguranca da sociedade e do Estado.



Capitulo VII
DO MATERIAL SIGILOSO
Secao I
Das Generalidades

Art. 52. O titular de 6rgdo ou entidade publica, responsavel por projeto ou programa de
pesquisa, que julgar conveniente manter sigilo sobre determinado material ou suas partes, em
decorréncia de aperfeigoamento, prova, produgcdo ou aquisi¢do, devera providenciar para que lhe
seja atribuido o grau de sigilo adequado.

Paragrafo Unico. Aplica-se o disposto neste artigo ao titular de 6rgdo ou entidade
publicos ou de instituicdes de carater publico encarregada da fiscalizagdo e do controle de
atividades de entidade privada, para fins de produc¢do ou exportagdo de material de interesse da
Defesa Nacional.

Art. 53. Os titulares de 6rgdos ou entidades publicos encarregados da preparagdo de
planos, pesquisas e trabalhos de aperfeigoamento ou de novo projeto, prova, producdo, aquisi¢ao,
armazenagem ou emprego de material sigiloso sdo responsaveis pela expedicdo das instrugdes
adicionais que se tornarem necessarias a salvaguarda dos assuntos com eles relacionados.

Art. 54. Todos os modelos, prototipos, moldes, maquinas e outros materiais similares
considerados sigilosos € que sejam objeto de contrato de qualquer natureza, como empréstimo,
cessdo, arrendamento ou locacdo, serdo adequadamente marcados para indicar o seu grau de sigilo.

Art. 55. Dados ou informagdes sigilosos concernentes a programas técnicos ou
aperfeicoamento de material somente serdo fornecidos aos que, por suas fungdes oficiais ou
contratuais, a eles devam ter acesso.

Paragrafo unico. Os orgdos e entidades publicos controlardo e coordenardo o
fornecimento as pessoas fisicas e juridicas interessadas os dados e informacdes necessarios ao
desenvolvimento de programas.

Secao 11
Do Transporte

Art. 56. A definicao do meio de transporte a ser utilizado para deslocamento de material
sigiloso € responsabilidade do detentor da custddia e devera considerar o respectivo grau de sigilo.

§ 1° O material sigiloso podera ser transportado por empresas para tal fim contratadas.

§ 2° As medidas necessdrias para a seguranca do material transportado serdo
estabelecidas em entendimentos prévios, por meio de cldusulas contratuais especificas, e serdao de
responsabilidade da empresa contratada.

Art. 57. Sempre que possivel, os materiais sigilosos serdo tratados segundo os critérios
indicados para a expedi¢do de documentos sigilosos.

Art. 58. A critério da autoridade competente, poderdo ser empregados guardas armados,
civis ou militares, para o transporte de material sigiloso.



Capitulo VIII
DOS CONTRATOS

Art. 59. A celebracdo de contrato cujo objeto seja sigiloso, ou que sua execugdo
implique a divulgacdo de desenhos, plantas, materiais, dados ou informagdes de natureza sigilosa,
obedecera aos seguintes requisitos:

I - 0 conhecimento da minuta de contrato estard condicionado a assinatura de termo de
compromisso de manutenc¢ado de sigilo pelos interessados na contratacdo; e

II - o estabelecimento de cldusulas prevendo a:

a) possibilidade de alteracdo do contrato para inclusdo de clausula de seguranca nao
estipulada por ocasido da sua assinatura;

b) obrigacdo de o contratado manter o sigilo relativo ao objeto contratado, bem como a
sua execucao;

c) obrigacao de o contratado adotar as medidas de seguranca adequadas, no ambito das
atividades sob seu controle, para a manuten¢ao do sigilo relativo ao objeto contratado;

d) identificagdo, para fins de concessdao de credencial de seguranga, das pessoas que, em
nome do contratado, terdo acesso a material, dados e informagdes sigilosos; e

e) responsabilidade do contratado pela seguranca do objeto subcontratado, no todo ou
em parte.

Art. 60. Aos 6rgaos e entidades publicos, bem como as institui¢cdes de carater publico, a
que os contratantes estejam vinculados, cabe providenciar para que seus fiscais ou representantes
adotem as medidas necessarias para a seguranga dos documentos ou materiais sigilosos em poder
dos contratados ou subcontratados, ou em curso de fabricacdo em suas instalagdes.

Capitulo IX
DAS DISPOSICOES FINAIS

Art. 61. O disposto neste Decreto aplica-se a material, area, instalacdo e sistema de
informagao cujo sigilo seja imprescindivel a seguranca da sociedade e do Estado.

Art. 62. Os orgaos e entidades publicos e instituigdes de carater publico exigirdo termo
de compromisso de manuteng¢ao de sigilo dos seus servidores, funciondrios e empregados que direta
ou indiretamente tenham acesso a dados ou informagodes sigilosos.

Paragrafo Unico. Os agentes de que trata o caput deste artigo comprometem-se a, apos o
desligamento, nao revelar ou divulgar dados ou informagdes sigilosos dos quais tiverem
conhecimento no exercicio de cargo, fun¢cdo ou emprego publico.

Art. 63. Os agentes responsaveis pela custdodia de documentos e materiais e pela
seguranca de areas, instalagdes ou sistemas de informacdo de natureza sigilosa sujeitam-se as
normas referentes ao sigilo profissional, em razdo do oficio, e ao seu codigo de ética especifico,
sem prejuizo de sancdes penais.

Art. 64. Os orgaos e entidades publicos e instituigdes de carater publico promoverdo o
treinamento, a capacitagdo, a reciclagem e o aperfeicoamento de pessoal que desempenhe
atividades inerentes a salvaguarda de documentos, materiais, areas, instalagdes e sistemas de
informacao de natureza sigilosa.

Art. 65. Toda e qualquer pessoa que tome conhecimento de documento sigiloso, nos
termos deste Decreto fica, automaticamente, responsavel pela preservacao do seu sigilo.



Art. 66. Na classificagdo dos documentos sera utilizado, sempre que possivel, o critério
menos restritivo possivel.

Art. 67. A critério dos orgaos e entidades do Poder Executivo Federal serdo expedidas
instrucdes complementares, que detalhardo os procedimentos necessarios a plena execucdo deste
Decreto.

Art. 68. Este Decreto entra em vigor apds quarenta e cinco dias da data de sua
publicacao.

Art. 69. Ficam revogados os Decretos n°s 2.134, de 24 de janeiro de 1997, 2.910, de 29
de dezembro de 1998, € 4.497, de 4 de dezembro de 2002.

Brasilia, 27 de dezembro de 2002; 181° da Independéncia e 114° da Republica.
FERNANDO HENRIQUE CARDOSO

Pedro Parente
Alberto Mendes Cardoso



ANEXO 1
TERMO DE INVENTARIO DE DOCUMENTOS
SIGILOSOS CONTROLADOS N° /I

Inventario dos documentos sigilosos controlados pelo

(nome do orgdo expedidor ou
receptor)

Espécie/n®/sigla do 6rgdo/ano Numero de controle

, de de

(nome, fun¢do, matricula do responsavel)

Testemunhas:

(nome, fun¢do, matricula)

(nome, fun¢do, matricula)




ANEXO II

TERMO DE TRANSFERENCIA DE GUARDA DE DOCUMENTOS

SIGILOSOS CONTROLADOSN® [/
Aos dias do més de do ano de dois mil e reuniram-se
1o ; o Senhor
(local) (nome, fun¢do e matricula)
substituido, e 0

Senhor

(nome, fun¢do e matricula)

substituto, para conferir os documentos sigilosos controlados, produzidos e recebidos pelo
, entdo sob a custddia do primeiro, constante

do
(nome do 6rgao)

Inventario n° / , anexo ao presente Termo de Transferéncia, os quais, nesta data, passam
para a custddia do segundo.

Cumpridas as formalidades exigidas e conferidas todas as pegas constantes do Inventario, foram

elas julgadas conforme (ou com as seguintes alteragdes), sendo, para constar, lavrado o presente
Termo de Transferéncia, em trés vias, assinadas e datadas pelo substituido e pelo substituto.

, de de

(nome, fun¢do, matricula do substituido)

(nome, fun¢ao, matricula do substituto)
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