PODER JUDICIARIO
JUSTICA DO TRABALHO )
TRIBUNAL REGIONAL DO TRABALHO DA 24¢ REGIAO

Processo n? 4.022/2017
Pregé&o Eletrénico n? 24/2018 — TRT 82 Regido
Contrato n° 40/2018

CONTRATAGAO PARA FORNECIMENTO DE ATIVOS DE
REDE (SWITCHES LAN E SAN), MODULOS,
ACESSORIOS,  SERVIGO  DE  INSTALAGAO,
TRANSFERENCIA DE CONHECIMENTO, SUPORTE
TECNICO ON-SITE E GARANTIA ESTENDIDA DE, NO
MINIMO, 60 (SESSENTA) MESES, PARA RENOVAGAO
DOS EQUIPAMENTOS DE REDE DA JUSTICA DO
TRABALHO, QUE ENTRE SI FAZEM A UNIAO POR
INTERMEDIO DO TRIBUNAL REGIONAL DO TRABALHO
DA 242 REGIAO E A EMPRESA COMPWIRE INFORMATICA
S.A.

CONTRATANTES: A UNIAO, por intermédio do TRIBUNAL REGIONAL DO TRABALHO DA 242 REGIAOQ,
inscrito no CNPJ, sob o n? 37.115.409/0001-63, com sede na Rua Delegado Carlos Roberto Bastos n°
2018, Bairro Jardim Veraneio (Parque dos Poderes), em Campo Grande — MS, CEP 79.031-908 e a
Empresa COMPWIRE INFORMATICA S.A., doravante denominados, respectivamente, TRIBUNAL e
CONTRATADA.

REPRESENTANTES: GERSON MARTINS DE OLIVEIRA, Secretirio Administrativo do TRIBUNAL
REGIONAL DO TRABALHO DA 242 REGIAO, CPF N° 600.496.421-20, representa a UNIAO, e ELENISE
DE JESUS MARTINS DE OLIVEIRA, CPF N2 019.379.699-67, e-mail adriaana.cavalcanti@cowpire.com.br
representa a CONTRATADA.

SEDE E REGISTRO DA CONTRATADA: A CONTRATADA é estabelecida na cidade de Brasilia, Estado do
Distrito Federal, na ST SHS Quadra 06, Conjunto A, Bloco E, Salas 902-905, Edificio Brasil XXI, Asa Sul,
CEP 70.316-100, e est4 inscrita no CNPJ, sob o n? 01.181.242/0003-53.

CLAUSULA PRIMEIRA — DO FUNDAMENTO DO CONTRATO.

1.1. Este Contrato decorre da Licitagdo realizada, através do Pregéo Eletronico n? 24/2018 do TRT 8
Regido, Processo TRT 82 Regido N° 2.758/2017 e Processo TRT 242 Regido N° 4.022/2017, nos termos
da Lei n.2 10.520/2002, dos Decretos n2. 7.892/2013 e n.2 5.450/2005 e, subsidiariamente, da Lei n.2

8.666/1993, Lei Complementar n2 123/2006 e da Lei n2 8.078/1990.

CLAUSULA SEGUNDA - DO OBJETO.

2.1. O Presente instrumento tem por objeto a aquisicao, através de Sistema de Registro de Pregos, de
ativos de rede (switches LAN e SAN), médulos, acessérios, servico de instalagdo, transferéncia de
conhecimento, suporte técnico on-site e garantia estendida de, no minimo, 60 (sessenta) meses, para
renovacao dos equipamentos de rede da Justica do Trabalho, conforme especificacbes técnicas e
condigdes definidas no ANEXO | - Termo de Referéncia, Apenso |, que sdo partes integrantes deste
Contrato e na proposta comercial, independentemente de transcrigao.

CLAUSULA TERCEIRA — DO VALOR.

3.1. O valor GLOBAL deste Contrato é de R$ 252.300,00 (Duzentos e cinqiienta e dois mil, trezentosg/v
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reais), correspondente as valores detalhados na(s) tabela(s) abaixo:

ISWITCH FIBRE CHANNEL SAN 24 PORTAS

MARCA: DELL EMC
Modelo: DELL EMC CONNECTIX MDS — 9148s (0
§M CISCO)

FABRICANTE: DELL EMC CONNECTRIX

R$ 71.400,00

R$ 142.800,00

SWITCH FIBRE CHANNEL SAN 48 PORTAS
MARCA: DELL EMC

Modelo: DELL EMC CONNECTIX MDS — 9148s (0
§M CISCO)

FABRICANTE: DELL SEM CONNECTRIX

R$ 0,00

R$ 0,00

SWITCH FIBRE CHANNEL SAN 96 PORTAS
MARCA: DELL EMC

Modelo: DELL EMC CONNECTIX MDS — 9396s (0
§M CISCO)

FABRICANTE: DELL EMC CONNECTRIX

R$ 0,00

R$ 0,00

KIT DE TRANCEIVERS 16GBPS E
LICENCIAMENTO TIPO |

MARCA: DELL EMC

Modelo: DELL EMC CONNECTIX TRANCEIVERS
MDS-16FC-SFPS (0§M CISCO)

FABRICANTE: DELL EMC CONNECTRIX

R$ 27.500,00

R$ 55.000,00

KIT DE TRANCEIVERS 16GBPS E
LICENCIAMENTO TIPOII

MARCA: DELL EMC

Modelo: DELL EMC CONNECTIX TRANCEIVERS
MDS - 16FC-SFPS (0 §M CISCO)

FABRICANTE: DELL EMC CONNECTRIX

| R$ 0,00

R$ 0,00

KIT DE TRANCEIVERS 16GBPS E
LICENCIAMENTO TIPO Il

MARCA: DELL EMC

Modelo: DELL EMC CONNECTIX TRANCEIVERS
MDS - 16FC-SFPS (0 §M CISCO)

FABRICANTE: DELL EMC CONNECTRIX

R$ 0,00

R$ 0,00

INSTALACAO E CONFIGURAGAO

R$ 13.000,00

R$ 26.000,00

KIT DE TRANSCEIVERS 16GBPS LONGWAVE E
LICENCIAMENTO

MARCA: DELL EMC

Modelo: DELL EMC CONNECTIX TRANCEIVERS
MDS - 16GLW (0 §M CISCO)

FABRICANTE: DELL EMC CONNECTRIX

R$ 0,00

R$ 0,00

Pégina 2 de 68




PODER JUDICIARIO
JUSTICA DO TRABALHO ;
TRIBUNAL REGIONAL DO TRABALHO DA 242 REGIAO

Processo n® 4.022/2017
Pregéo Eletronico n? 24/2018 — TRT 8¢ Regido
Contrato n° 40/2018

SOFTWARE DE GERENCIAMENTO SAN
MARCA: DELL EMC

9 Modelo: DELL EMC DATA CENTER NETWORK 1 | R$20.000,00 R$ 20.000,00
MANAGER MDS-DCNM

FABRICANTE: DELL EMC CONNCETRIX
TRANSFERENCIA DE CONHEGIMENTO (1
TURMA)

10

1 R$ 8.500,00 R$ 8.500,00|

: nszsmno

3.2. As especificagdes técnicas dos itens contratados estdo detalhadas em suas respectivas descrigbes no
ANEXO | - Termo de Referéncia e Apenso | que integram este contrato, independentemente de transcrigao.

3.3. Nos valores acima consignados j4 estéo inclusos todos os custos diretos e indiretos, tributos incidentes,
taxas de administrago, materiais, servicos de montagem, encargos sociais, trabalhistas, seguros, lucros e
outros necessarios ao cumprimento integral do objeto deste Contrato e seu anexo.

CLAUSULA QUARTA - DA DOTAGAO ORGAMENTARIA.

4.1. As despesas decorrentes do presente Contrato correrao, conforme consta nos autos do Pracesso’
n® 4022/20 [ 24% Regiiio, da seguinte dotagao:

a) Natureza da Despesa/Elemento: 4.4.90.40 - Servigo de Tecnologia da Informagao e Comunicagao;

- ltem: 05 — Aquisigédo de Software Pronto;

b) Natureza da Despesa/Elemento: 4.4.90.52 - Equipamentos e Material Permanente
- Item: 37 - Equipamentos de TIC — Ativos de Rede

c) Classificagdo Institucional/ Funcional/ Programatica: 15101.02.126.0571.2C73.0001 — MANUTENGAO
DO SISTEMA NACIONAL DE TEC - NACIONAL.

CLAUSULA QUINTA - DOS LOCAIS, PRAZOS E PROCEDIMENTOS NA FORMA DE EXECUCAO DO
OBJETO.

5.1. O objeto deste contrato devera ser executado nos prazos e procedimentos previstos nos ITENS 9-13,
15, 19.4 e 19.5 do ANEXO | - Termo de Referéncia, que é parte integrante deste contrato, independente de
transcricéo.
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CLAUSULA SEXTA - DA VIGENCIA E DA EFICACIA.

6.1. O prazo de vigéncia deste Contrato sdo de 12 meses, com eficacia a contar da data da publicagéo do
extrato no Diério oficial da Uni&o.

6.1.1. O prazo de garantia de 60 (meses) meses ¢ acrescido do prazo de vigéncia contratual, contados a
partir do recebimento definitivo dos equipamentos, para fins de prestagao dos servicos de assisténcia
técnica.

CLAUSULA SETIMA - ENCARGOS DO TRIBUNAL (CONTRATANTE).
7.1. A CONTRATANTE atendera as obrigagdes previstas no ITEM 25 do ANEXO | - Termo de Referéncia
que é parte integrante deste Contrato, independentemente de transcrigao.

CLAUSULA OITAVA - ENCARGOS DA (DETENTORA) CONTRATADA.
8.1. ADETENTORA atenderé as obrigagées previstas no ITEM 24 do ANEXO | - Termo de Referéncia que é
parte integrante deste Contrato, independentemente de transcrigéo.

CLAUSULA NONA - DAS OBRIGACOES SOCIAIS, COMERCIAIS, FISCAIS E GERAIS.

9.1. A CONTRATADA cabera, ainda:

9.1.1. Assumir a responsabilidade por todos os encargos previdenciérios e obrigagdes sociais previstos na
legislagéo social e trabalhista em vigor, obrigando-se a salda-los na época propria, vez que 0s seus
empregados ndo manter&o nenhum vinculo empregaticio com o TRIBUNAL:

9.1.2. Assumir, também, a responsabilidade por todas as providéncias e obrigagbes estabelecidas na
legislagéo especifica de acidentes do trabalho, quando, em ocorréncia da espécie, forem vitimas os seus
empregados quando da prestagdo dos servicos ou em conexdao com eles, ainda que acontecido em
dependéncia do TRIBUNAL;

9.1.3. Assumir todos os encargos de possivel demanda trabalhista, civil ou penal, relacionadas a prestagao
dos servigos, originariamente ou vinculada por prevengao, conexdo ou continéncia:

9.1.4. Assumir, ainda, a responsabilidade pelos encargos fiscais e comerciais resultantes da execugao do
presente Contrato.

9.2. A inadimpléncia da CONTRATADA, com referéncia aos encargos estabelecidos neste item, nao
transfere a Administragdo do TRIBUNAL a responsabilidade por seu pagamento, nem podera onerar o
objeto deste Contrato, razdo pela qual 8 CONTRATADA renuncia expressamente a qualquer vinculo de
solidariedade, ativa ou passiva, para com o TRIBUNAL.

9.3. E expressamente proibida a contratagdo de servidor pertencente ao quadro de pessoal do Tribunal
durante a vigéncia deste Contrato.

9.4. E expressamente proibida, também, a veiculagdo de publicidade acerca deste Contrato, salvo se
houver prévia autorizagdo da Administragao do Tribunal.

9.5. E vedada a subcontratagao de outra empresa para a prestagédo do objeto deste Contrato.
9.6. E vedada a manutencao, aditamento ou prorrogagdo de contrato de prestacdo de servigos com

empresa que venha a contratar empregados que sejam cénjuges, companheiros ou parentes em linha reta,
colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de direcéo erd%

B
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assessoramento, de membros ou juizes vinculados ao respectivo Tribunal contratante, nos termos da
Resolugéo n®. 07 do CNJ. A vedagao contida na Resolugdo n?. 07 do CNJ ndo se aplica aos agentes
citados, quando este ndo atuarem na linha hierarquica que vai do 6rgéo licitante ao dirigente maximo da
entidade, por n&o haver, via de regra, risco potencial de contaminagéo do processo licitatério, nos termos da
resolugao n2 229 do CNJ.

9.7. E vedada a manutengao, aditamento ou prorrogagdo de contrato de prestagdo de servigos com
empresa que tenha entre seus empregados colocados & disposigao dos Tribunais para o exercicio de
fungdes de chefia, pessoas que incidam na vedagao do Art. 12 e 22 da Resolugao n 156 do CNJ.

CLAUSULA DECIMA - DA EXECUCAO DO CONTRATO.

10.1. A execugéo deste Contrato, bem como os casos nele omissos, regular-se-ao pelas clausulas e pelos
preceitos de direito pUblico, aplicando-lhe supletivamente, os principios da teoria geral dos Contratos e as
disposi¢ées de direito privado, na forma do artigo 54, da Lei n® 8.666/1993 combinado com o inciso XiI do
artigo 55 do mesmo diploma legal.

10.2. A execugao do objeto devera estar rigorosamente de acordo com as especificagbes e exigéncias
definidas neste Contrato e no ANEXO | - Termo de Referéncia, sendo que quaisquer alteragbes somente
poderdo ser introduzidas se constarem de proposta apresentada por escrito, com a aprovacao da
FISCALIZAGAO do TRIBUNAL.

10.3. Os atrasos na execugio do objeto deste Contrato somente serio justificaveis quando decorrerem de
casos fortuitos ou de forga maior conforme disposicées contidas no Cédigo Civil Brasileiro, ou por forga de
fatos relacionados com o TRIBUNAL.

10.4. Na ocorréncia de tais fatos, os pedidos de prorrogagdo deverio ser encaminhados a FISCALIZACAO
do TRIBUNAL, no prazo de 24 (vinte e quatro) horas apés o evento.

CLAUSULA DECIMA PRIMEIRA — DO ACOMPANHAMENTO E DA FISCALIZACAO.

11.1. A execugéo deste Contrato serd acompanhada e fiscalizada por servidores, devidamente designados
pelo TRIBUNAL, doravante denominados FISCALIZAGAO, com autoridade para exercerem, como
representantes da Administragdo, toda e qualquer agio destinada e orientar, acompanhar e fiscalizar a
execucao contratual, nos termos deste Contrato, com prerrogativas para o recebimento dos servigos, apés
sua concluséo.

11.2. A FISCALIZAGAO anotara em registro préprio todas as ocorréncias relacionadas a execucdo dos
servigos, determinando o que for necessério & regularidade das faltas ou defeitos observados.

11.3. As decisdes e providéncias que ultrapassarem a competéncia da FISCALIZACAQO deverdo ser
encaminhadas a seus superiores hierarquicos em tempo habil para adogao das medidas convenientes.

11.4. A FISCALIZAGAO podera sustar qualquer trabalho que esteja sendo executado em desacordo com o
especificado, sempre que esta medida se tornar necessaria.

11.5. Na hipétese de ocorréncia de caso fortuito ou de forga maior que tenha o condao de motivar o atraso
na prestagéo dos servigos no prazo previsto neste Instrumento, deve a CONTRATADA submeter os fatos
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por escrito, & FISCALIZACAO do TRIBUNAL, com as justificativas correspondentes, acompanhadas da
comprovagao devida, para andlise e decisao, desde que dentro do prazo estabelecido para a execugao do
objeto do Contrato.

CLAUSULA DECIMA SEGUNDA - DO RECEBIMENTO E DA ACEITAQAO.
12.1. Executado o Contrato, o seu objeto sera recebido:

12.1.1. Para os equipamentos:

12.1.1.1. O Recebimento Provisério do objeto sera dado pelo Fiscal do Contrato, em até 10 (dez) dias,
apds a entrega dos equipamentos, compreendendo dentre outras, as seguintes verificagoes:

12.1.1.1.1. Os materiais deverdo estar em suas respectivas embalagens originais, se cabivel, com a
indicagéo da marca/modelo na embalagem e/ou no proprio material, bem como das demais caracteristicas
que possibilitem a correta identificagdo do material.

12.1.1.1.2. Condi¢bes da embalagem e/ou do material.

12.1.1.1.3. Quantidade entregue.

12.1.1.1.4. Apresentagéo do documento fiscal, com identificagéo do fornecedor e do comprador (Tribunal),
descrig&o do material entregue, quantidade, pregos unitario e total.

12.1.1.2. O Recebimento Definitivo do objeto sera dado pelo Fiscal de Contrato, apds a emissdo da Nota
Fiscal, em até 30 (trinta) dias, apés a entrega dos equipamentos, satisfeitas as condigdes abaixo:

12.1.1.2.1. Correspondéncia de marca/modelo do material com os indicados na nota de empenho ou
proposta da fornecedora.

12.1.1.2.2. Compatibilidade do material entregue com as especificagbes exigidas neste Termo de
Referéncia e constantes da proposta da empresa fornecedora.

12.1.1.2.3. Realizagéo de testes, quando previstos no Termo de Referéncia ou caso a unidade recebedora
entenda necessario.

12.1.1.2.4. Conformidade do documento fiscal quanto a identificagdo do comprador (Tribunal), descrigao do
material entregue, quantidade, pregos unitario e total.

12.1.2. Para os servicos de instalacdo, configuracéo e transferéncia de conhecimento:

12.1.2.1. O Recebimento Provisério do objeto sera dado pelo Fiscal do Contrato, em até 10 (dez) dias,
ap0s a execugao dos servigos, compreendendo dentre outras, as seguintes verificagoes:

12.1.2.1.1. Apresentagéo do relatério técnico com a descrigao dos servigos executados.

12.1.2.1.2. Em caso de transferéncia de conhecimento, apresentar a lista de frequéncia dos participantes.
12.1.2.2. O Recebimento Definitivo do objeto sera dado pelo Fiscal de Contrato, ap6s a emisséo da Nota
Fiscal, em até 30 (trinta) dias, apés a execugao dos servigos, satisfeitas as condigdes abaixo:

12.1.2.2.1. Compatibilidade dos servigos executados com as especificagbes exigidas neste Termo de
Referéncia e constantes da proposta da empresa fornecedora.

12.1.2.2.2. Em caso de servigos de instalagdo e configuragéo, a entrega da solugdo em pleno
funcionamento, conforme avaliado pela equipe técnica do Tribunal.

12.1.2.2.3. Em caso de transferéncia de conhecimento, apresentar os certificados de conclusio do curso
emitidos para os participantes.

12.1.2.2.4. Conformidade do documento fiscal quanto & identificagdo do comprador (Tribunal), descrigao do
servigo entregue, quantidade, pregos unitario e total.

12.1.3. Para os softwares/licencas:

12.1.3.1. O Recebimento Provisério do objeto sera dado pelo Fiscal do Contrato, em até 10 (dez) dias,
ap0s a entrega dos softwares/licengas, compreendendo dentre outras, as seguintes verificagdes:

12.1.3.1.1. Quantidade entregue.

12.1.3.1.2. Os softwares/licengas serdo submetidos & avaliagdo e homologagédo pela equipe técnica do
CONTRATANTE, com auxilio da CONTRATADA, para garantir o pleno atendimento as especificagdes.
12.1.3.2. O Recebimento Definitivo do objeto sera dado pelo Fiscal de Contrato, apés a emissio da Nota
Fiscal, em até 30 (trinta) dias, apés a entrega dos equipamentos, satisfeitas as condi¢ées abaixo:

12.1.3.2.1. Compatibilidade do objeto entregue com as especificacbes exigidas no Termo de Referéncia e
constantes da proposta da empresa fornecedora.
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12,1.3.2.2. Verificagéo da ativagao/registro de todas as licencas solicitadas em nome do Tribunal.

12.1.3.2.3. Conformidade do documento fiscal quanto & identificagio do comprador (Tribunal), descrigao do

material entregue, quantidade, preg¢os unitario e total.

12.1.4. Competira a CONTRATADA arcar com 6nus da retirada dos materiais cujas caracteristicas se
mostrem diversas das exigidas no instrumento convocatério.

12.1.5. Competird a CONTRATADA arcar com o6nus de executar novamente os servicos cujas
caracteristicas se mostrem diversas das exigidas no instrumento convocatério.

12.2. Na hipétese de ocorréncia de caso fortuito ou forga maior que tenha o condio de motivar o atraso no
prazo estabelecido para a execugdo dos servigos, deve a CONTRATADA no prazo de 24 (vinte e quatro)
horas apds & ocorréncia do evento, submeter os fatos, por escrito, a FISCALIZACAO do TRIBUNAL, com a
justificativas correspondentes, acompanhadas da comprovagao devida, para andlise e decisao.

12.3. Na hipétese de ser verificada a impropriedade e/ou o desatendimento das especificagdes previstas
neste Contrato, no prazo anotado entre os recebimentos provisério e definitivo, a FISCALIZAGAO notificara
a CONTRATADA para que no prazo maximo de 5 (cinco) dias Uteis proceda, sem qualquer 6nus para o
TRIBUNAL, o refazimento do objeto.

12.4. O nao refazimento do objeto deste Instrumento nos prazos estipulados neste Contrato, sujeitara a
CONTRATADA em mora, cujo atraso computar-se-a desde o primeiro dia do vencimento do prazo.

12.5. A atestagdo de que trata a Clausula Décima Terceira deste Contrato sera realizada logo apés o
recebimento definitivo de seu objeto.
12.5.1. O Recebimento Definitivo far-se-a mediante termo circunstanciado.

12.6. As condigdes constantes desta Clausula aplicam-se, no que couber, ao recebimento e aceitagdo dos
servigos de assisténcia técnica prestados no periodo de garantia.

CLAUSULA DECIMA TERCEIRA - DA ATESTACAO.
13.1. A atestagdo do objeto do Contrato cabera ao servidor designado pelo TRIBUNAL, para acompanhar,
orientar e fiscalizar a execugao contratual, denominado FISCALIZAGAO.

13.2, A FISCALIZAGAO anotara em registro préprio todas as ocorréncias relacionadas com a execucéo do
objeto, determinando o que for necessario & regularizagao das faltas ou defeitos observados.

CLAUSULA DECIMA QUARTA - DO PAGAMENTO.

14.1. O pagamento sera efetuado pelo TRIBUNAL, sendo creditado em conta corrente do CONTRATADO,
através de ordem bancaria, mediante a apresentagéo da fatura juntamente com a nota fiscal, emitidas em 2
(duas) vias, de acordo com a legislagéo fiscal vigente, ap6s o recebimento definitivo dos servigos.

14.2. Nao havendo documentos a regularizar, o pagamento sera processado em parcela unica no prazo de
10 (dez) dias consecutivos.

14.2.1. Seré exigido a comprovagéo, por parte da contratada, da regularidade fiscal, incluindo a seguridade
social, sob pena de violagao do disposto no § 32 do art. 195 da Constituicdo Federal;

14.2.2. Sera exigido do contratado, manter durante toda a execugao do contrato, todas as condigées de
habilitagéo e qualificagao exigidas na licitagao;
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14.2.3. Ser exigido do contratado, manter durante toda a execugio do contrato, a regularidade no Banco
Nacional de Débitos Trabalhistas;

14.2.4. Nenhum pagamento sera efetuado a contratada na pendéncia de qualquer uma das situagbes
abaixo especificadas, sem que isso gere direito a alteragao de pregos ou compensagcao financeira:

14.2.4.1. Atestagao de conformidade da prestagéo do servigo;

14.2.4.2, Apresentagao da comprovacéo discriminada no item 14.2.1.

14.3. Caso ocorra atraso no pagamento da fatura, por estas estarem em desacordo com as exigéncias
contratadas, o prazo comegara a contar a partir da regularizagao da mesma.

14.4. As faturas emitidas para pagamento deverdo conter somente as despesas relativas ao objeto do
Contrato.

14.5. As faturas que apresentarem outras despesas relativas a servigos que nao sejam o objeto contratado,
serao devolvidas para fins de regularizagéo, interrompendo portanto o prazo de dez dias.

14.6. O TRIBUNAL poderd deduzir do montante a pagar os valores correspondentes a multas e
indenizagdes devidas pela contratada, nos termos do Edital.

14.7. Nos casos de eventuais atrasos de pagamento, desde que a contratada nao tenha concorrido de
alguma forma para tanto, fica convencionado que a taxa de atualizagéo e compensagao financeira devida
pelo Tribunal, tera a aplicagao da seguinte férmula.

EM: I xN x VP

Onde:

EM= Encargos moratérios

N= Numero de dias entre a data prevista para o pagamento e ado efetivo pagamento

VP= Valor da parcela a ser paga

I = Indice de atualizagao financeira = 0,0001644, assim apurado:

I= (T/100)/365 I= 0,0001644

TX= Percentual da taxa anual= %

14.7.1. A atualizagcao e compensagao de que trata esse item sera devida no momento do pagamento.

CLAUSULA DECIMA QUINTA - DA ALTERAGAO CONTRATUAL.

15.1. Este Instrumento podera ser alterado na forma prevista no artigo 65 da Lei n® 8.666/93, desde que
haja interesse da Administragédo do TRIBUNAL, com a apresentagéo das devidas justificativas adequadas
ao Contrato.

CLAUSULA DECIMA SEXTA - DA RESCISAO.

16.1. A inexecugéo total ou parcial do Contrato enseja a sua rescisao, conforme disposto nos artigos 77 a
80 da Lei n? 8.666/93.

16.1.1. Os casos de rescisao contratual serdo formalmente motivados nos autos do processo, assegurado o
contraditorio e a ampla defesa.

16.2. A rescisdo do Contrato podera ser:

16.2.1. Determinada por ato unilateral e escrito da Administragéo do TRIBUNAL, nos casos enumerados
nos incisos | a Xl e XVIl do art. 78 da Lei n® 8.666/93, notificando-se a CONTRATADA com antecedéncia
minima de 5 (cinco) dias; ou
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16.2.2. Amigavel, por acordo entre as partes, reduzida a termo, desde que haja conveniéncia para a
Administragdo do TRIBUNAL;

16.2.3. Judicial, nos termos da legislagao vigente sobre a matéria.

16.2.4. A rescisdo administrativa ou amigavel sera precedida de autorizagao escrita e fundamentada da
autoridade competente.

CLAUSULA DECIMA SETIMA - DAS PENALIDADES.

17.1. Pelo descumprimento das condigdes previstas neste instrumento, a CONTRATADA fica sujeita a
aplicagdo das seguintes penalidades, sem prejuizo das demais sangbes previstas no Edital e ANEXO | -
Termo de Referéncia:

17.1.1. Adverténcia, observando-se aos moldes contidos no item 22 do ANEXO | — Termo de Referéncia;
17.1.2. Em caso de atraso injustificado na solugao do chamado de atendimento técnico, sera cobrada muita
no valor de 1% do valor unitario do equipamento, por dia ocorrido de atraso para cada chamado, até o limite
de 30 (trinta) dias de atraso. Podera haver mais de um chamado aberto simultaneamente por equipamento,
razao pela qual podera haver a cobranga cumulativa de multas sobre o atraso no atendimento técnico;
17.1.3. Em caso de atraso injustificado na entrega dos equipamentos/servigos/softwaresl/licencas, sera
cobrada multa no valor de 1% do valor total do contrato, por dia ocorrido de atraso, até o limite de 30 (trinta)
dias de atraso;

17.1.4. Decorrido o prazo de 30 (trinta) dias de atraso injustificado na entrega e/ou na solugio de chamado
de atendimento, sera caracterizada a inexecugdo parcial do contrato. Com a aceitagao pela Administragao,
sera aplicada a multa de até 10% sobre o valor do contrato;

17.1.5. Decorrido o prazo de 45 (quarenta e cinco) dias de atraso injustificado na entrega e/ou na solugéo
de chamado de atendimento, sera caracterizada a inexecugao total do contrato;

17.1.6. Multa de até 40%, incidente sobre o valor do contrato, na hipétese de inexecugio total do objeto, a
ser recolhida no prazo maximo de 15 (quinze) dias consecutivos, uma vez comunicada oficialmente;

17.1.7. Multa de até 10% (dez por cento), incidente sobre o valor total da nota de empenho, na hipétese de
recusa injustificada em substituir e/ou refazer o objeto rejeitados pela Fiscalizagdo do TRIBUNAL, a ser
recolhida no prazo méximo de 15 (quinze) dias consecutivos, uma vez comunicada oficialmente;

17.1.8. Impedimento de licitar e contratar com a Unido, e, ainda, descredenciamento no sistema de
cadastramento de fornecedores do Tribunal e do SICAF, pelo prazo de até 5 (cinco) anos, nas hipéteses
contempladas no Edital do Pregao;

17.2. Pelos motivos que se seguem, principalmente, a DETENTORA estara sujeita &s penalidades tratadas
na condi¢ao anterior:

17.2.1. Pelo fornecimento em desconformidade com o especificado;

17.2.2. Pelo descumprimento dos prazos e condicdes estabelecidos nesta ata e no Edital do Pregao;

17.3. As multas de que tratam os itens anteriores serdo descontados do pagamento eventuaimente devido
pela Administragdo ou, na impossibilidade de ser feito o desconto, recolhidas a Unido mediante Guia de
Recolhimento da Unido — GRU, emitida através do site www.stn.fazenda.gov.br/siafi, LINK: Guia de
Recolhimento da Unido > Impressao - GRU > UG: 080026; GESTAO: 00001 ou cobradas judicialmente;

17.4. As multas e sangées legais poderdo ser aplicadas conjuntamente, facultada a prévia e ampla defesa
do interessado, no respectivo processo, no prazo de 5 (cinco) dias (teis, a serem aplicadas pela autoridade
competente, sem prejuizo das responsabilidades civil e criminal, ressalvados os casos devidamente
justificados e acatados pelo Tribunal;

17.5. As multas e outras sangdes administrativas s6 poderdo ser relevadas motivadamente por

conveniéncia administrativa, mediante ato devidamente justificado, expedido pela autoridade competente do
CONTRATANTE;
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17.6. Cabera recurso das penalidades aplicadas 2 DETENTORA, observado o prazo de 5 (cinco) dias Uteis,
a contar da intimagéo do ato, a ser dirigido a autoridade superior, por intermédio da que praticou o ato
recorrido, a qual podera reconsiderar a sua decis&o, ou fazé-lo subir devidamente informado;

17.6.1. A autoridade competente para apreciar o recurso podera, motivadamente e presentes razdes de
interesse publico, dar eficacia suspensiva ao recurso interposto pela DETENTORA:

17.7. A aplicagdo de quaisquer penalidades previstas no edital e seus anexos serio obrigatoriamente
registradas no SICAF e precedida de regular processo administrativo, onde sera assegurado o contraditério
e a ampla defesa;

17.8. As penalidades acima mencionadas serdo aplicadas sem prejuizo das demais penalidades previstas
em lei;

17.9. O cometimento reiterado de atrasos injustificados dos prazos previstos para entrega/solugdo do
chamado de garantia dos equipamentos podera resultar no cancelamento do Registro de Pregos com a
CONTRATADA.

CLAUSULA DECIMA OITAVA — DA RECOMPOSICAO DE PRECOS.

18.1. Os pregos relativos ao objeto desse contrato poderao ser reajustados, respeitada a periodicidade
minima de 1 ano, a contar da data da proposta ou do orgamento a que ela se refere, ou da data do Ultimo
reajuste, desde que devidamente comprovada a variagdo dos custos deste contrato, limitada a variagao do
IPCA - Indice de Pregos ao Consumidor Amplo, ou de outro indice que passe a substitui-lo.

18.1.1. Os efeitos financeiros do reajuste serdo devidos a contar da data da solicitagao da CONTRATADA.

CLAUSULA DECIMA NONA - DA VINCULAGAO AO PREGAO.
19.1. Ficam vinculados a este Instrumento todos os termos do Pregédo Eletrdnico n? 24/2018 — TRT 82
Regiao e seus Anexos.

CLAUSULA VIGESIMA - DAS CONSIDERAGOES FINAIS.

20.1. Quaisquer discrepancias, omissdes e/ou erros encontrados, bem como transgressdes as normas
técnicas, regulamentos ou leis em vigor deverao ser imediatamente comunicados por escrito ao TRT 242
Regiao, de forma a serem sanadas.

20.2. O presente Contrato rege-se pelas disposicdes da Lei n? 8.666/1993, e suas posteriores alteragtes.

CLAUSULA VIGESIMA PRIMEIRA - DO FORO.
21.1. Fica eleito o foro de Campo Grande - MS, com ren(ncia de qualquer outro, por mais privilegiado que

seja, para dirimir as questdes relacionadas com o presente contrato que n&o puderem ser resolvidas pela
via administrativa.

21.2. Declaram as partes que este contrato corresponde 2 manifestagdo final, completa e exclusiva do
acordo entre elas celebrado, e implica o conhecimento integral dos termos e condigées nele inseridos, bem
como das demais normas legais que disciplinam a matéria.
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E, por assim estarem justas e contratadas, assinam o presente instrumento em 2 (duas)

vias de igual teor, na presenca de 2 (duas) testemunhas.

rande - Ms,éde ndvembro de 2018.

mﬁej ~ &3 (Qﬂucj wQ_

Campo

/
/ o
! \soeoL
GERSO@N MARTI E OLIVEIRA ELENISE DE\JESUS MARTINS DE OLIVEIRA
CONTRATANTE NTRATADA
TESTEMUNHAS;
M Pr, . OheeO
/ gy ) Flavia Corréa fiariins
6// M" il /%/ el Analista Judiciario
TRT 24° Reglao
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ANEXO | - TERMO DE REFERENCIA

SECRETARIA DE TECNOLOGIA DA INFORMACAO
COORDENADORIA DE INFRAESTRUTURA E SUPORTE

SECAO DE INFRAESTRUTURA E REDES

Termo de referéncia para aquisicdo, através de Sistema de
Registro de Pregos, de ativos de rede (switches LAN e SAN),
modulos, acessérios, servico de instalagdo, transferéncia de
conhecimento, suporte técnico on-site e garantia estendida de, no
minimo, 60 (sessenta) meses, para renovagdo dos equipamentos
de rede da Justica do Trabalho, conforme condigoes,
especificacdes e quantidades constantes neste termo.

ABRIL/2018

1.1. Aquisicéo, através de Sistema de Registro de Pregos, de ativos de rede (switches LAN e SAN),
modulos, acessérios, servico de instalagdo, transferéncia de conhecimento, suporte técnico on-site e
garantia estendida de, no minimo, 60 (sessenta) meses, para renovagao dos equipamentos de rede da
Justiga do Trabalho, conforme condigées, especificagoes e quantidades constantes neste termo.

1.2. Os produtos a serem adquiridos deverdo satisfazer as quantidades conforme especificados
no quadro abaixo e atender as especificagdes técnicas constantes do ANEXO | — ESPECIFICACOES
TECNICAS. O detalhamento dos quantitativos por participante consta no ANEXO Il - QUANTIDADE POR

ORGAO deste documento.

COMUTADOR (SWITCH) CORE TIPO 1 - 8 BAIAS 23
COMUTADOR (SWITCH) CORE TIPO 2 — 4 BAIAS 20
MODULO DE 48 PORTAS GIGABIT — 48P UTP 75
MODULO DE 48 PORTAS 1/10G — SFP/SFP+ 56 |
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! QTDE
5 |MODULO DE 12 PORTAS 10G SFP+ 59
6 |MODULO DE 08 PORTAS 40G QSFP+ 46
7 |COMUTADOR (SWITCH) DISTRIBUIGAO TIPO 1 - 48P 1000BASE-T E 2P SFP/SFP+ 247
8 |COMUTADOR (SWITCH) DISTRIBUIGAO TIPO 2 — 24P 1000BASE-T E 2P SFP/SFP+ | 102
9 |COMUTADOR (SWITCH) DISTRIBUIGAO TIPO 3 — 24P SFP E 2P SFP/SFP+ 56
10 |COMUTADOR (SWITCH) TOPO DE RACK TIPO 1 — 24P SFP/SFP+ E 2P QSFP+ 62
11 |COMUTADOR (SWITCH) TOPO DE RACK TIPO 2 — 24P SFP/SFP+ 23
12 |COMUTADOR (SWITCH) ACESSO TIPO 1 - 48P 100/1000BASE-T E 2P SFP/SFP+ .

COM FONTE REDUNDANTE
13 |COMUTADOR (SWITCH) ACESSO TIPO 1 — 48P 100/1000BASE-T E 2P SFP/SFP+ 560
SEM FONTE REDUNDANTE
14 |COMUTADOR (SWITCH) ACESSO TIPO 2 — 24P 100/1000BASE-T E 2P SFP/SFP+ 208
COM FONTE REDUNDANTE
15 |COMUTADOR (SWITCH) ACESSO TIPO 2 - 24P 100/1000BASE-T E 2P SFP/SFP+ 210
SEM FONTE REDUNDANTE
16 |KIT DE EMPILHAMENTO PARA SWITCH DE ACESSO 1425
17 |MODULO MINI-GBIC SFP, 1000BASE-SX (MULTIMODO) 2189
18 |MODULO MINI-GBIC SFP, 1000BASE-LX (MONOMODO) 667
19 |[MODULO SFP+ 10GBASE-SR 2991
20 |MODULO SFP+ 10GBASE-LR 721
21 IMODULO QSFP+ 40GBASE-SR4 (MULTIMODO) 322
22 |MODULO QSFP+ 40GBASE-LR4 (MONOMODO) 162
23 |SERVIGO DE INSTALACAO DE COMUTADOR (SWITCH) CORE 40
24 |SERVIGO DE INSTALAGAO DE COMUTADOR (SWITCH) DISTRIBUICAO 242
25 |SERVIGO DE INSTALAGAO DE COMUTADOR (SWITCH) TOPO DE RACK 56
26 |SERVIGO DE INSTALACAO DE COMUTADOR (SWITCH) ACESSO 1038
27 _|TRANSFERENCIA DE CONHECIMENTO (1 TURMA) 20
28 |SOFTWARE DE GERENCIAMENTO 18
|29 |LICENGA DE EXPANSAO DO SOFTWARE DE GERENCIAMENTO (50 ATIVOS) 81
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2.1.1. Conforme Oficio Circular CSJT.SETIC Ne 10/2017, ficou autorizado o inicio dos procedimentos
para a realizagéo de licitagdes nacionais, tal como deliberado na 12 reunido de Diretores de Tl da JT em
2017. Neste contexto, o TRT da 82 Regiéo ficou responsével por capitanear a licitagao pra aquisicdo de
switches LAN e SAN para toda a Justiga do Trabalho.

2.1.2. O projeto nacional prevé aquisicao de switches para a rede LAN (Local Area Network) do tipo
core, topo de rack, distribuicdo e acesso, além de equipamentos para as redes SAN (Storage Area
Network).

2.1.3. A infraestrutura computacional dos Tribunais possui altos niveis de complexidade de
administragdo, especialmente no que se refere ao provisionamento, integracdo, disponibilidade,
flexibilidade, gerenciamento centralizado, seguranga das informagées, provocando impactos diretos no bom
atendimento das crescentes demandas por novos servigos.

2.1.4. O modelo de rede em estrutura hierarquica permite redes de dados maiores divididas por
segmentos, onde cada segmento pode ter finalidades diferentes.

2.1.5. A camada core da rede abriga os equipamentos de alto desempenho e disponibilidade, ja a
camada de distribuicéo é responsavel pelas politicas e por ltimo a camada de acesso conecta os usuérios
a toda rede de dados corporativa.

2.1.6. Os switches proveem a conectividade entre os servidores fisicos, virtuais e os computadores das
unidades organizacionais com o restante da rede de dados de modo a disponibilizar acesso a Internet, a
Intranet, ao PJe e a outros sistemas corporativos do Tribunal com a confiabilidade necessaria para atender
o0 publico interno e o jurisdicionado.

2.1.7. Os equipamentos de rede atuais em uso nos Tribunais estao fora do periodo de garantia e nao
estao cobertos por contrato de manutengéo.

S S
a é prover conectividade de

acesso aos sistemas informatizados do Tribunal que ficam hospedados nos Data Centers.

* Objetivo Geral: O pfihcibl objétivc;“oriUhdo da Contratgéo etendld

* Obijetivo Especifico: Disponibilizar um ambiente tecnolégico rapido, seguro e assistido para os
usudrios internos e externos dos Tribunais.

4.1. Conectividade: prover interconexao dos servidores fisicos, virtuais, computadores e Internet,

4.2. Desempenho: garantir uma rede de dados de alto desempenho controlada por equipamentos
robustos.

4.3. Disponibilidade: prover alta disponibilidade da rede de dados do Tribunal através da redundancia
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dos equipamentos.

4.4. Escalabilidade: o modelo de rede em estrutura hierarquica permite uma maior capacidade de
crescimento de forma ordenada e padronizada.

4.5. Seguranca: a segregago da rede por segmentos e com equipamentos dedicados para a geréncia e
aplicagao das politicas garante uma maior seguranca nos dados trafegados e na prépria infraestrutura.

4.6. Gerenciamento da rede: facilitar o monitoramento e gerenciamento da rede de dados cabeada
através de uma plataforma centralizada.

4.7. Suporte técnico especializado: garantir o nivel de suporte técnico necessario para um ambiente
corporativo complexo.

stratégico Institucional deste Tribunal

anejamento

5.1. Esse projeto esta alinhado
aprovado pela Resolugédo 011/2014/TRT8, mais especificamente com o tema “Estrutura e Tecnologia”
e ao objetivo estratégico “Intensificar a integragéo e a disponibilidade dos sistemas de tecnologia
da informagéo e comunicacgéo”.
5.2. O referido projeto também estd alinhado com o Planejamento Estratégico de Tecnologia de
Informagéo e Comunicagao da Justica do Trabalho da 82 Regiao, Resolugéo n® 109/2017, com os seguintes
objetivos estratégicos e metas:
* Garantir a infraestrutura de TIC que suporte o negécio.
Meta 8.1 — Garantir 99,5% de disponibilidade dos sistemas essenciais para o publico
interno até 2020.
Meta 8.2 - Garantir 99,5% de disponibilidade dos sistemas essenciais para o publico
externo até 2020.

6.1. Este Termo de Referéncia foi elaborado considerando o Documento de Ofici
Demanda (DOD) da area requisitante e os Estudos Técnicos Preliminares elaborado pela equipe de
Planejamento da Contratagéo.

7.1. Esta conragao se destina, fundamentalmente, a prov a nectividade entre os servidores
fisicos, virtuais e os computadores das unidades organizacionais com o restante da rede de dados de modo
a disponibilizar acesso a Internet, a Intranet, ao PJe e a outros sistemas corporativos do Tribunal com a
confiabilidade necessaria para atender o publico interno e o jurisdicionado.

7.2. A demanda prevista no quantitativo de itens estd de acordo com o quantitativo especificado por
cada Tribunal por meio de questionario enviado previamente.
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s especificagdes técnicas dos itens previstos neste documento a serem adquiridos estdo
descritas no ANEXO | - ESPECIFICACOES TECNICAS.

vera prestar servico de manutengéo e suporte técnico ao longo da vigéncia do
contrato de 60 (sessenta) meses, destinado a:

* Restabelecimento de servigos interrompidos ou degradados.
® Solugéo de problemas de configuragao e falhas técnicas nos servigos.
* Esclarecimentos de dvidas sobre configuragdes e utilizagao dos servigos.

® Implementagao de novas funcionalidades.
9.2. Agarantia do fabricante sera de 60 (sessenta) meses contados a partir da data de assinatura
do Termo de Recebimento Definitivo.
9.3. Os servigos de assisténcia técnica “on-site”, realizados pela CONTRATADA ou autorizados pela
mesma mediante declaragao expressa, deverdo ser prestados na Sede do Tribunal, nas Capitais e suas
respectivas regides metropolitanas.
9.4. A CONTRATADA devera apresentar comprovagao formal da aquisicdo da garantia técnica junto ao
fabricante, abrangendo todos os equipamentos e software(s) da solugédo. A entrega da garantia técnica do
fabricante ndo exclui a responsabilidade da CONTRATADA da prestacao de suporte on-site da solugéo.
9.5. A assisténcia técnica da garantia consiste na reparacdo das eventuais falhas dos
equipamentos, mediante a substituicdo de pecas, componentes e acessoérios que se apresentem
defeituosos de acordo com os manuais e normas técnicas especificas para os equipamentos. No
caso do modelo do equipamento haver sido descontinuado, um similar sera aceito, desde que possua as
caracteristicas técnicas iguais ou superiores as exigidas no edital.
9.6. O servico de garantia deverd abranger os defeitos de hardware e de software, através de
manutencao preventiva ou corretiva, incluindo a substituicao de pecas, partes, componente e acessdria,
sem representar quaisquer énus para o Tribunal.
9.7. Os servigos serao solicitados mediante a abertura de chamados a serem efetuados por técnicos do
Tribunal através de e-mail, website ou chat do fabricante ou a empresa autorizada, em qualquer caso em
portugués, a qualquer horario e em qualquer dia da semana (24x7).
9.8. A CONTRATANTE podera abrir chamados de manutengédo diretamente no fabricante do item sem
necessidade de prévia consulta e/ou qualquer liberagio por parte da CONTRATADA, ndo eximindo a
responsabilidade de acompanhamento e suporte da CONTRATADA. Nio deve haver limite para aberturas
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de chamados, sejam de duvidas/configuragdes e/ou resolugao de problemas de hardware ou software.

9.9. Todas as solicitagdes feitas pelo CONTRATANTE deverio ser registradas pela CONTRATADA
em sistema informatizado para acompanhamento e controle da execucao dos servigos.

9.10. O acompanhamento da prestacéo de servigo devera ser através de um numero de protocolo
fornecido pela CONTRATADA, no momento da abertura da solicitagdo.

9.11. Caso os servicos de assisténcia técnica da garantia nio possam ser executados nas
dependéncias do CONTRATANTE, o equipamento avariado podera ser removido para o centro de
atendimento da CONTRATADA. A CONTRATADA devera fazer a justificativa por escrito relacionando
os problemas apresentados que devera ser apresentada ao setor competente do CONTRATANTE
que fara o aceite e providenciara a autorizagdo de saida do equipamento, desde que 0 mesmo seja
substituido por outro equivalente ou de superior configuragdo, durante o periodo de reparo. O
equipamento retirado para reparo devera ser devolvido no prazo de 05 (cinco) dias uteis contados a
partir da sua retirada.

9.12. A devolugdo de qualquer equipamento retirado para reparo devera ser comunicada por
escrito ao CONTRATANTE.

9.13. Todas as partes e pecas deverdo ser substituidas pelos servicos de garantia, através de
funcionérios habilitados e credenciados para tal. No serdo aceitos o envio de pecas/equipamentos pelos
Correios, para que haja substituigdo por parte do CONTRATANTE. O CONTRATANTE nao se
responsabiliza por quaisquer danos aos equipamentos, que possam vir a ocorrer caso seja utilizada a
pratica de postagem pelos Correios.

9.14. Toda e qualquer substituicdo de pecas e componentes devera ser acompanhada por
funcionario designado pelo CONTRATANTE, que autorizara a substituicido das pecas e
componentes, os quais deverao ser novos e originais.

9.15. Apos a conclusdo da manutengéo de qualquer equipamento, a CONTRATADA devera gerar
documento relatando as substituicdes de pecas e componentes, contendo a identificacao do
chamado técnico, a data e hora do inicio e término do atendimento.

9.16. A CONTRATADA devera comunicar ao CONTRATANTE, por escrito, sempre que constatar
condi¢coes inadequadas de funcionamento ou ma utilizagdo a que estejam submetidos os
equipamentos fornecidos, fazendo constar a causa de inadequacdo e a agdo devida para sua
corregao.

9.17. A CONTRATADA devera substituir o equipamento ja instalado, por um novo e de primeiro
uso, no prazo maximo de 02 (dois) dias corridos, na hipétese do mesmo equipamento apresentar
defeito por 02 (duas) ou mais vezes dentro de um periodo de 20 (vinte) dias corridos.

9.18. Durante todo o periodo da garantia a CONTRATADA atualizara, ou disponibilizara para
download, sem 6nus adicional para o CONTRATANTE, softwares necessarios para o funcionamento

dos equipamentos, fornecendo todas as novas versdes ou releases lancados pelo fabricante. 0%/
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softwares tratados neste item incluem firmware (imagens) e boot. A atualizagdo, ou disponibilizagao
para download, devera ocorrer em um prazo maximo de 15 (quinze) dias uteis a contar da data de
langcamento da nova verséo ou release.

9.19. Caso a nova versao ou release seja disponibilizada para download, todo suporte visando instalacéo
e configuragéo devera ser prestada pela CONTRATADA.

10.1. Os produtos fornecidos pela C estar cobertos por garantia do fabricante,
compreendendo reparagao dos defeitos decorrentes de projeto, fabricagao, construgao, montagem, pelo
periodo de, no minimo, de 60 (sessenta) meses contados a partir da data de assinatura do Termo de
Recebimento Definitivo.

10.2. Uma vez aberto o chamado a empresa devera realizar o primeiro contato em até 04 (quatro) horas a
fim de tomar conhecimento do problema apresentado e solucionar o problema até o término do préximo dia
atil (NBD — Next Business Day).

10.3. Entende-se por inicio do atendimento o primeiro contato do técnico da CONTRATADA com as equipes
técnicas do CONTRATANTE, que podera ser remoto (via telefone, e-mail e ou Internet) ou on-site, com o
deslocamento do técnico até as dependéncias do Tribunal, dependendo da severidade e a natureza da
demanda.

10.4. Caso o equipamento nio possa ser reparado dentro dos prazos previstos, devera ser providenciado
pela CONTRATADA a colocagio de equipamento equivalente ou de configurag&o superior como backup,
até que seja sanado o defeito do equipamento em reparo.

10.5. Entende-se por término do atendimento a disponibilidade do equipamento para uso em perfeitas
condigbes de funcionamento no local onde esti instalado, estando condicionado a aprovagao do
CONTRATANTE, através do setor competente.

10.6. Sendo necesséria a parada da rede de computadores, os servigos deverao ser realizados em horarios

fora do expediente normal.

10.7. Antes de findar o prazo fixado, a CONTRATADA podera formalizar pedido de prorrogagéo, cujas
razoes expostas serdo examinadas pelo CONTRATANTE, que decidira pela dilagdo do prazo ou aplicagio
das penalidades previstas no contrato.

11.1. De acordo com o anexo Iugéo‘ 242 da ANATEL, Art. 2°, em seu , s produtos

de telecomunicagdes devem estar em conformidade com os regulamentos e as normas adotadas pela
ANATEL.

11.2. Todos os equipamentos ofertados devem possuir certificado de homologagao emitido pela ANATEL

no momento da entrega.
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uut |I|zados na execugdo dos servigos contratados devem observar os
critérios de sustentabilidade constantes do item 5.1 do Guia de Contratagbes Sustentaveis da Justica do
Trabalho.

12.2. Os residuos com logistica reversa obrigatéria, gerados na execugao dos servigos devem atender o
disposto - Residuos com Logistica Reversa do Guia de Contratagdes Sustentaveis da Justiga do Trabalho.
12.3. Adefinicao das rotinas de execugao das atividades para contratagio dos servigos terceirizados deve

prever e estimar periodo adequado para a orientagido e ambientagdo dos trabalhadores a politica de
responsabilidade socioambiental do 6rgao, durante toda a vigéncia do contrato.

12.4. Obedecer as normas técnicas, de salde, de higiene e de seguranga do trabalho, de acordo com as
normas do MTE.

12.5. Fornecer aos empregados os equipamentos de seguranca que se fizerem necessérios, para a
execugao de servigos e fiscalizar o uso, em especial pelo que consta da Norma Regulamentadora n? 6 do
MTE.

12.6. Elaborar e implementar Programa de Prevengao de Riscos Ambientais (PPRA), de acordo com as
Normas Regulamentadoras do MTE.

12.7. Elaborar e implementar Programa de Controle Médico de Satde Ocupacional (PCMSO), com o
objetivo de promogdo e preservagdo da salide dos trabalhadores, de acordo com as Normas
Regulamentadoras do MTE.

12.8. Assegurar, durante a vigéncia do contrato, capacitagdo a todos os trabalhadores em salde e
seguranga no trabalho, dentro da jornada de trabalho, com carga horaria minima de 2 (duas) horas
mensais, conforme a Resolugdo CSJT n? 98 de 20 de abril de 2012.

12.9. Assegurar, durante a vigéncia do contrato, a capacitagdo dos trabalhadores quanto as praticas
definidas na politica de responsabilidade socioambiental do érgao.

12.10. Priorizar o emprego de méo de obra, materiais, tecnologias e matérias-primas de origem
local para execugéo dos servicos.

12.11. Comprovar, como condi¢do prévia a assinatura do contrato e durante a vigéncia
contratual, sob pena de rescisédo contratual, o atendimento das seguintes condigoes:

® Nao possuir inscricao no cadastro de empregadores flagrados explorando trabalhadores em
condigdes analogas as de escravo, instituido pela Portaria Interministerial MTE/SDH ne 2,de 12 de
maio de 2011.

* Nao ter sido condenada, a CONTRATADA ou seus dirigentes, por infringir as leis de combate a
discriminagédo de raga ou de género, ao trabalho infantil e ao trabalho escravo, em afronta a
previs@o aos artigos 1° e 170 da Constituigdo Federal de 1988; do artigo 149 do Cddigo Penal

<
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Brasileiro; do Decreto n° 5.017, de 12 de margo de 2004 (promulga o Protocolo de Palermo) e das
Convengdes da OIT nos 29 e 105.

evera tregara Tribunal toda e qualquer documentacio gerada em
meio magnético e/ou fisico em fungéo da prestagdo de servigos.

13.2. As informagbes geradas pela CONTRATADA estardo disponiveis em ferramentas e em
documentos conforme a definigoes e padrées utilizados pelo Tribunal.

13.3. Devera haver transferéncia de conhecimento da CONTRATADA para o Tribunal em relagio
as tecnologias utilizadas no desenvolvimento de sistemas e prestacdo de servigcos para melhor
eficiéncia, eficacia, efetividade e economicidade com sua adogao.

13.4. Sera de inteira responsabilidade da CONTRATADA, sem énus adicional para o Tribunal,
garantir o repasse bem-sucedido de todas as informagoes necessarias para a continuidade dos
servigos pelo érgao ou empresa por este designada.

13.5. O apoio na fase de homologagao, pela transferéncia técnica, no uso das solugdes desenvolvidas
pela CONTRATADA, devera ser viabilizada, sob demanda, sem 6nus adicionais para o Tribunal, durante a
fase de homologagéo, e baseado em documentos funcionais, técnicos e/ou manuais especificos da solugéo

desenvolvida. O cronograma e hordrios dos eventos deverio ser previamente aprovados pelo 6rgéo.

14.1. Nzoseaplica.

15.1. ntos, irmagées de propriedade do CNTRATANTE, tanto tec 66 s

como administrativos, tais como: produtos, sistemas, técnicas, estratégias, métodos de operagéo e todos e

quaisquer outros, repassados por forga do objeto do contrato, constituem informagao privilegiada e
possuem carater de confidencialidade.

15.2. Estas informagdes poderdo ser utilizadas, s6 e exclusivamente, no cumprimento da execugéo das
clausulas e condigdes estabelecidas no contrato, sendo expressamente vedado a CONTRATADA:

* Utiliza-las para fins ndo previstos no instrumento contratual.

* Repassa-las a terceiros e/ou empregados ndo vinculados diretamente a execucdo do objeto
contratado.
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responsabilidades:

* PREPOSTO DA CONTRATADA: Integrante da CONTRATADA com capacidade gerenciar para
tratar todos os assuntos previstos neste Termo de Referéncia e no instrumento contratual
correspondente, sem implicar em 6nus para o CONTRATANTE.

* FISCAL DE CONTRATO: Integrante do setor requisitante que exercera fungdo operacional de
acompanhar e fiscalizar a execugéo do contrato, relatando os fatos 4 autoridade competente; anotar
as ocorréncias em registro préprio (livro de ocorréncia); e determinar a regularizagao de faltas ou
defeitos observados.

* GESTOR DE CONTRATO: Integrante da Secretaria de Tecnologia da Informagéo do Tribunal,
exercera funco de supervisdo, o acompanhamento, a fiscalizagao e a interven¢do na execugio
contratual, de tal forma que garanta a fiel observancia das clausulas contratuais e a perfeita

realizagdo do objeto.

18, § 34, |
16.2.1.

A empresa CONTRATADA indicara um prbpbéto péra tratar todos os assuhtos previstos
neste documento e no instrumento contratual correspondente, sem implicar em 6nus para o
CONTRATANTE.

16.2.2. O CONTRATANTE designard um Fiscal de Contrato para acompanhar e fiscalizar a
execucao do contrato, relatando os fatos & autoridade competente, anotar as ocorréncias em registro
préprio (livro de ocorréncia) e determinar a regularizagio de faltas ou defeitos observados.

16.2.3. A forma de comunicagdo devera ser preferencialmente via e-mail corporativo e telefone,
conforme informagdes abaixo:

Diretor da SETIN Marco Aurélio Fidelis Régo marco.rego@trt8.jus.br

Coordenadora de

Infraestrutura e Suporte - Gilmara Santos da Silva gilmara.santos @1rt8.jus.br
SETIN
Chefe da Segéo de
Infraestrutura e Redes - Rafael Monteiro da Cruz rafael.cruz@trt8.jus.br

SETIN
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Analista responsavel pelo

_ Alison Barros da Silva alison.silva@trt8.jus.br
projeto
Coordenador da area de L ) ]
. Marcio Cledson Fernandes marcio.fernandes@1rt8.jus.br
Licitagbes e Contratos
Assessor Juridico Paulo André Pessoa paulo.pessoa@trt8.jus.br

17.1. Os servicos de garantia serdo solicitados mediante a abertura de ado via e-mail ou

chamada telefénica local ou gratuita, ao fabricante ou & empresa autorizada, devendo o servico estar
disponivel em tempo integral (24x7x365).

17.2. A CONTRATADA e o CONTRATANTE irdo, cada um, designar um gestor do contrato que
coordenaréo as atividades a serem realizadas. O gestor de contrato de cada uma das partes servird de
ponto de contato para todas as comunicagdes e quaisquer modificagbes ao escopo, requisitos e
responsabilidades segundo os termos deste edital.

17.3. Devera ser fornecido acesso web para gerenciamento dos chamados, visando gerenciar os
histéricos dos chamados realizados, acompanhar a distribuicdo quantitativa dos servigos em relagdo as
areas de atuagdo, medir a qualidade dos servigos executados e a capacidade da equipe.

17.3.1. Caso n&o seja possivel o fornecimento de acesso web para gerenciamento dos chamados, A
CONTRATADA, mensalmente, até o quinto dia de cada més, devera enviar ao gestor do contrato, indicado
pela administrag&o, relatério com histérico dos chamados (Relatério de Acompanhamento de Atendimento)
realizados no més anterior. Este documento tem o objetivo de acompanhar a distribuicdo quantitativa dos
servigos em relagéo as areas de atuagdo, medir a qualidade dos servigos executados e a capacitagdo da

equipe. O CONTRATANTE disponibilizara e-mail para onde devera ser encaminhado o relatério.

SERVIGCO emitida pela are

18.1.1.
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técnica do Tribunal, do envio da nota de e V
18.2. CONDICOES DE RECEBIMENTO DO OBJETO (Art. 18,§3%,W,8,2)
18.2.1. A CONTRATADA devera em, no maximo, 30 (trinta) dias corridos, contados a partir do
recebimento pela CONTRATADA da nota de empenho e/ou da assinatura do contrato, apresentar o Projeto
Executivo contendo detalhamento da proposta técnica e o plano de implantagdo dos equipamentos. Para
tal, a CONTRATADA devera se familiarizar com a topologia existente da rede do CONTRATANTE e prever
no projeto a melhor forma de instalago.

18.2.2. A entrega dos equipamentos deverd ocorrer no prazo maximo de 60 (sessenta) dias,

contados do recebimento pela CONTRATADA da nota de empenho e/ou da assinatura do contrato.

mpenho e/ou da assinatura do contrato.

18.2.3.  Os servigos de instalagao, configuragao e transferéncia de conhecimento deverdo ocorrer no
prazo méximo de 30 (trinta) dias, contados da ORDEM DE SERVIGO emitida pelo Tribunal.
18.2.4. A entrega dos softwares/licengas devera ocorrer no prazo maximo de 30 (trinta) dias,

contados do recebimento pela CONTRATADA da nota de empenho e/ou da assinatura do contrato.

18.2.5. Caso a empresa verifique a impossibilidade de cumprir com os prazos de entrega
estabelecidos, devera encaminhar ao Tribunal solicitagdo de prorrogagéo de prazo de entrega, da qual
deveréo constar:

* Motivo do n&o cumprimento do prazo, devidamente comprovado, € o novo prazo previsto para
entrega.

* A comprovagéo de que trata esta clausula devera ser promovida nio apenas pela alegacdo da
empresa CONTRATADA, mas por meio de documento que relate e justifique a ocorréncia que
ensejara o descumprimento de prazo, tais como: carta do fabricante/fornecedor, laudo técnico de
terceiros, Boletim de Ocorréncia de Sinistro, ou outro equivalente.

18.2.6.  Asolicitagdo de prorrogagéo de prazo sera analisada pelo Tribunal na forma da lei e de acordo
com os principios de razoabilidade e proporcionalidade, informando-se a empresa da deciséo proferida. Em
caso de denegagéo da prorrogagao do prazo de entrega, e caso nao cumpra o prazo inicial, o fornecedor
ficara sujeito &s penalidades previstas para atraso na entrega.

18.2.7.  Para todos os efeitos, a concluséo dos servigos de instalagdo e configuragéo sera dada pela
entrega da solugdo em pleno funcionamento, conforme avaliado pela equipe técnica do Tribunal.

19.1. a os equipamentos:

19.1.1. O Recebimento Provisério do objeto sera dado pelo Fiscal do Contrato, em até 10 (dez) dias

apds a entrega dos equipamentos, compreendendo dentre outras, as seguintes verificagbes:

* Os materiais deverao estar em suas respectivas embalagens originais, se cabivel, com a indicacao
da marca/modelo na embalagem e/ou no préprio material, bem como das demais caracteristicas

—

que possibilitem a correta identificacdo do material.

¢ Condigdes da embalagem e/ou do material.
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¢ Quantidade entregue.
¢ Apresentagdo do documento fiscal, com identificagdo do fornecedor e do comprador (Tribunal),
descrigdo do material entregue, quantidade, pregos unitério e total.
19.1.2. O Recebimento Definitivo do objeto sera dado pelo Fiscal de Contrato, apés a emissdo da
Nota Fiscal, em até 30 (trinta) dias ap6s a entrega dos equipamentos, satisfeitas as condigdes abaixo:
* Correspondéncia de marca/modelo do material com os indicados na nota de empenho ou proposta
da fornecedora.
* Compatibilidade do material entregue com as especificagdes exigidas neste Termo de Referéncia e
constantes da proposta da empresa fornecedora.
* Realizagdo de testes, quando previstos no Termo de Referéncia ou caso a unidade recebedora
entenda necessario.
* Conformidade do documento fiscal quanto a identificagdo do comprador (Tribunal), descrigdo do
material entregue, quantidade, pregos unitério e total.

19.2. Para os servicos de instalacédo, configuracéo e transferéncia de conhecimento:

19.2.1. O Recebimento Provisério do objeto sera dado pelo Fiscal do Contrato, em até 10 (dez) dias

apos a execugao dos servigos, compreendendo dentre outras, as seguintes verificagoes:

* Apresentagao do relatério técnico com a descrigao dos servigos executados.

* Em caso de transferéncia de conhecimento, apresentar a lista de frequéncia dos participantes.
19.2.2. O Recebimento Definitivo do objeto serd dado pelo Fiscal de Contrato, apés a emissdo da
Nota Fiscal, em até 30 (trinta) dias ap6s a execugdo dos servigos, satisfeitas as condicoes abaixo:

* Compatibilidade dos servicos executados com as especificagdes exigidas neste Termo de

Referéncia e constantes da proposta da empresa fornecedora.

* Em caso de servigos de instalacao e configuragéo, a entrega da solugdo em pleno funcionamento,

conforme avaliado pela equipe técnica do Tribunal.

* Em caso de transferéncia de conhecimento, apresentar os certificados de conclusdo do curso

emitidos para os participantes.

* Conformidade do documento fiscal quanto & identificagdo do comprador (Tribunal), descrigao do

servigo entregue, quantidade, pregos unitario e total.

19.3. Para os softwares/licencas:
19.3.1. O Recebimento Provisério do objeto sera dado pelo Fiscal do Contrato, em até 10 (dez) dias

apoés a entrega dos softwares/licengas, compreendendo dentre outras, as seguintes verificagdes:
* Quantidade entregue.

® Os softwares/licengas serdo submetidos & avaliagdo e homologagdo pela equipe técnica do
CONTRATANTE, com auxilio da CONTRATADA, para garantr o pleno atendimento as
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especificacdes.
19.3.2. O Recebimento Definitivo do objeto sera dado pelo Fiscal de Contrato, apés a emissdo da
Nota Fiscal, em até 30 (trinta) dias ap6s a entrega dos equipamentos, satisfeitas as condigbes abaixo:
¢ Compatibilidade do objeto entregue com as especificagbes exigidas no Termo de Referéncia e
constantes da proposta da empresa fornecedora.
* Verificagdo da ativagao/registro de todas as licengas solicitadas em nome do Tribunal.
* Conformidade do documento fiscal quanto a identificagdo do comprador (Tribunal), descricdo do
material entregue, quantidade, pregos unitario e total.
19.4. Competira a CONTRATADA arcar com 6nus da retirada dos materiais cujas caracteristicas se
mostrem diversas das exigidas no instrumento convocatério.

19.5. Competira a CONTRATADA arcar com 6nus de executar novamente os servigos cujas

caracteristicas se mostrem diversas das exigidas no instrumento convocatério.

e asentar a Nota Fiscal/Fatura ctendo n? da Nota de Empenho, em

02 (duas) vias, emitidas e entregues ao setor responsavel pela fiscalizagéo, para fins de ateste, liquidagao e

pagamento.
20.2. O pagamento sera realizado em parcela tinica, apés o recebimento definitivo do objeto pelo Fiscal
do Contrato satisfeitas as condigées do item “DA FORMA DE RECEBIMENTO".

21.1. Nos termos do inciso Il, art. 30 da lei 8.666/23, o LICITANTE devera apresentar atestado de
capacidade técnica, fornecido por pessoa juridica de direito publico ou privado, comprovando que a
LICITANTE ja forneceu mediante venda, produto compativel ao objeto licitado, incluindo os servigos de
assisténcia técnica on-site, na quantidade de 30% do quantitativo a ser registrado para os itens abaixo:

COMUTADOR (SWITCH) CORE TIPO 1 — 8 BAIAS

COMUTADOR (SWITCH) CORE TIPO 2 — 4 BAIAS

MODULO DE 48 PORTAS GIGABIT — 48P UTP

MODULO DE 48 PORTAS 1/10G — SFP/SFP+

MODULO DE 12 PORTAS 10G SFP+

MODULO DE 08 PORTAS 40G QSFP+

COMUTADOR (SWITCH) DISTRIBUICAO TIPO 1 - 48P 1000BASE-T E 2P SFP/SFP+
COMUTADOR (SWITCH) DISTRIBUIGCAO TIPO 2 — 24P 1000BASE-T E 2P SFP/SFP+

ol N o o & w P =

-
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COMUTADOR (SWITCH) DISTRIBUICAO TIPO 3 — 24P SFP E 2P SFP/SEP;

10 [COMUTADOR (SWITCH) TOPO DE RACK TIPO 1 — 24P SFP/SFP+ E 2P QSFP+

11 |[COMUTADOR (SWITCH) TOPO DE RACK TIPO 2 — 24P SFP/SFP+

COMUTADOR (SWITCH) ACESSO TIPO 1 - 48P 100/1000BASE-T E 2P SFP/SEP+ COM FONTE
REDUNDANTE

- |COMUTADOR (SWITCH) ACESSO TIPO 1 — 48P 100/1000BASE-T E 2P SFP/SFP+ SEM FONTE
REDUNDANTE

COMUTADOR (SWITCH) ACESSO TIPO 2 — 24P 100/1000BASE-T E 2P SFP/SFP+ COM FONTE
REDUNDANTE

COMUTADOR (SWITCH) ACESSO TIPO 2 — 24P 100/1000BASE-T E 2P SEP/SFP+ SEM FONTE
REDUNDANTE

23" [SERVICO DE INSTALAGAO DE COMUTADOR (SWITCH) CORE

24 |SERVICO DE INSTALACAO DE COMUTADOR (SWITCH) DISTRIBUICAO

25 [SERVIGO DE INSTALAGAO DE COMUTADOR (SWITCH) TOPO DE RACK

26 [SERVICO DE INSTALAGAO DE COMUTADOR (SWITCH) ACESSO

12

13

14

15

87 da
Lei 8.666/1993, a CONTRATADA ficara suijeita, assegurada prévia e ampla defesa, as seguintes
penalidades:
e ADVERTENCIA
- A CONTRATADA serd notificada formalmente pelo CONTRATANTE em caso de descumprimento
de obrigagdo contratual e tera que apresentar as devidas justificativas em um prazo de até 05
(cinco) dias Gteis ap6s o recebimento da notificagao.

22.1. Com fundamento no artigo 7¢ da Lei n® 10.520/2002 e, subsidiariamente, nos artig

- Caso nao haja manifestagao dentro desse prazo ou o Tribunal entenda serem improcedentes as
justificativas apresentadas, a CONTRATADA ser4 advertida.
e MULTA
Em caso de atraso injustificado na solugao do chamado de atendimento técnico, serd cobrada
multa no valor de 1% do valor unitario do equipamento, por dia ocorrido de atraso para cada
chamado, até o limite de 30 (trinta) dias de atraso. Podera haver mais de um chamado aberto

simultaneamente por equipamento, razio pela qual podera haver a cobranga cumulativa de

multas sobre o atraso no atendimento técnico.
//‘ ? ,
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Em caso de atraso injustificado na entrega dos equipamentos/servigos/sofiwares/licengas, sera
cobrada multa no valor de 1% do valor total do contrato, por dia ocorrido de atraso, até o limite
de 30 (trinta) dias de atraso.

¢ Decorrido o prazo de 30 (trinta) dias de atraso injustificado na entrega e/ou na solugdo de chamado
de atendimento, serd caracterizada a inexecugdo parcial do contrato. Com a aceitagdo pela
Administragao, sera aplicada a multa de 10% sobre o valor do contrato.
¢ Decorrido o prazo de 45 (quarenta e cinco) dias de atraso injustificado na entrega e/ou na solugdo
de chamado de atendimento, sera caracterizada a inexecugao total do contrato.
22.2. O cometimento reiterado de atrasos injustificados dos prazos previstos para entrega/solugéo do
chamado de garantia dos equipamentos podera resultar no cancelamento do Registro de Pregos com a
CONTRATADA.
22.3. As penalidades acima mencionadas serdo aplicadas sem prejuizo das demais penalidades
previstas em lei.

22.4. As multas e outras sangbes administrativas s6é poderdo ser relevadas motivadamente por
conveniéncia administrativa, mediante ato devidamente justificado, expedido pela autoridade competente do
CONTRATANTE.

22.4.1. Serd garantido o direito a prévia e ampla defesa, sem prejuizo das responsabilidades civil e
criminal, ressalvados os casos devidamente justificados e acatados pelo Tribunal.

23.1. As propostas comerciais dev :
23.2. Dever4 constar, obrigatoriamente, na proposta o prego unitdrio do item ofertado, considerando o
periodo supracitado e todos os componentes de hardware e software necesséarios & execugao da garantia.
23.3. Conter descri¢do detalhada dos itens propostos, atendendo aos quantitativos e as especificagdes
minimas descritas neste Termo de Referéncia e em seus anexos, indicando os nimeros de identificagéo
dos servigos ofertados.

23.4. O fabricante podera ser convocado a validar a compatibilidade dos itens e as declaragdes
apresentadas, de modo a validar as condigbes de garantia existentes.

23.5. Aproposta comercial, necessariamente, devera atender a descrigdo dos itens propostos, conforme
descrito neste documento.

23.6. O licitante vencedor da etapa de lances do Pregéo, dever4 apresentar um documento denominado
“ATENDIMENTO AS ESPECIFICACOES” para demonstrar o atendimento aos itens e subitens obrigatérios
constantes deste Termo de Referéncia, onde sera informada a localizagdo exata da informagdo que

garanta o atendimento ao item e subitem, explicando o documento/pagina, com o respectivo trecho

comprobatdrio. %
. .
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23.7. Todas as caracteristicas técnicas obrigatérias deverao ser do fabricante e comprovadas por meio
de folders, catélogos, manuais, impressdo de paginas na Internet do fabricante ou testes realizados pelo
CONTRATANTE, os quais deverdo ser entregues juntamente com a proposta, em folhas numeradas e
sequenciais.

23.8. Todos os equipamentos ofertados devem possuir certificado de homologagédo emitido pela ANATEL

no momento da entrega.

t ’ execugaa atividades na forma estipulada no presente Termo deyé
Referéncia.
24.2. O Tribunal homologara as atividades correspondentes a cada solicitagao a partir de sua entrega
pela CONTRATADA.
24.3. A CONTRATADA devera indenizar o Tribunal nos casos de danos, prejuizos, avarias ou subtragéo
de seus bens ou valores, bem como por acesso e uso indevido de informagées sigilosas ou de uso restrito,
quando tais atos forem praticados por quem tenha sido alocado a execugéo do objeto do contrato, desde
que devidamente identificado.
24.4. A CONTRATADA sera a Unica e exclusiva responsavel pela execugao das atividades, reservando-
se ao Tribunal o direito de exercer a mais ampla e completa fiscalizagdo dessas atividades.
24.5. A CONTRATADA ndo podera divulgar quaisquer informagdes a que tenha acesso em virtude dos
trabalhos a serem executados ou de que tenha tomado conhecimento em decorréncia da execugéo do
objeto, sem autorizagéo, por escrito, do Tribunal, sob pena de aplicagdo das sancdes cabiveis, além do
pagamento de indenizagao por perdas e danos.
24.6. A CONTRATADA devera responsabilizar-se integralmente pela execugdo das atividades
contratadas, nos termos da legislagao vigente, de modo que os mesmos sejam realizados com esmero, sob
sua inteira e exclusiva responsabilidade, obedecendo as normas e rotinas do Tribunal, em especial as que
digam respeito a seguranga, a confiabilidade e a integridade.
24.7. A CONTRATADA devera assinar termo de responsabilidade e sigilo, comprometendo-se a nao
comentar nenhum assunto tratado nas dependéncias do Tribunal ou a servigo deste, salvo se
expressamente autorizado por representante legal do Tribunal.
24.8. No termo de responsabilidade e sigilo assinado, a CONTRATADA declara estar ciente de que a
estrutura computacional disponibilizada pelo Tribunal ndo podera ser utilizada para fins particulares, e que a
navegacao em sitios da Internet e as correspondéncias em meio eletrénico utilizando o endereco do
Tribunal ou acessado a partir dos seus equipamentos poderéo ser auditadas.
24.9. A CONTRATADA responsabilizar-se-a pelo comportamento dos seus empregados e por quaisquer
danos que estes ou seus prepostos venham porventura ocasionar ao Tribunal, ou a terceiros, durante a
execucao dos servicos, podendo o 6rgdo descontar o valor correspondente ao dano dos pagamento;g
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devidos.

24.10. A CONTRATADA devera manter durante a vigéncia contratual, todas as condigbes que ensejaram
a sua contratagao.

24.11. A CONTRATADA devera manter seus empregados, durante o horario de prestagdo do servigo,
quando nas dependéncias do Tribunal, devidamente identificados mediante uso permanente de cracha.
24.12. A CONTRATADA devera cumprir e fazer cumprir por seus empregados as normas e regulamentos
disciplinares do Tribunal, bem como quaisquer determinagdes emanadas das autoridades competentes.
24.13. ACONTRATADA devera providenciar a imediata correcao das deficiéncias apontadas pelo Tribunal
quanto & execugao das atividades previstas.

24.14. ACONTRATADA nio devera se valer do contrato a ser celebrado para assumir obrigagbes perante
terceiros, dando-o como garantia, nem utilizar os direitos de crédito, a serem auferidos em fungéo das
atividades prestadas, em quaisquer operagoes de desconto bancario, sem prévia autorizagao do Tribunal.
24.15. A CONTRATADA devera comunicar, de forma detalhada, toda e qualquer ocorréncia de acidentes
verificada no curso da execugao contratual.

24.16. A CONTRATADA devera ter monitoragao da qualidade das atividades executadas. Os registros
gerados, depois de atendidos e dados por concluidos, sofrerio avaliagado do préprio usuério quanto a
concluséo do atendimento e sua satisfagzo.

24.17. Caso os usudrios ndo se sintam satisfeitos com a execucao do suporte, os registros originais serao
imediatamente reabertos;

24.18. Os registros deverao conter todas as informagdes necessarias para a consecugédo do atendimento
pela CONTRATADA, bem como suficientes para atender as necessidades do cliente.

24.19. A CONTRATADA devera diligenciar no sentido de que os seus teécnicos, ou prepostos, portem,
obrigatoriamente, a respectiva identidade funcional, quando do atendimento ao Tribunal.

24.20. A CONTRATADA devera encaminhar expediente ao Tribunal, informando os nomes dos técnicos
que estao autorizados a executar as atividades contratadas.

24.21. A CONTRATADA devera comprovar que dispde de, pelo menos, 02 (dois) profissionais, detentores
de certificagdo de gerenciamento de projetos PMP (Project Management Professional) do PMI (Project
Management Institute), comprovando mediante a apresentagao da certificagéo. Esta solicitagdo visa garantir
que a CONTRATADA possui profissionais aptos para desenvolver os servigos de gerenciamento do projeto
do CONTRATANTE, durante o periodo de implantagéo da solugao ofertada.

24.22. A CONTRATADA devera possuir, pelo menos, 02 (dois) profissionais treinados e com certificagéo
maxima disponivel pelo fabricante da solugéo ofertada, podendo comprovar através de certificados emitidos
pelo fabricante. Esta solicitagao visa garantir que a CONTRATADA tenha plenas condigdes de
elaborar/acompanhar o processo de instalagdo/configuragdo do objeto da licitagdo, juntamente com o
profissional designado pelo Tribunal, assim como manter o nivel de suporte técnico necessario durante tod

a vigéncia do contrato. }jb
i

Pagina 29 de 68

¢.




PODER JUDICIARIO
JUSTICA DO TRABALHO ) |
TRIBUNAL REGIONAL DO TRABALHO DA 242 REGIAO

Processo n? 4.022/2017

Pregao Eletronico n? 24/2018 — TRT 82 Regiao

Contrato n° 40/2018

24.23. Acomprovagao de vinculo dos profissionais elencados nos itens e pode se dar mediante contrato
social, registro na carteira profissional, ficha de empregado ou contrato de trabalho. Sendo possivel a
contratagao de profissional auténomo que preencha os requisitos e se responsabilize tecnicamente pela
execugao dos servigos.

24.24. A CONTRATADA devera apresentar documentagao técnica dos servigos executados, nas datas
aprazadas, visando homologagédo da mesma pela CONTRATANTE.

24.25. A CONTRATADA dever4 pagar todos os impostos e taxas devidas sobre as atividades prestadas
ao Tribunal, bem como as contribuicbes & previdéncia social, encargos trabalhistas, prémios de seguro e
acidentes de trabalho, emolumentos, quaisquer insumos e outras despesas diretas e indiretas que se fagam
necessarias & execugdo dos servicos contratados. A ndo comprovagdo do pagamento desobriga o

CONTRATANTE do pagamento da fatura até a regularizagao.

25.1. Permitir ao pesal tioa CONTRA, desde que identificado e incluido na relagao de
técnicos autorizados, o acesso as unidades para a execugdo das atividades, respeitadas as normas de
segurancga vigentes nas suas dependéncias.

25.2. Notificar a CONTRATADA quanto a defeitos ou irregularidades verificados na execugdo das
atividades objeto deste Termo de referéncia, bem como quanto a qualquer ocorréncia relativa ao
comportamento de seus técnicos, quando em atendimento, que venha a ser considerado prejudicial ou
inconveniente para o Tribunal.

25.3. Indicar os locais onde deverao ser instalados os equipamentos e proporcionar 8 CONTRATADA as
facilidades e instrugdes necessérias para a realizagéo do servigo de instalagéo.

25.4. Indicar os locais onde devera ser fornecido o servigo de transferéncia de tecnologia, no minimo, 20
(vinte) horas e proporcionar & CONTRATADA as facilidades e instrugdes necessarias para a realizagéo do
servigo.

25.5. \Verificar a regularidade da situagdo fiscal e dos recolhimentos sociais trabalhistas da
CONTRATADA conforme determina a lei, antes de efetuar o pagamento devido.

25.6. Promover a fiscalizagdo do contrato, sob os aspectos quantitativo e qualitativo, por intermédio de
profissional designado, anotando em registro proprio as falhas detectadas e exigindo as medidas corretivas
necessarias, bem como acompanhar o desenvolvimento do contrato, conferir os servigos executados e
atestar os documentos fiscais pertinentes, quando comprovada a execugéo total, fiel e correta dos servigos,
podendo ainda sustar, recusar, mandar fazer ou desfazer qualquer procedimento que nao esteja de acordo

com os termos contratuais.
25.7. Comunicar tempestivamente & CONTRATADA as possiveis irregularidades detectadas na
execugao das atividades.
25.8. Confeccionar Termo de Recebimento Definitivo para os itens dos LOTES 01 e 02. 2; )
v
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25.9. Observar para que durante a vigéncia do contrato sejam cumpridas as obrigages assumidas pela

CONTRATADA, bem como sejam mantidas todas as condigdes de qualificagio exigidas no processo de

contratagao.

26.1. Os equipamentos devero ser entregues nos seguintes enderegos conforme especificado na tabela
abaixo:

Rua Delegado Carlos Roberto Bastos n°
TRT 24 208, Bairro Jardim Veraneio (Parque dos|Campo Grande - MS 37.115.409/0001-63
Poderes), CEP 79.031-908

S—

27.1. Verificse que o objeto pretendido é oferecido por alguns fornecedores no mercado de TIC e
apresenta caracteristicas padronizadas e usuais. Assim, pode-se concluir que o objeto é comum e, portanto,
sugere-se como melhor opgao a utilizagdo da modalidade “PREGAO” sendo, preferencialmente, em sua
forma eletronica e do tipo “MENOR PRECO”.
27.2. Devera ser adotado o Sistema de Registo de Pregos.
27.3. Conforme decreto n? 7.892, de 23 de janeiro de 2013, artigo 39, o presente registo podera ser
adotado:
* Il - quando for conveniente a aquisi¢do de bens ou a contratagdo de servigos para atendimento a
mais de um drgéo ou entidade, ou a programas de governo;
* [V - quando, pela natureza do objeto, nao for possivel definir previamente o quantitativo a ser
demandado pela Administragzo.
27.4. O Tribunal podera efetivar contratagdo dos itens objeto deste documento observando a
conveniéncia e oportunidade da Administragéo, além da viabilidade técnica e orcamentaria.

27.5. Para efeito de adjudicagdo do objeto, sera considerado o MENOR PRECO GLOBAL POR LOTE
uma vez que todos os itens a serem fornecidos sdo componentes de uma unica solugdo de TI, a qual nao

t]

pode ser desmembrada sem que haja perda de compatibilidade entre os itens do mesmo lote, de
produtividade e de economia de escala.

27.6. Cabe ressaltar também que ndo é vidvel o parcelamento dos servigos prestados, pois geraria riscos
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a continuidade da solugdo, dificultando a gestao de problemas diversos em diferentes componentes da
solugao. E necessaria a garantia de funcionamento de todo o sistema.

27.7. O item Transferéncia de Conhecimento também no podera ser desmembrado em fungao de estar
relacionado aos demais itens do mesmo lote, ou seja, depende do fabricante vencedor do lote. Baseia-se
na solugdo que sera instalada.

27.8. Acerca do tratamento favorecido, diferenciado e simplificado para as ME e EPP, o objeto em
aprego estd enquadrado na excegéo prevista no inciso Il do art. 102 do Decreto 8.538/2015, pois 0 objeto
ndo poderd ser desmembrado sem representar prejuizo ao conjunto ou ao complexo do objeto a ser

contratado. Todos os itens do mesmo lote sao inter-relacionados e precisam ser compativeis entre si.

.1. 9, inc. I, e art. 40, § 22, inc. ll, da Lei Federal n? 8.666/93 subsidiado na
Instrugdo Normativa 05 de 27 de junho de 2014 da SLTI/MPOG, foi realizada a estimativa de pregos através
de contratagGes similares de outros entes publicos e propostas de empresas interessadas em participar do
processo licitatorio (Incisos Il e IV, Art 22 da referida IN). A planilha detalhada encontra-se no ANEXO Iil —
PESQUISA DEMONSTRATIVA DE PRECOS do Edital do Pregé@o Eletronico 24/2018 — TRT 82 Regiso.

29.1. Equipamentos:
* Natureza da Despesa / Elemento: 34490.52 — Equipamentos e Material Permanente;
* Subitem: 35 - Equipamento de Processamento de Dados:
¢ Classificacdo Institucional/Funcional/Programatica: Programa de Trabalho
15109.02.061.0571.4256.0001 — Apreciagao de Causas na Justiga do Trabalho;
29.2. Servigos:
* Natureza da Despesa / Elemento: 33390.39 — Outros Servigos de Terceiros PJ;
* Subitem: 56 — Servigos de Tecnologia da Informagao;

s Classificacdo Institucional/Funcional/Programatica: Programa de Trabalho

15.109.02.061.0571.4256.6017 - Apreciagdo de Causas ha Justiga do Trabalho;
29.3. Software:

* Natureza da Despesa / Elemento: 34490.39 — Outros Servigos de Terceiros PJ;
* Subitem: 93 - Aquisi¢ao de Software;

¢ Classificacdo Institucional/Funcional/Programatica: Programa de Trabalho

15.109.02.061.0571.4256.6017 - Apreciagao de Causas na Justiga do Trabalho;
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1 |COMUTADOR (SWITCH) CORE TIPO 1 — 8 BAIAS EQUIPAMENTO
2 |COMUTADOR (SWITCH) CORE TIPO 2 — 4 BAIAS EQUIPAMENTO
3 |MODULO DE 48 PORTAS GIGABIT — 48P UTP EQUIPAMENTO
4 |MODULO DE 48 PORTAS 1/10G — SFP/SFP+ EQUIPAMENTO
5 |MODULO DE 12 PORTAS 10G SFP+ EQUIPAMENTO
6 |MODULO DE 08 PORTAS 40G QSFP+ EQUIPAMENTO
; ggxggéEOR (SWITCH) DISTRIBUIGAO TIPO 1 - 48P 1000BASE-T E2P | Lo oa o -
. ggph?ggsEOR (SWITCH) DISTRIBUIGAO TIPO 2 - 24P 1000BASE-TE 2P | oo o
. ggyggggoa (SWITCH) DISTRIBUICAO TIPO 3 — 24P SFP E 2P EQUIPAMENTO
0 ggglgimooa (SWITCH) TOPO DE RACK TIPO 1 - 24P SFPISFP+ E2P | Coon e o
11 |COMUTADOR (SWITCH) TOPO DE RACK TIPO 2 — 24P SFP/SFP+ EQUIPAMENTO
COMUTADOR (SWITCH) ACESSO TIPO 1 — 48P 100/1000BASE-T E 2P
12 |SFP/SFP+ COM FONTE REDUNDANTE EQUIPAMENTO
COMUTADOR (SWITCH) ACESSO TIPO 1 — 48P 100/1000BASE-T E 2P
13 |SFP/SFP+ SEM FONTE REDUNDANTE EQUIPAMENTO
COMUTADOR (SWITCH) ACESSO TIPO 2 — 24P 100/1000BASE-T E 2P
14 |SFP/SFP+ COM FONTE REDUNDANTE EQUIPAMENTO
COMUTADOR (SWITCH) ACESSO TIPO 2 — 24P 100/1000BASE-T E 2P
15 |SFP/SFP+ SEM FONTE REDUNDANTE EQUIPAMENTO
16 |KIT DE EMPILHAMENTO PARA SWITCH DE ACESSO EQUIPAMENTO
17 |MODULO MINI-GBIC SFP, 1000BASE-SX (MULTIMODO) EQUIPAMENTO
18 IMODULO MINI-GBIC SFP, 1000BASE-LX (MONOMODO) EQUIPAMENTO
19 |MODULO SFP+ 10GBASE-SR EQUIPAMENTO
20 |MODULO SFP+ 10GBASE-LR EQUIPAMENTO
21 |MODULO QSFP+ 40GBASE-SR4 (MULTIMODO) EQUIPAMENTO
22 |MODULO QSFP+ 40GBASE-LR4 (MONOMODO) EQUIPAMENTO
23 [SERVIGO DE INSTALAGAO DE COMUTADOR (SWITCH) CORE SERVICO
24 |SERVICO DE INSTALAGAO DE COMUTADOR (SWITCH) DISTRIBUICAO SERVICO
25_|SERVIGO DE INSTALAGAO DE COMUTADOR (SWITCH) TOPO DE RACK SERVIGO
26 |SERVIGO DE INSTALACAO DE COMUTADOR (SWITGH) ACESSO SERVICO
27 |TRANSFERENCIA DE CONHECIMENTO (1 TURMA) SERVICO
28 |SOFTWARE DE GERENCIAMENTO SOFTWARE
2 /L\chlsgg)A DE EXPANSAO DO SOFTWARE DE GERENGIAMENTO (50 SOFTWARE
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Belém/PA, 05 de junho de 2018.

MARCO AURELIO FIDELIS REGO
Titular Demandante
Diretor da SETIN

GILMARA SANTOS DA SILVA
Integrante Demandante
Coordenadora de Infraestrutura e Suporte da SETIN

ALISON BARROS DA SILVA
Integrante Técnico
Assisténcia de Telecomunicagbes

VICTOR AMARANTE DE BARROS
Integrante Técnico
Assisténcia de Servidores de Rede

JUCARA MARIA PAES DE CARVALHO ROCHA
Integrante Administrativo
Divisdo de Gestao e Fiscalizagéo de Contratos
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ANEXO Il - ESPECIFICAGOES TECNICAS

31.1. A solugéo devera ser composta de um Unico chassis modular, com no
minimo 08 (oito) slots disponiveis para insergao de interfaces, além dos médulos de gerenciamento e switch
fabric.

31.2. O equipamento deve ser novo e estar em linha de produgéo, ou seja, sendo produzido pelo
fabricante, no minimo, 2 anos apés a data da licitagao, e com o firmware na Gltima versao estével instalado.
31.3. Para fins de compatibilidade, interoperabilidade e atendimento de suporte fim-a-fim, deve ser do

mesmo fabricante os switches de distribuigao, top de rack e acesso conforme descrito nesta especificagio.
31.4. Cada médulo de interface deve possuir LEDs de status de atividades.

31.5. Possuir backplane passivo.

31.6. Possuir switch fabric redundante.

31.7. Possuir médulo de gerenciamento/superviséo redundante.

31.8. Possuir uma porta de console com conector RJ-45 ou DB9 macho.

31.9. Possuir uma porta 10/100 ou 10/100/1000 ou 1G/10G com conector RJ-45 para geréncia out-of-

band do equipamento.

31.10. Possuir na configuragéo ofertada fontes de alimentagéo AC redundantes e hot swappable, onde
a falha de uma fonte nao deve implicar na parada de nenhuma fungéo do chassis.

31.11. Asfontes devem ser do tipo hot-swappable.

31.12. Possuir bandeja de ventiladores hot swappable, que pode ser substituida sem que seja
necessario desligar o equipamento, interromper seu funcionamento ou ter que retirar qualquer mddulo
mesmo com o chassis completamente preenchido com médulos de interface e gerenciamento/switch fabric.
31.13. Aproposta dever4 conter a descrigao detalhada com cédigos do fabricante de todos os médulos,
fontes e acessérios fornecidos.

31.14.  Ochassis ofertado deve possuir backplane de, pelo menos, 7.6 Tbps.

31.15. Todos os slots devem operar em modo non-bloking.

31.16. Possuir taxa de encaminhamento de pacotes de no minimo 5000 Mpps.

31.17. Implementar switching L2 e L3 localmente nos médulos de interface. O equipamento deve ser
fornecido com todos os componentes necessérios para esta finalidade.

31.18. O Sistema Operacional/Firmware deve estar na sua Ultima versio estavel.

31.19. Suportar, no minimo, 384 portas Gigabit Ethernet 1GbE com conector RJ-45.

31.20. O equipamento deve suportar, no minimo, 384 portas Ethernet 1/10 GbE Base-X non-blocking,
compativeis com transceivers SFP/SFP+, nao sendo permitida a utilizagéo de conversores externos;
31.21. O equipamento deve suportar, no minimo, 60 portas 40GbE baseadas em QFSP.

31.22.  Implementar agregagdo de links conforme padrdo IEEE 802.3ad com, no minimo, 24 grupos,
permitindo até 8 links agregados por grupo;

31.23. A implementacéo de load-sharing descrita acima deve permitir a criagio de trunks utilizando
interfaces em slots diferentes;

31.24. Deve ser possivel o espelnamento de trafego entre diferentes médulos do equipamento;

31.25. Deve suportar o armazenamento de, no minimo, 128.000 enderegos MAC:

31.26. Implementar, no minimo, 512 regras de ACL de saida (egress ACLs);

31.27. O equipamento deve implementar VRF (Virtual Routing Forwarding), MCE ou equivalente;
31.28. Implementar agregagao de links conforme padrao IEEE 802.3ad com suporte a LACP;

31.29. Implementar agregagao de links entre mdltiplos switches (MLAG ou similar), possibilitando
combinar a largura de banda de portas fisicas pertencentes a switches fisicos distintos:

31.30. Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de até 92% .
Bytes;
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31.31. Permitir a configuragao de, no minimo, 4090 VLANS;

31.32. Implementar roteamento estatico com suporte a, no minimo, 1000 (mil) rotas;

31.33. Implementar STP - Spanning Tree Protocol de acordo com IEEE 802.1D;

31.34. Implementar RSTP - Rapid Reconfiguration for Spanning Tree Protocol de acordo com IEEE
802.1D e IEEE 802.1w;

31.35. Implementar MSTP - Multiple Instances of Spanning Tree Protocol de acordo com IEEE 802.1s:
31.36. Implementar VLAN (Virtual bridged Local Area Network) e VLANs Tagging — De acordo com
IEEE 802.1q;

31.37. Suportar autenticagao baseada em MAC ou WEB;

31.38. Implementar QoS de acordo com IEEE 802.1p;

31.39. Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin) ou DWRR
(defcit Weighted Round Robin) ou WFQ (Weighted Fair Queueing) e SP (Strict Priority) ou WRED (Weighted
Random Early Detection) e SP (Strict Priority).

31.40. Implementar Virtual Bridged Local Area Networks ~ De acordo com IEEE 802.1Q;

31.41. Implementar IGMP v2 (RFC 2236), IGMPv3 (RFC 3376);

31.42. Implementar IGMP v2 e v3 Snooping;

31.43. Permitir a suspensao de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta esteja
colocada no modo fast fowarding (conforme previsto no padrao IEEE 802.1w). Sendo recebido um BPDU
neste tipo de porta deve ser possivel desabilita-la automaticamente:

31.44. Permitir o espelhamento/cépia (Port Mirroring) do trafego de entrada e saida de muiltiplas portas
do switch em uma Unica porta;

31.45. Implementar DHCP-Relay permitindo a definicao de pelo menos 2 servidores DHCP;

31.46. Implementar DHCP snooping ou funcionalidade similar que permita o bloqueio de servidores
DHCP nao autorizados na rede;

31.47. Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 ou RFC 1723 —
RIP v2;

31.48. Implementar OSPF full, incluindo autenticagdo MD-5;

31.49. Implementar PIM-SM (RFC 2362);

31.50. Implementar BGP v4;

31.51. Implementar protocolo Virtual Router Redundancy Protocol - VRRP (RFC 2338 ou RFC 3768) ou
mecanismo similar de redundéancia de default gateway;

31.52. Implementar roteamento IPv6;

31.53. Permitir a classificagao e priorizagdo de pacotes baseada em informagoes de camada 2, 3 e 4 do
modelo OSI, para no minimo: Enderego MAC, enderego IP, nimero de porta TCP ou UDP, valor do campo
COS (802.1p) e valor do campo TOS (com precedéncia IP e DSCP);

31.54. Permitir a configuragéo de, no minimo, 8 (oito) filas de prioridade por porta;

31.55. Permitir a limitagdo de enderegos MAC por porta. Os enderegos MAC podem ser aprendidos
automaticamente ou configurados manualmente;

31.56. Possuir mecanismos para controle dos trafegos de broadcast, multicast e unknown-unicast {ou
funcionalidade similar para o controle de trafego unknown-unicast) por porta. Deve ser possivel especificar
limites (thresholds) individuais para trafego toleravel de broadcast, multicast e unknown-unicast em cada
porta do switch;

31.57. Permitir a limitagdo de trafego (rate limiting);

31.58. Implementar roteamento entre as VLANs internamente, sem a necessidade de equipamentos
externos;

31.59. Implementar filtros baseados em protocolos e enderecos MAC;

31.60. Implementar a pilha de protocolos TCP/IP na versio IPv4:

31.61. Permitir a atualizagdo do rel6gio interno por meio de NTP (Network Time Protocol);

31.62. Implementar listas de controle de acesso (ACLs), baseadas em enderegcos MAC, enderegos IP,
portas TCP e UDP;

31.63. Disponibilizar, no minimo, dois niveis de senha de acesso, sendo uma com restrigdo total a

configuragdo do equipamento e a comandos que alterem seu funcionamento, e outra, sem qualquer
restricao;
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31.64. Implementar RADIUS e/ou TACACS+ ou similar, segundo a RFC1492:

31.65. Permitir a configuragdo de MAC’s autorizados em determinada porta assim como a quantidade
maxima de MAC’s apreendidos por porta;

31.66. Implementar funcionalidade que permita ao switch monitorar o traéfego DHCP e montar
dinamicamente tabela que relacione os enderecos MAC das estagcoes com os respectivos enderegos IP
providos pelo servidor DHCP da rede, bloqueando pacotes DHCP em portas ndo autorizadas;

31.67. Permitir a atualizagdo remota do sistema operacional e dos arquivos de configuracéo utilizados
no equipamento;

31.68. Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP);

31.69. Permitir o download e o upload das configuragées, de forma segura, por meio de SCP (Secure
Copy Protocol) ou SFTP (Secure File Transfer Protocol);

31.70. Permitir a configuragéo através de Secure Shell (SSHv2) e porta de console;

31.71. Permitir a gravagio de eventos por meio do protocolo syslog;

31.72. Possuir ferramentas de debug e log de eventos para depuragdo e gerenciamento em primeiro
nivel;

31.73. Implementar os padroes de geréncia de rede SNMPv2 e SNMPv3 com autenticagao e/ou
criptografia, incluindo a geragéo de traps;

31.74. Possuir suporte a MIB II;

31.75. Possuir suporte nativo a, no minimo, 2 grupos RMON (Alarms e Events) conforme RFC 1757,
sem a utilizagdo de probes externas;

31.76. Implementar NetFlow ou SFlow ou tecnologia similar sem a necessidade de probes externas;
31.77. Suportar multiplas imagens de firmware;

31.78. Possibilitar o seu gerenciamento através do Sistema de Gerenciamento da Solugao;

32.1. Asolugéo devera ser composta de um Gnico chassis modular, com no minimo 04 (quatro) slots para
insercéo de interfaces, além dos modulos médulos de gerenciamento e switch fabric;

32.2. O equipamento deve ser novo e estar em linha de produgdo, ou seja, sendo produzido pelo
fabricante por, no minimo, 2 anos apés a data da licitagao, e com o firmware na ditima versao estavel
instalado.

32.3. Para fins de compatibilidade, interoperabilidade e atendimento de suporte fim-a-fim, deve ser do
mesmo fabricante os switches de distribuigao, top de rack e acesso descritos nesta especificagao;

32.4. Cada médulo de interface deve possuir LEDs de status de atividades:

32.5. Possuir backplane passivo;

32.6. Possuir switch fabric redundante;

32.7. Possuir médulo de gerenciamento/supervisio redundante;

32.8. Possuir uma porta de console com conector RJ-45 ou DB9 macho;

32.9. Possuir uma porta 10/100 ou 10/100/1000 ou 1G/10G com conector RJ-45 para geréncia out-of-
band do equipamento;

32.10. Possuir na configuragéo ofertada fontes de alimentagao AC redundantes e hot swappable,
onde a falha de uma fonte nao deve implicar na parada de nenhuma fungdo do chassis;

32.11. As fontes devem ser do tipo hot-swappable;

32.12. Possuir bandeja de ventiladores hot swappable, que pode ser substituida sem que seja

necessario desligar o equipamento, interromper seu funcionamento ou ter que retirar qualquer médulo
mesmo com o chassis completamente preenchido com médulos de interface e gerenciamento/switch fabric;

32.13. A proposta devera conter a descrigdo detalhada com codigos do fabricante de todos os

modulos, fontes e acessérios fornecidos:;

32.14. O chassis ofertado deve possuir backplane de, pelo menos, 3.8 Tbps;

32.15. Todos os slots devem operar em modo non-bloking.

32.16. Possuir taxa de encaminhamento de pacotes de, no minimo, 2700 Mpps;

32.17. Implementar switching L2 e L3 localmente nos médulos de interface. O equipamento deve

ser fornecido com todos os componentes necessarios para esta finalidade; ?
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32.18. O Sistema Operacional/Firmware deve estar na sua ultima verséo estavel;

32.19. Suportar, no minimo, 192 portas Gigabit Ethernet 1GbE com conector RJ-45;

32.20. O equipamento deve suportar, no minimo, 192 portas Gigabit Ethernet 1/10 GbE Base-X
non-blocking, compativeis com transceivers SFP/SFP+, ndo sendo permitida a utilizacdo de conversores
externos;

32.21. O equipamento deve suportar ate 32 portas 40GbE baseadas em QFSP.

32.22. Implementar agregacédo de links conforme padrao |EEE 802.3ad com, no minimo, 24
grupos, permitindo até 8 links agregados por grupo;

32.23, A implementagao de load-sharing descrita acima deve permitir a criagéo de trunks utilizando
interfaces em slots diferentes;

32.24. Deve ser possivel o espelhamento de trafego entre diferentes médulos do equipamento;
32.25, Deve suportar o armazenamento de, no minimo, 128.000 enderegos MAC;

32.26. Implementar, no minimo, 512 regras de ACL de saida (egress ACLs);

32.27. O equipamento deve implementar VRF (Virtual Routing Forwarding), MCE ou equivalente;
32.28. Implementar agregagao de links conforme padrao IEEE 802.3ad com suporte a LACP;
32.29. Implementar agregagao de links entre mdltiplos switches (MLAG ou similar), possibilitando
combinar a largura de banda de portas fisicas pertencentes a switches fisicos distintos;

32.30. Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de até
9216 Bytes;

32.31. Permitir a configuragao de, no minimo, 4090 VLANSs;

32.32, Implementar roteamento estatico com suporte a, no minimo, 1000 (mil) rotas;

32.33. Implementar STP - Spanning Tree Protocol de acordo com IEEE 802.1D;

32.34. Implementar RSTP - Rapid Reconfiguration for Spanning Tree Protocol de acordo com IEEE
802.1D e IEEE 802.1w;

32.35. Implementar MSTP - Multiple Instances of Spanning Tree Protocol de acordo com IEEE
802.1S;

32.36. Implementar VLAN (Virtual bridged Local Area Network) e VLANs Tagging — De acordo com
IEEE 802.1Q;

32.37. Suportar autenticagdo baseada em MAC ou WEB;

32.38. Implementar QoS de acordo com IEEE 802.1p;

32.39. Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin) ou

DWRR (defcit Weighted Round Robin) ou WFQ (Weighted Fair Queueing) e SP (Strict Priority) ou WRED
(Weighted Random Early Detection) e SP (Strict Priority).

32.40. Implementar Virtual Bridged Local Area Networks — De acordo com |IEEE 802.1Q;

32.41. Implementar IGMP v2 (RFC 2236), IGMPv3 (RFC 3376);

32.42. Implementar IGMP v2 e v3 Snooping;

32.43. Deve permitir a suspensédo de recebimento de BPDUs (Bridge Protocol Data Units) caso a

porta esteja colocada no modo fast fowarding (conforme previsto no padrao IEEE 802.1w). Sendo recebido
um BPDU neste tipo de porta deve ser possivel desabilitd-la automaticamente;

32.44. Permitir o espelhamento/cépia (Port Mirroring) do trafego de entrada e saida de muiltiplas
portas do switch em uma Unica porta;

32.45. Implementar DHCP-Relay permitindo a definigido de pelo menos 2 servidores DHCP;
32.46. Implementar DHCP snooping ou funcionalidade similar que permita o bloqueio de
servidores DHCP nao autorizados na rede;

32.47. Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 ou RFC 1723
—RIP v2;

32.48. Implementar OSPF full, incluindo autenticagdo MD-5;

32.49. Implementar PIM-SM (RFC 2362);

32.50. Implementar BGP v4;

32.51. Implementar protocolo Virtual Router Redundancy Protocol - VRRP (RFC 2338 ou RFC 3768) ou
mecanismo similar de redundancia de default gateway;
32.52. Implementar roteamento |Pv6;

<
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32.53. Permitir a classificagéo e priorizagao de pacotes baseada em informagdes de camada 2, 3 e
4 do modelo OSlI, para no minimo: Endereco MAC, endereco IP, nimero de porta TCP ou UDP, valor do
campo COS (802.1p) e valor do campo TOS (com precedéncia IP e DSCP);

32.54. Permitir a configuragao de, no minimo, 8 (oito) filas de prioridade por porta;

32.55. Permitir a limitagdo de enderegcos MAC por porta. Os enderegos MAC podem ser
aprendidos automaticamente ou configurados manualmente;

32.56. Possuir mecanismos para controle dos trafegos de broadcast, multicast e unknown-unicast

(ou funcionalidade similar para o controle de trafego unknown-unicast) por porta. Deve ser possivel
especificar limites (thresholds) individuais para trafego toleravel de broadcast, multicast e unknown-unicast
em cada porta do switch:;

32.57. Permitir a limitagdo de trafego (rate limiting);

32.58. Implementar roteamento entre as VLANs internamente, sem a necessidade de
equipamentos externos;

32.59. Implementar filtros baseados em protocolos e enderegos MAC;

32.60. Implementar a pilha de protocolos TCP/IP na versao I1Pv4;

32.61. Permitir a atualizagéo do relégio interno por meio de NTP (Network Time Protocol);

32.62. Deve implementar listas de controle de acesso (ACLs), baseadas em enderegos MAC,
enderegos IP, portas TCP e UDP;

32.63. Disponibilizar, no minimo, dois niveis de senha de acesso, sendo uma com restricao total a

configuragdo do equipamento e a comandos que alterem seu funcionamento, e outra, sem qualquer
restrigao;

32.64. Permitir a autenticagéo de dispositivos baseado no enderego MAC, via servidor RADIUS;
32.65. Implementar RADIUS e/ou TACACS+ ou similar, segundo a RFC1492;

32.66. Permitir a configuragdo de MAC’s autorizados em determinada porta assim como a
quantidade maxima de MAC’s apreendidos por porta;

32.67. Implementar funcionalidade que permita ao switch monitorar o trafego DHCP e montar

dinamicamente tabela que relacione os enderecos MAC das estacbes com os respectivos enderecos |P
providos pelo servidor DHCP da rede, bloqueando pacotes DHCP em portas nao autorizadas;

32.68. Permitir a atualizagdo remota do sistema operacional e dos arquivos de configuragéo
utilizados no equipamento;

32.69. Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP);

32.70. Permitir o download e o upload das configuragées, de forma segura, por meio de SCP
(Secure Copy Protocol) ou SFTP (Secure File Transfer Protocol);

32.71. Permitir a configuragdo através de Secure Shell (SSHv2) e porta de console;

32.72. Permitir a gravagao de eventos por meio do protocolo syslog;

32.73. Possuir ferramentas de debug e log de eventos para depuragdo e gerenciamento em
primeiro nivel;

32.74. Implementar os padrées de geréncia de rede SNMPv2 e SNMPv3 com autenticagéo e/ou
criptografia, incluindo a geragéo de traps;

32.75. Possuir suporte a MIB |l:

32.76. Possuir suporte nativo a, no minimo, 2 grupos RMON (Alarms e Events) conforme RFC

1757, sem a utilizagao de probes externas:

32.77. Implementar NetFlow ou SFlow ou tecnologia similar sem a necessidade de probes externas;
32.78. Permitir mdltiplas imagens de firmware;

32.79. Possibilitar o seu gerenciamento através do Sistema de Gerenciamento da Solugao;

33.1. O médulo deve ser do mesmo fabricante e especifico para operar com o equipamento dos ltens 1 e
2 desta especificagao técnica;

33.2. Possuir 48 portas 1GbE, ativas simultaneamente, com conector RJ45, sendo permitido o uso de
transceivers, porém, ndo sendo permitida a utilizago de conectores do tipo Telco ou similares;

33.3. O médulo deve operar em modo non-bloking.
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33.4. O equipamento deve ser novo e estar em linha de producdo, ou seja, sendo produzido pelo
fabricante por, no minimo, 2 anos apés a data da licitagdo, e com o firmware na Ultima versao estavel
instalado.

34.1. O mddulo deve ser do mesmo fabricante e especifico para operar com o equipamento dos ltens 1 e
2 desta especificagéo técnica;

34.2. O mddulo deve possuir 48 portas 1/10G ativas simultaneamente, miniGBIC SFP/SFP+, com
conector LC, néo sendo permitida a utilizagio de conversores ou de conectores do tipo Telco;

34.3. O mobdulo deve operar em modo non-bloking.

34.4. O equipamento deve ser novo e estar em linha de produgédo, ou seja, sendo produzido pelo
fabricante por, no minimo, 2 anos apds a data da licitagdo, e com o firmware na Ultima versao estavel
instalado.

35.1. O mddulo deve ser do mesmo fabricante e especifico para operar com o equipamento dos ltens 1 e
2 desta especificagao técnica;

35.2. O médulo deve possuir, no minimo, 12 portas 10 gigabit, ativas simultaneamente; com conector e
respectivo cabo XENPAK ou XFP ou X2 ou SFP+, ndo sendo permitida a utilizagao de conversores ou de
conectores do tipo Telco.

35.3. O médulo deve operar em modo non-bloking.

35.4. O equipamento deve ser novo e estar em linha de produgéo, ou seja, sendo produzido pelo
fabricante por, no minimo, 2 anos apés a data da licitagdo, e com o firmware na Ultima versdo estavel
instalado.

36.1. O mddulo deve ser do mesmo fabricante e especifico para operar com o equipamento dos ltens 1 e
2 desta especificagao técnica;

36.2. O mobdulo deve possuir, no minimo, 08 portas 40 gigabit, ativas simultaneamente; com conector
QSFP+, ndo sendo permitida a utilizagéo de conversores ou de conectores do tipo Telco.

36.3. O médulo deve operar em modo non-bloking.

36.4. O equipamento deve ser novo e estar em linha de produgédo, ou seja, sendo produzido pelo
fabricante por, no minimo, 2 anos apés a data da licitagdo, e com o firmware na Gltima versdo estavel
instalado.

37.1. A solugio deve ser composta de um Unico equipamento, montavel em rack 19” devendo este vir
acompanhado dos devidos acessérios para tal;

37.2. O equipamento deve ser novo e estar em linha de produgdo, ou seja, sendo produzido pelo
fabricante por, no minimo, 2 anos apds a data da licitagio, € com o firmware na dltima versio estavel
instalado.

37.3. Para fins de compatibilidade, interoperabilidade e atendimento de suporte fim-a-fim, deve ser do
mesmo fabricante os switches core, top de rack e acesso conforme descrito nesta especificagao;

37.4. Possuir fonte de alimentagdo interna que trabalhe em 100-240V, 50/60 Hz, com detecgao
automatica de tenséo e frequéncia, hot-swappable;

37.5. Possuir fonte de alimentagdo redundante interna, hot-swappable;

37.6. Possuir backplane de, no minimo, 176 Gbps;

37.7. Possuir capacidade de encaminhamentos de pacotes, de no minimo 96 Mpps;
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37.8. Possuir porta de console com conector RJ-45 ou DB9 macho;
37.9. Possuir leds indicativos de funcionamento da fonte de alimentagdo e status das portas;

37.10. Possuir 48 portas de, no minimo, 1000 BASE-T com conector RJ-45;

37.11. O equipamento deve possibilitar o funcionamento simultineo das 48 portas Gigabit
ethernet;

37.12, Possuir 2 portas 10GBASE-X ativas simultaneamente, baseadas em XENPAK ou XFP ou

X2 ou SFP+, devendo um mesmo slot suportar interfaces 10 Gigabit Ethernet 10GBASE-SR e 10GBASE-
LR. N&o é permitida a utilizagao de conversores externos;

37.13. As portas devem operar em modo non-bloking;

37.14. O equipamento deve possuir além das portas acima citadas uma porta adicional 10/100
com conector RJ-45 para geréncia out-of-band do equipamento;

37.15. Suportar empilhamento de no minimo 4 (quatro) equipamentos e geréncia através de um
Unico enderego IP;

37.16. O equipamento deve suportar, no minimo, duas portas para empilhamento com velocidade

de pelo menos 20 Gbps cada (ou 10 Gbps Full Duplex), ou tecnologia similar com desempenho igual ou
superior ao empilhamento supracitado;

37.17. O equipamento deve incluir todo e qualquer elemento necessario para o correto
empilhamento e uplink dos comutadores de distribuigao, tais como: cabos, médulos, conectores, SFPs, etc.
37.18. O equipamento deve permitr a operagdo simultdnea de, no minimo, 2 portas de

empilhamento e 2 portas de uplink 10 Gbps Ethernet Full Duplex, cada, sem prejudicar o funcionamento das
48 portas Gigabit Ethernet;

37.19. O empilhamento devera suportar arquitetura de anel para prover resiliéncia;

37.20. O empilhamento deve ter capacidade de path fast recover, ou seja, com a falha de um dos
elementos da pilha os fluxos devem ser restabelecidos no tempo maximo de 120ms;

37.21. O empilhamento deve permitir a criagdo de grupos de links agregados entre diferentes
membros da pitha, segundo 802.3AD;

37.22. O empilhamento deve suportar espelhamento de trafego entre diferentes unidades da pilha;
37.23. A Meméria Flash instalada deve ser suficiente para comportar, no minimo, duas imagens do

Sistema Operacional simultaneamente, permitindo que seja feito um upgrade de Software e a imagem
anterior seja mantida;

37.24. Possuir altura méaxima de 1U (1,75");

37.25. Suportar o armazenamento de, no minimo, 12.000 (Doze mil) enderegos MAC;

37.26. Suportar o armazenamento de, no minimo, 8.000 (oito mil) rotas IPv4;

37.27. Suportar o armazenamento de, no minimo, 100 (cem) rotas IPv6;

37.28. Implementar agregagao de links conforme padrio IEEE 802.3ad com, no minimo, 24
grupos, permitindo até 8 links agregados por grupo;

37.29. Implementar no minimo 1250 regras de ACL de entrada (ingress) e saida (egress).

37.30. Permitir a configuragdo de, no minimo, 1.000 (um mil) VLANs ativas;

37.31. Implementar Private Vlans ou equivalente;

37.32. Implementar roteamento estatico com suporte a, no minimo, 256 (duzentos e cinquenta e
seis) rotas;

37.33. Implementar STP - Spanning Tree Protocol de acordo com IEEE 802.1 D;

37.34. Implementar RSTP - Rapid Reconfiguration for Spanning Tree Protocol de acordo com IEEE
802.1D e IEEE 802.1w;

37.35. Implementar MSTP - Multiple Instances of Spanning Tree Protocol de acordo com IEEE
802.1S;

37.36. Implementar VLAN (Virtual bridged Local Area Network ) @ VLANSs Tagging — De acordo com
IEEE 802.1Q;

37.37. Implementar Port-Based Network Access Control for Network Login de acordo com IEEE
802.1x;

37.38. Suportar autenticagdo baseada em MAC e WEB;

37.39. Suportar Guest VLAN de acordo com |IEEE 802.1x;

37.40. Implementar QoS de acordo com IEEE 802.1p; /} ,
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37.41. Implementar Virtual Bridged Local Area Networks — De acordo com IEEE 802.1 Q;

37.42. Implementar IGMPv1 (RFC 1112) e IGMP v2 (RFC 2236);

37.43. Implementar IGMP v1, v2 e v3 Snooping;

37.44. Deve permitir a suspensao de recebimento de BPDUs (Bridge Protocol Data Units) caso a

porta esteja colocada no modo fast fowarding (conforme previsto no padrao IEEE 802.1w). Sendo recebido
um BPDUneste tipo de porta deve ser possivel desabilita-la automaticamente:

37.45. Permitir o espelhamento/cépia (Port Mirroring) do trafego de entrada e saida de multiplas
portas do switch em uma tnica porta;

37.46. Implementar DHCP-Relay permitindo a definigao de pelo menos 2 servidores DHCP:
37.47. Implementar DHCP snooping ou funcionalidade similar que permita o bloqueio de
servidores DHCP nao autorizados na rede;

37.48. Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 ou RFC 1723
- RIPv2;

37.49. Suportar o protocolo de roteamento OSPF v2 (RFC 2328), incluindo autenticagao MD5;
37.50. Suportar a implementagao de OSPF e rotas estaticas incluindo ECMP (Equal Cost Multi
Path);

37.51. Suportar o protocolo de multicast PIM-SM (RFC 2362);

37.52. Implementar roteamento estatico IPv6;

37.53. Suportar o protocolo de roteamento OSPFv3;

37.54. O protocolo OSPF deve estar licenciado e operacional;

37.55. Permitir a classificagao e priorizagéo de pacotes baseada em informagdes de camada 2, 3 e

4 do modelo OSI, para no minimo: Enderego MAC, endereco IP, nimero de porta TCP ou UDP, valor do
campo COS (802.1p) e valor do campo TOS (com precedéncia IP e DSCP);

37.56. Permitir a configuragao de, no minimo, 4 (quatro) filas de prioridade por porta;

37.57. Permitir a limitagdo de enderegos MAC por porta. Os enderegos MAC podem ser
aprendidos automaticamente ou configurados manualmente:

37.58. Possuir mecanismos para controle dos trafegos de broadcast, multicast e unknown-unicast

(ou funcionalidade similar para o controle de trafego unknown-unicast) por porta. Deve ser possivel
especificar limites (thresholds) individuais para trafego toleravel de broadcast, multicast e unknown-unicast
em cada porta do switch;

37.59. Permitir a limitagao de trafego (rate limiting);

37.60. Implementar roteamento entre as VLANs internamente, sem a necessidade de
equipamentos externos;

37.61. Implementar filtros baseados em protocolos e enderegos MAC;

37.62. Implementar a pilha de protocolos TCP/IP na versio IPv4:

37.63. Permitir a atualizagéo do rel6gio interno por meio de NTP (Network Time Protocol) ou SNTP
(Simple Network Time Protocol);

37.64. Implementar listas de controle de acesso (ACLs), baseadas em enderegos MAC, enderegos
IP, portas TCP e UDP;

37.65. Disponibilizar, no minimo, dois niveis de senha de acesso, sendo uma com restricao total &

configuragdo do equipamento e a comandos que alterem seu funcionamento, e outra, sem qualquer
restricdo;

37.66. Permitir o controle de acesso por porta, segundo o padréo IEEE 802.1X, com configuracio
dindmica da VLAN do usuério autenticado;

37.67. Implementar associagéo automética de VLAN de quarentena para a porta de dispositivos/
usuérios néo autenticados no padrao IEEE 802.1X;

37.68. Permitir a autenticagéo de dispositivos baseado no enderego MAC, via servidor RADIUS;
37.69. Implementar autenticagdo de usuario através do padrao 802.1x associando
automaticamente o usuério a VLAN segundo parametros fornecidos na etapa de login;

37.70. Implementar RADIUS e/ou TACACS+ ou similar, segundo a RFC1492:

37.71. Implementar a funcionalidade que atribua VLAN especifica, caso a estagdo utilizada para o

acesso a rede nao tenha cliente 802.1x operacional;
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37.72. Permitir a configuragdo de MAC’s autorizados em determinada porta assim como a
quantidade maxima de MAC's aprendidos por porta. No caso da quantidade de MAC’s ser excedido,
devera ser possivel a configuragao de agdes de descarte, por pacotes, nio autorizados e desabilitagao
definitiva da porta;

37.73. Implementar funcionalidade que permita ao switch monitorar o trdffego DHCP e montar
dinamicamente tabela que relacione os enderecos MAC das estages com os respectivos enderegos IP
providos pelo servidor DHCP da rede, bloqueando pacotes DHCP em portas néo autorizadas;

37.74. Permitir a atualizagio remota do sistema operacional e dos arquivos de configuragio
utilizados no equipamento;

37.75. Implementar |IEEE 802.1ab Link Layer Discovery Protocol (LLDP);

37.76. Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL;

37.77. Permitir o download e o upload das configuragdes, de forma segura, por meio de SCP
(Secure Copy Protocol) ou SFTP (Secure File Transfer Protocol);

37.78. Permitir a configuragéo através de Secure Shell (SSHv2) e porta de console;

37.79. Permitir a gravagao de eventos por meio do protocolo syslog;

37.80. Possuir ferramentas de debug e log de eventos para depuragdo e gerenciamento em
primeiro nivel;

37.81. Implementar os padrées de geréncia de rede SNMPv2 e SNMPv3 com autenticagao e/ou
criptografia, incluindo a geragéo de traps;

37.82. Possuir suporte a MIB I;

37.83. Possuir suporte nativo a, no minimo, 2 grupos RMON (Alarms e Events) conforme RFC

1757, sem a utilizagao de probes externas:

37.84. Implementar Sflow ou NetFlow ou tecnologia similar sem a necessidade de probes externas;
37.85. Suportar mdltiplas imagens de firmware;

37.86. Possibilitar o seu gerenciamento através do Sistema de Gerenciamento da Solugao.

38.1. A solugéo deve ser composta de um Gnico equipamento, montavel em rack 19” devendo este vir
acompanhado dos devidos acessérios para tal;

38.2. O equipamento deve ser novo e estar em linha de producdo, ou seja, sendo produzido pelo
fabricante, no minimo, 2 anos apés a data da licitagdo, e com o firmware na Gltima vers&o estavel instalado.
38.3. Para fins de compatibilidade, interoperabilidade e atendimento de suporte fim-a-fim, deve ser do
mesmo fabricante os switches core, top de rack e acesso conforme descrito nesta especificagao;

38.4. Possuir fonte de alimentagdo interna que trabalhe em 100-240V, 50/60 Hz, com deteccio
automatica de tensao e frequéncia, hot-swappable;

38.5. Possuir fonte de alimentagéo redundante interna, hot-swappable;

38.6. Possuir capacidade agregada de switching de, no minimo, 128 Gbps;

38.7. Possuir capacidade de encaminhamentos de pacotes, de no minimo 91 Mpps;

38.8. Possuir porta de console com conector RJ-45 ou DB9 macho:

38.9. Possuir leds indicativos de funcionamento da fonte de alimentacéo e status das portas;

38. 16. Possuir 24 portas de, no minimo, 1000 BASE-T com conector RJ-45;
38.11. O equipamento deve possibilitar o funcionamento simultaneo de 24 portas Gigabit ethernet;
38.12. Possuir 2 portas 10GBASE-X ativas simultaneamente, baseadas em XENPAK ou XFP ou

X2 ou SFP+, devendo um mesmo slot suportar interfaces 10 Gigabit Ethernet 10GBASE-SR e 10GBASE-
LR. Nao ¢ permitida a utilizagao de conversores externos:

38.13. As portas devem operar em modo non-bloking;

38.14. Suportar/Implementar empilhamento de no minimo 4 (quatro) equipamentos e geréncia
através de um Unico enderego IP;

38.15. Possuir duas portas para empilhamento com velocidade de pelo menos 20 Gbps cada (ou

supracitado;

10 Gbps Full Duplex), ou tecnologia similar com desempenho igual ou superior ao empilham@
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38.16. Incluir todo e qualquer elemento necessério para o correto empilhamento devera suportar
arquitetura de anel para prover resiliéncia;

38.17. O empilhamento deve ter capacidade de path fast recover, ou seja, com a falha de um dos
elementos da pilha os fluxos devem ser restabelecidos no tempo méximo de 120ms;

38.18. O empilhamento deve permitir a criagdo de grupos de links agregados entre diferentes
membros da pilha, segundo 802.3AD;

38.19. O empilhamento deve suportar espelhamento de trafego entre diferentes unidades da pilha;
38.20. A Memoéria Flash instalada deve ser suficiente para comportar no minimo duas imagens do

Sistema Operacional simultaneamente, permitindo que seja feito um upgrade de Software e a imagem
anterior seja mantida;

38.21. Possuir altura maxima de 1U (1 ,75");

38.22. Deve suportar o armazenamento de, no minimo, 12.000 (Doze mil) enderegos MAC;
38.23. Suportar o armazenamento de, no minimo, 8.000 (oito mil) rotas IPv4;

38.24. Suportar o armazenamento de, no minimo, 100 (Cem) rotas IPv6;

38.25. Implementar agregagdo de links conforme padrdo IEEE 802.3ad com, no minimo, 24
grupos, permitindo até 8 links agregados por grupo;

38.26. Implementar no minimo 1250 regras de ACL de entrada (ingress) e saida (egress).

38.27. Permitir a configuragao de, no minimo, 1.000 (um mil) VLANSs ativas;

38.28. Implementar Private Vlans ou equivalente;

38.29. Implementar roteamento estatico com suporte a, no minimo, 256 (duzentos e cinquenta e
seis) rotas;

38.30. Implementar STP - Spanning Tree Protocol de acordo com IEEE 802.1 D;

38.31. Implementar RSTP - Rapid Reconfiguration for Spanning Tree Protocol de acordo com IEEE
802.1D e IEEE 802.1w;

38.32. Implementar MSTP - Multiple Instances of Spanning Tree Protocol de acordo com IEEE
802.1S;

38.33. Implementar VLAN (Virtual bridged Local Area Network ) e VLANs Tagging — De acordo com
IEEE 802.1Q;

38.34. Implementar Port-Based Network Access Control for Network Login de acordo com IEEE
802.1x;

38.35, Suportar autenticagdo baseada em MAC e WEB;

38.36. Suportar Guest VLAN de acordo com IEEE 802.1x;

38.37. Implementar QoS de acordo com IEEE 802.1p;

38.38. Implementar Virtual Bridged Local Area Networks — De acordo com IEEE 802.1 Q;

38.39. Implementar IGMPv1 (RFC 1112) e IGMP v2 (RFC 2236);

38.40. Implementar IGMP v1, v2 e v3 Snooping;

38.41. Permitir a suspensao de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta
esteja colocada no modo fast fowarding (conforme previsto no padrao IEEE 802.1w). Sendo recebido um
BPDUneste tipo de porta deve ser possivel desabilita-la automaticamente;

38.42. Permitir o espelhamento/cépia (Port Mirroring) do trafego de entrada e saida de multiplas
portas do switch em uma Unica porta;

38.43. Implementar DHCP-Relay permitindo a definigéo de pelo menos 2 servidores DHCP;
38.44. Implementar DHCP snooping ou funcionalidade similar que permita o bloqueio de
servidores DHCP n&o autorizados na rede:

38.45. Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 ou RFC 1723
- RIP v2;

38.46. Suportar o protocolo de roteamento OSPF v2 (RFC 2328), incluindo autenticagdo MD5:;
38.47. Suportar a implementagdo de OSPF e rotas estaticas incluindo ECMP (Equal Cost Multi
Path);

38.48. Suportar o protocolo de multicast PIM-SM (RFC 2362);

38.49. Implementar roteamento estatico IPv6:;

38.50. Suportar o protocolo de roteamento OSPFv3;

\
38.51. O protocolo OSPF deve estar licenciado e operacional; \@ /_3
NS
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38.52. Permitir a classificagdo e priorizagéo de pacotes baseada em informagdes de camada 2, 3 e
4 do modelo OSI, para no minimo: Enderegco MAC, endereco IP, nimero de porta TCP ou UDP, valor do
campo COS (802.1p) e valor do campo TOS (com precedéncia IP e DSCP);

38.53. Permitir a configuragdo de, no minimo, 4 (quatro) filas de prioridade por porta;

38.54. Permitir a limitagdo de enderegos MAC por porta. Os enderecos MAC podem ser
aprendidos automaticamente ou configurados manualmente:

38.55. Possuir mecanismos para controle dos trafegos de broadcast, multicast e unknown-unicast

(ou funcionalidade similar para o controle de trafego unknown-unicast) por porta. Deve ser possivel
especificar limites (thresholds) individuais para trafego toleravel de broadcast, multicast e unknown-unicast
em cada porta do switch;

38.56. Permitir limitagao de trafego (rate limiting);

38.57. Implementar roteamento entre as VLANs internamente, sem a necessidade de
equipamentos externos;

38.58. Implementar filtros baseados em protocolos e enderegos MAC;

38.59. Implementar a pilha de protocolos TCP/IP na versao IPv4;

38.60. Permitir a atualizag&o do reldgio interno por meio de NTP (Network Time Protocol) ou SNTP
(Simple Network Time Protocol);

38.61. Implementar listas de controle de acesso (ACLs), baseadas em enderegos MAC, enderecos
IP, portas TCP e UDP;

38.62. Disponibilizar, no minimo, dois niveis de senha de acesso, sendo uma com restrigéo total a

configuragédo do equipamento e a comandos que alterem seu funcionamento, e outra, sem qualquer
restrigao;

38.63. Permitir controle de acesso por porta, segundo o padrao IEEE 802.1X, com configuragdo
dindmica da VLAN do usuério autenticado;

38.64. Permitir a associagdo automatica de VLAN de quarentena para a porta de dispositivos/
usuarios nao autenticados no padrao IEEE 802.1X;

38.65. Permitir a autenticagdo de dispositivos baseado no enderego MAC, via servidor RADIUS:
38.66. Implementar autenticagcdo de usuario através do padriao 802.1x associando
automaticamente o usuério a VLAN segundo pardmetros fornecidos na etapa de login;

38.67. Implementar RADIUS e/ou TACACS+ ou similar, segundo a RFC1492:

38.68. Implementar a funcionalidade que atribua VLAN especifica, caso a estagéo utilizada para o
acesso a rede néo tenha cliente 802.1x operacional;

38.69. Permitir a configuragdo de MAC’s autorizados em determinada porta assim como a

quantidade maxima de MAC’s apreendidos por porta. No caso da quantidade de MAC’s ser excedido,
devera ser possivel se configurar agées de descarte por pacotes nio autorizados e desabilitagdo definitiva
da porta;

38.70. Implementar funcionalidade que permita ao switch monitorar o trafego DHCP e montar
dinamicamente tabela que relacione os enderegos MAC das estagées com os respectivos enderegos IP
providos pelo servidor DHCP da rede, blogueando pacotes DHCP em portas nao autorizadas;

38.71. Permitir a atualizagdo remota do sistema operacional e dos arquivos de configuracéo
utilizados no equipamento;

38.72. Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP);

38.73. Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL:

38.74. Permitir o download e o upload das configuragdes, de forma segura, por meio de SCP
(Secure Copy Protocol) ou SFTP (Secure File Transfer Protocol);

38.75. Permitir a configuragéo através de Secure Shell (SSHv2) e porta de console;

38.76. Permitir a gravagéo de eventos por meio do protocolo syslog;

38.77. Possuir ferramentas de debug e log de eventos para depuragdo e gerenciamento em
primeiro nivel,

38.78. Implementar os padrdes de geréncia de rede SNMPv2 e SNMPv3 com autenticagao e/ou

criptografia, incluindo a geragéo de traps;

38.79. Possuir suporte a MIB |l; i %
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38.80. Possuir suporte nativo a, no minimo, 2 grupos RMON (Alarms e Events) conforme RFC
1757, sem a utilizagdo de probes externas;

38.81. Implementar Sflow ou NetFlow ou tecnologia similar sem a necessidade de probes externas;
38.82. Possibilitar o seu gerenciamento através do Sistema de Gerenciamento da Solugao.

39.1. A solugao deve ser composta de um Unico equipamento, montavel em rack 19” devendo este vir
acompanhado dos devidos acessoérios para tal;

39.2. O equipamento deve ser novo e estar em linha de produgdo, ou seja, sendo produzido pelo
fabricante, no minimo, 2 anos apés a data da licitagao, e com o firmware na Gltima verséo estavel instalado.
39.3. Para fins de compatibilidade, interoperabilidade e atendimento de suporte fim-a-fim, deve ser do
mesmo fabricante os switches core, top de rack e acesso conforme descrito nesta especificagao;

39.4. Possuir fonte de alimentagéo interna que trabalhe em 100-240V, 50/60 Hz, com detecgdo
automética de tensao e frequéncia, hot-swappable;

39.5. Possuir fonte de alimentagao redundante interna, hot-swappable;

39.6. Possuir backplane de, no minimo, 128 Gbps;

39.7. Possuir capacidade de encaminhamentos de pacotes, de no minimo 91 Mpps; :
39.8. Possuir porta de console com conector RJ-45 ou DB9 macho;
39.9. Possuir leds indicativos de funcionamento da fonte de alimentagéo e status das portas;
39.10. Possuir 24 portas 1000BASE-X, baseadas em mini-GBIC, devendo um mesmo miniGBIC-
Slot suportar interfaces 1000Base-SX, 1000Base-LX (10KM) e ZX/LH(70Km), ndo sendo permitida a
utilizagao de conversores externos;

39.11. Possibilitar o funcionamento simultaneo de 24 portas Gigabit ethernet;

39.12. Possuir 2 portas 10GBASE-X ativas simultaneamente, baseadas em XENPAK ou XFP ou
X2 ou SFP+, devendo um mesmo slot suportar interfaces 10 Gigabit Ethernet 10GBASE-SR e 10GBASE-
LR. Nao é permitida a utilizagao de conversores externos;

39.13. As portas devem operar em modo non-bloking;

39.14. Suportar/iImplementar empilhamento de no minimo 4 (quatro) equipamentos e geréncia
através de um Unico enderego IP;

39.15. Possuir duas portas para empilhamento com velocidade de pelo menos 20 Gbps cada (ou

10 Gbps Full Duplex), ou tecnologia similar com desempenho igual ou superior ao empilhamento
supracitado;

39.16. Incluir todo e qualquer elemento necessario para o correto empilhamento e uplink dos
comutadores de distribuigao, tais como: cabos, médulos, conectores, SFPs, efc. _;
39.17. Permitir a operagéo simultnea das 2 portas de empilhamento e 2 portas de uplink 20 Gbps :

cada (ou 10 Gbps Full Duplex), sem prejudicar o funcionamento das 24P SFP, caso o equipamento ofertado
possua 24 portas 1/10G néo serdo necessarias portas adicionais para uplink;

39.18. O empilhamento devera suportar arquitetura de anel para prover resiliéncia;

39.19. O empilhamento deve ter capacidade de path fast recover, ou seja, com a falha de um dos
elementos da pilha os fluxos devem ser restabelecidos no tempo maximo de 120ms:

39.20. O empilhamento deve permitir a criagdo de grupos de links agregados entre diferentes
membros da pilha, segundo 802.3AD;

39.21, O empilhamento deve suportar espelhamento de trafego entre diferentes unidades da pilha;
39.22. A Meméria Flash instalada deve ser suficiente para comportar no minimo duas imagens do

Sistema Operacional simultaneamente, permitindo que seja feito um upgrade de Software e a imagem
anterior seja mantida;

39.23. Possuir altura maxima de 1U (1,75");

39.24. Suportar 0 armazenamento de até 12.000 (Doze mil) enderegos MAC:

39.25. Suportar o armazenamento de, no minimo, 8.000 (oito mil) rotas IPv4;

39.26. Suportar o armazenamento de, no minimo, 100 (Cem) rotas IPv6:;

39.27. Implementar agregagao de links conforme padréo IEEE 802.3ad com, no minimo, 4 grupos,

permitindo até 6 links agregados por grupo; %
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39.28. Implementar até 2.000 regras de ACL de entrada (ingress ACLs);

39.29. Implementar até 400 regras de ACL de saida (egress ACLs);

39.30. Permitir a configuragao de, no minimo, 256 (duzentos e cinquenta e seis) VLANSs ativas:
39.31. Implementar Private Vlans ou equivalente;

39.32. Implementar roteamento estético com suporte a, no minimo, 1.000 (um mil) rotas;

39.33. Implementar STP - Spanning Tree Protocol de acordo com IEEE 802.1D;

39.34. Implementar RSTP - Rapid Reconfiguration for Spanning Tree Protocol de acordo com IEEE
802.1w e |[EEE 802.1D;

39.35. Implementar MSTP - Multiple Instances of Spanning Tree Protocol de acordo com IEEE
802.1S;

39.36. Implementar VLAN (Virtual bridged Local Area Network ) e VLANs Tagging — De acordo com
IEEE 802.1Q;

39.37. Implementar Port-Based Network Access Control for Network Login de acordo com IEEE
802.1x;

39.38. Suportar autenticagao baseada em MAC ou WEB;

39.39. Suportar Guest VLAN de acordo com IEEE 802.1x;

39.40. Implementar QoS de acordo com |EEE 802.1p;

39.41. Implementar Virtual Bridged Local Area Networks — De acordo com IEEE 802.1Q;

39.42. Implementar IGMPv1 (RFC 1112) e IGMP v2 (RFC 2236);

39.43. Implementar IGMP v1, v2 e v3 Snooping;

39.44. Deve permitir a suspenséo de recebimento de BPDUs (Bridge Protocol Data Units) caso a

porta esteja colocada no modo fast fowarding (conforme previsto no padrdo IEEE 802.1w). Sendo recebido
um BPDUneste tipo de porta deve ser possivel desabilita-la automaticamente;

39.45. Permitir o espelhamento/cépia (Port Mirroring) do trafego de entrada e saida de miltiplas
portas do switch em uma Unica porta;

39.46. Implementar DHCP-Relay permitindo a definigéo de pelo menos 2 servidores DHCP:
39.47. Implementar DHCP snooping ou funcionalidade similar que permita o bloqueio de
servidores DHCP nao autorizados na rede;

39.48. Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 ou RFC 1723
- RIP v2;

39.49. Suportar o protocolo de roteamento OSPF v2 (RFC 2328), incluindo autenticagio MD5:
39.50. Suportar a implementagdo de OSPF e rotas estéticas incluindo ECMP (Equal Cost Multi
Path);

39.51. Suportar o protocolo de multicast PIM-SM (RFC 2362);

39.52. Implementar roteamento estatico IPv6;

39.53. Suportar o protocolo de roteamento OSPFv3;

39.54. O protocolo OSPF deve estar licenciado e operacional;

39.55. Permitir a classificagao e priorizagéo de pacotes baseada em informagées de camada 2, 3 e

4 do modelo OSI, para no minimo: Enderego MAC, enderego IP, nimero de porta TCP ou UDP, valor do
campo COS (802.1p) e valor do campo TOS (com precedéncia IP e DSCP);

39.56. Permitir a configuragéo de, no minimo, 4 (quatro) filas de prioridade por porta;

39.57. Permitir a limitagdo de enderegos MAC por porta. Os enderecos MAC podem ser
aprendidos automaticamente ou configurados manualmente:

39.58. Possuir mecanismos para controle dos trafegos de broadcast, multicast e unknown-unicast

(ou funcionalidade similar para o controle de trafego unknown-unicast) por porta. Deve ser possivel
especificar fimites (thresholds) individuais para trafego toleravel de broadcast, multicast € unknown-unicast
em cada porta do switch;

39.59. Permitir Limitagéo de trafego (rate limiting);

39.60. Implementar roteamento entre as VLANs internamente, sem a necessidade de
equipamentos externos;

39.61. Implementar filtros baseados em protocolos e enderegos MAC:

39.62. Implementar a pilha de protocolos TCP/IP na versao IPv4;
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39.63. Permitir a atualizagao do relégio interno por meio de NTP (Network Time Protocol) ou SNTP
(Simple Network Time Protocol);

39.64. Implementar listas de controle de acesso (ACLs), baseadas em enderegos MAC, enderegos
IP, portas TCP e UDP;

39.65. Disponibilizar, no minimo, dois niveis de senha de acesso, sendo uma com restricdo total a
configuragdo do equipamento e a comandos que alterem seu funcionamento, e outra, sem qualquer
restrigao;

39.66. Permitir controle de acesso por porta, segundo o padrao IEEE 802.1X, com configuragao
dindmica da VLAN do usuério autenticado;

39.67. Implementar associagéo automatica de VLAN de quarentena para a porta de dispositivos/
usuérios nao autenticados no padréo IEEE 802.1X;

39.68. Permitir a autenticagao de dispositivos baseado no enderego MAC, via servidor RADIUS;
39.69. Implementar  autenticagdo de usuario através do padrio 802.1x associando
automaticamente o usuario a VLAN segundo parametros fornecidos na etapa de login;

39.70. Implementar RADIUS e/ou TACACS+ ou similar, segundo a RFC1492;

39.71. Implementar a funcionalidade que atribua VLAN especifica, caso a estacéo utilizada para o
acesso a rede nao tenha cliente 802.1x operacional;

39.72. Permitir a configuragdo de MAC’s autorizados em determinada porta assim como a

quantidade méaxima de MAC’s apreendidos por porta. No caso da quantidade de MAC's ser excedido,
devera ser possivel se configurar agées de descarte por pacotes nao autorizados e desabilitagao definitiva
da porta;

39.73. Implementar funcionalidade que permita ao switch monitorar o trafego DHCP e montar
dinamicamente tabela que relacione os enderegos MAC das estagoes com os respectivos enderegos IP
providos pelo servidor DHCP da rede, bloqueando pacotes DHCP em portas néo autorizadas;

39.74. Permitir a atualizagdo remota do sistema operacional e dos arquivos de configuragao
utilizados no equipamento;

39.75. Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDPy;

39.76. Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL:

39.77. Permitir o download e o upload das configuragées, de forma segura, por meio de SCP
(Secure Copy Protocol) ou SFTP (Secure File Transfer Protocol);

39.78. Permitir a configuragao através de Secure Shell (SSHv2) e porta de console;

39.79. Permitir a gravagao de eventos por meio do protocolo syslog;

39.80. Possuir ferramentas de debug e log de eventos para depuragdo e gerenciamento em
primeiro nivel;

39.81. Implementar os padrées de geréncia de rede SNMPv2 e SNMPv3 com autenticagéo e/ou
criptografia, incluindo a geragéo de traps;

39.82. Possuir suporte a MIB I;

39.83. Possuir suporte nativo a, no minimo, 2 grupos RMON (Alarms e Events) conforme RFC

1757, sem a utilizagdo de probes externas;
39.84. Implementar Sflow ou NetFlow ou tecnologia similar sem a necessidade de probes externas;
39.85. Possibilitar o seu gerenciamento através do Sistema de Gerenciamento da Solugao.

40.1. A solugdo deve ser composta de um Gnico equipamento, montavel em rack 19” devendo este vir
acompanhado dos devidos acessoérios para tal;

40.2. O equipamento deve ser novo e estar em linha de produgdo, ou seja, sendo produzido pelo
fabricante, no minimo, 2 anos ap6s a data da licitagao, e com o firmware na ltima versao estavel instalado.
40.3. Para fins de compatibilidade, interoperabilidade e atendimento de suporte fim-a-fim, deve ser do
mesmo fabricante os switches core, distribuigdo e acesso conforme descrito nesta especificagao;

40.4. Possuir fonte de alimentagdo interna que trabalhe em 100V-240V, 50/60 Hz, com detecgao
automatica de tenséo e frequéncia, hot-swappable;

40.5. Possuir fonte de alimentagéo AC redundante interna, hot-swappable;

Pagina 48 de 68

£

“\



PODER JUDICIARIO
JUSTIGA DO TRABALHO )
TRIBUNAL REGIONAL DO TRABALHO DA 242 REGIAO

Processo n? 4.022/2017
Pregdo Eletronico n2 24/2018 — TRT 82 Regiéo
Contrato n° 40/2018

40.6. Possuir backplane de, no minimo, 640 Gbps;

40.7. Possuir capacidade de encaminhamentos de pacotes, de no minimo 450 Mpps;

40.8. Possuir porta de console com conector RJ-45 ou DB9 macho;

40.9. Possuir leds indicativos de funcionamento da fonte de alimentagéo e status das portas;

40.10. Possuir 24 portas de, no minimo, 10GBASE-X ativas simultaneamente, baseadas em SFP+,
devendo um mesmo slot suportar interfaces 10 Gigabit Ethernet 10GBASE-SR e 10GBASE-LR. Nao é
permitida a utilizagao de conversores externos;

40.11. Possuir, no minimo, 2 interfaces 40GBASE-X ativas simultaneamente, baseadas em
QSFP+, devendo um mesmo slot suportar interfaces 40 Gigabit Ethernet 40GBASE-SR4 E 40GBASE-LR4.
Nao é permitida a utilizagao de conversores externos;

40.12. O equipamento deve possibilitar o funcionamento simultaneo de 24 portas 10GBASE-X:
40.13. As portas devem operar em modo non-bloking;

40.14. Possuir laténcia maxima de 4 microsegundos;

40.15. Possuir além das portas acima citadas uma porta adicional com conector RJ-45 para
geréncia out-of-band do equipamento;

40.16. Suportar/Implementar empilhamento de até 4 (quatro) equipamentos e geréncia através de
um Unico enderego IP;

40.17. Possuir duas portas para empilhamento com velocidade de pelo menos 80 Gbps cada (ou

40 Gbps Full Duplex), ou tecnologia similar com desempenho igual ou superior ao empilhamento
supracitado;

40.18. Permitir a operagéo simultanea de 2 portas de empilhamento 80 Gbps cada (ou 40 Gbps
Full Duplex) e 2 portas de uplink 40Gbps Ethernet full-duplex, sem prejudicar o funcionamento das 24
portas 10GBASE-X.

40.19. O empilhamento devera suportar arquitetura de anel para prover resiliéncia.

40.20. O empilhamento deve ter capacidade de path fast recover, ou seja, com a falha de um dos

elementos da pilha os fluxos devem ser restabelecidos no tempo maximo de 50ms.

40.21. O empilhamento deve permitir a criagdo de grupos de links agregados entre diferentes
membros da piltha, segundo 802.3AD;
40.22. O empilhamento deve suportar espelhamento de trafego entre diferentes unidades da pilha;
40.23. A Memodria Flash instalada deve ser suficiente para comportar no minimo duas imagens do

Sistema Operacional simultaneamente, permitindo que seja feito um upgrade de Software e a imagem
anterior seja mantida;

40.24. Possuir altura maxima de 1U (1,75");

40.25, Permitir o armazenamento de, no minimo, 32.000 (trinta e dois mil) enderegos MAC;
40.26. Suportar o armazenamento de, no minimo, 8.000 (oito mil) rotas IPv4;

40.27. Suportar o armazenamento de, no minimo, 100 (Cem) rotas IPv6;

40.28. Implementar interfaces 10 Gigabit Ethernet (IEEE 802.3ae 10GBASE-X);

40.29. Implementar agregacéo de links conforme padrdao IEEE 802.3ad com, no minimo, 24
grupos, permitindo até 8 links agregados por grupo;

40.30. Implementar até 2.000 regras de ACL de entrada (ingress ACLs);

40.31. Implementar até 400 regras de ACL de saida (egress ACLs);

40.32. O equipamento deve implementar Virtual Routing, permitindo a sua virtualizagdo com
tabelas de roteamento independentes;

40.33. Permitir a configuragdo de, no minimo, 1.000 (mil) VLANSs ativas;

40.34. Implementar Private Vlans ou similar;

40.35. Implementar roteamento estético com suporte a, no minimo, 1.000 (mil) rotas;

40.36. Implementar STP - Spanning Tree Protocol de acordo com |EEE 802.1D:

40.37. Implementar RSTP - Rapid Reconfiguration for Spanning Tree Protocol de acordo com IEEE
802.1D e |IEEE 802.1w;

40.38. Implementar MSTP - Multiple Instances of Spanning Tree Protocol de acordo com IEEE
802.1S;

40.39. Implementar VLAN (Virtual bridged Local Area Network ) e VLANs Tagging — De acordo com
IEEE 802.1Q; %
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40.40. Suportar autenticagdo baseada em MAC ou WEB;

40.41. Implementar QoS de acordo com IEEE 802.1p;

40.42. Implementar Virtual Bridged Local Area Networks — De acordo com IEEE 802.1Q;

40.43. Implementar IGMPv1 (RFC 1112) e IGMP v2 (RFC 2236);

40.44. Implementar IGMP v1, v2 e v3 Snooping;

40.45 Deve permitir a suspenséo de recebimento de BPDUs (Bridge Protocol Data Units) caso a

porta eéteja colocada no modo fast fowarding (conforme previsto no padrao IEEE 802.1w). Sendo recebido
um BPDU neste tipo de porta deve ser possivel desabilita-la automaticamente;

40.46. Permitir o espelhamento/cépia (Port Mirroring) do trafego de entrada e saida de multiplas
portas do switch em uma Unica porta;

40.47. Implementar DHCP-Relay permitindo a definigao de pelo menos 2 servidores DHCP;
40.48. Implementar DHCP snooping ou funcionalidade similar que permita o bloqueio de
servidores DHCP nao autorizados na rede;

40.49. Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 ou RFC 1723
- RIP v2;

40.50. Suportar o protocolo de roteamento OSPF v2 (RFC 2328), incluindo autenticagdo MD5;
40.51. Suportar a implementagdo de OSPF e rotas estaticas incluindo ECMP (Equal Cost Multi
Path);

40.52. Suportar o protocolo de multicast PIM-SM (RFC 2362);

40.53. Implementar roteamento estatico IPv6;

40.54. Suportar o protocolo de roteamento OSPFv3;

40.55. O protocolo OSPF deve estar licenciado e operacional;

40.56. Permitir a classificagao e priorizagao de pacotes baseada em informagdes de camada 2, 3 e

4 do modelo OSI, para no minimo: Enderego MAC, enderego IP, nimero de porta TCP ou UDP, valor do
campo COS (802.1p) e valor do campo TOS (com precedéncia IP e DSCP);

40.57. Permitir a configuragéo de, no minimo, 4 (quatro) filas de prioridade por porta;

40.58. Permitir a limitagdo de enderegcos MAC por porta. Os enderegos MAC podem ser
aprendidos automaticamente ou configurados manualmente;

40.59. Possuir mecanismos para controle dos trafegos de broadcast, multicast e unknown-unicast

(ou funcionalidade similar para o controle de trafego unknown-unicast) por porta. Deve ser possivel
especificar limites (thresholds) para trafego toleravel de broadcast, multicast e unknown-unicast em cada
porta do switch;

40.60. Permitir limitagao de trafego (rate limiting);

40.61. Implementar roteamento entre as VLANs internamente, sem a necessidade de
equipamentos externos;

40.62. Implementar filtros baseados em protocolos e enderecos MAC;

40.63. Implementar a pilha de protocolos TCP/IP na verséao IPv4;

40.64. Permitir a atualizagdo do relégio interno por meio de NTP (Network Time Protocol) ou SNTP
(Simple Network Time Protocol);

40.65. Implementar listas de controle de acesso (ACLs), baseadas em enderegos MAC, enderecos
IP, portas TCP e UDP;

40.66. Disponibilizar, no minimo, dois niveis de senha de acesso, sendo uma com restricao total &

configuragdo do equipamento e a comandos que alterem seu funcionamento, e outra, sem qualquer
restricao;

40.67. Permitir a autenticagao de dispositivos baseado no endereco MAC, via servidor RADIUS;
40.68. Implementar RADIUS e/ou TACACS+ ou similar, segundo a RFC1492;
40.69. Permitir a configuragdo de MAC’s autorizados em determinada porta assim como a

quantidade méxima de MAC’s apreendidos por porta. No caso da quantidade de MAC’s ser excedido,
devera ser possivel se configurar agbes de descarte por pacotes nao autorizados e desabilitagao definitiva

da porta;

40.70. Implementar funcionalidade que permita ao switch monitorar o trafego DHCP e montar
dinamicamente tabela que relacione os enderegos MAC das estagbes com os respectivos enderecos I}:j/,
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providos pelo servidor DHCP da rede, bloqueando pacotes DHCP em portas ndo autorizadas ou
mecanismo similar de DHCP snooping;

40.71. Permitir a atualizagdo remota do sistema operacional e dos arquivos de configuracéo
utilizados no equipamento;

40.72. Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP);

40.73. Implementar LLDP-MED (Media Endpoint Discovery), segundo ANSI/TIA-1 057, Draft 08;
40.74. Permitir o download e o upload das configuragbes, de forma segura, por meio de SCP
(Secure Copy Protocol) ou SFTP (Secure File Transfer Protocol);

40.75. Permitir a configuragao através de Secure Shell (SSHv2) e porta de console;

40.76. Permitir a gravagéo de eventos por meio do protocolo syslog;

40.77. Possuir ferramentas de debug e log de eventos para depuragdo e gerenciamento em
primeiro nivel;

40.78. Implementar os padrées de geréncia de rede SNMPv2 e SNMPv3 com autenticagao e/ou
criptografia, incluindo a geragéo de traps;

40.79. Possuir suporte a MIB II;

40.80. Possuir suporte nativo a, no minimo, 2 grupos RMON (Alarms e Events) conforme RFC

1757, sem a utilizagao de probes externas;
40.81. Implementar Sflow ou NetFlow ou tecnologia similar sem a necessidade de probes externas;
40.82. Possibilitar o seu gerenciamento através do Sistema de Gerenciamento da Solugao.

41.1. A solugéo deve ser composta de um Unico equipamento, montavel em rack 19” devendo este vir
acompanhado dos devidos acessérios para tal;

41.2. O equipamento deve ser novo e estar em linha de produgéo, ou seja, sendo produzido pelo
fabricante por, no minimo, 2 anos apés a data da licitagdo, e com o firmware na Gltima versdo estavel
instalado.

41.3. Para fins de compatibilidade, interoperabilidade e atendimento de suporte fim-a-fim, deve ser do
mesmo fabricante dos switches core, distribuicdo e acesso conforme descrito nesta especificagao;

41.4. Possuir fonte de alimentagdo AC interna que trabalhe em 100V-240V, 50/60 Hz, com detecgéo
automatica de tensao e frequéncia, hot-swappable;

41.5. Possuir fontes de alimentagdo AC redundantes internas e hot-swappable;

41.6. Possuir bandeja de ventiladores substituivel em campo (field replaceable);

41.7. Possuir capacidade agregada de switching de, no minimo, 480 Gbps;

41.8. Possuir capacidade de encaminhamentos de pacotes, de no minimo 345 Mpps;

41.9. Possuir porta de console com conector RJ-45 ou DB9 macho:

41.10. Possuir leds indicativos de funcionamento da fonte de alimentag&o e status das portas;
41.11. Possuir, no minimo, 24 portas 10GBASE-X ativas simultaneamente, baseadas em SFP+,
devendo um mesmo slot suportar interfaces 10 Gigabit Ethernet 10GBASE-SR e 10GBASE-LR. Nao é
permitida a utilizagdo de conversores externos:

41.12. As portas devem operar em modo non-bloking;

41.13. O switch deve possuir laténcia maxima de 4 microsegundos;

41.14. O equipamento deve possuir além das portas acima citadas uma porta adicional com
conector RJ-45 para geréncia out-of-band do equipamento;

41.15. A Meméria Flash instalada deve ser suficiente para comportar no minimo duas imagens do

Sistema Operacional simultaneamente, permitindo que seja feito um upgrade de Software e a imagem
anterior seja mantida;

41.16. Possuir altura maxima de 1U (1,75");

41.17. Permitir o armazenamendo de, no minimo, 32.000 (trinta e dois mil) enderecos MAC;
41.18. Implementar agregagéo de links conforme padrao |IEEE 802.3ad;

41.19. Implementar 1000 regras de ACL de entrada (ingress ACLs);

41.20. Implementar 400 regras de ACL de saida (egress ACLs);

41.21. Permitir a configuragao de, no minimo, 1.000 (um mil) VLANSs ativas; % t
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41.22. Implementar Private Vlans ou Similar;

41.23. Implementar roteamento estatico com suporte a, no minimo, 1.000 (um mil) rotas;

41.24. Implementar STP - Spanning Tree Protocol de acordo com IEEE 802.1D;

41.25. Implementar RSTP - Rapid Reconfiguration for Spanning Tree Protocol de acordo com IEEE
802.1D e IEEE 802.1w;

41.26. Implementar MSTP - Multiple Instances of Spanning Tree Protocol de acordo com |IEEE
802.1S;

41.27. Implementar VLAN (Virtual bridged Local Area Network ) e VLANs Tagging — De acordo com
IEEE 802.1Q;

41.28. Suportar autenticagéo baseada em MAC ou WEB:

41.29. Implementar QoS de acordo com IEEE 802.1p;

41.30. Implementar Virtual Bridged Local Area Networks — De acordo com IEEE 802.1Q;

41.31. Implementar IGMPv1 (RFC 1112) e IGMP v2 (RFC 2236);

41.32. Implementar IGMP v1, v2 e v3 Snooping;

41.33. Permitir a suspensao de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta

esteja colocada no modo fast fowarding (conforme previsto no padrao IEEE 802.1w). Sendo recebido um
BPDU neste tipo de porta deve ser possivel desabilita-la automaticamente;

41.34. Permitir o espelhamento/copla (Port Mirroring) do trafego de entrada e saida de mudiltiplas
portas do switch em uma Unica porta;

41.35. Implementar DHCP-Relay permitindo a defini¢ao de pelo menos 2 servidores DHCP;
41.36. Implementar DHCP snooping ou funcionalidade similar que permita o bloquelo de
servidores DHCP néo autorizados na rede;

41.37. Implementar os protocolos de roteamento IP: RFC 1058 — RIP vi e RFC 2453 ou RFC 1723
— RIP v2;

41.38. Suportar o protocolo de roteamento OSPF v2 (RFC 2328), incluindo autenticagdo MD5;
41.39. Suportar a implementagao de OSPF e rotas estéaticas;

41.40. O protocolo OSPF deve estar licenciado e operacional;

41.41. Suportar o protocolo de multicast PIM-SM;

41.42. Implementar roteamento estatico IPv6;

41.43. Permitir a cIassmcagao e priorizagao de pacotes baseada em informagdes de camada 2, 3 e

4 do modelo OSI, para no minimo: Endereco MAC, enderego IP, nimero de porta TCP ou UDP, valor do
campo COS (802.1p) e valor do campo TOS (com precedéncia IP e DSCP);

41.44. Permitir a configuragao de, no minimo, 8 (oito) filas de prioridade por porta;

41.45. Permitir a limitacdo de enderegos MAC por porta. Os enderegos MAC podem ser
aprendidos automaticamente ou configurados manualmente;

41.46. Possuir mecanismos para controle dos trafegos de broadcast, multicast e unknown-unicast

(ou funcionalidade similar para o controle de trafego unknown-unicast) por porta. Deve ser possivel
especificar limites (thresholds) para trafego toleravel de broadcast, multicast e unknown-unicast;

41.47. Permitir limitagao de trafego (rate limiting);

41.48. Implementar roteamento entre as VLANs internamente, sem a necessidade de
equipamentos externos;

41.49. Implementar filtros baseados em protocolos e enderegos MAC;

41.50. Implementar a pilha de protocolos TCP/IP na versao 1Pv4;

41.51. Permitir a atualizagéo do relégio interno por meio de NTP (Network Time Protocol) ou SNTP
(Simple Network Time Protocol);

41.52. Implementar listas de controle de acesso (ACLs), baseadas em enderegos MAC, enderegos
IP, portas TCP e UDP;

41.53. Dlsponlblluzar no minimo, dois niveis de senha de acesso, sendo uma com restri¢éo total a

configuragdo do equipamento e a comandos que alterem seu funcionamento, e outra, sem qualquer
restrigao;
41.54. Autenticagao de dispositivos baseado no enderego MAC, via servidor RADIUS: v

41.55. Implementar RADIUS e/ou TACACS+ ou similar, segundo a RFC1492; /%
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41.56. Permitir a configuragdo de MAC’s autorizados em determinada porta assim como a
quantidade méaxima de MAC’s apreendidos por porta. No caso da quantidade de MAC’s ser excedido,
devera ser possivel se configurar agdes de descarte por pacotes nio autorizados e desabilitagao definitiva
da porta;

41.57. Permitir a atualizagdo remota do sistema operacional e dos arquivos de configuragio
utilizados no equipamento;

41.58. Permitir o download e o upload das configuragbes, de forma segura, por meio de SCP
(Secure Copy Protocol) ou SFTP (Secure File Transfer Protocol);

41.59. Permitir a configuragéo através de Secure Shell (SSHv2) e porta de console:

41.60. Permitir a gravagao de eventos por meio do protocolo syslog;

41.61. Possuir ferramentas de debug e log de eventos para depuragio e gerenciamento em
primeiro nivel;

41.62. Implementar os padrées de geréncia de rede SNMPv2 e SNMPv3 com autenticagao e/ou
criptografia, incluindo a geragao de traps;

41.63. Possuir suporte a MIB II;

41.64. Possuir suporte nativo a, no minimo, 2 grupos RMON (Alarms e Events) conforme RFC

1757, sem a utilizagao de probes externas;

41.65. Implementar Sflow ou NetFlow ou tecnologia similar sem a necessidade de probes externas;
41.66. Suportar multiplas imagens de firmware;

41.67. Possibilitar o seu gerenciamento através do Sistema de Gerenciamento da Solugao.

42.1. A solugéo deve ser composta de um Unico equipamento, montavel em rack 19" devendo este vir
acompanhado dos devidos acessorios para tal;

42.2. Para fins de compatibilidade, deve ser do mesmo fabricante dos Switchs core, top de rack,
distribuicao e core descritos nesta especificagao;

42.3. O equipamento deve ser novo e estar em linha de produgdo, ou seja, sendo produzido pelo
fabricante por, no minimo, 2 anos apés a data da licitagdo, e com o firmware na Gltima versdo estavel
instalado.

42.4. Possuir fonte de alimentagio interna que trabalhe em 100V-240V, 50/60 Hz, com deteccao
automética de tenséo e frequéncia;

42.5. Possuir fonte de alimentagéo redundante interna;

42.6. Deve possuir arquitetura que utilize meméria nao volatil para armazenamento do sistema
operacional e das configuragdes do switch;

42.7. Ser fornecido com configuragao de CPU e meméria (RAM e Flash) suficiente para implementagao
de todas as funcionalidades descritas nesta especificagéo, simultaneamente;

42.8. O Sistema Operacional/Firmware deve estar na sua ultima versio estavel:

42.9. Possuir capacidade de encaminhamentos de pacotes, de no minimo 119 Mpps;

42.10. Implementar detecgao automéatica MDI/MDIX em todas as portas UTP RJ-45:

42.11. Possuir porta de console com conector RJ-45 ou DB9 macho:

42.12, Possuir leds indicativos de funcionamento da fonte de alimentag&o e status das portas;
42.13. Possuir, no minimo, 48 portas 100/1000BASE-T ativas simultaneamente, com conector RJ-
45;

42.14. Implementar auto-negotiation e auto-sensing de forma automatica em todas as portas do
switch full duplex;

42.15. Implementar o protocolo IEEE 802.3at Power over Ethernet (PoE), provendo até 30w, por

porta, para conexao de equipamentos como telefones IP, pontos de acesso de rede sem fio, cAmeras de
seguranga e outros do género. O equipamento devera fornecer, no minimo, 720w de poténcia PoE.

42.16. Possuir 2 portas 10GBASE-X ativas simultaneamente, baseadas em XENPAK ou XFP ou
X2 ou SFP+, devendo um mesmo slot suportar interfaces 10 Gigabit Ethernet 10GBASE-SR e 10GBAS
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LR. Os adaptadores deverdo ser do mesmo fabricante do switch. Ndo & permitida a utilizacdo de
conversores externos;

42.17. Suportar/Implementar empilhamento de no minimo 08 (oito) equipamentos e geréncia
através de um Unico endereco IP;
42.18. O equipamento deve suportar duas portas para empilhamento com velocidade de pelo

menos 20 Gbps cada (ou 10 Gbps Full Duplex), ou tecnologia similar com desempenho igual ou superior ao
empilhamento supracitado;

42.19. O equipamento deve permitir a operagao simultinea das 2 portas de empilhamento e 2
portas de uplink 10 Gbps Ethernet Full Duplex, sem prejudicar o funcionamento das 48 portas Gigabit
ethernet;

42.20. Todas as interfaces Gigabit Ethernet devem funcionar simultaneamente;

42.21. O empilhamento deve ter capacidade de path fast recover, ou seja, com a falha de um dos
elementos da pilha os fluxos devem ser restabelecidos rapidamente;

42.22. O empilhamento deve permitir a criagdo de grupos de links agregados entre diferentes
membros da pilha, segundo 802.3ad;

42.23. O empilhamento deve suportar espelhamento de trafego entre diferentes unidades da pilha;
42.24. Todas as interfaces ofertadas devem ser non-blocking;

42.25. Possuir altura maxima de 1U (1,75");

42.26. Permitir o armazenamento de, no minimo, 8.000 (oito mil) enderecos MAC;

42.27. Implementar agregagéo de links conforme padrao IEEE 802.3ad com, no minimo, 6 grupos,
permitindo até 8 links agregados por grupo;

42.28. Implementar agregagéo de links conforme padréo IEEE 802.3ad com suporte a LACP;
42.29. Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de até
9216 Bytes;

42.30. Permitir a configuragao de, no minimo, 500 VLANS;

42.31, Implementar Private Vlans ou similar;

42.32. Implementar roteamento estético com suporte a, no minimo, 32 (trinta e duas) rotas;

42.33. Implementar STP - Spanning Tree Protocol de acordo com IEEE 802.1D;

42.34. Implementar RSTP - Rapid Reconfiguration for Spanning Tree Protocol de acordo com IEEE
802.1D e IEEE 802.1w;

42.35. Implementar MSTP - Multiple Instances of Spanning Tree Protocol de acordo com IEEE
802.1S;

42.36. Implementar PVST+ ou similar;

42.37. Implementar VLAN (Virtual bridged Local Area Network) e VLANs Tagging — De acordo com
IEEE 802.1Q;

42.38. Implementar autenticagdo baseada em MAC;

42.39, Implementar QoS de acordo com IEEE 802.1p;

42.40. Implementar a leitura, classificagéo e remarcagéo de QoS (802.1p e DSCP);

42.41. Implementar remarcagéo de prioridade de pacotes Layer 3, remarcando o campo DiffServ

para grupos de trafego classificados segundo portas TCP e UDP, enderego/subrede IP e MAC origem e
destino;

42.42, Implementar 4 filas de prioridade em hardware por porta;

42.43. Implementar Virtual Bridged Local Area Networks — De acordo com IEEE 802.1Q:

42.44. Implementar IGMP v1, v2 e v3 Snooping;

42.45. Permitir a suspenséo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta

esteja colocada no modo fast fowarding (conforme previsto no padrao IEEE 802.1w). Sendo recebido um
BPDU neste tipo de porta deve ser possivel desabilita-la automaticamente;

42.46. Permitir o espelhamento/cépia (Port Mirroring) do trafego de entrada e saida de miiltiplas
portas do switch em uma (nica porta;

42.47. Implementar DHCP-Relay permitindo a definigdo de pelo menos 2 servidores DHCP;
42.48. Implementar funcionalidade que permita que somente enderecos designados por um

servidor DHCP tenham acesso a rede;
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42.49. Implementar funcionalidade que permita que somente servidores DHCP autorizados
atribuam configuragéo IP aos clientes DHCP (Trusted DHCP Server);

42.50. Implementar DHCP SERVER permitindo a distribuigio de enderegos e parametros nativos a
este tipo de servigo;

42.51. Permitir a classificagdo e priorizagdo de pacotes baseada em informagées de camada 2, 3 e

4 do modelo OSI, para no minimo: Endereco MAC, enderego IP, nimero de porta TCP ou UDP, valor do
campo COS (802.1p) e valor do campo TOS (com precedéncia IP e DSCP);

42.52. Permitir limitagao de enderegos MAC por porta. Os enderegos MAC podem ser aprendidos
automaticamente ou configurados manualmente;
42.53. Implementar mecanismos para controle dos trafegos de broadcast, multicast e unknown-

unicast (ou funcionalidade similar para o controle de trafego unknown-unicast) por porta. Deve ser possivel
especificar limites (thresholds) individuais para trafego toleravel de broadcast, multicast e unknown-unicast
em cada porta do switch;

42.54. Permitir limitagdo de trafego (rate limiting);

42.55. Implementar roteamento entre as VLANs internamente, sem a necessidade de
equipamentos externos;

42.56. Implementar filtros baseados em protocolos e enderegos MAC;

42.57. Implementar a pilha de protocolos TCP/IP na verséao IPv4;

42.58. Permitir a atualizagéo do relégio interno por meio de NTP (Network Time Protocol) ou SNTP
(Simple Network Time Protocol);

42.59, Implementar listas de controle de acesso (ACLs), baseadas em enderegos MAC, enderegos
IP, portas TCP e UDP;

42.60. Disponibilizar, no minimo, dois niveis de senha de acesso, sendo uma com restrigao total &

configuragédo do equipamento e a comandos que alterem seu funcionamento, e outra, sem qualquer
restrigéo;

42.61. Implementar controle de acesso por porta segundo o padrio IEEE 802.1X, com
configuragéo dindmica da VLAN do usuério autenticado;

42.62. Permitir a associagdo automatica de VLAN de quarentena para a porta de dispositivos/
usuarios nao autenticados no padréo IEEE 802.1X;

42.63. Permitir a autenticagao de dispositivos baseado no enderego MAC, via servidor RADIUS;
42.64. Implementar autenticagdo de usudrio através do padrao 802.1x associando
automaticamente o usuario a VLAN segundo pardmetros fornecidos na etapa de login;

42.65. Implementar RADIUS e/ou TACACS+ ou similar, segundo a RFC1492;

42.66. Implementar a funcionalidade que atribua VLAN especifica, caso a estagéo utilizada para o
acesso a rede nao tenha cliente 802.1x operacional;

42.67. Permitir a configuracdo de MAC’s autorizados em determinada porta assim como a

quantidade méaxima de MAC’s apreendidos por porta. No caso da quantidade de MAC’s ser excedido,
devera ser possivel se configurar agdes de descarte por pacotes ndo autorizados e desabilitagio definitiva
da porta;

42.68. Implementar funcionalidade que permita ao switch monitorar o trafego DHCP e montar
dinamicamente tabela que relacione os enderegos MAC das estagdes com os respectivos enderegos |P
providos pelo servidor DHCP da rede, bloqueando pacotes DHCP em portas ndo autorizadas ou
funcionalidade similar de DHCP Snooping;

42.69. Permitir a atualizagéo remota do sistema operacional e dos arquivos de configuragéo
utilizados no equipamento;

42.70. Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP);

42.71. Permitir o download e o upload das configuragées, de forma segura, por meio de SCP
(Secure Copy Protocol) ou SFTP (Secure File Transfer Protocol);

42.72. Permitir a configuragéo através de Secure Shell (SSHv2) e porta de console;

42.73. Permitir a gravagéo de eventos por meio do protocolo syslog;

42.74. Possuir ferramentas de debug e log de eventos para depuragdo e gerenciamento em

primeiro nivel;
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42.75. Implementar os padrdes de geréncia de rede SNMPv2 e SNMPv3 com autenticagdo e/ou
criptografia, incluindo a geragéo de traps;

42.76. Possuir suporte a MIB II;

42.77. Possuir suporte nativo a, no minimo, 2 grupos RMON (Alarms e Events) conforme RFC
1757, sem a utilizagcdo de probes externas;
Permitir o seu gerenciament

43.1. A solugdo deve ser composta de um Unico equipamento, montavel em rack 19” devendo este vir
acompanhado dos devidos acessoérios para tal;

43.2. Para fins de compatibilidade, deve ser do mesmo fabricante dos Switchs core, top de rack,
distribui¢ao e core descritos nesta especificagéo;

43.3. O equipamento deve ser novo e estar em linha de produgdo, ou seja, sendo produzido pelo
fabricante por, no minimo, 2 anos apds a data da licitagdo, e com o firmware na Ultima versio estavel
instalado.

43.4. Possuir fonte de alimentagao interna que trabalhe em 100V-240V, 50/60 Hz, com detecgao
automatica de tensao e frequéncia;

43.5. Deve possuir arquitetura que utilize meméria nao volatil para armazenamento do sistema
operacional e das configuragdes do switch;

43.6. Ser fornecido com configuragdo de CPU e memdria (RAM e Flash) suficiente para implementagao
de todas as funcionalidades descritas nesta especificagéo, simultaneamente;

43.7. O Sistema Operacional/Firmware deve estar na sua Gltima versao estavel:

43.8. Possuir capacidade de encaminhamentos de pacotes, de no minimo 119 Mpps;

43.9. Implementar detecgdo automatica MDI/MDIX em todas as portas UTP RJ-45;

43.10. Possuir porta de console com conector RJ-45 ou DB9 macho;

43.11. Possuir leds indicativos de funcionamento da fonte de alimentagéo e status das portas;
43.12. Possuir, no minimo, 48 portas 100/1000BASE-T ativas simultaneamente, com conector RJ-
45;

43.13. Implementar auto-negotiation e auto-sensing de forma automatica em todas as portas do
switch full duplex;

43.14. Implementar o protocolo IEEE 802.3at Power over Ethernet (PoE), provendo até 30w, por

porta, para conex@o de equipamentos como telefones IP, pontos de acesso de rede sem fio, cAmeras de
seguranca e outros do género. O equipamento devera fornecer, no minimo, 720w de poténcia PoE.

43.15, Possuir 2 portas 10GBASE-X ativas simultaneamente, baseadas em XENPAK ou XFP ou
X2 ou SFP+, devendo um mesmo slot suportar interfaces 10 Gigabit Ethernet 10GBASE-SR e 10GBASE-
LR. Os adaptadores deverdo ser do mesmo fabricante do switch. Ndo é permitida a utilizagao de
conversores externos;

43.16. Suportar/Implementar empilhamento de no minimo 08 (cito) equipamentos e geréncia
através de um Unico enderego IP;
43.17. O equipamento deve suportar duas portas para empilhamento com velocidade de pelo

menos 20 Gbps cada (ou 10 Gbps Full Duplex), ou tecnologia similar com desempenho igual ou superior ao
empilhamento supracitado;

43.18. O equipamento deve permitir a operagdo simultinea das 2 portas de empilhamento e 2
portas de uplink 10 Gbps Ethernet Full Duplex, sem prejudicar o funcionamento das 48 portas Gigabit
ethernet;

43.19. Todas as interfaces Gigabit Ethernet devem funcionar simultaneamente;

43.20. O empilhamento deve ter capacidade de path fast recover, ou seja, com a falha de um dos
elementos da pilha os fluxos devem ser restabelecidos rapidamente;
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43.21. O empilhamento deve permitir a criagdo de grupos de links agregados entre diferentes
membros da pilha, segundo 802.3ad;

43.22. O empilhamento deve suportar espelhamento de trafego entre diferentes unidades da pilha;
43.23. Todas as interfaces ofertadas devem ser non-blocking;

43.24. Possuir altura méxima de 1U (1,75");

43.25. Permitir o armazenamento de, no minimo, 8.000 (oito mil) enderecos MAC;

43.26. Implementar agregagéo de links conforme padrao IEEE 802.3ad com, no minimo, 6 grupos,
permitindo até 8 links agregados por grupo:

43.27. Implementar agregagéo de links conforme padrio IEEE 802.3ad com suporte a LACP;
43.28. Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de até
9216 Bytes;

43.29. Permitir a configuragao de, no minimo, 500 VLANS;

43.30. Implementar Private Vlans ou similar;

43.31. Implementar roteamento estatico com suporte a, no minimo, 32 (trinta e duas) rotas;

43.32. Implementar STP - Spanning Tree Protocol de acordo com IEEE 802.1D:

43.33, Implementar RSTP - Rapid Reconfiguration for Spanning Tree Protocol de acordo com IEEE
802.1D e IEEE 802.1w;

43.34. Implementar MSTP - Multiple Instances of Spanning Tree Protocol de acordo com IEEE
802.1S;

43.35, Implementar VLAN (Virtual bridged Local Area Network) e VLANs Tagging — De acordo com
IEEE 802.1Q;

43.36. Implementar autenticagéo baseada em MAC;

43.37. Implementar QoS de acordo com IEEE 802.1p;

43.38. Implementar a leitura, classificagao e remarcacédo de QoS (802.1p e DSCP);

43.39. Implementar remarcagéo de prioridade de pacotes Layer 3, remarcando o campo DiffServ

para grupos de trafego classificados segundo portas TCP e UDP, enderego/subrede IP e MAC origem e
destino;

43.40. Implementar 4 filas de prioridade em hardware por porta;

43.41. Implementar Virtual Bridged Local Area Networks — De acordo com IEEE 802.1Q;

43.42. Implementar IGMP v1, v2 e v3 Snooping;

43.43. Permitir a suspens@o de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta

esteja colocada no modo fast fowarding (conforme previsto no padréo IEEE 802.1w). Sendo recebido um
BPDU neste tipo de porta deve ser possivel desabilita-la automaticamente;

43.44. Permitir o espelhamento/cépia (Port Mirroring) do trafego de entrada e saida de mditiplas
portas do switch em uma Unica porta;

43.45, Implementar DHCP-Relay permitindo a definigao de pelo menos 2 servidores DHCP;
43.46. Implementar funcionalidade que permita que somente enderecos designados por um
servidor DHCP tenham acesso a rede;

43.47. Implementar funcionalidade que permita que somente servidores DHCP autorizados
atribuam configuragao IP aos clientes DHCP (Trusted DHCP Server);

43.48. Implementar DHCP SERVER permitindo a distribuicao de enderegos e parametros nativos a
este tipo de servico;

43.49. Permitir a classificagao e priorizagao de pacotes baseada em informagées de camada 2, 3 e

4 do modelo OSI, para no minimo: Endereco MAC, enderego IP, nimero de porta TCP ou UDP, valor do
campo COS (802.1p) e valor do campo TOS (com precedéncia IP e DSCP);

43.50. Permitir limitagdo de enderegos MAC por porta. Os enderegos MAC podem ser aprendidos
automaticamente ou configurados manualmente:
43.51. Implementar mecanismos para controle dos trafegos de broadcast, multicast e unknown-

unicast (ou funcionalidade similar para o controle de trafego unknown-unicast) por porta. Deve ser possivel
especificar limites (thresholds) individuais para trafego toleravel de broadcast, multicast e unknown-unicast
em cada porta do switch;

43.52. Permitir limitagéo de trafego (rate limiting)

1
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43.53. Implementar roteamento entre as VLANs internamente, sem a necessidade de
equipamentos externos;

43.54. Implementar filtros baseados em protocolos e enderegos MAC;

43.55. Implementar a pilha de protocolos TCP/IP na verséo IPv4;

43.56. Permitir a atualizag&o do rel6gio interno por meio de NTP (Network Time Protocol) ou SNTP
(Simple Network Time Protocol);

43.57. Implementar listas de controle de acesso (ACLs), baseadas em enderecos MAC, enderegos
IP, portas TCP e UDP;

43.58. Disponibilizar, no minimo, dois niveis de senha de acesso, sendo uma com restrigao total &

configuragdo do equipamento e a comandos que alterem seu funcionamento, e outra, sem qualquer
restricao;

43.59. Implementar controle de acesso por porta segundo o padrdo IEEE 802.1X, com
configuragéo dindmica da VLAN do usudrio autenticado;

43.60. Permitir a associagdo automatica de VLAN de quarentena para a porta de dispositivos/
usuérios nao autenticados no padrao IEEE 802.1X;

43.61. Permitir a autenticagao de dispositivos baseado no enderego MAC, via servidor RADIUS:;
43.62. Implementar  autenticagdo de usudrio através do padrdo 802.1x associando
automaticamente o usuério a VLAN segundo parametros fornecidos na etapa de login;

43.63. Implementar RADIUS e/ou TACACS+ ou similar, segundo a RFC1492;

43.64. Implementar a funcionalidade que atribua VLAN especifica, caso a estagao utilizada para o
acesso a rede nao tenha cliente 802.1x operacional;

43.65. Permitir a configuragdo de MAC’s autorizados em determinada porta assim como a

quantidade maxima de MAC’s apreendidos por porta. No caso da quantidade de MAC's ser excedido,
devera ser possive! se configurar agdes de descarte por pacotes ndo autorizados e desabilitagao definitiva
da porta;

43.66. Implementar funcionalidade que permita ao switch monitorar o trafego DHCP e montar
dinamicamente tabela que relacione os enderegos MAC das estagbes com os respectivos enderegos IP
providos pelo servidor DHCP da rede, bloqueando pacotes DHCP em portas ndo autorizadas ou
funcionalidade similar de DHCP Snooping;

43.67. Permitir a atualizagdo remota do sistema operacional e dos arquivos de configuragao
utilizados no equipamento;

43.68. Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP);

43.69. Permitir o download e o upload das configuragdes, de forma segura, por meio de SCP
(Secure Copy Protocol) ou SFTP (Secure File Transfer Protocol);

43.70. Permitir a configuragao através de Secure Shell (SSHv2) e porta de console;

43.71. Permitir a gravagéo de eventos por meio do protocolo syslog;

43.72. Possuir ferramentas de debug e log de eventos para depuragdo e gerenciamento em
primeiro nivel;

43.73. Implementar os padrées de geréncia de rede SNMPv2 e SNMPv3 com autenticago e/ou
criptografia, incluindo a geragéao de traps;

43.74. Possuir suporte a MIB Il;

43.75. Possuir suporte nativo a, no minimo, 2 grupos RMON (Alarms e Events) conforme RFC

1757, sem a utilizagdo de probes externas;
43.76. rmitir o seu gerenciamento através do Sistema de Gerenciamento da Solugao;
43.77. 6 nillillios de acess

44.1. A solugéo deve ser composta de um Unico equipamento, montavel em rack 19” devendo este vir
acompanhado dos devidos acessdrios para tal;

Pagina 58 de 68 \

A\




PODER JUDICIARIO
JUSTICA DO TRABALHO )
TRIBUNAL REGIONAL DO TRABALHO DA 24¢ REGIAO

Processo n® 4.022/2017
Pregao Eletronico n? 24/2018 — TRT 82 Regido
Contrato n° 40/2018

44.2. O equipamento deve ser novo e estar em linha de produgéo, ou seja, sendo produzido pelo
fabricante por, no minimo, 2 anos apés a data da licitagdo, e com o firmware na Ultima versdo estavel
instalado.

44.3. Para fins de compatibilidade, deve ser do mesmo fabricante dos Switches core, top de rack e
distribuicdo descritos nesta especificagao;

44.4. Possuir fonte de alimentagdo interna que trabalhe em 100V-240V, 50/60 Hz, com detecgio
automatica de tensao e frequéncia;

44.5. Possuir fonte de alimentagao redundante interna;

44.6. Deve possuir arquitetura que utilize meméria ndo volatl para armazenamento do sistema
operacional e das configuragbes do switch;

44.7. Ser fornecido com configuragédo de CPU e meméria (RAM e Flash) suficiente para implementagéo
de todas as funcionalidades descritas nesta especificagéo, simultaneamente;

44.8. O Sistema Operacional/Firmware deve estar na sua Ultima versao estavel;

44.9. Possuir capacidade de encaminhamentos de pacotes de, no minimo, 91 Mpps;

44.10. Implementar detecgao automatica MDI/MDIX em todas as portas UTP RJ-45;

44.11. Possuir porta de console com conector RJ-45 ou DB9 macho;

44.12, Possuir leds indicativos de funcionamento da fonte de alimentagao e status das portas;
44.13. Possuir, no minimo, 24 portas 100/1000BASE-T ativas simultaneamente, com conector RJ-
45;

44.14. Implementar auto-negotiation e auto-sensing de forma automética em todas as portas do
switch, no modo full duplex;

44.15. Implementar o protocolo IEEE 802.3at Power over Ethernet (PoE), provendo até 30W, por

porta, para conexdo de equipamentos como telefones IP, pontos de acesso de rede sem fio, cAmeras de
seguranca e outros do género. O equipamento devera fornecer, no minimo, 360w de poténcia PoE. Caso
seja necessario qualquer item adicional para garantir essa funcionalidade, o mesmo devera ser entregue e
instalado;

44.16. Possuir 2 portas 10GBASE-X ativas simultaneamente, baseadas em XENPAK ou XFP ou
X2 ou SFP+, devendo um mesmo slot suportar interfaces 10 Gigabit Ethernet 10GBASE-SR e 10GBASE-
LR. Os adaptadores deverdo ser do mesmo fabricante do switch. Ndo é permitida a utilizagio de
conversores externos;

44.17. Todas as interfaces Gigabit Ethernet devem funcionar simultaneamente:

44.18. Suportar/Implementar empilhamento de no minimo 08 (oito) equipamentos e geréncia
através de um Unico enderego IP;

44.19. O equipamento deve suportar duas portas para empilhamento com velocidade de pelo

menos 20 Gbps cada (ou 10 Gbps Full Duplex), ou tecnologia similar com desempenho igual ou superior ao
empilhamento supracitado;

44.20. O equipamento deve permitir a operagao simultanea das 2 portas de empilhamento e 2
portas de uplink 10 Gbps Ethernet Full Duplex, sem prejudicar o funcionamento das 48 portas Gigabit
ethernet;

44.21. A performance de empilhamento deve ser de, no minimo, 20 Gbps Full Duplex;

44.22. O empilhamento deve ter capacidade de path fast recover, ou seja, com a falha de um dos
elementos da pilha os fluxos devem ser restabelecidos rapidamente;

44,23, O empilhamento deve permitir a criagdo de grupos de links agregados entre diferentes
membros da pilha, segundo 802.3ad;

44.24. O empilhamento deve suportar espelhamento de trafego entre diferentes unidades da pilha;
44.25. Deve ser possivel mesclar em uma mesma pilha equipamentos com equipamentos que
implementem PoE;

44.26. Todas as interfaces ofertadas devem ser non-blocking;

44.27. Possuir altura maxima de 1U (1,75");

44.28. Deve armazenar, no minimo, 8.000 (oito mil) enderegos MAC;

44.29. Implementar agregagéo de links conforme padrao IEEE 802.3ad com, no minimo, 6 grupos,
permitindo até 4 links agregados por grupo;

44.30. Implementar agregacéo de links conforme padréo IEEE 802.3ad com suporte a LACP; %
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44.31. Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de até
9216 Bytes;

44.32. Implementar Private Vlans ou similar:

44.33. Implementar roteamento estatico com suporte a, no minimo, 32 (trinta e duas) rotas;

44.34. Implementar STP - Spanning Tree Protocol de acordo com IEEE 802.1 D;

44 .35, Implementar RSTP - Rapid Reconfiguration for Spanning Tree Protocol de acordo com IEEE
802.1D e IEEE 802.1w;

44.36. Implementar MSTP - Multiple Instances of Spanning Tree Protocol de acordo com IEEE
802.1S;

44.37. Implementar PVST+ ou similar;

44.38. Implementar VLAN (Virtual bridged Local Area Network ) e VLANs Tagging — De acordo com
IEEE 802.1Q;

44.39. Implementar Port-Based Network Access Control for Network Login de acordo com IEEE
802.1x;

44.40. Suportar autenticagao baseada em MAC;

44.41, Suportar Guest VLAN de acordo com IEEE 802.1x;

44.42. Implementar QoS de acordo com IEEE 802.1p;

44.43. Implementar a leitura, classificagéo e remarcagao de QoS (802.1 p e DSCP);

44.44. Implementar remarcagao de prioridade de pacotes Layer 3, remarcando o campo DiffServ

para grupos de trafego classificados segundo portas TCP e UDP, enderecgo/subrede IP e MAC origem e
destino;

44.45, Implementar 4 filas de prioridade em hardware por porta;

44 .46. Implementar Virtual Bridged Local Area Networks — De acordo com |IEEE 802.1Q;

44.47. Implementar IGMP v1, v2 e v3 Snooping;

44.48. Permitir a suspenséo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta

esteja colocada no modo fast fowarding (conforme previsto no padrdo IEEE 802.1w). Sendo recebido um
BPDU neste tipo de porta deve ser possivel desabilita-la automaticamente;

44.49. Permitir o espelhamento/cépia (Port Mirroring) do trafego de entrada e saida de mdiltiplas
portas do switch em uma (nica porta;

44.50. Implementar DHCP SERVER permitindo a distribuicao de enderecos e parametros nativos a
este tipo de servigo;

44.51. Implementar DHCP-Relay permitindo a definigao de pelo menos 2 servidores DHCP;
44.52, Implementar funcionalidade que permita que somente enderecos designados por um
servidor DHCP tenham acesso a rede;

44.53. Implementar funcionalidade que permita que somente servidores DHCP autorizados
atribuam configuragao IP aos clientes DHCP (Trusted DHCP Server);

44.54. Permitir a classificagéo e priorizagao de pacotes baseada em informagdes de camada 2, 3 e

4 do modelo OSI, para no minimo: Endereco MAC, enderego IP, nimero de porta TCP ou UDP, valor do
campo COS (802.1p) e valor do campo TOS (com precedéncia IP e DSCP);

44.55. Permitir a limitagdo de enderegos MAC por porta. Os enderegos MAC podem ser
aprendidos automaticamente ou configurados manualmente;
44.56. Possuir mecanismos para controle dos trafegos de broadcast, multicast e unknown-unicast

(ou funcionalidade similar para o controle de trafego unknown-unicast) por porta. Deve ser possivel
especificar limites (thresholds) individuais para trafego toleravel de broadcast, multicast e unknown-unicast
em cada porta do switch;

44.57. Permitir limitagéo de trafego (rate limiting);

44.58. Implementar roteamento entre as VLANs internamente, sem a necessidade de
equipamentos externos;

44.59. Implementar filtros baseados em protocolos e enderegos MAC;

44.60. Implementar a pilha de protocolos TCP/IP na versao IPv4;

44.61. Permitir a atualizagao do relégio interno por meio de NTP (Network Time Protocol) ou SNTP

(Simple Network Time Protocol);

e
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44.62. Implementar listas de controle de acesso (ACLs), baseadas em enderecos MAC, enderecos
IP, portas TCP e UDP;

44.63. Disponibilizar, no minimo, dois niveis de senha de acesso, sendo uma com restricao total &
configuragéo do equipamento e a comandos que alterem seu funcionamento, e outra, sem qualquer
restricao;

44.64. Implementar controle de acesso por porta segundo o padriao IEEE 802.1X, com
configuragao dindmica da VLAN do usudrio autenticado;

44.65. Implementar a associagdo automatica de VLAN de quarentena para a porta de dispositivos/
usudrios nao autenticados no padrio IEEE 802.1X;

44.66. Permitir a autenticagéo de dispositivos baseado no enderego MAC, via servidor RADIUS:
44.67. Implementar autenticagdo de usudrio através do padriao 802.1x associando
automaticamente o usuario & VLAN, segundo parametros fornecidos na etapa de login;

44.68. Implementar RADIUS e/ou TACACS+ ou similar, segundo a RFC1492;

44.69. Implementar a funcionalidade que atribua VLAN especifica, caso a estagao utilizada para o
acesso a rede nao tenha cliente 802.1x operacional;

44.70. Permitir a configuragdo de MAC’s autorizados em determinada porta assim como a

quantidade maxima de MAC’s apreendidos por porta. No caso da quantidade de MAC's ser excedido,
devera ser possivel se configurar agdes de descarte por pacotes nio autorizados e desabilitagao definitiva
da porta;

44.71. Implementar funcionalidade que permita ao switch monitorar o trafego DHCP e montar
dinamicamente tabela que relacione os enderegos MAC das estagdes com os respectivos enderegos IP
providos pelo servidor DHCP da rede, bloqueando pacotes DHCP em portas nio autorizadas ou
funcionalidade similar de DHCP Snooping;

44.72. Permitir a atualizagdo remota do sistema operacional e dos arquivos de configuragéo
utilizados no equipamento;

44.73. Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP);

44.74. Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL;

44.75. Permitir o download e o upload das configuragdes, de forma segura, por meio de SCP
(Secure Copy Protocol) ou SFTP (Secure File Transfer Protocol);

44.76. Permitir a configuragao através de Secure Shell (SSHv2) e porta de console;

44.77. Permitir a gravag&o de eventos por meio do protocolo syslog;

44.78. Possuir ferramentas de debug e log de eventos para depuracdo e gerenciamento em
primeiro nivel;

44.79. Implementar os padrées de geréncia de rede SNMPv2 e SNMPv3 com autenticagéo e/ou
criptografia, incluindo a geragao de traps;

44.80. Possuir suporte a MIB li;

44.81. Possuir suporte nativo a, no minimo, 2 grupos RMON (Alarms e Events) conforme RFC

1757, sem a utilizagao de probes externas;
44.82. Possibilitar o seu gerenciamento através do Sistema de Gerenci

-

ento da Sol

45.1. A solugdo deve ser composta de um Gnico equipamento, montavel em rack 19” devendo este vir
acompanhado dos devidos acessoérios para tal;

45.2. O equipamento deve ser novo e estar em linha de produgéo, ou seja, sendo produzido pelo
fabricante por, no minimo, 2 anos apés a data da licitagio, e com o firmware na ultima versio estavel
instalado.

45.3. Para fins de compatibilidade, deve ser do mesmo fabricante dos Switches core, top de rack e

distribuigio descritos nesta especificagao;

L
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45.4. Possuir fonte de alimentagio interna que trabalhe em 100V-240V, 50/60 Hz, com deteccido
automatica de tens&o e frequéncia;

45.5. Deve possuir arquitetura que utilize memodria nao volatil para armazenamento do sistema
operacional e das configuragées do switch;

45.6. Ser fornecido com configuragao de CPU e memoéria (RAM e Flash) suficiente para implementagao
de todas as funcionalidades descritas nesta especificacdo, simultaneamente;

45.7. O Sistema Operacional/Firmware deve estar na sua Ultima versio estavel;

45.8. Possuir capacidade de encaminhamentos de pacotes de, no minimo, 91 Mpps;

45.9. Implementar detecgdo automatica MDI/MDIX em todas as portas UTP RJ-45;

45.10. Possuir porta de console com conector RJ-45 ou DB9 macho:

45.11. Possuir leds indicativos de funcionamento da fonte de alimentagéo e status das portas;
45.12. Possuir, no minimo, 24 portas 100/1000BASE-T ativas simultaneamente, com conector RJ-
45;

45.13. Implementar auto-negotiation e auto-sensing de forma automatica em todas as portas do
switch, no modo full duplex;

45.14. Implementar o protocolo IEEE 802.3at Power over Ethernet (PoE), provendo até 30W, por

porta, para conexao de equipamentos como telefones IP, pontos de acesso de rede sem fio, cAmeras de
seguranca e outros do género. O equipamento devera fornecer, no minimo, 360w de poténcia PoE. Caso
seja necessério qualquer item adicional para garantir essa funcionalidade, o mesmo devera ser entregue e
instalado;

45.15, Possuir 2 portas 10GBASE-X ativas simultaneamente, baseadas em XENPAK ou XFP ou
X2 ou SFP+, devendo um mesmo slot suportar interfaces 10 Gigabit Ethernet 10GBASE-SR e 10GBASE-
LR. Os adaptadores deverdo ser do mesmo fabricante do switch. Nio & permitida a utilizagdo de
conversores externos;

45.16. Todas as interfaces Gigabit Ethernet devem funcionar simultaneamente;

45.17. Suportar/Implementar empilhamento de no minimo 08 (oito) equipamentos e geréncia
através de um Unico endereco IP;

45.18. O equipamento deve suportar duas portas para empilhamento com velocidade de pelo

menos 20 Gbps cada (ou 10 Gbps Full Duplex), ou tecnologia similar com desempenho igual ou superior ao
empilhamento supracitado;

45.19. O equipamento deve permitir a operagdo simultanea das 2 portas de empilhamento e 2
portas de uplink 10 Gbps Ethernet Full Duplex, sem prejudicar o funcionamento das 48 portas Gigabit
ethernet;

45.20. O empilhamento deve ter capacidade de path fast recover, ou seja, com a falha de um dos
elementos da pilha os fluxos devem ser restabelecidos rapidamente;

45.21. O empilhamento deve permitir a criagdo de grupos de links agregados entre diferentes
membros da pilha, segundo 802.3ad:;

45.22. O empilhamento deve suportar espelhamento de trafego entre diferentes unidades da pilha;
45.23. Deve ser possivel mesclar em uma mesma pilha equipamentos com equipamentos que
implementem PoE;

45.24. Todas as interfaces ofertadas devem ser non-blocking;

45.25, Possuir altura maxima de 1U (1,75");

45.26. Deve armazenar, no minimo, 8.000 (oito mil) enderegos MAC;

45.27. Implementar agregagéo de links conforme padrao IEEE 802.3ad com, no minimo, 6 grupos,
permitindo até 4 links agregados por grupo;

45.28. Implementar agregagao de links conforme padrio IEEE 802.3ad com suporte a LACP;
45.29. Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de até
9216 Bytes;

45.30. Implementar Private Vlans ou similar;

45.31. Implementar roteamento estatico com suporte a, no minimo, 32 (trinta e duas) rotas;

45.32. Implementar STP - Spanning Tree Protocol de acordo com IEEE 802.1 D;

45.33. Implementar RSTP - Rapid Reconfiguration for Spanning Tree Protocol de acordo com IEEE

802.1D e |IEEE 802.1w:
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45.34, Implementar MSTP - Multiple Instances of Spanning Tree Protocol de acordo com IEEE
802.1S;

45.35. Implementar VLAN (Virtual bridged Local Area Network) e VLANs Tagging — De acordo com
IEEE 802.1Q;

45.36. Implementar Port-Based Network Access Control for Network Login de acordo com IEEE
802.1x;

45.37. Suportar autenticagio baseada em MAC;

45.38. Suportar Guest VLAN de acordo com IEEE 802.1x;

45.39. Implementar QoS de acordo com IEEE 802.1p;

45.40. Implementar a leitura, classificagdo e remarcagéo de QoS (802.1p e DSCP);

45.41. Implementar remarcagéo de prioridade de pacotes Layer 3, remarcando o campo DiffServ

para grupos de trafego classificados segundo portas TCP e UDP, enderego/subrede IP e MAC origem e
destino;

45.42. Implementar 4 filas de prioridade em hardware por porta;

45.43. Implementar Virtual Bridged Local Area Networks — De acordo com |IEEE 802.1Q;

45.44. Implementar IGMP v1, v2 e v3 Snooping;

45.45. Permitir a suspenséo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta

esteja colocada no modo fast fowarding (conforme previsto no padréo IEEE 802.1w). Sendo recebido um
BPDU neste tipo de porta deve ser possivel desabilita-la automaticamente;

45.46. Permitir o espelhamento/cépia (Port Mirroring) do trafego de entrada e saida de muiltiplas
portas do switch em uma (nica porta;

45.47. Implementar DHCP SERVER permitindo a distribuicdo de enderegos e parametros nativos a
este tipo de servigo;

45.48. Implementar DHCP-Relay permitindo a definigdo de pelo menos 2 servidores DHCP;
45.49. Implementar funcionalidade que permita que somente enderegos designados por um
servidor DHCP tenham acesso a rede;

45.50. Implementar funcionalidade que permita que somente servidores DHCP autorizados
atribuam configuragéo IP aos clientes DHCP (Trusted DHCP Server);

45.51. Permitir a classificagao e priorizagéo de pacotes baseada em informagdes de camada 2, 3 e

4 do modelo OSlI, para no minimo: Endereco MAC, endereco IP, nimero de porta TCP ou UDP, valor do
campo COS (802.1p) e valor do campo TOS (com precedéncia IP e DSCP);

45.52, Permitir a limitagdo de enderecos MAC por porta. Os enderegos MAC podem ser
aprendidos automaticamente ou configurados manualmente;
45.53. Possuir mecanismos para controle dos trafegos de broadcast, multicast e unknown-unicast

(ou funcionalidade similar para o controle de trafego unknown-unicast) por porta. Deve ser possivel
especificar limites (thresholds) individuais para trafego toleravel de broadcast, multicast e unknown-unicast
em cada porta do switch;

45.54. Permitir limitagéo de trafego (rate limiting);

45.55. Implementar roteamento entre as VLANs internamente, sem a necessidade de
equipamentos externos;

45.56. Implementar filtros baseados em protocolos e enderecos MAC;

45.57. Implementar a pilha de protocolos TCP/IP na versao IPv4:

45.58. Permitir a atualizagao do relégio interno por meio de NTP (Network Time Protocol) ou SNTP
(Simple Network Time Protocol);

45.59. Implementar listas de controle de acesso (ACLs), baseadas em enderegos MAC, enderecos
IP, portas TCP e UDP;

45.60. Disponibilizar, no minimo, dois niveis de senha de acesso, sendo uma com restricéo total a

configuragdo do equipamento e a comandos que alterem seu funcionamento, e outra, sem qualquer
restricdo;

45.61. Implementar controle de acesso por porta segundo o padrio IEEE 802.1X, com
configuragdo dindmica da VLAN do usuério autenticado;
45.62. Implementar a associagao automatica de VLAN de quarentena para a porta de dispositivos/

usuarios ndo autenticados no padrao IEEE 802.1X;
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45.63. Permitir a autenticagao de dispositivos baseado no enderego MAC, via servidor RADIUS;
45.64. Implementar autenticagdo de usudrio através do padrdo 802.1x associando
automaticamente o usuario a VLAN, segundo parametros fornecidos na etapa de login;

45.65. Implementar RADIUS e/ou TACACS+ ou similar, segundo a RFC1492;

45.66. Implementar a funcionalidade que atribua VLAN especifica, caso a estacéo utilizada para o
acesso a rede nao tenha cliente 802.1x operacional;

45.67. Permitir a configuragdo de MAC’s autorizados em determinada porta assim como a
quantidade méaxima de MAC’s apreendidos por porta. No caso da quantidade de MAC’s ser excedido,
devera ser possivel se configurar agées de descarte por pacotes ndo autorizados e desabilitagdo definitiva
da porta;

45.68. Implementar funcionalidade que permita ao switch monitorar o tr4&fego DHCP e montar
dinamicamente tabela que relacione os enderecos MAC das estagdes com os respectivos enderegos IP
providos pelo servidor DHCP da rede, bloqueando pacotes DHCP em portas ndo autorizadas ou
funcionalidade similar de DHCP Snooping;

45.69. Permitir a atualizagdo remota do sistema operacional e dos arquivos de configuragao
utilizados no equipamento:;

45.70. Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDPY);

45.71, Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL:

45.72. Permitir o download e o upload das configuragdes, de forma segura, por meio de SCP
(Secure Copy Protocol) ou SFTP (Secure File Transfer Protocol);

45.73. Permitir a configuragao através de Secure Shell (SSHv2) e porta de console;

45.74., Permitir a gravagéo de eventos por meio do protocolo syslog;

45.75. Possuir ferramentas de debug e log de eventos para depuragdo e gerenciamento em
primeiro nivel,

45.76. Implementar os padrées de geréncia de rede SNMPv2 e SNMPv3 com autenticagéo e/ou
criptografia, incluindo a geragéo de traps;

45.77. Possuir suporte a MIB II;

45.78. Possuir suporte nativo a, no minimo, 2 grupos RMON (Alarms e Events) conforme RFC

1757, sem a utilizagao de probes externas:
45.79. ibili i
45

46.1. Permitir o empilhamento para switch de acesso:

46.2. Ser do mesmo fabricante dos switches ofertados nesta especificagao técnica;

46.3. Ser totalmente compativel com os modelos ofertados nesta especificagcao técnica;

46.4. Incluir todo e qualquer o elemento necessario para o correto empilhamento dos switches de acesso,
tais como: cabos, médulos, conectores, SFPs, etc.

46.5. Possuir largura de banda 10 Gbps full duplex.

47.1. Mini-GBIC SFP, 1000 BASE-SX, MMF 220 & 550 metros:
47.2. Ser do mesmo fabricante dos switches ofertados desta especificagao técnica.

48.1. Mini-GBIC SFP, 1000BASE-LX, SMF 10 Km;
48.2. Ser do mesmo fabricante dos switches ofertados desta especificagao técnica.
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49.1. Mbdulo SFP+ 10GBASE-SR;
49.2. Ser do mesmo fabricante dos switches ofertados desta especificagao técnica.

50.1. Mobdulo SFP+ 10GBASE-LR;
50.2. Ser do mesmo fabricante dos switches ofertados desta especificagao técnica.

51.1. Médulo QSFP+ 40GBASE-SR4
51.2. Ser do mesmo fabricante dos switches ofertados desta especificagéo técnica.

52.1. Mobdulo QSFP+ 40GBASE-LR4
52.2. Ser do mesmo fabricante dos switches ofertados desta especificagdo técnica.

53.1. Realizar a instalagao, configuragéo e operagdo dos equipamentos fornecidos, na cidade sede da
CONTRATANTE e/ou nas Capitais e suas respectivas regides metropolitanas.

53.2. Cabera a CONTRATADA incluir a apresentagio do projeto conceitual, cronograma e fases de
execugao.

53.3. Cabera a CONTRATADA a instalagéo légica dos comutadores incluindo todos os componentes
necessarios para o perfeito funcionamento da solugéo integrada com o parque computacional ja existente.
53.4. Cabera a CONTRATADA incluir o levantamento das conexdes e configuragdes do equipamento a
ser substituido.

53.5. Contemplar a execucdo da instalagao/migragéo/configuragao, além da otimizagdo e testes de
validagio.

53.6. Caberd a CONTRATADA incluir a transferéncia de conhecimento de todos os procedimentos
executados durante e apés a migragdo para os técnicos do TRT, constando de apresentagdo técnica
detalhada com diagramas gréficos e comandos executados.

53.7. Cabera a CONTRATADA fornecer suporte técnico desde a fase inicial de execucao até 3 dias Uteis
apobs a entrega do servigo.

53.8. Devera ser realizada em, no méaximo, 5 (cinco) dias apds a assinatura do contrato, reunido de
kickoff para alinhamento das expectativas do projeto, com apresentagdo de cronograma com as estimativas
de tempo para a realizagéo das atividades. Nesta reunido deverdo ser levantadas todas as informagdes
necessarias a respeito do escopo dos servicos que serdo executados, incluindo-se as necessidades de
migrag&o, viabilidade técnica e funcional, limitagdes e impactos, e submeté-las ao parecer da
CONTRATANTE;

53.9. Cabera a CONTRATADA incluir a entrega da documentagdo completa da nova solugao,
contemplando diagramas fisicos e légicos, planilhas detalhadas com as faixas de rede configurada em cada
porta do equipamento, As-Build completo, planilha com part numbers, periodo de garantia, telefones para
contato, senhas de acesso, versdes de softwares basicos, etc.

54.1. Cabera a CONTRATADA a instalagao, configuragio e operagdo dos equipamentos fornecidos,
incluindo todos os componentes necessarios para o perfeito funcionamento da solugdo na cidade sede da
CONTRATANTE e/ou nas Capitais e suas respectivas regides metropolitanas.
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54.2. Se o local indicado para instalagao for diferente das listadas no item anterior, a instalagao fisica dos
equipamentos sera realizada pela equipe técnica do Tribunal e devera ser acompanhada remotamente pelo
técnico da CONTRATADA na Sede do Tribunal.

54.3. Cabera a CONTRATADA todo o processo de planejamento, a instalagdo, a configuragdo, a
integrago, os testes e a compatibilidade dos PRODUTOS, que deverio ser integrados & infraestrutura de
Tecnologia de Informag&o existente no local de instalagdo dos PRODUTOS.

54.4. Devera ser realizada em, no méximo, 5 (cinco) dias apés a assinatura do contrato, reuniao de
kickoff para alinhamento das expectativas do projeto, com apresentagéo de cronograma com as estimativas
de tempo para a realizagdo das atividades. Nesta reunido deverdo ser levantadas todas as informagdes
necessdrias a respeito do escopo dos servicos que serdo executados, incluindo-se as necessidades de
migracdo, viabilidade técnica e funcional, limitagbes e impactos, e submeté-las ao parecer da
CONTRATANTE;

54.5. Somente serd considerada terminada a instalagio quando a solugdo estiver em pleno
funcionamento e os usudrios devidamente treinados e habilitados para sua operagao.

55.1. Cabera a CONTRATADA a instalagao, configuragdo e operagiao dos equipamentos fornecidos,
incluindo todos os componentes necessarios para o perfeito funcionamento da solugdo na cidade sede da
CONTRATANTE e/ou nas Capitais e suas respectivas regiées metropolitanas.

55.2. Se o local indicado para instalagéo for diferente das listadas no item anterior, a instalagao fisica dos
equipamentos sera realizada pela equipe técnica do Tribunal e devera ser acompanhada remotamente pelo
técnico da CONTRATADA na Sede do Tribunal.

55.3. Cabera a CONTRATADA todo o processo de planejamento, a instalagdo, a configuragéo, a
integragéo, os testes e a compatibilidade dos PRODUTOS, que deverdo ser integrados a infraestrutura de
Tecnologia de Informagao existente no local de instalagdo dos PRODUTOS.

55.4. Devera ser realizada em, no maximo, 5 (cinco) dias apés a assinatura do contrato, reunido de
kickoff para alinhamento das expectativas do projeto, com apresentagao de cronograma com as estimativas
de tempo para a realizagao das atividades. Nesta reunido deverdo ser levantadas todas as informacdes
necessarias a respeito do escopo dos servigos que serdo executados, incluindo-se as necessidades de
migracao, viabilidade técnica e funcional, limitagbes e impactos, e submeté-las ao parecer da
CONTRATANTE.

55.5. Somente sera considerada terminada a instalagio quando a solugdo estiver em pleno
funcionamento e os usuérios devidamente treinados e habilitados para sua operagao.

56.1. Cabera a CONTRATADA a instalagdo, configuragao e operagdo dos equipamentos fornecidos,
incluindo todos os componentes necessarios para o perfeito funcionamento da solugdo na cidade sede da
CONTRATANTE e/ou nas Capitais e suas respectivas regiées metropolitanas.

56.2. Se o local indicado para instalagéo for diferente das listadas no item anterior, a instalagao fisica dos
equipamentos ser4 realizada pela equipe técnica do Tribunal e devera ser acompanhada remotamente pelo
técnico da CONTRATADA na Sede do Tribunal.

56.3. Cabera a CONTRATADA todo o processo de planejamento, a instalagdo, a configuracéo, a
integrag&o, os testes e a compatibilidade dos PRODUTOS, que deverao ser integrados & infraestrutura de
Tecnologia de Informagéo existente no local de instalagao dos PRODUTOS.

56.4. Deverd ser realizada em, no méximo, 5 (cinco) dias ap6s a assinatura do contrato, reunido de
kickoff para alinhamento das expectativas do projeto, com apresentagdo de cronograma com as estimativas
de tempo para a realizagdo das atividades. Nesta reunido deverao ser levantadas todas as informagdes
necessarias a respeito do escopo dos servigos que serdo executados, incluindo-se as necessidades de

migracao, viabilidade técnica e funcional, limitagdes e impactos, e submeté-las ao parecer da
CONTRATANTE;
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56.5. Somente serd considerada terminada a instalagdo quando a solugio estiver em pleno
funcionamento e os usuérios devidamente treinados e habilitados para sua operagao.

57.1. O item sera precificado por turma de no maximo 10 alunos;
57.2. Fornecer treinamento de instalagéo, configuragdo e operagao dos equipamentos fornecidos, na
cidade sede da CONTRATANTE e/ou nas Capitais e suas respectivas regides metropolitanas, considerando
0s seguintes aspectos:
No minimo 20 (vinte) horas-aula;
57.3. Conteldo programatico versando sobre os seguintes temas:
- Instalagdo — melhores praticas;
- Configuragéo e operagdo basica — comandos basicos;
Conceitos bésicos e avangados, para configuragido e geréncia de recursos adicionais, tais
como:
»  802.1q;
Virtual Local Area Network (VLAN);
« Spanning Tree — 802.1d/801.3w;
+  Link Agregation — 802.3ad;
« QoS- Quality of Service;
«  OSPF - Open Shortest Path First;
+  Multicasting IGMP e roteamento Multicasting;
+ Aplicagdo de ACLs e Vlan dindmicas:
- Geréncia SNMP;
- Outros recursos proprietario que possam ser utilizados para o monitoramento e
Troubleshooting dos equipamentos das localidades.
Configuragbes realizadas a fim de interoperabilidade com o parque computacional
existente;
57.4. Fornecer a cada participante o certificado de conclusdo do curso, contendo, no minimo, a carga
horaria, assim como o contetido programatico.
57.5. O treinamento podera ser ministrado em 02 (duas) turmas, sendo uma no periodo da manha e
outra no periodo da tarde, com carga horaria maxima de 04 (quatro) horas por turma, por periodo.
57.6. O treinamento serd executado na cidade sede da contratante e/ou nas Capitais e suas respectivas
regibes metropolitanas.
57.7. Cabera ao CONTRATADO arcar com os custos de diérias e passagens dos instrutores.
57.8. O local para realizagao da Transferéncia de Conhecimento ser4 disponibilizado pelo CONTRATANTE.

58.1. Software de geréncia/monitoramento remoto centralizado, incluindo licengas vitalicias, por Tribunal,
em nome do CONTRATANTE, com os seguintes recursos:

58.2. Permitir atualizagao de firmware através de FTP, TFTP ou outro recurso:;

58.3. Permitir o download/upload da configuragdo dos equipamentos;

58.4. Permitir a configuragdes, ACLs, policies e outros recursos remotamente;

58.5. Possuir inventario de equipamentos instalados;

58.6. Permitir a visualizagao de estatisticas de RMON;

58.7. Permitir a configuragdo, monitoramento, adigdo e geréncia de um dispositivo e também de um

grupo de dispositivos;

58.8. Permitir a visualizagéo do painel frontal dos equipamentos gerenciados;

58.9. Permitir a visualizagdo de informagdes dos dispositivos e componentes instalados, trazendo no
minimo, informagdes como fabricante, modelo, nimero de série, versdao de hardware e software e outras
informagdes que sejam disponibilizadas pelo equipamento gerenciado; f %

X\
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58.10. Permitir modificar, restaurar, comparar, aplicar e fazer o backup da configuracao dos dispositivos
gerenciados;

58.11. Permitir o agendamento de backups da configuragio dos dispositivos gerenciados;

58.12. Capacidade de gerar alarmes a partir de traps SNMP;

58.13. Capacidade de enviar emails ou mensagens via SMS para um administrador em caso de algum
evento especificado de acordo com o nivel de criticidade, dia da semana e horario;

58.14. Possuir capacidade de monitorar o desempenho dos equipamentos gerenciados;

58.15. Permitir a visualizagdo em tempo real de itens monitorados:

58.16. Possuir capacidade de gerar relatérios de Ativos de Rede, Configuragdo e alteragbes de
configuragéo, Estado dos dispositivos e Links, Eventos e Alarmes;

58.17. Suportar a utilizagdo de sistemas de banco de dados relacional Oracle, PostgreSQL ou MySQL;
58.18. Operar em modelo cliente-servidor utilizando Web Browser convencional;

58.19. Permitir a criagéo de templates ACLs para a distribuigéo em diversos equipamentos;

58.20. Permitir a criagdo de ACLs baseadas em enderego IP de origem e destino, enderego MAC de
origem e destino, porta TCP/UDP e horario de ativagao;

58.21. Cabera a CONTRATANTE o fornecimento dos equipamentos necessarios para a correta
instalag&o, incluindo hardware, sistemas operacionais e banco de dados;

58.22. Permitir a geréncia de, no minimo, 50 dispositivos;

58.23. Deve ser do mesmo fabricante dos equipamentos fornecidos no LOTE 01.

59.1. Licenca para expansdo de, no minimo, 50 (cinquenta) dispositivos do software de gerenciamento
especificado no item 28.
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SECRETARIA DE COORDENAGAO ADMINISTRATIVA
SETOR DE CONTRATOS ADMINISTRATIVOS

EXTRATO DE TERMO ADITIVO

ESPECIE: Segundo Termo Aditivo ao Contrato n. 33/2016/TRT11 de presta¢do de servigo de
seguranga e vigilancia armada para as dependéncias das edificagdes onde funciona o FTBV.
CONTRATANTE: TRT 11.2 Regido. CONTRATADA: Fortevip Forte Vigilancia Privada - EIRELI.
FUNDAMENTACAO LEGAL: Art. 57, I, da Lei n. 8.666/93. PROCESSO: MA-663/16. OBJETO:
Prorrogar o prazo de vigéncia contratual por 12 meses. VIGENCIA: 08/11/18 a 07/11/18.
DATA E ASSINATURAS: 07/11/18. lldefonso Rocha de Souza - Ordenador de Despesa-TRT11
e Cldudio Leal da Silva - Contratada

TRIBUNAL REGIONAL DO TRABALHO DA 152 REGIAO
DIRETORIA-GERAL

AVISO DE LICITACAO
PREGAO ELETRONICO

PROCESSO N2 590/2018 - Registro de pregos para eventual aquisicdo de materiais
hidraulicos. ENVIO DAS PROPOSTAS até as 13h e INICIO DA DISPUTA as 14h, do dia
03/12/18, no site www.licitacoes-e.com.br. Editais e informac¢des no referido site ou na
Coord. Licitagbes, Fone: 19-3232-8519, a Rua Dr. Quirino, 1080, 52, Campinas/SP.

FELIPE DANIEL MENDES PAIVA
Assistente de LicitagGes

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

AVISO DE LICITACAO
PREGAO ELETRONICO N2 73/2018 - UASG 80020

N2 Processo: 17118/2018. Objeto: Contratacdo de Empresa Especializada para confecgdo
de calendarios para o exercicio de 2019, de acordo com o edital.. Total de Itens Licitados:
1. Edital: 19/11/2018 das 08h00 as 17h00. Enderego: Rua 51 C/ T-1 N2 1403 Lt. 7 a 22 Qd.
22 Setor Bueno, - Goidnia/GO ou www.comprasgovernamentais.gov.br/edital/80020-5-
00073-2018. Entrega das Propostas: a partir de 19/11/2018 as 08h00 no site
www.comprasnet.gov.br. Abertura das Propostas: 30/11/2018 as 09h00 no site
www.comprasnet.gov.br.

BRUNO DAHER DE MIRANDA
Pregoeiro

(SIASGnet - 16/11/2018) 80020-00001-2018NE000043

AVISO DE REABERTURA DE PRAZO
PREGAO N2 63/2018

Comunicamos a reabertura de prazo da licitagdo supracitada, processo N2
6218/2018. , publicada no D.0.U de 17/10/2018 . Objeto: Pregdo Eletrénico - Registro de
precos para eventual aquisicio de materiais elétricos, hidraulicos e afins, para garantir o
funcionamento das unidades deste Tribunal, relativamente a parte elétrica e hidraulica.
Novo Edital: 19/11/2018 das 08h00 as 17h00. Enderego: Rua 51 C/ T-1 N2 1403 Lt. 7 a 22
Qd. 22 Setor Bueno GOIANIA - GOEntrega das Propostas: a partir de 19/11/2018 as 08h00
no site www.comprasnet.gov.br. Abertura das Propostas: 30/11/2018, as 13h00 no site
www.comprasnet.gov.br.

BRUNO DAHER DE MIRANDA
Pregoeiro

(SIDEC - 16/11/2018) 080020-00001-2018NE000043

TRIBUNAL REGIONAL DO TRABALHO DA 202 REGIAO
DIRETORIA-GERAL

EXTRATO DE CONTRATO

Processo PROAD n2 32990/2018. Espécie: Contrato TRT 202 Regido n2 24/2018. Objeto: a
eventual aquisigdo, através de Sistema de Registro de Pregos, de ativos de rede (switches
LAN), decorrente da participacdo da Ata de Registro de Precos N2 057/2018, decorrente do
PE 24/2018 do TRT da 82 Regido. Contratada: REDISUL INFORMATICA LTDA. Fundamento
Legal: Lei n. 8.666/93. Valor Total: RS 1.016.900,00. Dota¢do: 02122057142560028,
elemento de despesa 449052, Nota de Empenho 2018NE002106, no valor de R$
962.000,00; elemento de despesa 339040, Nota de Empenho 2018NE002107, no valor de
RS 24.900,00, e elemento de despesa 449040, Nota de Empenho 2018NE002108, no valor
de RS 30.000,00. Data e Assinatura: 16/11/2018. Tadeu Matos Henriques Nascimento,
Diretor-Geral, pelo Contratante, Jorge Luis Heller, Sécio-Diretor, pela Contratada.

TRIBUNAL REGIONAL DO TRABALHO DA 212 REGIAO

AVISO DE LICITACAO
PREGAO ELETRONICO N2 28/2018 - UASG 80021

N2 Processo: 7541/2018. Objeto: Contratacdo de empresa especializada para ampliagdo
da capacidade de 975kVA para 1.500kVA e adequagdo da subestagdo elétrica que
atende ao Complexo Judiciario Trabalhista Ministro Francisco Fausto - CJTMFF do
Tribunal Regional da 212 Regido.. Total de lItens Licitados: 1. Edital: 19/11/2018 das
08h00 as 12h00 e das 13h00 as 17h00. Enderego: Av. Capitao Mor Gouveia, 1738 -
Lagoa Nova, Lagoa Nova - Natal/RN ou
www.comprasgovernamentais.gov.br/edital/80021-5-00028-2018. Entrega das Propostas:
a partir de 19/11/2018 as 08h00 no site www.comprasnet.gov.br. Abertura das
Propostas: 03/12/2018 as 10h00 no site www.comprasnet.gov.br. Informacdes Gerais:
UASG 080021. O edital também poderd ser acessado pelo site: www.trt21.jus.br, em
"transparéncia" , "editais".

LIEGE GOMES MACHADO DE MELO
Pregoeira

(SIASGnet - 16/11/2018) 80021-00001-2018NE000023

Este documento pode ser verificado no enderego eletrénico
http://www.in.gov.br/autenticidade.html, pelo cédigo 05302018111900136

TRIBUNAL REGIONAL DO TRABALHO DA 222 REGIAO
DIRETORIA-GERAL DE ADMINISTRAGAO

EXTRATO DE CONTRATO

UASG: 080024. Contrato TRT22 n? 45/2018, firmado em 18/10/2018, com a empresa
INFOSHOP ATACADISTA DE ARTIGOS PARA INFORMATICA EIRELI. CNPJ: 24.710.087/0001-59.
Objeto: Aquisicdo de Kits multimidia(caixas de som)para videoconferéncia, marca
Multilaser, modelo Gamer Warrior Led Light, com garantia de 24 meses. Amparo:
participagdo na ARP n? 17/2018/TRT14. PAE TRT22: 879/2018. Vigéncia: 18/10/2018 a
18/10/2020. Cobertura Orgamentaria: ND 44905233. PT 02122057142560022. Valor Total:
RS 6.295,50, NE 823/2018, emitida em 03/10/2018. Signatarios: Alvaro Celso Bonfim
Resende (p/contratante) e Maria Joelia Martins da Silva(p/contratada).

UASG: 080024. Contrato TRT22 n? 50/2018, firmado em 30/10/2018, com a empresa
ELEVADORES OTIS LTDA. CNPJ: 29.739.737/0012-65. Objeto: Manutengdo preventiva,
corretiva e emergencial em 6(seis) elevadores da marca Otis instalados no edificio sede
deste TRT22. Amparo: PE 22/2018. PAE TRT22: 586/2018. Com Vigéncia a partir de
21/11/2018. Cobertura Orgamentaria: ND 339039. PT 02122057142560022. Valor para o
presente exercicio: RS 14.200,00, NE 870/2018, emitida em 23/10/2018. Signatarios: Alvaro
Celso Bonfim Resende (p/contratante) e Gildo José da Silva(p/contratada).

EXTRATO DE REGISTRO DE PRECOS

Ata de Registro de Pregos n? 37/2018, firmada em 16/11/2018, com a empresa A.F.
Andrade Sérgio - ME, CNPJ: 26.113.505/0001-56. Amparo: Pregdo eletrénico TRT22 n2
23/2018. Processo: 649/2018. Objeto: Aquisicdo de cadeira odontoldgica, marca Dabi
Atlante, modelo New Galla, 1 un., valor unitario RS 35.000,00. Vigéncia: 12 meses.
Signatarios: Alvaro Celso Bonfim Resende(p/TRT22) e Antdnio Sérgio Neto(p/Fornecedora).
Especificagdes completas no sitio www.trt22.jus.br.

TRIBUNAL REGIONAL DO TRABALHO DA 232 REGIAO
EXTRATO DE COMPROMISSO

Proad n9. 2203/18. Termo de Compromisso entre TRT 232 Regido e a Cooperativa Mista de
Desenvolvimento de Caceres - COOMDEC. CNPJ: 03.261.918/0001-82. Objeto: coleta e
processamento de material reciclavel e reutilizavel produzido nas Varas do Trabalho de
Caceres, Mirassol do Oeste e Pontes e Lacerda. Assinatura: 16/11/2018. Vigéncia: 24
meses. Assinam: pelo TRT 232 Regido, Mauricio de Melo Snowareski; pela COOMDEC,
Sabina Perpétua Cardoso da Silva.

EXTRATO DE TERMO ADITIVO

Proad 778/2018. 72 Termo Aditivo ao Contrato 21/15 Objeto: suprimir as cldusulas 11.5 e
11.7; Repactuar e reajustar o valor mensal dos servicos para RS 35.661,90, a contar de
01/01/2018; ajustar o valor mensal dos servicos para RS 47.370,35, a contar de
05/03/2018, decorrente do acréscimo contratual do 42 Termo Aditivo; ajustar o valor
mensal dos servigos para RS 50.374,34, a contar de 15/08/2018, decorrente do acréscimo
contratual do 52 Termo Aditivo; ajustar o valor mensal dos servicos para RS 53.378,33, a
contar de 18/09/2018, decorrente do acréscimo contratual do 62 Termo Aditivo.
Fundamento legal: art. 37, XXI, da CF, CCT 2018-MT000116/2018, art. 58 da IN 05/2017,
deliberacdo n. 01/2018 da ARSEC itens 11.2 e 11.4 do contrato c/c art. 40, XI, e art. 55, lll,
ambos da Lei 8666/93, art. 5 do Decreto n. 2271/97.Contratante: TRT 232 Regido.
Contratada: Luppa Administradora de Servigos e Representagdes Comerciais Ltda. S.A. CNPJ
00.081.160/0001-02. Assinatura 13/11/2018. Signatérios: Concei¢do Sémpio Torres
Bernardino/TRT; Flavia Mesquita Gongalves/Contratada.

TRIBUNAL REGIONAL DO TRABALHO DA 242 REGIAO
DIRETORIA-GERAL

EXTRATOS DE CONTRATOS

Proc TRT n2 4.022/2018. Contrato n? 39/2018. Contratante: TRT 242 Regido, CNPJ
37.115.409/0001-63. Contratada: Redisul Informagdo Ltda.,, CNPJ 78.931.474/0001-44.
Objeto: Aquisigdo de ativos de rede (switches LAN e SAN), mddulos, acessérios, servico de
instalagdo, transferéncia de conhecimento, suporte técnico on-site e garantia estendida.
Vigéncia: 12 meses, a contar da publicacgdo no DOU. Valor total RS 1.467.265,80. Pregdo
Eletronico n? 24/2018 do TRT 82 Regido. Prog. Trab. 02.126.0571.2C73.0001. ND 4.4.90.40.
ND 4.4.90.52. 2018NE000921. 2018NE000922. Data da assinatura: 19.11.2018. Gerson
Martins de Oliveira/Contratante; Jefferson Vieira Magalhdes/Contratada.

Proc TRT n2 4.022/2018. Contrato n? 40/2018. Contratante: TRT 242 Regido, CNPJ
37.115.409/0001-63. Contratada: Compwire Informatica S.A, CNPJ 01.181.242/0003-53.
Objeto: Aquisi¢do de ativos de rede (switches LAN e SAN), mddulos, acessérios, servico de
instalagdo, transferéncia de conhecimento, suporte técnico on-site e garantia estendida.
Vigéncia: 12 meses, a contar da publicagdo no DOU. Valor total RS 252.300,00. Pregdo
Eletronico n? 24/2018 do TRT 82 Regido. Prog. Trab. 02.126.0571.2C73.0001. ND 4.4.90.40.
ND 4.4.90.52. 2018NE000919. 2018NE000920. Data da assinatura: 19.11.2018. Gerson
Martins de Oliveira/Contratante; Elenise de Jesus Martins de Oliveira/Contratada.

JUSTICA FEDERAL
12 REGIAO
SECAO JUDICIARIA NO AMAZONAS

AVISO DE LICITACAO
PREGAO ELETRONICO N2 25/2018 - UASG 90002

N2 Processo: 5862920174018002. Objeto: Formagdo de registro de pregos para eventual
aquisicdo, com instalagdo, de persianas verticais do tipo PVC e eventual contratagdo do
servico de manutengdo das persianas presentes na Se¢do Judicidria do Amazonas,
conforme especificagbes e quantitativos constantes no Anexo | (Termo de Referéncia) e no
Anexo Il (Planilha Estimada de Pregos) do edital do Pregdo Eletrénico n? 25/2018... Total de
Itens Licitados: 2. Edital: 19/11/2018 das 08h00 as 15h00. Endereco: Av. Andre Araujo,
N.25, Aleixo - Manaus/AM ou www.comprasgovernamentais.gov.br/edital/90002-5-00025-
2018. Entrega das Propostas: a partir de 19/11/2018 as 08h00 no site
www.comprasnet.gov.br. Abertura das Propostas: 30/11/2018 as 11h00 no site
www.comprasnet.gov.br.

CLAUDIO FABIANO VALENTE MORTAGUA
Pregoeiro

(SIASGnet - 16/11/2018) 90002-00001-2018NE000021
SEGAO JUDICIARIA NA BAHIA

EXTRATO DE CONTRATO

ESPECIE: Contrato n2 7113630. CONTRATANTE: Justica Federal de 12 Grau-Secdo Judicidria
da Bahia. CONTRATADA: Estilo Manutengdo e Servigos Técnicos LTDA. CNPJ:
01.337.712/0001-63. OBJETO: Contratacdo de empresa para fornecimento e instalacdo de
baterias para nobreak Classic DSP - CP Eletronica, para a Subsegdo Judicidria de Vitoria da
Conquista. VALOR: RS 17.560,20. VIGENCIA: 60 (sessenta) dias, com inicio em 12 de
novembro de 2018, sendo 30 (trinta) dias para a entrega do objeto, mais 30 (trinta) dias
para o recebimento definitivo, podendo ser prorrogada, a critério da Administragdo Publica
contratante, nas hipdteses do art. 57, § 12, da Lei n. 8.666/93. DOTACAO ORCAMENTARIA:
PT 02122056915GM6012; ND 44903026, Nota de Empenho 2018NE003085, emitida em

Documento assinado digitalmente conforme MP n2 2.200-2 de 24/08/2001, ICP
que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil. Brasil
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