Poder Judiciario
Justiga do Trabalho
Tribunal Superior do Trabalho

Processo TRT 24? Regido n° 19.874/2022 CONTRATO DE AQUISIGAO DE SOLUGOES
Contrato TRT 242 Regido n° 24/2022 DE SEGURANGA, AUDITORIA E PREVENGAO
DE AMEAGAS.

A UNIAOQ, por intermédio do TRIBUNAL REGIONAL DO TRABALHO DA 24? REGIAO,
inscrito no CNPJ/MF sob o n® 37.115.409/0001-63, situado na Rua Delegado Carlos Roberto Bastos de
Oliveira n° 208, Jardim Veraneio (Parque dos Poderes), em Campo Grande - MS, doravante denominado
simplesmente  CONTRATANTE, neste ato representado pelo Secretario Administrativo GERSON
MARTINS DE OLIVEIRA, portador do RG n°® 611.634 SSP/MS e do CPF n° 600.496.421-20, conforme
subdelegagdo de competéncia constante da Portaria TRT/DG n° 317/2017, e a empresa JAMC
CONSULTORIA E REPRESENTAGAO DE SOFTWARE LTDA EPP, inscrita no CNPJ/MF sob o n°
24.425.034/0001-96, com sede na SRTVN Quadra 701, Conjunto C, n° 124, sala 421, ala B, parte “V", Asa
Norte, em Brasilia - DF, CEP 70.719-903, telefones (61) 2017-0771 / 99618-8924 , e-mail
andre.coimbra@petacorp.com.br; comercial@petacorp.com.br, doravante denominada simplesmente
CONTRATADA, neste ato representada por JOSE ANDRE MENDES COIMBRA, portador do CPF n°
471.539.891-53, e RG n® 1179715 SSP/DF, considerando o julgamento do Pregao Eletrénico TST n°
058/2021, publicado no Diario Oficial da Unido do dia 23 de dezembro de 2021, e a respectiva
homologacgéo, que consta no Processo Administrativo TST n® 6001640/2021-00, celebram o presente
contrato, observando-se as normas constantes na Lei Complementar n® 123/2006, nas Leis n° 8.666/93,
10.520/2002, 8.078/90 e 9.784/99 e nos Decretos n° 7.892/2013, 8.538/2015 e 10.024/2019, e ainda,
mediante as clausulas a seguir enumeradas.

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste contrato é a aquisi¢do de solugdes de seguranga, auditoria e prevengao
de ameagas a base de dados n&o estruturados, abrangendo centro de dados, endpoint e prote¢éo e
controle de acesso de usuarios privilegiados (PAM), incluindo garantia, servi¢o de instalag&o e treinamento,
conforme especificado na tabela abaixo, nos termos e condigbes constantes neste contrato, seus anexos
e no edital.

Item Especificagao Unidade |Quant. | Valor unitario Valor total

Licenga de uso de software e garantia por 12
meses para solugéo de seguranga, auditoria e

estruturados, abrangendo centro de dados e
endpoint.

1 | prevengdo de ameagas a base de dados ndo | Usuarios | 1.300 | R$1.73550 | R$ 2.256.150,00
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Licenga de uso de software e garantia por 12
meses para funcionalidade de auditoria para
disco em nuvem para solugdo de seguranga,
auditoria e prevengdo de ameagas a base de
dados n&o estruturados.

Usuarios

1.300

R$ 385,50

R$ 501.150,00

Servico de instalagdo para solugdo de
seguranca, auditoria e prevengéo de ameagas
a base de dados néo estruturados, abrangendo
centro de dados e endpoint.

Servigo

01

R$ 95.000,00

R$ 95.000,00

Treinamento para solugdo de seguranga,
auditoria e prevengdo de ameagas a base de
dados néo estruturados, abrangendo centro de
dados e endpoint.

Turma

01

R$ 29.000,00

R$ 29.000,00

Cluster para prover recursos para solugao de
acesso a usuarios privilegiados

Cluster

01

R$ 249.500,00

R$ 249.500,00

Garantia do fabricante por periodo de 12
meses para cluster para prover recursos para
solucdo de acesso a usuarios privilegiados

Cluster

01

R$ 49.094,43

R$ 49.094,43

Licenga para contas para acesso privilegiados
simultaneos (admin
seguranca/rede/Root/DomainAdm

in/DBadmin/SysDBA, VMadmin, helpdesk)

Usuarios

42

R$ 1.405,00

R$59.010,00

Garantia do fabricante por periodo de 12
meses para licenga para contas para acesso
privilegiados simultaneos (admin
seguranca/rede/Root/DomainAdm

in/DBadmin/SysDBA, VMadmin, helpdesk)

Usuarios

42

R$ 291,93

R$ 12.261,06

Licengca para servidores fisicos e virtuais
(Linux, Windows e Storages)

Servidore
S

420

R$ 45,73

R$ 19.206,60

10

Garantia do fabricante por periodo de 12
meses para licenga para servidores fisicos e
virtuais (Linux, Windows e Storages)

Servidore
S

420

R$ 9,57

R$4.019,40

11

Licenca para estacdes de trabalho Windows

Estacbes

1.500

R$ 14,41

R$ 21.615,00
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Garantia do fabricante por periodo de 12

12 | meses para licenga para estagdes de trabalho | Estagbes | 1.500 R$ 4,18 R$ 6.270,00
Windows
Licenca para equipamentos de conectividade
de Rede, VOIP e Seguranga- LAN, AP E WAN | Equipam
13 _ _ 170 R$ 23,30 R$ 3.961,00
(Switch, Roteadores, Firewall e Controladoras |  entos
WIFI, VOIP)
Garantia do fabricante por periodo de 12
meses para licenga para equipamentos de Eaui
uipam
14 | conectividade de Rede, VOIP e Seguranga- d tp 170 R$ 4,55 R$ 773,50
entos
LAN, AP E WAN (Switch, Roteadores, Firewall
e Controladoras WIFI, VOIP)
Licenca para aplicacdes conteinerizadas com | Aplicagte
15 25 R$6.840,00 | R$171.000,00
secrets S
Garantia do fabricante por periodo de 12 o
_ L Aplicagte
16 | meses para licenga para aplicagbes 25 R$ 1.603,75 R$ 40.093,75
s
conteinerizadas com secrets
Licenca para aplicagdes néo-conteinerizadas | Aplicagte
17 _ 45 R$ 1.589,00 R$ 71.505,00
com senha embutida (hard coded) S
Garantia do fabricante por periodo de 12
meses para licenga para aplicagdes néo- | Aplicacbe
18 _ p P P Q_ Pleas 45 R$ 332,05 R$ 14.942,25
conteinerizadas com senha embutida (hard S
coded)
Licenga para instancias de Banco de Dados | Insténcia
19 30 R$ 1.044,00 R$ 31.320,00
(Oracle, Postgres, MSSQL e MySQL) S
Garantia do fabricante por periodo de 12 Insténci
nstancia
20 | meses para licenga para instancias de Banco 30 R$ 223,24 R$ 6.697,20
s
de Dados (Oracle, Postgres, MSSQL e MySQL)
Servigo de instalagé@o para solugéo de controle _
21 S Servico 1 R$44.900,00 | R$44.900,00
de acesso de usuarios privilegiados.
Treinamento para solugdo de controle de
22 T Turma 1 R$ 16.000,00 | R$ 16.000,00
acesso de usuarios privilegiados.
23 | Servico e suporte técnico especializado Més 12 R$ 12.090,00 | R$ 145.080,00
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Subclausula primeira. As especificages técnicas do objeto constam no Anexo | deste
contrato.

Subclausula segunda. Do regime de contratagao: o objeto do presente instrumento
sera executado por empreitada por prego global, em conformidade com o disposto na Lei n° 8.666/1993.

CLAUSULA SEGUNDA - DA VIGENCIA

O prazo de vigéncia deste contrato é de 12 (doze) meses, contados da data da sua
assinatura, e, para os itens 01, 02, 06, 08, 10, 12, 14, 16, 18, 20 e 23, podera ser prorrogado mediante
termo aditivo por iguais e sucessivos periodos até o limite de 60 (sessenta) meses, com fundamento no art.
57, inc. I, da Lei n°® 8.666/93.

Subclausula primeira. A pelo menos cento e vinte dias do término da vigéncia deste
instrumento, o Contratante expedira comunicado a Contratada para que esta manifeste, dentro de trés dias
contados do recebimento da consulta, seu interesse na prorrogagao do contrato.

Subclausula segunda. Se positiva a resposta, o Contratante providenciara, no devido
tempo, o respectivo termo aditivo.

Subclausula terceira. A resposta da Contratada tera carater irretratavel, portanto ela
nao podera, apds se manifestar num ou noutro sentido, alegar arrependimento para reformular a sua
deciséo.

Subclausula quarta. Eventual desisténcia da Contratada apos a assinatura do termo
aditivo de prorrogagéo ou mesmo apds sua expressa manifestagéo nesse sentido merecera do Contratante
a devida aplicagéo de penalidade, nos termos do caput da clausula doze deste contrato.

Subclausula quinta. Para fins de prorrogagéo a Contratada devera comprovar todas
as condicdes de habilitagdo exigidas na licitagdo, bem como atualizar a declaragéo apresentada no
momento da assinatura do contrato, a qual devera ser novamente firmada por todos os s6cios que
compdem o quadro societario da empresa, a fim de resguardar este 6rgdo quanto a pratica de nepotismo
vedada pela Resolugdo n° 7, de 18/10/2005, com as alteragdes introduzidas pela Resolugao 229, de
22/06/2016.

I

CLAUSULA TERCEIRA - DO VALOR

O valor mensal deste contrato, correspondente ao item 23, é de R$ 12.090,00 (doze mil
e noventa reais), perfazendo o valor estimado de R$ 145.080,00 (cento e quarenta e cinco mil e oitenta
reais) para 12 (doze) meses de contratagéo, que somado aos demais itens de pagamento Unico totaliza o
valor global de R$ 3.848.549,19 (trés milhdes e oitocentos e quarenta e oito mil e quinhentos e quarenta e
nove reais e dezenove centavos).
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Subclausula tnica. Ja estao incluidas no prego total todas as despesas de impostos,
taxas, fretes e demais encargos indispensaveis ao perfeito cumprimento das obrigagfes decorrentes deste
contrato.

CLAUSULA QUARTA - DO REAJUSTE

Somente para os itens em que é permitida a prorrogagéo, 0s pregos poderéo ser
reajustados, respeitada a periodicidade minima de um ano a contar da data da proposta ou do orgamento
a que ela se refere ou da data do Gltimo reajuste, limitada & variagéo do indice de Pregos ao Consumidor
Amplo - IPCA, ou de outro indice que passe a substitui-lo, com base na seguinte formula:

1-1
R =—2x P, onde:
Io

a) para o primeiro reajuste:
R = reajuste procurado;
| = indice relativo ao més de reajuste;
lo = indice relativo a0 més de apresentagéo da proposta;
P = prego atual dos servigos.
b) para os reajustes subsequentes:
R = reajuste procurado;
| = indice relativo a0 més do novo reajuste;
lo = indice relativo ao més do ultimo reajuste efetuado;
P = prego do servigo atualizado até o ultimo reajuste efetuado.

Subclausula primeira. Sob nenhuma hipotese ou alegagéo sera concedido reajuste
retroativo a data em que a Contratada legalmente faria jus se ela n&o fizer o respectivo pedido de reajuste
dentro da vigéncia do contrato.

Subclausula segunda. Na hipotese de sobrevirem fatos imprevisiveis ou impeditivos
da execugéo do ajustado, podera ser admitida a reviséo do valor pactuado, objetivando manter o equilibrio
econdmico-financeiro inicial do contrato.

Subclausula terceira. O valor e a data do reajuste serdo informados mediante apostila.

CLAUSULA QUINTA - DA DOTAGAO ORGAMENTARIA

As despesas oriundas deste contrato correrdo a conta dos recursos orgamentarios
consignados ao Contratante, programa de trabalho 02.122.0571.4256.0054 - Apreciagdo de Causas na
Justi¢a do Trabalho, elemento de despesa 3.3.90.40, nota de empenho 2022NE000439, 2022NE000441,
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2022NE000442, 2022NE000443 e elemento de despesa 4.4.90.40, nota de empenho 2022NE000444,
todas emitidas em 24.10.2022.

CLAUSULA SEXTA - DOS PRAZOS

A Contratada devera cumprir, para inicio da execugdo do objeto deste contrato, os

seguintes prazos:

VI.

Vil

VIl

itens 01 e 02 — em até 5 (cinco) dias Uteis apos a assinatura do contrato;

item 03 — em até 45 (quarenta e cinco) dias apos a reuniéo de planejamento da
instalagao;

item 04 — em até 45 (quarenta e cinco) dias apos a reuniéo de planejamento do
treinamento;

itens 05 a 20 e item 23 — em até 45 (quarenta e cinco) dias apos a assinatura do
contrato;

item 21 — em até 45 (quarenta e cinco) dias apos a reuniéo de planejamento da
instalagao;

item 22 — em até 45 (quarenta e cinco) dias apos a reuniéo de planejamento do
treinamento;

As reunides de planejamento da instalagéo e de treinamento previstas para os
itens 03, 04, 21 e 22, deverdo ser realizadas em até 10 dias apos a assinatura
do contrato, a critério do Contratante.

Em até 15 dias corridos ap6s a reunido de planejamento, devera ser apresentado
o plano de instalag&o.

A seu critério, o Contratante podera suspender a execugdo de prazos
associados a instalagdo e ao treinamento e restabelecé-los em momento
oportuno.

A Contratada devera se atentar, ainda, ao cumprimento dos prazos constantes
do anexo | deste contrato.

Subclausula primeira. Os prazos de adimplemento das obrigagdes contratadas

admitem prorrogagao nos casos e condigdes especificados no § 1° do art. 57 da Lei 8.666/93, em carater

excepcional, sem efeito suspensivo, devendo a solicitagéo ser encaminhada por escrito, com antecedéncia

minima de 1 (um) dia do seu vencimento, anexando-se documento comprobatério do alegado pela

Contratada.

Subclausula segunda. Eventual pedido de prorrogagéo devera ser encaminhado para

0 Gestor do Contrato no seguinte enderego: Se¢éo de Tecnologia da Informagao - SETIC, Tribunal Regional
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do Trabalho da 24 Regi@do, Rua Delegado Carlos Roberto Bastos de Oliveira, 208
Campo Grande, MS - CEP: 79031-908, fones: (067) 3316-1720, e-mail: informatica@trt24.jus.br.
Subclausula terceira. Serao considerados injustificados os atrasos nao comunicados
tempestivamente ou indevidamente fundamentados, e a aceitagdo da justificativa ficara a critério do
Contratante.
Subclausula quarta. Em casos excepcionais, autorizados pelo Contratante, o
documento comprobatorio do alegado podera acompanhar a execugéo do objeto.

CLAUSULA SETIMA - DO ACOMPANHAMENTO E DA FISCALIZAGAO

A execugdo do objeto deste contrato seré fiscalizada por um servidor, ou comisséo de
servidores, designados pela Administragdo, doravante denominado Fiscalizagdo, com autoridade para
exercer toda e qualquer agao de orientagao geral durante a execugéo contratual.

Subclausula primeira. Sao atribuigdes da Fiscalizagao, entre outras:

l.  acompanhar, fiscalizar e atestar a execugao contratual, bem assim indicar as
ocorréncias verificadas;

Il. solicitar & Contratada e a seus prepostos ou obter da Administragao todas as
providéncias tempestivas necessarias ao bom andamento do contrato e anexar
aos autos copia dos documentos que comprovem essas solicitagdes;

lll.  manter organizado e atualizado um sistema de controle em que se registrem as
ocorréncias ou os servigos descritos de forma analitica;

IV. notificar a Contratada, por escrito, sobre imperfeigées, falhas ou irregularidades
constatadas na execucdo do objeto para que sejam adotadas as medidas
corretivas necessarias;

V. propor a aplicagéo de penalidades a Contratada e encaminhar a Coordenadoria
de Material e Logistica - CMLOG os documentos necessérios a instrugéo de
procedimentos para possivel aplicagdo de sangdes administrativas.

Subclausula segunda. A agdo da Fiscalizagdo néo exonera a Contratada de suas
responsabilidades contratuais.

CLAUSULA OITAVA - DO RECEBIMENTO E DA ACEITAGAO DO OBJETO

O objeto do presente contrato seréa recebido das seguintes formas:
l. itens 01 e 02 - Provisoriamente, mediante termo circunstanciado, imediatamente
depois de efetuada a entrega das licengas de uso, para efeito de posterior
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verificagdo de sua conformidade. Definitivamente, mediante Termo de
Recebimento Definitivo, em até 10 (dez) dias apés o termo de aceite provisorio;
Il. item 03 - Provisoriamente, mediante termo circunstanciado, imediatamente
depois da conclusdo do servigo. Definitivamente, mediante Termo de
Recebimento Definitivo, em até 10 (dez) dias apds a entrega provisoria;

lll. item 04 — Provisoriamente, mediante termo circunstanciado, imediatamente
depois da conclusdo do treinamento. Definitivamente, mediante Termo de
Recebimento Definitivo, em até 10 (dez) dias apds a entrega provisoria;

IV. itens 05 a 20 - Provisoriamente, mediante termo circunstanciado, imediatamente
depois de efetuada a entrega dos equipamentos e licengas, para efeito de
posterior verificagdo de sua conformidade. Definitivamente, mediante Termo de
Recebimento Definitivo, em até 10 (dez) dias apés a concluséo da instalagéo;

V. item 21 - Provisoriamente, mediante termo circunstanciado, imediatamente
depois da conclusdo do servigo. Definitivamente, mediante Termo de
Recebimento Definitivo, em até 10 (dez) dias apds a entrega provisoria;

VI. item 22 - Provisoriamente, mediante termo circunstanciado, imediatamente
depois da conclusdo do treinamento. Definitivamente, mediante Termo de
Recebimento Definitivo, em até 10 (dez) dias apds a entrega provisoria;

VII.  item 23 - Provisoriamente, mediante termo circunstanciado, imediatamente apos
a entrega da nota fiscal referente aos servigos prestados no més anterior, para
efeito de posterior verificagéo de sua conformidade. Definitivamente, mediante
Termo Circunstanciado, em até 10 (dez) dias Uteis, apos a verificagéo da perfeita
execucao das obrigacdes contratuais.

Subclausula primeira. Os objetos entregues ou os servigos prestados em
desconformidade com o especificado neste contrato, no instrumento convocatério ou o indicado na
proposta seréo rejeitados parcial ou totalmente, conforme o caso, e a Contratada sera notificada e obrigada
a substitui-los ou refazé-los a suas expensas, no prazo contratual estabelecido, sob pena de incorrer em
atraso quanto ao prazo de execugao.

Subclausula segunda. A notificacao referida na subclausula anterior suspende os
prazos de recebimento e de pagamento até que a irregularidade seja sanada.

Subclausula terceira. Independentemente da aceitagdo, a Contratada garantira a
qualidade de cada produto fornecido e instalado e estara obrigada a repor aquele que apresentar defeito
no prazo estabelecido pelo Contratante.
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Subclausula quarta. O recebimento provisorio ou definitivo ndo exclui a
responsabilidade civil pela solidez e seguranga dos servicos prestados, nem a ético-profissional pela
perfeita execugéo contratual, dentro dos limites estabelecidos pela lei.

CLAUSULA NONA - DO PAGAMENTO

O pagamento sera efetuado da seguinte forma:

VIIl.  Paraositens 1 a4 —em parcela Ginica, em moeda corrente nacional, em até dez
dias Uteis apds o recebimento definitivo, mediante atesto da nota fiscal pela
Fiscalizag&o, sendo efetuada a retengdo na fonte dos tributos e contribui¢des
elencados na legislagéo aplicavel.

IX. Paraos itens 5 a 22 — em parcela Unica, em moeda corrente nacional, em até
dez dias Uteis apos o recebimento definitivo, mediante atesto da nota fiscal pela
Fiscalizag&o, sendo efetuada a retengao na fonte dos tributos e contribui¢des
elencados na legislagéo aplicavel.

X.  Para o item 23 — mensalmente, em moeda corrente nacional, em até dez dias
Uteis apds o recebimento definitivo de cada més, mediante atesto da nota fiscal
e verificagao da perfeita execugao contratual pela Fiscalizagéo, sendo efetuada
a retengdo na fonte dos tributos e contribuigdes elencados na legislagéo
aplicavel.

Subclausula primeira. As notas fiscais e os documentos exigidos no edital para fins de
liquidagdo e pagamento das despesas, deverdo ser entregues, exclusivamente, na Secretaria de
Tecnologia da Informag&@o e Comunicagdes do Tribunal Regional do Trabalho da 242 Regido, situada na
Rua Delegado Carlos Roberto Bastos de Oliveira, n® 208, Campo Grande, MS - CEP: 79031-908, (67)
3316-1721.

Subclausula segunda. Durante o periodo da pandemia do Coronavirus, os
documentos indicados na subclausula anterior deverdo ser encaminhados exclusivamente ao e-mail
sgcon@tst.jus.br.

Subclausula terceira. A Nota Fiscal devera corresponder ao objeto entregue e a
Fiscalizag&o, no caso de divergéncia, especialmente quando houver adimplemento parcial, devera notificar
a Contratada a substitui-la em até trés dias Uteis, com suspenséao do prazo de pagamento.

Subclausula quarta. No decorrer da execugao contratual, podera ser alterado o local
da entrega da nota fiscal, mediante prévia notificagéo a Contratada.
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Subclausula quinta. A Contratada devera entregar todos os produtos e prestar todos
os servigos solicitados por meio da nota de empenho, ndo havendo pagamento em caso de entrega parcial
até que ocorra o adimplemento total da obrigag&o.

Subclausula sexta. A retencdo dos tributos ndo sera efetuada caso a Contratada
apresente, no ato de assinatura deste contrato, declaragdo de que é regularmente inscrita no Regime
Especial Unificado de Arrecadagéo de Tributos e Contribuigdes devidos pelas Microempresas e Empresas
de Pequeno Porte - Simples Nacional, conforme exigido no inciso Xl do art. 4° e modelo constante no anexo
IV da Instrugéo Normativa RFB n.° 1.234, de 11 de janeiro de 2012.

Subclausula sétima. O Contratante pagara a Contratada a atualizagéo monetaria sobre
o valor devido entre a data do adimplemento das obrigagdes contratuais e a do efetivo pagamento,
excluidos os periodos de caréncia para recebimento definitivo e liquidagdo das despesas, previstos neste
contrato, e utilizara o indice publicado pela Fundagédo Getulio Vargas que represente o menor valor
acumulado no periodo, desde que a Contratada n&o tenha sido responsavel, no todo ou em parte, pelo
atraso no pagamento.

CLAUSULA DEZ - DAS OBRIGAGOES DA CONTRATADA

Na execucdo deste contrato, a Contratada se obriga a envidar todo o empenho
necessario ao fiel e adequado cumprimento dos encargos que lhe séo confiados e, ainda, a:
l.  executar os servicos e entregar os produtos na forma e em prazo néo superior
ao maximo estipulado neste contrato;

a. os objetos deverdo ser entregues na Secretaria de Tecnologia da Informagéao
e Comunicagdes do Tribunal Regional do Trabalho da 242 Regi&o, situada
na Rua Delegado Carlos Roberto Bastos de Oliveira n° 208, Campo Grande,
MS - CEP: 79031-908, (67) 3316-1721. E-mail de contato:
dpdseg@trt24.jus.br.

b. por ocasido da entrega do objeto sera requerido o fornecimento da
documentagao de suporte técnico e manutengdo em garantia, contendo as
informagdes necessarias para abertura dos chamados por telefone e por
correio eletrénico (cadigos de acesso, nimeros de telefone, enderecos de
correio eletrénico, codigos de identificagao do cliente etc.).

Il. reparar, corrigir, remover e substituir, a suas expensas, as partes do objeto deste
contrato em que se verifiquem vicios, defeitos ou incorregdes resultantes da
execugao dos servicos;

Pagina 10 de 50



VI.

Vil

VIl

XI.
Xil.

Justiga do Trabalho
Tribunal Superior do Trabalho

comunicar ao Contratante, por escrito, qualquer anormalidade referente a
execugdo do objeto, bem como atender prontamente as suas observagdes e
exigéncias e prestar os esclarecimentos solicitados;

apresentar, no prazo de 15 dias a contar do inicio da vigéncia deste contrato, os

Termos de Responsabilidade e Confidencialidade previstos no Anexo Il;

atender prontamente as solicitagbes da fiscalizagdo do contrato e da garantia,

inerentes ao objeto, sem qualquer nus adicional ao 6rgéo Contratante.
cumprir todos os requisitos descritos no contrato, responsabilizando-se pelas
despesas de deslocamento de técnicos, diarias, hospedagem e demais gastos

relacionados com a equipe técnica, sem qualquer custo adicional para o

Contratante.

respeitar o sistema de seguranga do Contratante e fornecer todas as

informagdes por ele solicitadas, relativas ao cumprimento do objeto.

acatar as exigéncias dos poderes publicos e pagar, as suas expensas, as multas

que Ihe sejam impostas pelas autoridades.

guardar inteiro sigilo dos servigos contratados e dos dados processados, bem

como de toda e qualquer documentag&o gerada, reconhecendo serem esses de

propriedade e uso exclusivo do Contratante, sendo vedada, a Contratada, sua
cessdo, locagéo ou venda a terceiros.

garantir a seguranga das informagdes do TST e se comprometer em n&o divulgar

ou fornecer a terceiros quaisquer dados e informagées que tenha recebido do

TST no curso da prestagédo dos servigos, a menos que autorizado formalmente

€ por escrito para tal.

utilizar padrdes definidos pela Contratante (nomenclaturas, metodologias efc.).

substituirimediatamente aquele profissional que seja considerado inconveniente

a boa ordem ou que venha a transgredir as normas disciplinares do TST.

c. os profissionais disponibilizados pela Contratada para a prestagdo dos
servicos deverdo estar identificados com cracha de identificagdo dela,
estando sujeitos as normas internas de seguranga do TST, inclusive aqueles
referentes a identificagdo, trajes, transito e permanéncia em suas
dependéncias.

d. os profissionais da Contratada deveréo utilizar a conta que Ihe for atribuida,
de forma controlada e intransferivel, mantendo secreta a sua respectiva
senha, pois todas as agdes efetuadas através desta, serdo de
responsabilidade do profissional da Contratada.
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e. divulgar aos seus profissionais a Politica de Seguranga da Informagédo do
TRT24, PSI-TRT24, e assegurar-se de sua observagao e cumprimento no
curso da prestagéo de servigos no Tribunal. A PSI-TRT24 esta formalizada
na Resolugdo Administrativa n® 66/2022, e, como instrumentos normativos
complementares, nas Portarias TRT/GP/DG n°s 234 e 235/2022, que podem
ser consultadas no enderego eletrbnico:
https://portal.trt24.jus.br/web/ggti/processos-de-trabalho, subtitulo
“Seguranca da Informagéo”.

Xll.  comunicar ao Contratante, no prazo maximo de dez dias Uteis, eventuais
mudangas de endereco, telefone e e-mail, juntando a documentagéo necesséria
a sua comprovagéo;

XIV.  manter, durante todo o periodo de execugao contratual, em compatibilidade com
as obrigagdes assumidas, todas as condi¢des de habilitagdo e qualificagdo
exigidas;

XV. responder pelas despesas relativas a encargos trabalhistas, de seguro de
acidentes, impostos, contribui¢des previdenciarias e quaisquer outras que forem
devidas e referentes aos servigos executados por seus empregados, 0s quais
nao tém nenhum vinculo empregaticio com o TST;

XVI.  responder, integralmente, por perdas e danos que vier a causar diretamente ao
TST ou aterceiros em razéo de ag&do ou omiss&o, dolosa ou culposa, sua ou dos
seus prepostos, independentemente de outras cominagdes contratuais ou legais
a que estiver sujeita.

Subclausula primeira. A Contratada n&o sera responsavel:

l.  por qualquer perda ou dano resultante de caso fortuito ou de forga maior;
Il. por quaisquer obrigagbes, responsabilidades, trabalhos ou servicos nao
previstos neste contrato ou no edital.

Subclausula segunda. O Contratante nZo aceitard, sob nenhum pretexto, a

transferéncia de responsabilidade da Contratada para terceiros, sejam fabricantes, representantes ou
quaisquer outros.

CLAUSULA ONZE - DAS OBRIGAGOES DO CONTRATANTE

O Contratante, durante a vigéncia deste contrato, compromete-se a:
l.  proporcionar todas as facilidades indispensaveis a boa execugéo das obrigagoes
contratuais, inclusive permitir 0 acesso dos funcionarios da Contratada as
dependéncias do TST, relacionadas a execugéo do objeto deste contrato;
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Il.  promover os pagamentos nas condigdes e prazo estipulados; e

lll.  fornecer atestados de capacidade técnica, desde que atendidas as obrigages
contratuais. Os requerimentos deverdo ser protocolizados ou enviados por
correspondéncia para a Secretaria de Tecnologia da Informagédo e
Comunicagdes do Tribunal Regional do Trabalho da 242 Regido, situada na Rua
Delegado Carlos Roberto Bastos de Oliveira, n® 208, Campo Grande, MS - CEP:
79031-908, (67) 3316-1721. E-mail de contato: dpdseg@trt24.jus.br.

CLAUSULA DOZE - DAS PENALIDADES SOBRE A CONTRATADA

Fundamentado no artigo 49 do Decreto n® 10.024/2019, ficara impedido de licitar e
contratar com a Unido e sera descredenciado no SICAF, pelo prazo de até 5 (cinco) anos, garantido o
direito a ampla defesa, sem prejuizo das multas previstas no edital, neste contrato e das demais
cominagdes legais, aquele que:

l.  nao entregar documentagéo exigida neste contrato;
Il.  apresentar documentagéo falsa;
lll.  causar o atraso na execugéo do objeto;
IV.  nao mantiver a proposta;
V. falhar ou fraudar na execugao contratual;
VI.  comportar-se de modo inidéneo;
VII.  declarar informagdes falsas;

VIIl.  cometer fraude fiscal.

Subclausula primeira. O atraso injustificado na execugao contratual implicara multa
correspondente a 1% (um por cento) por dia de atraso, calculada sobre o valor do objeto em atraso, até o
limite de 30% (trinta por cento) do respectivo valor total.

Subclausula segunda. Na hipotese mencionada na subclausula anterior, o atraso
injustificado por periodo superior a 30 (trinta) dias caracterizara o descumprimento total da obrigagéo,
punivel com a sangao prevista no caput desta clausula, como também a inexecugéo total do contrato.

Subclausula terceira. Para os itens 1 a 4, caso a conclus&o do atendimento técnico em
garantia ultrapasse o prazo descrito neste instrumento, sera aplicada multa de 0,1% (um centésimo por
cento) do valor do objeto faturado na nota fiscal entregue ao Contratante, por hora de atraso, para cada
objeto em que houver atraso, até o limite de 10% (dez por cento) do valor do contrato.

Subclausula quarta. Para os itens 5 a 23, caso a conclusao do atendimento técnico
ultrapasse o prazo descrito neste instrumento, sera aplicada multa de 0,5% (meio por cento) do valor do
objeto faturado na nota fiscal entregue ao Contratante, por hora de atraso, para cada objeto em que houver
atraso, até o limite de 30% (trinta por cento) do valor do contrato.
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Subclausula quinta. O atraso injustificado na entrega do plano de instalagéo sujeitara
a aplicagdo de multa de 1% (um por cento), calculada sobre o valor do servigo de instalag&o, por dia corrido
de atraso na entrega do plano além do prazo maximo definido, até o percentual maximo de 30% (trinta por
cento) do referido valor do servigo de instalag&o.

Subclausula sexta. O atraso injustificado na realizagao dos treinamentos sujeitara a
aplicagdo de multa de 1% (um por cento), calculada sobre o valor do servigo de treinamento, por dia corrido
de atraso além do prazo maximo definido, até o percentual maximo de 30% (trinta por cento) do referido
valor do servigo de treinamento.

Subclausula sétima. Poderdo ser aplicadas subsidiariamente as sangdes de
adverténcia e declaragdo de inidoneidade previstas nos artigos 86 e 87 da Lei n.° 8.666/93,
concomitantemente a sang&o de multa.

Subclausula oitava. Sangdes pecuniarias aplicaveis a Contratada poderdo ser
substituidas pela penalidade de adverténcia, tendo em vista as circunstancias da execugéo contratual,
garantida a prévia defesa, na forma da lei.

Subclausula nona. A ndo manutengdo de todas as condigdes de habilitagdo e
qualificagéo exigidas na licitagdo podera resultar na rescisdo deste contrato, além das penalidades ja
previstas em lei, caso a Contratada n&o regularize a situagéo no prazo de 30 dias.

Subclausula dez. As multas porventura aplicadas serdo descontadas dos pagamentos
devidos pelo Contratante, da garantia contratual ou cobradas diretamente da Contratada, amigavel ou
judicialmente, e poderado ser aplicadas cumulativamente as demais sangdes previstas nesta clausula.

Subclausula onze. As penalidades serao obrigatoriamente registradas no SICAF, e a
sua aplicagéo sera precedida da concesséo da oportunidade de ampla defesa para a Contratada, na forma
da lei.

CLAUSULA TREZE - DAS CONDIGOES DE HABILITAGAO DA CONTRATADA

A Contratada declara, no ato de celebragéo deste contrato, estar plenamente habilitada
a assungao dos encargos contratuais e assume 0 compromisso de manter, durante a execugao do contrato,
todas as condigdes de habilitagao e qualificagéo exigidas na licitagao.

CLAUSULA QUATORZE - DA PUBLICAGAO

A publicagéo resumida deste contrato na Imprensa Oficial, que é condi¢éo indispensavel
para sua eficacia, sera providenciada pelo Contratante, nos termos do paragrafo tnico do artigo 61 da Lei
n° 8.666/93.
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CLAUSULA QUINZE - DAS ALTERACOES DO CONTRATO
Compete a ambas as partes, de comum acordo, salvo nas situagdes tratadas neste
instrumento, na Lei n° 8.666/93 e em outras disposi¢des legais pertinentes, realizar, via termo aditivo, as

alteragbes contratuais que julgarem convenientes.

CLAUSULA DEZESSEIS - DA RESCISAO

Constituem motivos incondicionais para rescis@o do contrato as situagdes previstas nos
artigos 77 e 78, na forma do artigo 79, inclusive com as consequéncias do artigo 80, da Lei n° 8.666/93.

CLAUSULA DEZESSETE - DA UTILIZAGAO DO NOME DO CONTRATANTE

A Contratada ndo podera, salvo em curriculum vitae, utilizar o nome do Contratante ou
sua qualidade de Contratada em quaisquer atividades de divulgacéo profissional como, por exemplo, em
cartdes de visita, anincios diversos, impressos efc., sob pena de imediata resciséo deste contrato.

Subclausula tnica. A Contratada ndo podera, também, pronunciar-se em nome do
Contratante a imprensa em geral sobre quaisquer assuntos relativos as atividades deste, bem como a sua
atividade profissional, sob pena de imediata rescisao contratual e sem prejuizo das demais cominagdes
cabiveis.

CLAUSULA DEZOITO - DA PROTEGAO DE DADOS

As partes envolvidas deverao observar as disposi¢des da Lei n® 13.709, de 14/08/2018,
Lei Geral de Protegao de Dados, quanto ao tratamento dos dados pessoais que Ihes forem confiados, em
especial quanto a finalidade e boa-fé na utilizagéo de informagdes pessoais para consecugéo dos fins a
que se propde o presente contrato.

Subclausula primeira. O Contratante figura na qualidade de Controlador dos dados
quando fornecidos a Contratada para tratamento, sendo esta enquadrada como Operador dos dados. A
Contratada sera Controlador dos dados com relagéo a seus proprios dados e suas atividades de tratamento.

Subclausula segunda. A Contratada esta obrigada a guardar o mais completo sigilo
por si, por seus empregados ou prepostos, nos termos da Lei Complementar n® 105, de 10 de janeiro de
2001 e da Lei Geral de Prote¢éo de Dados (LGPD), cujos teores declaram ser de seu inteiro conhecimento,
em relagao aos dados, informagdes ou documentos de qualquer natureza, exibidos, manuseados ou que
por qualquer forma ou modo venham tomar conhecimento ou ter acesso, em razéo deste contrato, ficando,
na forma da lei, responsaveis pelas consequéncias da sua divulgagao indevida e/ou descuidada ou de sua
incorreta utilizagéo, sem prejuizo das penalidades aplicaveis nos termos da lei.
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Subclausula terceira. Em caso de necessidade de coleta de dados pessoais
indispensaveis a propria prestagdo do servigo, esta sera realizada mediante prévia aprovagéo do
Contratante, responsabilizando-se a Contratada por obter o consentimento dos titulares (salvo nos casos
em que opere outra hipétese legal de tratamento). Os dados assim coletados s6 poderdo ser utilizados na
execugao dos servigos especificados neste contrato, e em hipétese alguma poderéao ser compartilhados ou
utilizados para outros fins.

l.  eventualmente, as partes podem ajustar que o Contratante sera responsavel por
obter o consentimento dos titulares, observadas as demais condicionantes desta
subclausula.

Subclausula quarta. A Contratada dara conhecimento formal aos seus empregados
das obrigagbes e condigbes acordadas nesta clausula contratual, inclusive no tocante a Politica de
Privacidade do TST, cujos principios deverao ser aplicados a coleta e tratamento dos dados pessoais de
que trata a presente clausula.

Subclausula quinta. Os dados pessoais tratados e operados seréo eliminados apos o
término deste contrato, no @mbito e nos limites técnicos das atividades, autorizada a conservagao para as
seguintes finalidades:

l.  cumprimento de obrigagao legal ou regulatoria pelo controlador;

Il.  estudo por 6rgéo de pesquisa, garantida, sempre que possivel, a anonimizagao
dos dados pessoais;

lll.  uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados.

Subclausula sexta. O Encarregado indicado pela Contratada mantera contato formal
com o Encarregado pelo contrato indicado pelo Contratante, no prazo de 24 (vinte e quatro) horas da
ocorréncia de qualquer incidente que implique violagéo ou risco de violagdo de dados pessoais, para que
este possa adotar as providéncias devidas, na hipotese de questionamento das autoridades competentes.

Subclausula sétima. Os casos omissos em relagao ao tratamento dos dados pessoais
que forem confiados a Contratada, e ndo puderem ser resolvidos com amparo na LGPD, deverdo ser
submetidos a Fiscalizagéo para que decida previamente sobre a questéo.

CLAUSULA DEZENOVE - DOS CASOS FORTUITOS, DE FORGA MAIOR OU OMISSOS

Tal como prescrito na lei, 0 Contratante e a Contratada ndo seréo responsabilizados por
fatos comprovadamente decorrentes de casos fortuitos ou de for¢a maior, ocorréncias eventuais cuja
solugéo se buscara mediante acordo entre as partes.
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CLAUSULA VINTE - DAS DISPOSICOES FINAIS

A Administragéo do Contratante analisara, julgara e decidira, em cada caso, as questoes
alusivas a incidentes que se fundamentem em motivos de caso fortuito ou de forga maior.

Subclausula primeira. Para os casos previstos no caput desta clausula, o Contratante
podera atribuir a uma comisséo, por este designada, a responsabilidade de apurar os atos e fatos
comissivos ou omissivos que se fundamentem naqueles motivos.

Subclausula segunda. Os agentes publicos responderao, na forma da lei, por prejuizos
que, em decorréncia de agéo ou omisséo dolosa ou culposa, causarem a Administragdo no exercicio de
atividades especificas do cumprimento deste contrato, inclusive nas analises ou autorizagdes excepcionais
constantes nestas disposi¢des finais.

Subclausula terceira. As excegbes aqui referenciadas serdo sempre tratadas com
maxima cautela, zelo profissional, senso de responsabilidade e ponderagéo, para que ato de mera e
excepcional concessao do Contratante, cujo objetivo final € o de atender tdo-somente ao interesse publico,
néo seja interpretado como regra contratual.

Subclausula quarta. Para assegurar rapida solugao as questoes geradas em face da
perfeita execugéo deste contrato, a Contratada fica desde ja compelida a avisar, por escrito e de imediato,
qualquer alteragéo em seu endereco ou telefone.

Subclausula quinta. No curso do contrato, é admitida a fusao, cisdo ou incorporagao
da empresa, bem assim sua altera¢do social, modificagéo da finalidade ou da estrutura, desde que nédo
prejudique a execugao do contrato, cabendo a Administragdo decidir pelo prosseguimento ou resciséo do
contrato.

Subclausula sexta. Quaisquer tolerancias entre as partes n&o importardo em novagao
de qualquer uma das clausulas ou condi¢des estatuidas neste contrato, as quais permaneceréo integras.

Subclausula sétima. Em consonancia com a Resolugao 229, de 22 de junho de 2016,
do Conselho Nacional da Justica, é vedada a contratacéo de empresas que tenha em seu quadro societario
cbnjuge, companheiro ou parente em linha reta, colateral ou por afinidade até o terceiro grau, inclusive, dos
magistrados ocupantes de cargos de diregéo ou no exercicio de fungdes administrativas, assim como de
servidores ocupantes de cargos de dire¢ao, chefia e assessoramento vinculados direta ou indiretamente
as unidades situadas na linha hierarquica da area encarregada da licitagéo.

l. A vedagdo constante nesta subclausula se estende as contratagdes cujo
procedimento licitatério tenha sido deflagrado quando os magistrados e
servidores geradores de incompatibilidade estavam no exercicio dos respectivos
cargos e fungdes, assim como as licitagdes iniciadas até 6 (seis) meses apds a
desincompatibilizag&o.
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CLAUSULA VINTE E UM - DO FORO

Fica eleito o foro da cidade de Campo Grande - MS, como competente para dirimir
quaisquer questdes oriundas deste contrato, com exclusao de qualquer outro, por mais privilegiado que
seja.

E, por estarem ajustadas e acordadas, as partes assinam este termo em duas vias de
igual teor e forma para um so efeito legal.

Campo Grande - MS, 28 de outubro de 2022.

Assinado de forma digital por

GERSON MARTINS  fssinado de forma digital por JOSE ANDRE MENDES  josE ANDRE MENDES
DE OLIVEIRA:122800 gléi}fslﬁggﬁ?gs 19:13:21-04'00' COIMBRA:47153989133 ggcli’\c/)\fRzggzﬂé)?’;g?);SO?;% -03'00'
GERSON MARTINS DE OLIVEIRA JOSE ANDRE MENDES COIMBRA
CONTRATANTE CONTRATADA
TESTEMUNHAS
_ - JARBAS RENE Assinado de forma digital
GESLAINE PEREZ  siradedeformadisial por por JARBAS RENE
MA . MAQUERTE123600 GONCALVES:290 GONCALVES:2902702
QUERTE:123600 paqos: 2022.10.26 18:38:46 0200 2702 Dados: 2022.10.28 18:35:18
-04'00'
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ANEXO |
DOS REQUISITOS TECNICOS E FUNCIONAIS

3.6.1  Grupo 01, ltem 01 - Licenga de uso de software e garantia para solug&o de seguranga, auditoria
e prevengdo de ameagas a base de dados nao estruturados, abrangendo centro de dados e endpoint.
3.6.2  Consideragbes Gerais

3.6.2.1 Os produtos de softwares que irdo compor a solug&o poderéo ser licenciados no modelo de direito
de uso, desde que:

3.6.2.1.1 ndo perca suas funcionalidades quando da expiragdo da licenga;

3.6.2.1.2 o direito de uso da licenga e a garantia dever&o ser de, no minimo, 12 meses.

3.6.2.2 Caso alicenca ofertada seja perpétua, a garantia devera ser de, no minimo, 12 meses.

3.6.2.3 A solugdo ofertada podera ser composta por mais de um software, desde que o conjunto atenda
a todos os requisitos Técnicos e Funcionais;

3.6.24 A solugdo devera contemplar todas as licengas necessarias para o atendimento de todos os
requisitos exigidos nesta especificagdo técnica.

3.6.2.5 Ainda que a solu¢do seja composta por mais de um produto de software, os consoles de
administragao deverédo compartilhar as seguintes caracteristicas:

3.6.2.5.1 Permitir autenticagdo de usuarios por meio de senha integrada aoc Microsoft Active
Directory, AD, ou a outros servigos de diretorios que sejam compativeis com o protocolo Lightweight
Directory Access Protocol em sua verséo 3 ou superior, LDAP v3, e sua versao segura, LDAPS;

3.6.2.5.2 O console de administracéo deve permitir a configuragéo de diversos perfis com permissdes e
restricbes de acesso dos usuarios as funcionalidades da solugéo, de forma a segregar o acesso de
analistas, equipe de suporte e usuarios finais;

3.6.2.5.3 Devera permitir que os perfis de permissdes e restrigdes de acesso sejam determinados por
grupos na estrutura do AD e LDAP.

3.6.2.6 A solugao devera ser instalada nos sistemas operacionais Windows Server em sua versao 2012
R2 ou superior ou Enterprise Linux, em suas versdes Red Hat 7 ou superior, CentOS 7 ou superior ou,
Oracle Linux 7 ou superior.

3.6.2.7 A solugéo podera utilizar a infraestrutura de banco de dados da CONTRATANTE caso seja
compativel com Oracle em sua verséo 11.2.0.4 e superiores, executando em RAC, ou PostgreSQL em sua
versdo 11 e superiores.

3.6.2.8 Caso a solugdo ndo esteja em acordo com os requisitos de banco disponibilizados pela
CONTRATADA, cabera a CONTRATADA fornecer as licengas necessarias para o banco de dados utilizado
e garantir o seu funcionamento por toda vigéncia da garantia e direito de uso dos softwares.

3.6.2.9  Caso seja necessaria instalagao de agentes nos ativos monitorados, o processo de instalagdo
nao poderéa gerar indisponibilidade.

3.6.2.10 A solugéo deve permitir o0 acesso a, no minimo, 5 anos de dados de auditoria capturados e
armazenados.

3.6.2.11 A solugéo deve suportar a utilizagao de servidores virtualizados

para todos os seus componentes e deve ser compativel com o ambiente de virtualizagéo VMware vSphere
no minimo nas versoes 6.4, e 7.0 e Red Hat KVM 2.12.

3.6.2.12 A solucéo devera possuir escalabilidade suficiente para atender a quantidade de usuarios descrito
em contrato, sem perda de desempenho e sem acréscimo de licenciamento.

3.6.2.13 A solugdo devera ser capaz de auditar um volume de, pelo menos

270TB de dados.

3.6.2.14 Os softwares que compdem a solugado deveréo ter certificagéo utilizada pela administragdo publica
como parametro para definicao de requisitos de sistema de gerenciamento de seguranga da informagéo,
como a ISO/IEC 27.001 ou similares para integridade e confiabilidade juridica, contratual e regulatéria, e
pela possibilidade de as informagdes serem utilizadas para investigagdes e pericia.
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3.6.2.15 A solugéo deve ser capaz de auditar, controlar, monitorar e gerenciar, no minimo, 35.000
objetos de controladores de dominio usuarios sem comprometer o desempenho da solugao.
3.6.2.16 A solucéo ofertada deve oferecer, com rotinas automatizadas, relatérios agendados e sob
demanda, em diversos formatos de arquivos, exportados no momento da geragéo, ou enviados por e-mail,
ou armazenados em um compartilhamento de arquivos através de agendamentos customizaveis.
3.6.217 A documentagdo relativa as especificagbes técnicas da solugdo devera ser fornecida
preferencialmente em portugués. Caso n&o exista em portugués, podera ser apresentada em lingua
inglesa. Nao ha outra possibilidade de lingua aceita.
3.6.2.18 A solugdo deve permitir 0 acesso de, pelo menos, 50 colaboradores a todas as suas
funcionalidades administrativas. Para funcionalidades que s&o disponibilizadas a todos os usuérios da
CONTRATANTE, a solugéo deve permitir o acesso de todos os usuarios contratados.
3.6.2.19 A solugéo deve possuir interface nos idiomas portugués ou inglés.
3.6.3  Das funcionalidades relacionadas a base de autenticagdo de usuérios e servidores de arquivos.
3.6.3.1 A solugdo ofertada deve possuir as seguintes funcionalidades relacionadas a auditoria e
monitoramento de servidores de arquivos:
3.6.3.1.1Auditar acesso, modificagéo e remogao de pastas e arquivos em servidores de arquivos;
3.6.3.1.2Executar agbes proativas com base na auditoria, inclusive para multiplos objetos;
3.6.3.1.3Gerar alerta com base nas informagdes auditadas;
3.6.3.1.4Automatizar tarefas repetitivas, comum ou complexas;
3.6.3.1.5Monitorar e analisar comportamentos suspeitos de usuarios.
3.6.3.2 Referente a auditoria no servigo de diretério (AD ou OpenLDAP), a solugéo deve:
3.6.3.2.1Auditar agbes sobre objetos;
3.6.3.2.2 Executar agles proativas com base na auditoria, inclusive para multiplos objetos;
3.6.3.2.3 Gerar alerta com base nas informagdes auditadas;
3.6.3.2.4 Automatizar tarefas repetitivas, comum ou complexas;
3.6.3.2.5 Monitorar e analisar comportamentos suspeitos de usuarios.
3.6.3.3 Devera realizar auditoria, no minimo, nos seguintes servigos de diretério:
3.6.3.3.1 Microsoft Active Directory (AD) na verséo 2012 R2 em diante, ou;
3.6.3.3.2 OpenLDAP na versédo 2.4 em diante.
3.6.3.4 A CONTRATANTE fara a op¢&o entre auditoria dos seguintes servidores de arquivos:
3.6.3.4.1 Microsoft Windows Server na verséo 2012 R2 em diante, ou;
3.6.3.4.2 Samba em sua versao 3 ou superior implementado em Linux baseados em Red Hat (Red Hat
Linux, CentOS e Oracle Linux).
3.6.3.5 A solugéo deveréa suportar o monitoramento do NAS DELL/EMC ISILON com OneFS na verséo
8 em diante. Para esse item, o software que entregara essa funcionalidade devera constar na matriz de
compatibilidade do fabricante DELL/EMC.
3.6.3.6 A solucdo devera apresentar em sua interface todos os usuarios e grupos de seguranga dos
diferentes dominios monitorados, assim como os usuarios e grupos de seguranga locais de cada servidor
ou plataforma monitorada.
3.6.3.7 A solugéo devera permitir a busca por uma pasta nos servidores monitorados e apresentar todos
0S usuarios e grupos de seguranga que tém permissdes e quais permissdes esses objetos tém na pasta.
3.6.3.8 A solugdo devera consolidar as permissdes NTFS e Share de cada pasta e demonstrar a
permissao efetiva dos usuarios e grupos.
3.6.3.9 A solugao devera utilizar os eventos coletados pela auditoria para realizar a andlise
comportamental automatica dos usuarios de maneira a fazer recomendagdes de revogagao de acesso aos
dados né&o estruturados dos servidores monitorados.
3.6.3.10 Além da visibilidade de permissdes, usuéarios e grupos de seguranga, a solugdo devera
permitir que os administradores realizem alteragdes de permissionamento dos usuarios e grupos de
seguranga nas pastas e diretérios dos servidores monitorados através da interface grafica da solug&o.
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3.6.3.11 A solugdo devera permitir a visualizagdo das alteragbes e o histérico das alteragdes de
usuarios, grupos e permissoes realizadas através da console. Devera oferecer ainda a possibilidade de
restaurar alteragdes realizadas.
3.6.3.12 A solugdo devera, em sua interface gréafica, apresentar todos os logs de auditoria de acessos a
diretorios, pastas e arquivos dos servidores monitorados, € acessos aos objetos do AD/LDAP organizados
e agrupados por recurso monitorado:
3.6.3.12.1 Pasta ou diretério: demonstrar todos os eventos para a pasta,
subpastas e arquivos;
3.6.3.12.2 Unidade organizacional: demonstrar os eventos ocorridos em determinada OU;
3.6.3.12.3 Usuario ou grupo de seguranga: demonstrar todos os eventos gerados ou sofridos por
determinado usuario ou grupo.
3.6.3.13 Os eventos de auditoria coletados pela solu¢do deveréo conter informagdes completas de cada
uma das operagdes com data e horario, nome do servidor, tipo do objeto acessado, caminho dos arquivos,
pastas e objetos, identificagdo do dominio, arquivo, pasta ou objeto impactado e nome do usuério que
realizou a ag&o.
3.6.3.14 As consultas aos logs através da console da solugao poderdo ser customizadas pela aplicagéo
de filtros, de forma que seja simples e rapida a obten¢do de dados necessarios para auditoria sobre 0s
arquivos, pastas, usuarios e grupos de seguranga dos servidores monitorados sem a necessidade de
customizagao através de linguagem de programacao.
3.6.3.15 Todos os eventos dos diferentes servidores monitorados deverao ser apresentados na mesma
console grafica da solugao onde também deveréo ser apresentadas as informagées de permissionamento
desses mesmos servidores monitorados.
3.6.3.16 A solug&o devera fornecer resumo grafico das atividades auditadas, incluindo, no minimo:
3.6.3.16.1 Quantidade de eventos por dia;
3.6.3.16.2 Visualizagdo dos usuarios mais € menos ativos nos servidores monitorados;
3.6.3.16.3 Visualizag&o dos diretorios mais e menos acessados nos servidores monitorados;
3.6.3.16.4 Visualizagdo dos diretorios e pastas acessadas por um usuario ou grupo de seguranca.
3.6.3.17 A solugéo devera indicar graficamente ou por relatério usuérios ativos e inativos, usuarios
habilitados e desabilitados no servigo de diretorio.
3.6.3.18 A solug&o devera suportar a auditoria dos eventos do servigo de diretorio, tais como:
3.6.3.18.1 Criag&o e delegéo de todos os objetos;
3.6.3.18.2 Alteragéo de membros de grupos;
3.6.3.18.3 Alteragao nas propriedades dos objetos do servigo de diretorio;
3.6.3.18.4 Requisi¢bes de acesso;
3.6.3.18.5 Autenticagéo de conta;
3.6.3.18.6 Reconfiguragao de senhas;
3.6.3.18.7 Bloqueio e desbloqueio de conta;
3.6.3.18.8 Criagéo e delegéo de conta;
3.6.3.18.9 Habilitagéo e desativagao de conta;
3.6.3.18.10 Eventos de permiss&o adicionada ou removida de objeto;
3.6.3.18.11 Proprietario alterado;
3.6.3.18.12 Modificagdo de configuragao de GPOs;
3.6.3.18.13 Criag&o de link de GPO;
3.6.3.18.14 Delegao de link de GPO;
3.6.3.18.15 Madificagéo de link de GPO.
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3.6.3.19 A solugéo devera permitir que sejam configurados alertas em tempo real para quaisquer eventos
da auditoria habilitada.
3.6.3.20 A solugao devera permitir que os alertas sejam enviados por e-mail, syslog e SNMP.
3.6.3.21 A solugéo devera permitir a configuragdo e execugéo de agdes pré- configuradas ou através de
scripts a partir de qualquer alerta gerado.
3.6.3.22 A solugdo devera possuir regras de alertas pré-configurados pelo fornecedor atualizadas
frequentemente de eventos suspeitos tais como:
3.6.3.22.1 Atividades suspeitas em arquivos e pastas;
3.6.3.22.2 Grupos de seguranga, GPO's e outros objetos do servigo de diretério modificados ou removidos;
3.6.3.22.3 Detecgéo de ferramentas de intrusdo ou malwares;
3.6.3.22.4 Acesso suspeitos a dados sensiveis;
3.6.3.22.5 Escalagbes de privilégios;
3.6.3.22.6 Modificagdo de permissodes;
3.6.3.22.7 Inclus&o e exclus&o de grupos e usuarios no servigo de diretorio;
3.6.3.22.8 Acessos negados;
3.6.3.22.9 Ataques de sequestro de dados (ransomware).
3.6.3.23 A solugéo devera aprender o comportamento padréo dos recursos monitorados e alertar em
tempo real quando houver anomalias nestes comportamentos.
3.6.3.24 A solugao devera ser capaz de identificar desvios de comportamentos quantitativos e desvios
qualitativos. Ou seja, deve ser capaz de identificar um aumento na quantidade de eventos gerados por um
recurso, assim como identificar eventos suspeitos que tenham ocorrido nas plataformas
monitoradas.
3.6.3.25 Através da analise comportamental, solugéo devera realizar a descoberta automatica de contas
privilegiadas como usuarios administrativos e contas de servigo.
3.6.3.26 A solucéo deve entregar painel web que permita analise dos comportamentos e eventos suspeitos
listados.
3.6.3.27 A solugao devera apresentar informagdes como:
3.6.3.27.1 Quantidade de alertas e suas severidades em determinado periodo;
3.6.3.27.2 Usuarios que geraram comportamentos suspeitos;
3.6.3.27.3 Tipos de alertas mais detectados;
3.6.3.27.4 Maquinas mais utilizadas para as agdes suspeitas;
3.6.3.27.5 Servidores e pastas que mais sofrem agdes suspeitas.
3.6.3.28 A solugéo devera apresentar pagina com todos os alertas de comportamentos suspeitos gerados
pelos usuarios, permitindo que seja identificado o cenario do possivel ataque.
3.6.3.29 No painel, a partir de um alerta selecionado, a solugéo devera exibir pagina que liste todos os
eventos ocorridos que motivaram a ferramenta a gerar o alerta. A lista desses eventos deve ser
personalizavel podendo ser filtrada, exibidas ou ocultadas colunas e agregada por valores das colunas
exibidas.
3.6.3.30 A solugdo devera fazer analise prévia dos alertas e correlacionar com outras informagdes e
eventos do usuario alertado, dispositivo usado no momento do alerta, horario do evento.

3.6.3.31 O painel deve possuir pagina com os principais indicadores de performance dos servidores e
recursos monitorados (Servidores de Diretorio e de Sistemas de Arquivos) com informagdes essenciais
para a gestdo e a partir desses indicadores, deve ser possivel abrir a lista de informag6es detalhadas de
no minimo:
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3.6.3.31.1 Quantidade total de usuérios;
3.6.3.31.2 Quantidade total de grupos de seguranga;
3.6.3.31.3 Quantidade de usuarios inativos;
3.6.3.31.4 Quantidade de usuarios desabilitados;
3.6.3.31.5 Quantidade de usuérios com senhas que n&o expiram;
3.6.3.31.6 Quantidade de usuarios com recomendagéo de revogagéo de permissdo excessiva feita pela
auditoria;
3.6.3.31.7 Quantidade de arquivos;
3.6.3.31.8 Quantidade de pastas;
3.6.3.31.9 Quantidade de arquivos sensiveis;
3.6.3.31.10 Quantidade de dados parados;
3.6.3.31.11 Quantidade de dados superexpostos.
3.6.3.32 A solugao devera fornecer ao menos os seguintes relatorios com detalhamento dos eventos (data
e hora, metadados do usuario que realizou a agdo e metadados do objeto se sofreu a agéo):
3.6.3.32.1 Todos 0s acessos dos usuarios aos arquivos € pastas;
3.6.3.32.2 Todas as modificagdes de objetos do servigo de diretério;
3.6.3.32.3 Todas as modificagdes de permissionamento de objetos dos servidores monitorados feitas
através da interface grafica da solugéo ou feitas de forma manual diretamente nos servidores de dominio;
3.6.3.32.4 Alteragdes em grupos de seguranca dos dominios monitorados;
3.6.3.32.5 Histérico de membros de grupos de seguranga;
3.6.3.32.6 Estatisticas de autenticagéo e falha de autenticagéo;
3.6.3.32.7 Recomendagbes de revogacdo de permissdes dos usuarios calculadas pela andlise
comportamental;
3.6.3.32.8 Informacdes sobre as alteragbes, versdo alterada e quais foram as mudangas realizadas
em GPOs dos dominios monitorados;
3.6.3.32.9 Todas as pastas que um usuario tem permissao;
3.6.3.32.10 Todos os usuarios que tém permissdes em uma pasta;
3.6.3.32.11 Todas as pastas do servidor que tenham permissao direta aplicada a usuarios;
3.6.3.32.12 Todas as pastas superexpostas;
3.6.3.32.13 Dados inativos ou sem utilizagao;
3.6.3.32.14 Histdrico de permissdes nas pastas e diretorios monitorados.
3.6.3.33 A solugéo devera permitir que, a partir da console, os administradores fagam alteragbes de
permissionamento das pastas dos repositorios monitorados.
3.6.3.34 A solugao devera fornecer funcionalidade de ajuste aos diretérios com heranga quebrada de
permissoes.
3.6.3.35 A interface grafica da solugéo devera permitir a busca por um usuario ou grupo de seguranga e
devera apresentar suas permissées nas pastas dos servidores monitorados de forma integrada. As
informagdes apresentadas devem incluir:
3.6.3.35.1 Identificacdo de heranga de permisséo ativada/desativada;
3.6.3.35.2 Indicacéo de existéncia de compartilhamento;
3.6.3.35.3 A fonte da permisséo, ou seja, de que grupo o usuario esta herdando a permisséo.
3.6.3.36 A console de gerenciamento do modulo de classificacdo e identificagdo de informagéo sensivel
devera ser totalmente integrada a console de acesso as funcionalidades de permissionamento,
visualizagao de logs a fim de fornecer maiores detalhes sobre as informagfes armazenadas no ambiente
monitorado.
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3.6.3.37 A solugao devera inspecionar o conteido dos arquivos em escopo em busca de palavras, termos,
expressoes regulares, valores, e identificar informagdes sensiveis para o negécio.
3.6.3.38 A solugéo devera possuir regras de identificagao e classificacdo de contelidos sensiveis pré-
definidas pelo fornecedor que possem ser utilizadas ou nao;
3.6.3.39 A solugdo devera permitir a criagdo de novas regras de identificagéo e classificagdo
de conteldos sensiveis de forma grafica através de sua console com a adigéo de filtros, sem a necessidade
de programagéo;
3.6.3.40 A solug&o devera exibir na mesma interface grafica as informagdes sobre os permissionamentos,
ACL's, quantidade de informagdes sensiveis e qual tipo de informagéo sensivel classificada para facilitar a
identificacdo de potenciais repositérios e pastas superexpostos.
3.6.3.41 A solugéo devera gerar, em forma de relatérios, dados sobre a classificagéo das informagdes.
3.6.3.42 A solugdo devera permitir a inclusdo de filtros relativos a
classificagéo dos dados nas pesquisas dos logs.
3.6.3.43 A solug&o devera permitir a inclus&o de filtros relativos a classificagéo dos dados nos relatérios de
acesso.
3.6.3.44 A solugdo devera demonstrar, diretamente na console, os dados descobertos dentro do arquivo
marcado como sensivel.
3.6.3.45 A solugao deveraintegrar a funcionalidade de classificagdo de dados sensiveis com solugdes
de terceiros para estender a habilidade de ambos.
3.6.3.46 A ferramenta devera permitir integragdo com ferramentas de DLP (Data Loss Prevention) de
classificagéo de dados sensiveis e informar em relatorio onde estes dados se encontram dentro do sistema
de arquivos da solugao.
3.6.3.47 A solugéo devera permitir a definicdo de agendamento da classificagdo com hora de inicio e fim,
frequéncia em que a busca ocorrera e a data em que deve parar, para que nao haja impacto no ambiente.
3.6.3.48 A solugéo devera permitir a priorizagao da busca por arquivos sensiveis para otimizagdo da
classificagéo. Pois desta forma, serdo encontrados primeiro os arquivos nos locais mais relevantes.
3.6.4  Das funcionalidades relacionadas ao monitoramento e auditoria dos endpoints.
3.6.4.1 A solugdo deve prover deteccdo automatizada dos incidentes de seguranga fornecendo
informagdes detalhadas sobre o incidente ou vulnerabilidade para pronta agéo de contengéo e resposta,
disponibilizando a informag&o em seus niveis de criticidade tanto no dashboard em tempo real, quanto em
seu historico por meio de relatorios.
3.6.4.2 Todas as funcionalidades referentes a detecgéo incidentes de seguranga e vulnerabilidades
visando a contengdo de tais ameagas devem ser passiveis de automatizag&o.
3.6.4.3 Realizar analise comportamental de softwares instalados nos endpoints.
3.6.4.4 Monitoramento on-line de todas as atividades de usuarios, processos, arquivos e acessos a rede.
3.6.450s agentes a serem instalados nos endpoints deverdo ser compativeis, no minimo, com os
seguintes sistemas Operacionais:
3.6.4.5.1 Windows 10 32bits e 64 bits;
3.6.4.5.2 Windows 11 32bits e 64 bits;
3.6.4.5.3 Windows Server em suas versdes 2012 R2, 2016 e 2019, 32 bits e 64 bits.
3.6.4.6 Os recursos de distribuicao e instalagéo dos agentes deveréo realizar:
3.6.4.6.1 Descoberta automatica dos endpoints que n&o possuem o agente instalado;
3.6.4.6.2 Descoberta automatica e evidenciagéo dos agentes que eventualmente tenham sido paralisados
propositadamente;
3.6.4.6.3 Instalagdo remota via Group Policy (GPO), Web e console de gerenciamento.
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3.6.47 A solugdo devera possuir pacote Unico para cada sistema operacional suportado.
3.6.4.8 A instalagdo do agente em endpoints Windows deve ser realizada e gerenciada pela propria
solugéo, por ferramenta da CONTRATANTE, ou manualmente, por usuario autorizado, de forma remota e
auténoma, oculta, sem interferéncia do usuario final e sem a necessidade de reiniciar a maquina.
3.6.4.9 Os agentes nao poderao consumir recursos substanciais do endpoint ou interferir em seus itens
de configuragdo (meméria, processamento e espago em disco local e trafego de rede), ndo podendo
ultrapassar 2% (dois por cento) dos recursos totais de cada item, aferidos individualmente.
3.6.410 As atualizagbes ou comunicagdes que os agentes necessitarem deverdo ser feitas pelo
gerenciador da solugdo. Caso o endpoint esteja sendo utilizado fora do ambiente corporativo e o
gerenciador da solugao estiver
instalado na rede do Tribunal, este podera acessar o gerenciador da solugao via internet, mas através de
VPN, apenas para coleta de atualizagdes e para envio de incidentes registrados. Esses acessos devem
ser definidos através de politicas internas deste 6rgdo e os dados devem trafegar por meio do
protocolo TLS 1.1 ou superior.
3.6.4.11 Os agentes devem possuir protegéo contra desinstalagao ou interrup¢ao do agente.
3.6.4.12 Os logs devem ser registrados no agente e no servidor, acessiveis por SSH, SCP ou TLS 1.1 ou
superior, sempre com controle de acesso e trilha de auditoria.
3.6.4.13 A solugéo devera contar com recursos de Machine Learning ou
Deep Learnig com as seguintes funcionalidades minimas:
3.6.4.13.1 Capacidade de aprendizado de comportamento de usuarios para aprimoramento das detecgdes
de comportamentos suspeitos;
3.6.4.13.2 Deve possuir tecnologia de anélise de arquivos binarios para identificagdo de comportamento
malicioso;
3.6.4.13.3 Deve permitir a utilizagdo de Centro de Inteligéncia de reputagéo para analise granular de
arquivos ou URL's maliciosas, de modo a prover, rapida detec¢ao de novas ameagas.
3.6.4.14 A solug&o devera monitorar e informar os recursos de seguranga dos endpoints em dashboard
e relatérios contendo, no minimo, as seguintes informagdes:
3.6.4.14.1 Dados sobre existéncia e atualizagdes do antivirus;
3.6.4.14.2 Situag&o do firewall no endpoint;
3.6.4.14.3 Se ha antispyware instalado e se esta atualizado;
3.6.4.14.4 Qual é a vers&o do sistema operacional;
3.6.4.14.5 Métricas de uso de CPU, memoria RAM e rede.
3.6.4.15 Devera realizar analise comportamental e monitoragdo de softwares, tendo por finalidade
identificar e subsidiar agéo de contengao de malwares em endpoints.
3.6.4.16 Devera realizar detecgao proativa contra botnets (detectar tentativas
de conex&o com, no minimo, Comando & Controle em WEB).
3.6.4.17 Devera realizar detecgdo de ameagas com armazenamento e execugao somente em meméria
(fileless).
3.6.4.18 Devera realizar inspe¢do em meméria para busca de ameagas cibernéticas.
3.6.4.19 Devera realizar detecg@o de ameagas com propagacgao silenciosa, como ransomware € exploits;
3.6.4.20 Devera realizar detecgéo de vulnerabilidades e ameagas de zero- day.
3.6.4.21 Devera identificar a execu¢do de softwares ou versbes de softwares que possuam
vulnerabilidades.
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3.6.4.22 Devera realizar verificagdo de unicidade dos arquivos por meio da analise de hash, evitando que
0 mesmo binario seja analisado diversas vezes.
3.6.4.23 Devera prover identificagdo de trafegos de entrada e saida, com base em enderegos MAC, frame
types, protocolos, enderegamento IP e portas (servigos).
3.6.4.24 Possui capacidade de parametrizada de coletar, registrar e armazenar todas as conexdes
(TCP) ou transmissées (UDP) de rede, incluindo informagdes sobre enderegos IP, portas de origem e
destino e dominios DNS.
3.6.4.25 Devera informar programas e processos em execugao em tempo real.
3.6.4.26 Possuir registro de softwares (instalados, executados e em execugdo), com possibilidade
de mitigagao de softwares vulneraveis em execugao bem como a data de instalagéo de cada item.
3.6.4.27 Monitorar e alertar sobre arquivos e programas suspeitos e maliciosos na rede, bem como
a utilizagao de recursos elevados do endpoint ou sistema operacional.
3.6.4.28 Possuir mitigagdo automatizada ou manual capaz de encerrar processos em execugao.
3.6.429 Capaz de detectar e alertar sobre ataques de virus, malwares, worms, trojans, spyware,
backdoors e qualquer outra forma de cédigo mal- intencionado.
3.6.4.30 Capaz de detectar malwares por comportamento utilizando assinaturas.
3.6.4.31 Capaz de detectar codigo malicioso por analise comportamental.
3.6.4.32 Capaz de identificar propagagdo de malwares tipo ransomware e atividades suspeitas de
criptografia de arquivos.
3.6.4.33 Devera possuir motor de anélise e detecgéo de dados acessados pelo usuario, em transito, para
fora ou dentro da rede e armazenados localmente ou em um compartilhamento de rede.
3.6.4.34 Devera ser capaz de emitir alertas de alteragéo de hardware no console, indicando uma nova
classe de dispositivo encontrada ao identificar um novo dispositivo conectado no endpoint, cujo
hardware seja desconhecido.
3.6.4.35 Devera monitorar e coletar de eventos de logon e logoff de usuérios, bloqueio e desbloqueio
de sessdo e acessos a compartilhamentos de rede.
3.6.4.36 Devera monitorar paginas web acessadas e download de arquivos a partir de paginas web.
3.6.4.37 Devera realizar monitoramento, registro e emissao de alertas sobre:
3.6.4.37.1 Tentativas de evitar a coleta de dados da solugéo;
3.6.4.37.2 Tentativas de desinstalar a solug&o;
3.6.4.37.3 Alteragbes nas chaves de registro e em arquivos de configuragéo do sistema operacional.
3.6.4.38 Devera realizar monitoramento de acesso remoto aos endpoints, de acordo com configuragéo
realizada, de forma centralizada, via gerenciador da solugéo.
3.6.4.39 Devera realizar monitoramento de operagdes (acesso, copia, modificagao, duplicacao e exclus&o)
com arquivos no disco local, dispositivos USB, dispositivos méveis conectados, drives CD/DVD, midias
removiveis, compartilhamento em rede ou em nuvem e acesso a drivers de rede, com a respectiva coleta
de evidéncias da operagéo.
3.6.4.40 Devera realizar monitoramento, emissao de alertas e bloqueio automatico ou manual de softwares
nao autorizados.
3.6.4.41 Devera identificar patches ndo aplicados em sistemas operacionais e softwares instalados em
endpoints.
3.6.4.42 Todos os registros de eventos classificados como incidentes deverdo ser passiveis de envio
ao gerenciador da solugao.
3.6.4.43 Devera realizar monitoramento e detecgdo dos seguintes atributos minimos de hardware e
software:
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3.6.4.43.1 Versoes;

3.6.4.43.2 NUmero de série;

3.6.4.43.3 Fabricante;

3.6.4.43.4 Data de instalagéo;

3.6.4.43.5 |dentificagdo de novas instalagdes de software;

3.6.4.43.6 Localizagéo imediata do primeiro software instalado na rede.

3.6.4.44 Devera realizar monitoramento e detecgdo do desempenho dos endpoints, contemplando, no
minimo, os seguintes atributos:

3.6.4.44.1 CPU;

3.6.4.44.2 1/0;

3.6.4.44.3 Memoria RAM;

3.6.4.44.4 Meméria virtual;

3.6.4.44.5 Unidade de armazenamento.

3.6.4.45 Devera realizar monitoramento e deteccao de processos, drivers e servigos com, no minimo, as
seguintes informagdes:

3.6.4.45.1 ldentificacdo de novo processo e localizagdo da primeira ocorréncia;

3.6.4.45.2 |dentificar processos suspeitos através de analise comportamental;

3.6.4.45.3 ldentificacdo de alteragdo de comportamento de processo, através de mudanga de registro de
versao, hash, assinatura, nome original e checksum.

3.6.4.46 O agente deve monitorar dados classificados contra vazamento nos seguintes vetores:

3.6.4.46.1 Software de copia (clipboard);

3.6.4.46.2 Print de tela, independente de ferramenta;

3.6.4.46.3 Aplicagdes em Nuvem;

3.6.4.46.4 E-mail;

3.6.4.46.5 Compartilhamento de Rede;

3.6.4.46.6 Comportamento de usuario;

3.6.4.46.7 Monitorar uso de dados por P2P;

3.6.4.46.8 Monitoramento de arquivos sensiveis acessados na rede;

3.6.4.46.9 Rastreamento do uso de midias removiveis.

3.6.4.47 Devera detectar, no minimo, as seguintes técnicas de exploragéo de vulnerabilidade:

3.6.4.47.1 Heap spray;

3.6.4.47.2 Rootkit;

3.6.4.47.3 Falha em aplicagéo causada por exploit;

3.6.4.47.4 |dentificagdo de processos vulneraveis, capazes de fazer sniffer, tokenizagéo, encriptagao,
keylogger e ramsomware.

3.6.4.48 Devera permitir a coleta de, no minimo, as seguintes informag6es para investigagéo, sendo remoto
ou néo:

3.6.4.48.1 Arquivos escritos;

3.6.4.48.2 Arquivos copiados para dispositivos de armazenamento externo e vice-versa;

3.6.4.48.3 Falhas de logon e logoff, local ou no dominio;

3.6.4.48.4 Logins paralelos;

3.6.4.48.5 Tentativa de resolugao de hostname;

3.6.4.48.6 Tentativa de acesso a URL;
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3.6.4.48.7 Logs do Windows com eventos de aplicagéo, seguranga e sistema para usuérios locais ou do
dominio;
3.6.4.48.8 ldentificacdo de acesso remoto via processos, IP e conexdes internas ou externas;
3.6.4.48.9 Historico de usuarios que realizaram logon no equipamento;
3.6.4.48.10 Portas de rede ativas;
3.6.4.48.11 Hash MD5, SHA1, SHA2 e SHA3;

3.6.4.48.12 Processos na memoria;

3.6.4.48.13 Processos usando a API do Sistema Operacional;

3.6.4.48.14 Contas de usuarios;

3.6.4.48.15 Listagem de volumes;

3.6.4.48.16 Tarefas do Sistema Operacional.

3.6.4.49 Devera permitir administragéo de endpoints off-site (conexdo VPN, nuvem).

3.6.4.50 Devera permitir a divisao logica dos computadores, dentro da estrutura de gerenciamento, em
sites, dominios e grupos.

3.6.4.51 Devera permitir visualizagdo por meio de aplicagdo web dos eventos contextualizados e
ocorridos no passado (base historica), permitindo investigacdo dos incidentes até suas causas raizes,
detalhando as agdes do artefato como: comunicagdes, gestao de arquivos e acesso a recursos de rede.
3.6.4.52 Disponibilizar todo o ciclo de execugéo de processos nos endpoints monitorados mostrando, no
minimo, recursos do endpoint, comunicagdes, edigéo e criagcdo de arquivos. As informagdes do clico de
execugao deverdo permitir a visualizagdo dos eventos relevantes a analise dos incidentes, a partir dos
campos usados nas pesquisas.

3.6.4.53 Deve ter a capacidade de identificar as seguintes informagfes nos dados armazenados no
servidor central:

3.6.4.53.1 Como um ataque comegou, por meio da visualizagdo do encadeamento de processos
executados até a causa raiz de um ataque;

3.6.4.53.2 O que o atacante fez, por meio do detalhamento dos processos e comandos executados,
inclusive com parémetros utilizados e alterages em sistema de arquivos;

3.6.4.53.3 Quantos e quais endpoints foram impactados;

3.6.4.53.4 Quais arquivos foram criados, modificados, acessados e removidos, por meio da visualizagdo
de alteragdes feitas no sistema de arquivos;

3.6.4.53.5 As comunicagdes efetuadas pelos processos analisados, por meio da listagem de conexdes
TCP/IP que foram efetuadas pelos sistemas e em que portas.

3.6.4.54 Devera permitir, a qualquer momento, a listagem e pesquisa de valores historicos de registros dos
artefatos monitorados.

3.6.4.55 Devera permitir visualizagdo dos parametros passados para os arquivos executaveis, quando
houver a execugdo de binarios em modo console (prompt de comando).

3.6.4.56 Devera permitir 0 acesso, por meio do historico armazenado no proprio gerenciador da solugéo,
as alteraces feitas nos sistemas de arquivo, leituras e alteragdes de registro, leituras, criagdes, remogdes
e modificagdes de arquivos, comunicagdes TCP/IP e todos os processos executados no sistema
operacional de todos os computadores monitorados.

3.6.4.57 Possuir a capacidade de realizar inventario dos endpoints (software e hardware) onde estdo
instalados os agentes.
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3.6.4.58 Devera registrar a execugao de aplicativos de terceiros, incluindo a capacidade de registrar o
usuario responsavel pela execugdo; como
composigao do sistema de seguranga ativa.
3.6.4.59 Devera identificar os endpoints com agentes desatualizados.
3.6.4.60 Devera possuir mecanismo para identificar e eliminar a propagacgéo lateral de ameagas sempre
que identificar um endpoint infectado.
3.6.4.61 Ser compativel protocolo Network Time Protocol (NTP) e permitir alteragao de fuso horario.
3.6.4.62 Possuir alimentag@o automatica ou manual de fontes externas de inteligéncia para detecgéo e
combate a novas ameagas e ataques (threat intelligence).
3.6.4.63 Possuir mecanismo automatico de priorizagdo de ameagas, fornecendo insumos para que
infeccdes mais graves sejam investigadas prioritariamente.

3.6.4.64 Ter funcionalidade de identificar ameagas através de correlagéo de eventos e comportamentos
dos endpoints gerenciados.

3.6.4.65 A solugdo devera gerar e armazenar trilhas de auditoria que permitam o rastreamento de
agoes efetuadas em todos os seus componentes, de forma normalizada.

3.6.4.66 Os registros de logs devem conter, no minimo: data e hora do evento, origem de acesso, usuario,
hostname do equipamento, ameacas detectadas, excluidas e agdes executadas.

3.6.4.67 O Gerenciador deve ter capacidade de armazenamento de logs de funcionamento da solugao,
para serem armazenados por, no minimo, 12 (doze) meses e devem estar disponiveis para acesso por
intermédio de filtros de pesquisa.

3.6.4.68 Possibilitar 0 envio dos logs a outros sistemas de armazenamento, seguindo padrdo CSV ou
XML.

3.6.4.69 Sobre geracao de relatorios para endpoint, a solugéo:

3.6.4.69.1 Deve gerar relatorios a partir de todos os dados monitorados;

3.6.4.69.2 Deve permitir filtros personalizados para  facilitar a visualizagéo e gerenciamento;
3.6.4.69.3 Deve gerar relatérios automatizados em periodos, por hora, por dia, por semana, por més e por
ano, configuraveis pelo administrador.

3.6.4.70 Relatérios para endpoints devem conter, no minimo:

3.6.4.70.1 Informagdes por dominio;

3.6.4.70.2 Informagdes por grupo de endpoints;

3.6.4.70.3 Informagdes por usuario (atividade web, uso de aplicativos e produtividade);

3.6.4.70.4 Informagdes por estagéo ou grupo de estagdes;
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3.6.4.70.5 Informagdes de ataques identificados;

3.6.4.70.6 Informagdes de logon e logoff de usuarios nos endpoints, inclusive logons secundarios e em
cache, além de bloqueios e desbloqueios de sessao;

3.6.4.70.7 Informagdes de arquivos (modificados, excluidos, copiados, acessados e duplicados);
3.6.4.70.8 Informagdes de programas (instalados, executados e em
€Xecugao);

3.6.4.70.9 Informagdes de arquivos copiados dos discos locais dos
endpoints para dispositivos de armazenamento externo e vice-versa;

3.6.4.70.10 Informagdes de historico de ocorréncias quanto ao uso simulténeo de redes WIFI e cabeadas
por maquina ou por usuario;

3.6.4.70.11 Inventério de hardware, software e dispositivos;

3.6.4.70.12 Atividade de impressora quanto ao uso, ordem de impressdo e arquivos enviados para
impressao;

3.6.4.70.13 Performance das méaquinas;
3.6.4.70.14 Estatistica da rede;
3.6.4.70.15 Informagdes sobre ocorréncia e irregularidade de processos.

3.6.4.71 Devera fornecer resumo geral sobre status de seguranga dos endpoints tais como: antivirus,
Firewall do Windows, falta de atualizagao de seguran¢a do Windows e computadores desprotegidos.

3.6.4.72 Devera possuir sistema de notificagdes e alertas personalizavel pelo administrador que podera
configurar os itens constantes no alerta, como ataques identificados, vulnerabilidades conhecidas,
infecgOes detectadas, arquivos acessados, copiados, apagados, alterados, atividades de midias removiveis
(USB), alteragéo de hardware, utilizagéo simultanea de redes sem fio e cabeada, avisos sobre eventos
criticos no sistema (falha de hardware, falta de espago de armazenamento em disco, notificagao de ataque,
etc.), instalagao de novos aplicativos e demais itens que sejam monitorados.

3.6.4.73 Devera possibilitar alertas por e-mail, para um destino definido pelo administrador.
3.6.4.74 Devera possuir capacidade de apresentar os alertas em interface web.
3.6.4.75 Devera ser capaz de emitir alertas baseados na comparagéo de hashes criptograficos de

executaveis com blacklists, fornecidas pela prépria solugéo, caso um executavel considerado malicioso
seja executado em um ou mais computadores.
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3.6.4.76 Devera possuir sistema de alertas personalizavel pelo administrador que podera configurar, no
minimo, 0s seguintes itens constantes em um alerta:
3.6.4.76.1 Ataques identificados;
3.6.4.76.2 Vulnerabilidades conhecidas;
3.6.4.76.3 InfecgOes detectadas;
3.6.4.76.4 Arquivos acessados;
3.6.4.76.5 Arquivos copiados;
3.6.4.76.6 Arquivos apagados;
3.6.4.76.7 Arquivos alterados;
3.6.4.76.8 Logon de determinados usuérios;
3.6.4.76.9 Execugao de determinados executaveis;
3.6.4.76.10 Aviso sobre eventos criticos no sistema (minimo de falha de
hardware, falta de espago de armazenamento em disco e notificagao de ataque);
3.6.4.76.11 Instalacdo de novos aplicativos.
3.6.5 Grupo 01, ltem 02 - Licenga de uso de software e garantia para funcionalidade de auditoria para
disco em nuvem para solu¢do de seguranga, auditoria e prevengédo de ameagas a base de dados nédo

estruturados.

3.6.5.1 Os produtos de softwares que irdo compor a solug&o poderéo ser licenciados no modelo de direito
de uso, desde que:

3.6.5.1.1n&o perca suas funcionalidades quando da expiragdo da licenga;

3.6.5.1.20 direito de uso da licenga e a garantia deveréo ser de, no minimo, 12 meses.

3.6.5.2 Caso alicenca ofertada seja perpétua, a garantia devera ser de, no minimo, 12 meses.

3.6.5.3 As licengas desse item deverdo ser compativeis com as licengas do item 1.

3.6.5.4 A solugéo devera suportar o monitoramento dos repositorios de dados néo estruturados do Google
&;ric\{:d?).MicrOSOﬂ OneDrive. No momento da contratagéo sera optado por qual dos repositorios sera

3.6.5.5 A solugdo devera apresentar todos os usuarios e grupos de seguranga do repositorio da
nuvem monitorado.
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3.6.5.6 A solugao devera apresentar todos os diretérios do repositério da nuvem monitorado.

3.6.5.7 A solugao devera permitir a busca por uma credencial, pasta ou arquivo sem a necessidade de
navegacao pelo diretério de usuarios ou pastas.

3.6.5.8 A solucéo devera mapear todas as permissdes dos usuarios nos arquivos e pastas e mostrar,
graficamente para um usuario selecionado, todas as pastas que este tem acesso.

3.6.5.9 A solucdo devera apresentar todas as contas, os usuarios ou grupos de seguranga com
permissdes em determinada pasta ou arquivo.

3.6.5.10 A solug&o devera reter os eventos de auditoria nos arquivos e pastas com informagdes sobre o
evento: data e hora, o usuario que realizou e que tipo de agdo ocorreu e permitir a exportagéo destas
informagdes da auditoria.

3.6.5.11 A solugao devera apresentar, em dashboard e em relatério, dados expostos na nuvem.

3.6.5.12 A solug&o devera identificar e apresentar dados sensiveis compartilhados externamente.

3.6.5.13 A solugdo devera possuir regras de comportamentos suspeitos, tal como excesso de uso,
excesso de compartilhamento, recomendagéo de limpeza de permissdes e usuarios inativos.

3.6.5.14 A solugao devera permitir a criagdo manual de regras de comportamentos suspeitos.

3.6.5.15 A solugao devera apresentar em dashboard os alertas de comportamentos suspeitos gerados com
informagdes do objeto impactado, usuario que realizou a agéo e data e hora do evento;

3.6.5.16 A solucdo deverd permitir, a partir da selecdo do alerta, a visualizagdo dos eventos
envolvidos no alerta.

3.6.5.17 A solugéo devera demonstrar graficamente as permissdes externas (através de contas externas
ou share links) nos arquivos ou pastas dos recursos de nuvem monitorados.

3.6.5.18 A solugéo devera permitir a busca e filtragem grafica dos eventos de auditoria de acessos aos
dados armazenados na solugéo.

3.6.5.19 A solug&o devera possuir uma base de relatérios pré-definidos;

3.6.5.20 A solugao devera permitir a customizagdo dos relatorios ou a criagdo de novos relatorios.

3.6.6  Servigos de suporte técnico e garantia dos itens 01 e 02 do Grupo 01.

3.6.6.1 Devera ser prestado suporte técnico e manutengéo pelo fabricante e
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CONTRATADA por todo periodo de vigéncia da garantia.
3.6.6.2 A CONTRATADA devera fornecer credencial de acesso a CONTRATANTE para os sistemas do
fabricante que estejam relacionados a procedimentos de suporte e perguntas mais frequentes.

3.6.6.3 Define-se servigo de suporte técnico e garantia como sendo aquele efetuado mediante abertura
de chamado junto a CONTRATADA ou fabricante, via chamada telefnica 0800, e-mail ou internet, devendo
0 recebimento dos chamados ocorrerem em periodo integral (24 horas por dia e

7 dias por semana), com objetivo de solucionar problemas de funcionamento, disponibilidade da solugéo e
de esclarecer duvidas relacionadas a instalagéo, configuragéo, uso e atualizagéo dos produtos.

3.6.6.4 N&o havera limite de quantidade de chamados remotos durante a vigéncia da garantia.

3.6.6.5 A CONTRATADA devera disponibilizar canal de atendimento para abertura de chamados
técnicos 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana, mediante sistema Web, e-mail ou de
um telefone 0800.

3.6.6.6 Concomitante ao suporte oferecido pela CONTRATADA, a solugédo ofertada devera
contemplar suporte direto com os fabricantes com nivel de SLA equivalente ao exigido a CONTRATDADA.

3.6.6.7 Os mecanismos de acesso ao suporte da CONTRATADA e dos fabricantes deverao ser entregues
pela CONTRATADA juntamente com as licengas de uso dos softwares.

3.6.6.8 A CONTRATDADA devera realizado o suporte técnico, preferencialmente, de forma
remota.

3.6.6.9 O modelo de acesso remoto ao ambiente da CONTRATANTE sera acordado com a
CONTRATADA durante a vigéncia da garantia.

3.6.6.10 Na impossibilidade do suporte remoto por alguma questéo técnica, a CONTRATADA  devera
realizar o suporte presencialmente nas dependéncias da CONTRATANTE.
3.6.6.11 Os chamados técnicos serdo categorizados nos seguintes niveis de severidade:

Nivel  Descrigéo
Servigo fora de operagdo e sem qualquer solugdo de contorno para emprego

1 imediato.
Funcionalidades principais severamente prejudicadas. Operagéo
2 prossegue com restri¢des significativas. Solugéo de contorno temporaria disponivel.

Perda de funcionalidades n&o criticas. Operagdes deficientes de alguns
3 componentes, mas o usuario continua a utilizar os servigos.

A Questdes de carater geral

3.6.6.12 O nivel de severidade dos chamados devera ser comunicado a
CONTRATADA pela CONTRATANTE no momento de sua abertura.
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3.6.6.13 O inicio do atendimento dos chamados técnicos de nivel de severidade 1 deveréa ser iniciado
em até 45 (quarenta e cinco) minutos; os de

nivel de severidade 2, em até 4 (quatro) horas, os de nivel de severidade 3 em até 12 (doze) horas e o de
nivel de severidade 4 em até 24 (doze) horas.

3.6.6.14 Iniciado o atendimento, a CONTRATADA devera solucionar o problema nos tempos maximos
conforme:

Nivel de severidade Periodo maximo para solugéo
1 24 horas corridas

2 48 horas corridas

3 48 horas Uteis

4 72 horas Uteis

3.6.6.15 Caso a solugéo do problema dependa de ag&o do fabricante do software, a CONTRATADA devera
informar a CONTRATANTE essa situagéo e, com a anuéncia da CONTRATANTE, o tempo para a solugéo
do problema podera ser suspenso, retomando do ponto em que parou apés o fabricante apresentar a
solug&o.

3.6.6.16 A CONTRATADA devera apresentar, mensalmente, ou através de sistema WEB, relatério
contendo as informagdes de data e hora de abertura e fechamento do chamado, nome do responsavel pela
abertura, nome do responsavel pelo atendimento, nimero de controle (protocolo), nivel de severidade e
descri¢ao sucinta do chamado.

3.6.6.17 Para cada chamado técnico, a CONTRATADA devera informar um namero de controle (protocolo)
para registro, disponibilizar um meio de acompanhamento de seu estado, bem como manter histérico de
agoes e atividades realizadas.

3.6.6.18 Ao final de cada atendimento, a CONTRATADA devera emitir relatério técnico contendo as
seguintes informagdes: nimero do chamado, categoria de prioridade, descri¢do do problema, descrigéo da
solug@o, procedimentos realizados, data e hora da abertura do chamado, data e hora do fechamento do
chamado, data e hora do inicio do atendimento, data e hora do término da execugao dos servigos e
identificagéo do técnico da empresa responsavel pelo atendimento.

3.6.6.19 O Suporte técnico devera ser efetuado em portugués por técnicos certificados nas solugdes
ofertadas.

3.6.6.20 O chamado técnico s6 sera considerado concluido apos
confirmag&o do CONTRATANTE.

3.6.7 Grupo 01, Item 03 - Servigo de instalago para solugéo de seguranga, auditoria e prevengédo de
ameagas a base de dados néo estruturados, abrangendo centro de dados e endpoint.
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3.6.7.1  Alinstalagdo devera ser realizada, preferencialmente, em ambiente virtual a ser fornecido pela
CONTRATANTE.
3.6.7.2 Ainstalagéo devera ser precedida de reunido de planejamento com a equipe da CONTRATADA
e tera como resultado o plano de instalagdo, que devera conter, no minimo:
3.6.7.2.1Detalhamento do Escopo;
3.6.7.2.2Descrigéo de atividades em cada etapa do projeto;
3.6.7.2.3Cronograma de atividades;
3.6.7.2.4Definigéo de responsabilidades;
3.6.7.2.5Pontos de controle;
3.6.7.2.6Descrigéo detalhada dos componentes;

3.6.7.2.7Requisitos necessarios.

3.6.7.3 O cronograma devera contar 0 prazo em dias corridos para a execugao dos servigos e
atividades projetadas.

3.6.7.4 O plano podera ter propostas de alteragdo do CONTRATANTE, devendo ser executado somente
apds a aprovagao deste.

3.6.7.5 Alinstalagdo devera estar em acordo com o especificado para a solugdo e ndo podera acarretar
acréscimos de custos de licenciamento para a CONTRATANTE.

3.6.7.6 Cabe a CONTRATADA entregar a equipe da CONTRATANTE o dimensionamento dos recursos
computacionais para os servidores que irdo suportar a solugdo.

3.6.7.7 O dimensionamento dos recursos computacionais devera possuir respaldo na documentagéo
oficial do fabricante da solug&o.

3.6.7.8 Deverao ser criados, a critério da CONTRATANTE, até 10 dashboards em acordo com o exigido
nas especificagdes técnicas.

3.6.8 Grupo 01, Item 04 - Treinamento para solugéo de seguranga, auditoria € prevengéo de ameagas a
base de dados néo estruturados, abrangendo centro de dados e endpoint.

3.6.8.1 O treinamento contemplara todos os softwares que compdem a solugéo.
3.6.8.2 O treinamento devera ser realizado remotamente.

3.6.8.3 Cabera @ CONTRATADA oferecer os recursos ferramentais para a viabilizagéo do treinamento.
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3.6.84 O treinamento devera abordar de forma teérica e pratica todas as funcionalidades solicitadas,
com o objetivo de formar multiplicadores e profissionais capacitados na utilizagao das funcionalidades.

3.6.8.5 O treinamento devera ser realizado utilizando-se solugdo idéntica a adquirida pela
CONTRATANTE, inclusive quanto a verséo dos sistemas;

3.6.8.6 A carga horaria minima exigida para este treinamento € de 30

horas.

3.6.8.7 A atividade de treinamento e capacitagao devera ser realizada em dias Uteis, com duragéo maxima

de até 6 (seis) horas de instrugao diaria.

3.6.8.8  Devera ser ministrada uma turma de treinamento que tera até 10 participantes.

3.6.8.9 Devera ser fornecido material em formato digital ou impresso do contetido do treinamento. No caso de
material impresso, 0s custos para impressao e légica para envio para cada participante séo de responsabilidade
da CONTRATADA.

3.6.8.10 Concluidas as atividades de treinamento, a CONTRATADA fornecera a cada participante que obteve,
no minimo, 80% de presenga, um certificado de conclusao que contenha, expressamente, 0 nome da instituicao
organizadora, a carga horaria do treinamento, o periodo de realizacéo e 0 nome completo do participante.

3.6.8.11  O(s) instrutor(es) devera(do) ser comprovadamente certificado(s) nos sistemas e/ou ferramentas
fornecidos no escopo da solugéo.

3.6.8.12 As datas para a realizagéo das atividades de treinamento e capacitagao seréo definidas previamente
pela CONTRATANTE, respeitados os prazos de vigéncia da garantia.

3.6.8.13 O publico-alvo deste treinamento séo os analistas responsaveis pela execugdo de atividades de
administragdo e auditoria dos ambientes monitorados pela solugéo. Os participantes seréo indicados pela
CONTRATANTE.

3.6.8.14 A qualidade do treinamento devera ser avaliada por seus participantes ao seu final e, caso seja
considerada insuficiente, a CONTRATADA devera providenciar a realizagdo de nova turma, até o alcance dos
objetivos do treinamento, sem 6nus adicional para a CONTRATANTE.

3.6.8.15 Para ser considerado adequado, o treinamento devera ser aprovadopor pelo menos 70% dos
participantes das turmas.

3.6.8.16 A avaliagéo dos treinamentos levara em consideragéo as questdeslistadas a seguir:
3.6.8.16.1 Avaliagao do conteudo:
3.6.8.16.1.1 Adequagé&o dos conteudos aos objetivos propostos;

3.6.8.16.1.2 Adequagédo das atividades desenvolvidas para alcancedos objetivos propostos;
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3.6.8.16.1.3 Adequagdo do tempo para 0 alcance dos objetivospropostos;

3.6.8.16.1.4 Profundidade com que o contetdo foi abordado,considerando os objetivos propostos;
3.6.8.16.1.5 Integragéo entre teoria, pesquisa, pratica e/ou aspectosda realidade;

3.6.8.16.1.6 Qualidade dos exemplos utilizados;

3.6.8.16.1.7 Aplicabilidade dosconhecimentos adquiridos  no trabalho;

3.6.8.16.1.8 Contribuigdo para melhoria do desempenho  no trabalho;

3.6.8.16.1.9 Qualidade do material instrucional (apostilas, gréficosetc.).

3.6.8.16.2 Avaliagao do instrutor:

3.6.8.16.2.1 Formas/métodos de apresentacéo dos contetdos;

3.6.8.16.2.2 Conhecimento dos temas tratados;

3.6.8.16.2.3 Vis&o préatica dos conteldos tratados;

3.6.8.16.2.4 Uso de estratégias para motivar os alunos em relagéo aoconteudo;

3.6.8.16.2.5 Incentivo a participagdo dos alunos em sala de aula;

3.6.8.16.2.6 Incentivo a realizagéo de atividades adicionais e aprofundamento do aprendizado.

3.6.8.16.3 Avaliagado de ambiente e recursos

3.6.8.16.3.1 Qualidade dos recursos tecnolégicos utilizados pelo instrutor (&udio, video, recursos para
demonstragao etc.);

3.6.8.16.3.2 Qualidade do ambiente virtual disponibilizado para curso;
3.6.8.16.3.3 Qualidade da conexao disponibilizada pela CONTRATADA.
3.6.8.17 Cada participante devera indicar uma nota de 1 a 10 para cada item e letra da avaliagéo.

3.6.8.18 A nota do treinamento sera calculada pela média das respostas de todos os itens e letras, e de todos
0s participantes indicados.

3.6.8.19 O treinamento sera considerado com qualidade suficiente, casoatinja uma nota igual ou superior a 7,5.

3.6.8.20 Para comprovagdo da nota do treinamento, devera ser encaminhado o detalhamento do calculo
realizado pela CONTRATADA, juntamente com uma cépia dos formularios preenchidos pelos participantes.

3.6.8.21 Caso alguns dos prazos previstos e acordados para a execugao do treinamento nao sejam cumpridos

por responsabilidade da CONTRATADA, ela estara sujeita as sangdes previstas neste termo de referéncia.
3.6.9 Grupo 02, item 05 - Cluster para prover recursos para solugdo de acesso a usuarios privilegiados
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3.6.9.1 Devera ser composto por, no minimo, dois servidores dedicados e fisicos.

3.6.9.2 Devera atender, sem perde de desempenho, a solu¢éo em sua capacidade maxima, considerando
0 licenciamento na maior quantidade suportada pela solugéo, ou seja, se a solugéo suportar 10.000 usuario
privilegiados como sua capacidade maxima, o cluster devera ser dimensionado para suportar essa capacidade.
Essa regra é aplicavel a todos osrecursos que séo licenciados.

3.6.9.3 Os equipamentos entregues deverdo ser novos e de primeiro uso.

3.6.9.4 Devera ser possivel distribuir os nés do cluster entre datacenters distintos, ou seja, um né em cada
datacenter, sem que isso acarrete perda de funcionalidade ou desempenho. Para esse requisito ser atendido,
as caracteristicas minimas de interconexao entre os dois datacenters deverao ser:

3.6.9.4.1 Interconectados por fibras apagadas, através de  LAN estendida;

3.6.9.4.2 20Gbps de taxa de transferéncia na interconex&o de LAN;

3.6.9.4.3 Distancia maxima entre os dois sites de 1,8km.

3.6.9.5 Devera ser especifico para rack de 19 (dezenove) polegadas.

3.6.9.6 Devera dispor de chaveamento automatico de tenséo (sem anecessidade e intervengao humana
em chaves de troca de voltagem), considerando as faixas de 115V a 230 V, com frequéncia de 50/60 Hertz.

3.6.9.7 Devera possuir plena redundéncia, ou seja, funcionar em sem que haja qualquer ponto Unico de
falha, seja na camada logica (software) ou na camada fisica (hardware).

3.6.9.8 A solugéo deve poder ser configurada em cluster de contingéncia, alta disponibilidade (HA) e
recuperagéo de desastres (DR).

3.6.9.9 A solugao devera continuar funcionando localmente mesmo com a falha de um n6 de cada elemento.
3.6.9.10 O modelo minimo de funcionamento e tolerancia a falhas a ser implantado é:

3.6.9.10.1 Componentes principais: ativo/ativo ou ativo/passivo com
failover automatico;

3.6.9.10.2 Componentes secundarios: ativo/ativo ou ativo/passivo com
failover automatico.

3.6.9.11 No caso de falha em um dos nos do cluster, o né restante deve tratar todas as requisicbes
de acesso, sem nenhum prejuizo no desempenho ounas funcionalidades.

3.6.10 Grupo 02, Itens 07, 09, 11, 13, 15 ,17 e 19 — Licengas para contas para acesso privilegiados e
licengas para ativos protegidos

3.6.10.1 As licengas deverao ser totalmente compativeis entre si.
3.6.10.2 Licengas deverdo ser perpétuas com garantia e direito de atualizagéo por, no minimo, 12

meses.
3.6.10.3 Suportar, no minimo, 8.000 sessdes simultaneas;
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3.6.10.4 Gerar videos ou logs de textos das sessdes realizadas através da solugéo, armazenados
em repositorio seguro, criptografado e protegido contraqualquer alteragéo que comprometa a integridade
dessas evidéncias.

3.6.10.5 Suportar, no minimo, a gravagao de 8h horas por dia, 5 dias por semana, de video com reteng¢éo
de 90 dias para cada usuario privilegiado.

3.6.10.6 Armazenar os logs de acesso por, pelo menos, 90 dias.

3.6.10.7 Permitr o backup externo, criptografado, dos videos e logs deacesso dos usuarios
privilegiados.

3.6.10.8 Caso o quantitativo de ativos licenciados seja esgotado, a tentativa de acréscimo de mais ativos
do mesmo tipo devera gerar um alerta para o administrador, mas néo podera, em hipétese alguma, impedir
0 acréscimo e limitar o uso da solugao.

3.6.10.9 A solucao néo deve limitar a quantidade de dispositivos controlados e deve ser capaz de lidar com,
no minimo, 15.000 dispositivos, sem perda de desempenho.

3.6.10.10 Prover autenticag&o transparente nas aplicagdes e sistemas-alvos. A solugdo deve iniciar uma
sessao injetando diretamente as credenciais na tela de login e servindo como um proxy para a sesséo entre
0 usuario e o sistema- alvo, de forma que a senha néo seja exposta ao solicitante do acesso.

3.6.10.11 Eliminar credenciais inseridas em cadigos-fonte, scripts e arquivos de configuragéo, fazendo
com que as senhas passem a ser gerenciadas pela solugéo e invisiveis aos desenvolvedores e equipe de
suporte de TI.

3.6.10.12 Possuir banco de dados de uso exclusivo para evitar que informagdes sejam armazenadas em
bancos de dados compartilhados.

3.6.10.13 Gerenciar todo 0 ambiente sem a necessidade de instalagéo de agentes ou qualquer software
nos sistemas-alvos e aplicagdes.

3.6.10.14 Geragao automatica de senhas de alta complexidade de acordo com as regras de cada
tecnologia e Politica de Seguranga da empresa.

3.6.10.15 Integragéo com ferramentas de Service Desk e de Gestdo Mudanca com possibilidade de
validag&o de critérios pré-definidos para liberagéo de acesso.

3.6.10.16 Realizar a troca automatica das senhas, em horario programado, apés terem sido liberadas para
uso ou por vencimento de prazo.

3.6.10.17 Oferecer interfface com visdo personalizada exclusiva para auditorias contendo os
dispositivos e credenciais gerenciadas pela solugéo.

3.6.10.18 Prover area de transferéncia segura, de forma que o solicitante possa visualizar a senha ou copia-
la para a tela de login do sistema-alvo.
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3.6.10.19 Liberagao ou revogacéo de todos os acessos de uma determinada credencial de maneira
automatizada e imediata.

3.6.10.20 Notificar, via e-mail ou SMS, novas solicitacbes de aprovagdo de acesso aos respectivos
responsaveis pelas credenciais.

3.6.10.21 Permitir o monitoramento on-line do uso das contas e desligamentoda sesséao.

3.6.10.22 Apresentar o recurso "break glass" para acesso de emergéncia as contas, ou seja, permitira
acesso a ativos protegidos de forma emergencial, sem a necessidade de aprovagéo prévia em contas no
qual o usuario nao teria acesso, sem perda de rastreabilidade.

3.6.10.23 Oferecer a funcionalidade de "Discovery" para realizar busca de novos servidores, elementos
de rede e bancos de dados, sendo capaz de levantar automaticamente as contas criadas nesses novos
dispositivos.

3.6.10.24 Possibilidade de bloqueio de comandos especificos, com opgao de interromper a sesséo ou gerar
alerta caso o usuario execute um comando indevido.

3.6.10.25 Permitir Buscar por comandos especificos executados pelo usuario através de linha de
comando em logs ou sessdes gravadas.

3.6.10.26 Possui configuragdo de alertas imediatos quando realizados determinados comandos por
usuarios privilegiado

3.6.10.27 Possibilidade de geragéo de relatérios baseados nos logs e exporta- los para arquivos em formato

CSv'.

3.6.10.28 Deve permitir que o administrador configure a comunica¢do com aplicagdes de terceiros
utilizando scripts, macros, chamadas executaveis, linguagens de programagédo diversas e aceite
protocolos variados incluindo, no minimo, WMI, SSH, API REST HTTP/HTTPS.

3.6.10.29 Caso seja necessaria alguma integragdo com aplicagdes legadas e/ou integragdes com o
ambiente interno, 0 mesmo devera ser customizado pela CONTRATANTE em acordo com as
possibilidades da solugéo contratada e sem que haja necessidade de desenvolvimento.

3.6.10.30 Extrair informagdes do servidor localizado nos Data Centers remotos caso seja necessario
restaurar todas as configuragdes e os dados da solugéo de cofre de senhas.

3.6.10.31 A solugéo deve possuir ferramenta de monitoragéo para que seja possivel especificar limiares
(threasholds) referente ao uso de meméria, CPU,disco e banco de dados, por exemplo.

3.6.10.32 Possuir mecanismo para exportar arquivo com as Ultimas senhas para repositorio remoto, de
forma criptografada e protegida por senha de dupla custédia para recuperagéo de senhas no caso de falha
total da solugéo.

3.6.10.33 Alteragdes realizadas no cluster de cofre de senhas de alta disponibilidade local deve ser
automaticamente replicada para os outros servidores de redundancia.
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3.6.10.34 Utilizar tecnologia de restrigao e autenticagdo que inclua Assinatura Digital (Hash) ou enderego
IP do host ou conjunto de hosts a serem acessados pela solugéo.

3.6.10.35 Possibilidade de comunicagao com os servigos de diretério viaprotocolo LDAPS;
3.6.10.36 Implementar a especificagdo IETF RFC 2460, referente aoprotocolo IPv6.
3.6.10.37 Implementar a MIB Il conforme RFC 1213.

3.6.10.38 Suportar sincronizagdo do relogio interno via protocolo NTP e atualizagdo automatica do
horario de verao com suporte e customizagao local.

3.6.10.39 Caso a solugéo seja separada em componentes, nenhum deles deve conter senhas em texto
claro para autenticagéo.

3.6.10.40 Gerenciar chaves SSH e fazer Scan de servidores
Linux e identificagéo e publicagéo de chaves SSH.

3.6.10.41 Para operagdes de autenticagdo e de acordo de chave de sesséo, deve permitir a utilizagdo
de algoritmos dos sistemas de criptografia de chave publica RSA.

3.6.10.42 Permitir a liberagdo de acesso para execugdo de tarefas especificas em plataforma SSH.
3.6.10.43 Toda a solugdo devera ter seus componentes de hardware e sistema operacional
“hardenizados” e protegidos

com firewall interno e detecgao de intrusao.

3.6.11 Para as licengas de usuérios privilegiados protegidos:

3.6.11.1 A licenga deve permitir a protecéo de, no minimo, os seguintes tipos de usuarios privilegiados:
3.6.11.1.1 Administradores de sistemas Windows;

3.6.11.1.2 Usuario root de sistemas Linux;

3.6.11.1.3 Usuarios de seguranga de rede;

3.6.11.1.4 Usuarios Domain Admin;

3.6.11.1.5 Usuarios DBadmin;

3.6.11.1.6 Usuarios SysDBA,;

3.6.11.1.7 Usuarios VMadmin;

3.6.11.1.8 Usuarios de helpdesk;

3.6.11.1.9 Usuarios com privilégio de administrador em qualquer tipode ativo suportado.

3.6.11.2 O acesso dos usuarios deve ser simultaneo.

3.6.12 Para as licengas de ativos protegidos

3.6.12.1 A licenga deve permitir a protegao de, no minimo, os seguintestipos de ativos:
3.6.12.1.1 Estag0es de trabalho, seja desktop ou notebook, com ossistemas operacionais Windows;
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3.6.12.1.2 Servidores fisicos com sistema sistemas operacionais Linux,Windows Server e VMware ESXi;
3.6.12.1.3 Servidores virtuais com sistema sistemas operacionais Linuxe Windows Server;

3.6.12.1.4 Storage com administragéo realizada aatrvés de protocoloSSH e http/https.

3.6.12.1.5 Equipamentos de rede como switches LAN;

3.6.12.1.6 Equipamentos de rede como AP Wi-Fi;

3.6.12.1.7 Controlador Wi-Fi com acesso via protocolos http/https eSSH;

3.6.12.1.8 Firewall de rede com acesso via protocolos http/https € SSH;

3.6.12.1.9 Aplicagéo que utiliza infraestrutura de container (aplicagdoconteineirizada) com secrets;
3.6.12.1.9.1 Cada licenca de aplicagéo em container dever tambémser licenciado, ao menos, duas licengas
de secrets.

3.6.12.1.10 Aplicagao nao conteineirizadas com senha embutida nocédigo (hard coded);

3.6.12.1.11 Insténcia de bancos de dados Oracle;

3.6.12.1.12 Instancia de bancos de dados Microsoft SQL Server (MSSQL);

3.6.12.1.13 Insténcia de bancos de dados PostgreSQL; 3.6.12.1.14 Instancia de bancos de dados MySql e
MariaDB;3.6.12.1.15 Instancia de Elastic Search.

3.6.12.2 Caso o numero de ativos protegidos pela solugéo ofertada seja ilimitado, a proponente devera
preencher 0s respectivos itens de licengas na tabela de precificagéo com o valor zero.

3.6.13 Sobre a gestdo de usuérios e perfis.

3.6.13.1 Cadastro de usuarios com informagées de nome e e-mail.

3.6.13.2 Cadastro de perfis de usuarios.

3.6.13.3 Segregacao de fungdes por perfis de acesso.

3.6.13.4 Flexibilidade para criagdo de quaisquer perfis novos, com diversas combinagdes de telas
e funcionalidades de acordo com a necessidade do negécio sem intervengéo do fornecedor.

3.6.13.5 Importagéo automatica de contas de usuarios do diretorio MicrosoftActive Directory (AD) ou outra
diretorio que utilize o protocolo LDAP.

3.6.13.6 Gerenciamento de Grupos e Perfis de acesso integrados aos gruposdo AD e LDAP.

3.6.13.7 Autenticagédo de usuarios deve realizar, no minimo:

3.6.13.7.1 Autenticagéo local através de usuarios € senha;

3.6.13.7.2 Autenticagéo centralizada integrada com LDAP, LDAPS eMS AD com multiplos DCS;
3.6.13.7.3 Autenticagao centralizada integrada com RADIUS;

3.6.13.7.4 Autenticagdo centralizada integrada com autenticagao porcertificado digital pessoal para
usuarios e administradores;

3.6.13.7.5 Duplo fator de autenticagéo nativo para acesso web ouatravés de cliente;

3.6.13.7.6 Gestéo de autenticagdo com  multiplos autenticadoressimultan

3.6.14 Sobre o cadastro de ativos.

3.6.14.1 Deve realizar descoberta (scan) automatica de servidores Linux e identificagao de chaves SSH.
3.6.14.2 Deve permitir cadastro de equipamentos parametrizado manualmente.

3.6.14.3 Deve possui, no minimo, atributos de ativos tais como marca, modelo, fabricante, localidade e
informagdes que podem ser parametrizados pelo administrador da ferramenta.

3.6.14.4 Possuir discovery automatizado de credencias em servidores e bancos de dados.

3.6.15 Sobre cofre de credenciais.

3.6.15.1 As senhas armazenadas devem ser criptografadas com padrdes de criptografias fortes como
AES 256 ou superior.

3.6.15.2 Deve realizar consolidagéo periédica de senhas para identificar senhas que foram alteradas
em sistemas gerenciados. A consolidagdo devera ser feita de forma automatica ou por meio de relatorios.
3.6.15.3 Deve envio de alerta por SIEM de senhas que néo estejam iguais aocofre.

3.6.16 Sobre cofre de informagdes privilegiadas.

3.6.16.1 Deve realizar o armazenamento de senhas pessoais.
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3.6.16.2 Deve permitir alertas de vencimento das informagdes armazenadas.

3.6.16.3 Possuir logs de alteragao de informagdes privilegiadas.

3.6.17 Sobre o compartilhamento de video sem download com fluxo dentro daferramenta.

3.6.17.1 Permissao para compartilhamento de informagdes com outrosusuarios.

3.6.17.2 Gravagao de logs (videos e comandos).

3.6.17.3 Gravagdo de video das sessdes realizadas através de web proxy ou

proxy transparente em formato otimizado.

3.6.17.4 Gravag&o de comandos digitados em ambientes RDP e SSH.

3.6.17.5 Oferecer opgao de assistir o video de uma sesséao realizada diretamente na solugdo, sem
necessidade de converter em formato de videoou realizar download.

3.6.17.6  Possuir proxy transparente com gravagao de logs e videos ao sistema alvo sem revelar aos
usuarios as credenciais utilizadas através cliente local utilizado pelo usuario como Putty, ou RDP Client,
sem necessidade de abrir interface web ou baixar nenhum cliente adicional na maquina do usuario.
3.6.17.7 Permitir exportagéo de sesséo em formato video.

3.6.17.8 Busca de registro de sess&o por usuario, sistema alvo, ip alvo, datae hora.

3.6.17.9 Busca por comandos e entradas de teclado digitados

em plataformaLinux e Windows.

3.6.17.10 Gravagdo de Logs de Input e Output de comandos sem necessidade de agentes locais para
gravagao de sessao;

3.6.17.11 Deve realizar o armazenamento e consulta de logs que fornegam aomenos, as seguintes
informagdes:

3.6.17.11.1 Identificagdo do usuario que realizou determinado acesso a um dispositivo;
3.6.17.11.2 ldentificagéo de quem aprovou 0 acesso do usuario;

3.6.17.11.3 Data e hora do acesso realizado e das a¢des que o usuario realizou no dispositivo remoto;

3.6.17.11.4 Prover, ao menos, os seguintes filtros para a recuperagéo de logs: Usuario; Sistema-alvo
acessado, Tipo de atividade, Intervalo de tempo (data/hora/minuto inicial e final);

3.6.17.11.5 Permitir o acompanhamento on-line de sessdes remotas pelo administrador e desligamento
da sesséo remotamente.

3.6.18 Sobre o bloqueio de comandos e controle de privilégios.

3.6.18.1 Permitir bloqueio ou alerta de comandos com alertas, interrupgdo de sessdo ou apenas
0 registro de execucéo.

3.6.18.2 Possibilidade de blogueio e auditoria de comandos especificos.
3.6.18.3 Interface para acesso via RDP a aplicagdes locais com gravagao desesséo.

3.6.18.4 No caso de acesso a aplicagao remota (Remote App) ao fechar aaplicagéo a sesséo do usuario
deve ser encerrada.

3.6.18.5 Permitir a busca por comandos especificos executados pelo usuérioatravés de linha de comando
em logs ou sessdes gravadas.

3.6.18.6 Configuragdo de alertas imediatos quando realizados determinadoscomandos por usuarios
privilegiado.
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3.6.19 Sobre rotagéo de senhas

3.6.19.1 Troca automética de senhas para os tipos de ativos protegidos.

3.6.19.2 Geragdo automatica de senhas de forga/complexidade de acordo com as regras
de cada tecnologia e Politica de Seguranga da institui¢&o.

3.6.19.3 Flexibilidade para configuragéo de forga de senha gerada.

3.6.19.4 Permitir a liberagdo de acesso para execugdo de tarefas especificas em plataforma SSH.
3.6.19.5 Realizar a troca automatica das senhas, em horario programado, apés terem sido liberadas
para uso ou por vencimento de prazo.

3.6.19.6 Possibilidade de gerenciar senhas privilegiadas em aplicagdes e integragéo com sistemas legado.
3.6.19.7 Armazenamento de histérico de senhas por equipamento.

3.6.19.8 Registro de troca executadas.

3.6.19.9 Relatério de acompanhamento de trocas.

3.6.19.10 Relatério de erros de trocas.

3.6.19.11 Alertas de falha ou sucesso de trocas.

3.6.19.12 Templates abertos e configuraveis para criagdo de booking para execugdo de comandos
especificos, conforme perfil do usuério ou grupo de usuarios.

3.6.19.13 Cadastrar automaticamente chaves publicas das chaves SSH em servidores autorizados.
3.6.19.14 Configuragéo de politicas de trocas de senhas com agendamento programado ou por ocorréncias
de eventos com especificagéo de parametros de prazo para a troca.

3.6.19.15 Disponibilizar os Templates de troca de senha de forma que possamser abertos, editaveis e
auditaveis.

3.6.19.16 Possuir fluxo de aprovagéo de alteragéo de Template para evitar fraudes.

3.6.19.17 Rastreabilidade de Alteracdo de Template.

3.6.19.18 Troca de senhas em aplicagbes HTTP/HTTPS através de Templates.

3.6.20 Sobre anélise de comportamento.

3.6.20.1 Realizar analise de sesséo de usuario baseado em historico de comportamento. Anélise minima
das variaveis de estagdes origem, estacdes destino, credenciais, horarios e duragéo de sesséo.

3.6.20.2 Identificagdo de comportamento diferenciados com alertas de anormalidade em relatérios em tela
ou alertas para SIEM/SYSLOG.

3.6.20.3 Analise de sesséo de usuarios a fim de apresentar comando criticos com alertas de anormalidade
em relatorios em tela ou alertas paraSIEM/SYSLOG.

3.6.20.4 Possuir dashboards graficos com informagdes sobre riscos eameagas.

3.6.21 Sobre dashboards e relatorios a solugdo deve possuir;

3.6.21.1 Relatérios de operagdo com  lista e usuarios cadastrados,equipamentos cadastros,
credenciais cadastradas;

3.6.21.2 Relatorios PCI;

3.6.21.3 Relatérios de Gestéo de Evidéncias;

3.6.21.4 Relatorios de Auditoria;

3.6.21.5 Relatérios de Alertas;

3.6.21.6 Exportagao para Excel (.csv);

3.6.21.7 Dashboard de utilizag&o;

3.6.21.8 Dashboard de conexdes;

3.6.21.9 Dashboard de utilizagao de sessoes;

3.6.21.10 Dashboard de sesséo;

3.6.21.11 Dashboard de usuario;

3.6.21.12 Dashboard de servidor.

3.6.22 Sobre a central gerenciamento.

3.6.22.1 Console central de gerenciamento de aplicagdo com apacidade para:
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3.6.22.1.1 Suporte a utilizagéo de certificados digitais validos pela ICP- Brasil, certificados digitais
internacionais e certificados auto assinados gerados pela propria solugéo;

3.6.22.1.2 Criag&o de usuarios;

3.6.22.1.3 Oferecer opcao de assistir 0 video de uma sess&o realizada diretamente na solugéo, sem
necessidade de converter em formato de video ou realizar download;

3.6.22.1.4 Busca de sessdes gravadas;

3.6.22.1.5 Possibilidade de sessdo remota através dos protocolos SSH e RDP ou programa cliente
instalado na estag¢do de trabalho do usuario sema necessidade de passar por aplicagdo web ou baixar
nenhum cliente adicional na maquina do usuario;

3.6.22.1.6 Permitir a busca por senhas que foram trocadas em momento anterior;

3.6.22.1.7 Gestéo de politicas de acesso centralizadas;

3.6.22.1.8 Autenticagdo centralizada integrada com autenticagdo por certificado digital pessoal para
usuarios e administradores;

3.6.22.1.9 Cadastro de dispositivos centralizados.

3.6.23 Grupo 02, itens 06, 08, 10, 12, 14, 16, 18 e 20 — Garantia do fabricante.

3.6.23.1 As garantias fornecidas pelo fabricante deveréo ser por todo periodo minimo de 12 meses.
3.6.23.2 A CONTRATADA devera fomecer credencial de  acesso a CONTRATANTE para os
sistemas do fabricante que estejam relacionados a procedimentos de suporte e perguntas mais
frequentes.

3.6.23.3 Define-se garantia do fabricante como sendo servigo efetuado mediante abertura de chamado
junto ao fabricante, via chamada telefonica 0800, e-mail ou internet, devendo o recebimento dos chamados
ocorrerem em periodo integral (24 horas por dia e 7 dias por semana), com objetivo de solucionar
problemas de funcionamento, disponibilidade da solu¢éo e de esclarecer davidas sobre configuragéo, uso
e atualizagdo dos produtos. Também faz parte da garantia o fornecimento de qualquer atualizagéo de
versao das licengas, sejam elas corretivas, evolutivas ou de outra natureza, durante a vigéncia da garantia.
3.6.23.4 Nao havera limite de quantidade de chamados remotos durante a vigéncia da garantia.
3.6.23.5 O fabricante devera disponibilizar canal de atendimento para abertura de chamados técnicos 24
(vinte e quatro) horas por dia e 7 (sete) dias por semana, mediante sistema Web, e-mail ou de um telefone
0800.

3.6.23.6 Os chamados técnicos seréo categorizados nos seguintes niveis de severidade:

Nivel  |Descricao

Servigo fora de operagdo e sem qualquer solugdo de contorno para emprego imediato.

1

Funcionalidades principais severamente prejudicadas. Operagdo prossegue com restrigdes

2 significativas. Solugao de contorno temporaria disponivel.

Perda de funcionalidades néo criticas. Operac6es deficientes de alguns componentes, mas
3 usuario continua a utilizar os servigos.
a4 Questdes de caréater geral

3.6.23.7 O nivel de severidade dos chamados devera ser comunicado ao Fabricante pela
CONTRATANTE no momento de sua abertura.

3.6.23.8 Qinicio do atendimento dos chamados técnicos de nivel de severidade 1 devera ser iniciado em
até 1 (uma) hora; os de nivel de severidade 2, em até 2 (duas) horas, os de nivel de severidade 3 em
até 8 (oito) horas e o de nivel de severidade 4 em até 12 (doze) horas.
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3.6.23.9 Para cada chamado técnico, devera ser informado um numero de controle (protocolo) para
registro, disponibilizar um meio de acompanhamento de seu estado, bem como manter histérico de agbes
e atividades realizadas.

3.6.24 Grupo 02, item 21 - Servico de instalagdo para solugdo de controle de acesso de usuarios
privilegiados.

3.6.24.1 A instalagdo devera ser precedida de reunido de planejamento com a equipe da CONTRATADA
e tera como resultado o plano de instalag&o, quedevera conter, no minimo:

3.6.24.1.1 Detalhamento do Escopo;

3.6.24.1.2 Descrigao de atividades em cada etapa do projeto;

3.6.24.1.3 Cronograma de atividades;

3.6.24.1.4 Definigao de responsabilidades;

3.6.24.1.5 Pontos de controle;

3.6.24.1.6 Descrigéo detalhada dos componentes;

3.6.24.1.7 Documentag&o a ser entregue, incluindo todos os detalhes dasinstalagdes a serem realizadas
onde devera apresentar informagdes para procedimentos, incluindo comandos e testes aplicaveis,
procedimentos de inicializagao e procedimentos de configuragao;

3.6.24.1.8 Requisitos necessarios.

3.6.24.2 O cronograma devera contar o prazo em dias corridos para a execugao dos servigos e
atividades projetadas.

3.6.24.3 O plano podera ter propostas de alteragdo do CONTRATANTE, devendo ser executado somente
apds a aprovagao deste.

3.6.24.4 Eventuais ajustes no cabeamento elétrico, como troca do tipo de tomada, é de responsabilidade
da CONTRATADA e n&o podera gerar custos a CONTRATANTE.

3.6.24.5 A instalagéo devera estar em acordo com o especificado para a solugéo e nao podera acarretar
acréscimos de custos de licenciamento para a CONTRATANTE.

3.6.24.6 Caso seja necessario efetuar ajustes no equipamento para compatibilizar com a infraestrutura da
CONTRATANTE, esses ajustes deverdao ser feitos pela CONTRATADA sem énus para a
CONTRATANTE.

3.6.24.7 Cabera a CONTRATADA, na fase de instalagéo, realizar as devidas configuragdes para que 0s
ativos licenciados sejam protegidos conforme o quantitativo de licengas contratadas, sendo eles do tipo:
3.6.24.7.1 Servidores fisicos e virtuais (Linux, Windows e Storages);

3.6.24.7.2 Estagdes de trabalho Windows;

3.6.24.7.3 Equipamentos de conectividade de Rede, VOIP e Seguranga- LAN, AP E WAN (Switch,
Roteadores, Firewall e Controladoras WIFI, VOIP);

3.6.24.7.4 Instancias de Banco de Dados (Oracle, Postgres, MS-SQL e MySQL).

3.6.25 Grupo 02, item 22 - Treinamento para solug&o de controle de acesso deusuérios privilegiados.
3.6.25.1 O treinamento devera ser precedido de reunido de planejamento com a equipe da
CONTRATANTE.

3.6.25.2 O treinamento contemplara todos os softwares e hardwares que compdem a solugéo.

3.6.25.3 O treinamento devera ser realizado remotamente.

3.6.25.4 Cabera a CONTRATADA oferecer os recursos ferramentais para a viabilizag&o do treinamento.
3.6.25.5 O treinamento devera abordar de forma tedrica e pratica todas as funcionalidades solicitadas,
com o objetivo de formar multiplicadores e profissionais capacitados na utilizagdo das funcionalidades.
3.6.25.6 O treinamento devera ser realizado utilizando-se solugdo idéntica a adquirida pela
CONTRATANTE, inclusive quanto a verséo dos sistemas;

3.6.25.7 A carga horaria minima exigida para este treinamento é de 30 horas.

3.6.25.8 A atividade de treinamento e capacitagéo devera ser realizada em dias Uteis, com duragéo
maxima de até 6 (seis) horas de instrugéo diaria.
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3.6.25.9 Devera ser ministrada uma turma de treinamento que tera até 10 participantes.

3.6.25.10 Devera ser fornecido material em formato digital ou impresso do conteudo do treinamento. No
caso de material impresso, 0s custos para impresséo e légica para envio para cada participante séo de
responsabilidade da CONTRATADA.

3.6.25.11 Concluidas as atividades de treinamento, a CONTRATADA fornecera a cada participante
que obteve, no minimo, 80% de presenga, um certificado de concluséo que contenha, expressamente, o
nome da instituicdo organizadora, a carga horaria do treinamento, o periodo de realizagdo e o nome
completo do participante.

3.6.25.12 O(s) instrutor(es) devera(&o) ser comprovadamente certificado(s) nos sistemas e/ou ferramentas
fornecidos no escopo da solugéo.

3.6.25.13 As datas para a realizagdo das atividades de treinamento e capacitagéo seréo definidas
previamente pela CONTRATANTE, respeitados os prazos de vigéncia da garantia.

3.6.25.14 O publico-alvo deste treinamento sé&o os analistas responsaveis pela execugéo de atividades de
administragéo e auditoria dos ambientes monitorados pela solugéo. Os participantes seréo indicados pela
CONTRATANTE.

3.6.25.15 A qualidade do treinamento devera ser avaliada por seus participantes ao seu final e, caso
seja considerada insuficiente, a CONTRATADA devera providenciar a realizagdo de nova turma, até o
alcance dos objetivos do treinamento, sem dnus adicional para a CONTRATANTE.

3.6.25.16 Para ser considerado adequado, o treinamento devera ser aprovadopor pelo menos 70% dos
participantes das turmas.

3.6.25.17 A avaliag&o dos treinamentos levara em consideragéo as questdeslistadas a seguir:

3.6.25.17.1 Avaliagao do conteudo:

3.6.25.17.1.1 Adequagéo dos contelidos aos objetivos propostos;

3.6.25.17.1.2 Adequacéo das atividades desenvolvidas para alcancedos objetivos propostos;
3.6.25.17.1.3 Adequacéo do tempo para o alcance dos objetivospropostos;

3.6.25.17.1.4 Profundidade com que o contetdo foi abordado,considerando os objetivos propostos;
3.6.25.17.1.5 Integracdo entre teoria, pesquisa, pratica e/ou aspectos da realidade;

3.6.25.17.1.6 Qualidade dos exemplos utilizados;

3.6.25.17.1.7 Aplicabilidade dos conhecimentos adquiridos  no trabalho;

3.6.25.17.1.8 Contribuigao para melhoria do desempenho no trabalho;

3.6.25.17.1.9 Qualidade do material instrucional (apostilas, graficosetc.).

3.6.25.17.2 Avaliagao do instrutor:

3.6.25.17.2.1 Formas/métodos de apresentagao dos contetdos;

3.6.25.17.2.2 Conhecimento dos temas tratados;

3.6.25.17.2.3 Visao pratica dos conteldos tratados;

3.6.25.17.2.4 Uso de estratégias para motivar os alunos em relagéo aocontelido;

3.6.25.17.2.5 Incentivo a participagéo dos alunos em sala de aula;

3.6.25.17.2.6 Incentivo a realizagéo de atividades adicionais de aprofundamento do aprendizado.
3.6.25.17.3 Avaliagao de ambiente e recursos:

3.6.25.17.3.1 Qualidade dos recursos tecnologicos utilizados pelo instrutor (audio, video, recursos para
demonstragao etc.);

3.6.25.17.3.2 Qualidade do ambiente virtual disponibilizado para ocurso;

3.6.25.17.3.3 Qualidade da conex&o disponibilizada pela CONTRATADA.

3.6.25.18 Cada participante devera indicar uma nota de 1 a 10 para cada item e letra da avaliag&o.
3.6.25.19 A nota do treinamento sera calculada pela média das respostas de todos os itens e letras, e de
todos os participantes indicados.
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3.6.25.20 O treinamento sera considerado com qualidade suficiente, casoatinja uma nota igual ou
superiora 7,5.

3.6.25.21 Para comprovag&o da nota do treinamento, devera ser encaminhado o detalhamento do célculo
realizado pela CONTRATADA, juntamente com uma copia dos formularios preenchidos pelos
participantes.

3.6.25.22 Caso alguns dos prazos previstos e acordados para a execugéo do treinamento ndo sejam
cumpridos por responsabilidade da CONTRATADA, ela estara sujeita as sangdes previstas neste termo de
referéncia.

3.6.26 Grupo 02, item 23 - Servigo e suporte técnico especializado.

3.6.26.1 Devera ser prestado suporte técnico e manutengéo pela CONTRATADA por todo periodo minimo
de 12 meses.

3.6.26.2 Define-se servigo de suporte técnico sendo aquele efetuado mediante abertura de chamado junto
a CONTRATADA, via chamada telefonica 0800, e-mail ou internet, devendo o recebimento dos chamados
ocorrerem em periodo integral (24 horas por dia e 7 dias por semana), com objetivo de solucionar
problemas de funcionamento, disponibilidade da solugdo e de esclarecer duvidas relacionadas a
instalagéo, configuragao, uso e atualizagdo dos produtos.

3.6.26.3 Né&o havera limite de quantidade de chamados remotos durante a vigéncia da garantia.
3.6.26.4 A CONTRATADA devera disponibilizar canal de atendimento para abertura de chamados técnicos
24 (vinte e quatro) horas por dia e 7 (sete) dias por semana, mediante sistema Web, e-mail ou de um
telefone 0800.

3.6.26.5 A CONTRATDADA devera realizado o suporte técnico, preferencialmente, de forma remota.
3.6.26.6 Caberaa CONTRATADA realizar a manuteng&o evolutiva dos softwares da solugéo, fornecendo,
instalando e configurando as novas versdes e/ou releases e atualizagbes langadas  durante a
vigéncia da garantia, mantendo-os funcionais e compativeis com o ambiente utilizado pela
CONTRATANTE.

3.6.26.7 A CONTRATADA devera garantir o funcionamento do ambiente com relagéo a solugédo
instalada pela CONTRATADA, incluindo todos os servigos, configuragbes e fomecimento "fixes" e
"releases”, durante toda a vigéncia da garantia.

3.6.26.8 Executar, durante o periodo de vigéncia da garantia, suporte preventivo e corretivo da solugdo
objeto do contrato, para as seguintes atividades:

3.6.26.8.1 Parametrizagdo e auditoria técnica de disponibilidade e funcionamento da solugéo;
3.6.26.8.2 Manuteng&o e suporte a todo 0 ambiente de software bésico da solugdo, atuando em
casos de incidentes escalonados pela equipe técnica do CONTRATANTE, mediante identificagéo da
causa raiz do problema, definicdo e implantagdo da solugéo de contorno para garantir o nivel de
disponibilidade do ambiente, aplicagao da solugéo definitiva;

3.6.26.8.3 Promover o escalonamento dos incidentes e problemas graves ou de solugéo que demore mais
tempo que o previsto contratualmente ao suporte especializado do fabricante, para rapida normalizagéo do
ambiente;

3.6.26.8.4 Relatar e implementar melhorias, atualizagdes e ajustes finos para aprimorar a solugéo de
prote¢ao de dados.

3.6.26.8.4.1 Asimplementagdes deverao ser fruto de analise das atualizagdes e corregdes disponibilizadas
pelo fabricante, da analise do ambiente e do conjunto de melhores préaticas para o ambiente;

3.6.26.8.4.2 As implementagbes deverdo ser planejadas, detalhadas em atividades, com anélise dos
riscos e impacto no ambiente e de indicagéo de beneficios para sua execugdo.

3.6.26.8.5 Agoes de aperfeicoamento de funcionalidade, disponibilidade e configuragéo dos produtos da
solugéo;

3.6.26.8.6 Execugdo de procedimentos de instalagdo em conformidade com as recomendagdes do
fabricante, documentagdes existentes e as boaspraticas de mercado;
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3.6.26.8.7 Execugéo dos procedimentos descritos na documentagdo e proposigdes para a melhoria
continua desses procedimentos;

3.6.26.8.8 Suporte, configuragéo, customizagéo, parametrizagdo e implantagdo de sistemas
auxiliares, visando manter a disponibilidade e o desempenho da solugéo;

3.6.26.8.9 Analise e proposicao de solugbes adequadas para o0 ambiente contratado, sob orientagéo da
equipe técnica do CONTRATANTE;

3.6.26.8.10 Detecgdo, analise e resolugdo dos problemas de funcionalidade, configuragdo e
parametrizagdo, atuando preventivamente para evitar ocorréncia de incidentes, identificagéo de pontos de
falhas, andlise de potenciais de riscos da infraestrutura de backup e identificagéo de tendéncias de
capacidade e disponibilidade do ambiente de backup;

3.6.26.8.11 Analise de ‘logs" e registros dos equipamentos, ferramentas e softwares envolvidos
na solugdo, com anotagdes e geragéo de relatorios estatisticos;

3.6.26.8.12 Geragao de relatérios de ocorréncias para todas as falhas de servigos classificados pelo
CONTRATANTE como criticos, com informag6es de causa e efeito, providéncias e corregdes aplicadas e
recomendagdes sobre as ligdes aprendidas;

3.6.26.9 A CONTRATADA devera realizar manutengao preventiva programada, que se destina a prevenir
indisponibilidades e/ou falhas dos componentes da solugdo contratada, em suas instalagdes,
subsistemas e componentes envolvidos, mantendo-as em perfeito estado de funcionamento e
conservagao, conforme especificado em projeto, manuais € normas técnicas especificas.

3.6.26.9.1 A manutencéo preventiva programada deverd ser realizada mediante visita mensal da
CONTRATADA, visando analisar desempenho e funcionalidade da solugéo, emitindo relatério mensal
de servigos e resultados, com as sugestdes de melhoria possiveis, visando garantir melhor performance
da solucéo e seguranga ciberética das credenciais.

3.6.26.9.2 A manutengdo preventiva programada devera ser realizada, preferencialmente, de forma
remota, salvo quando houver impossibilidade técnica de acesso ao ambiente da CONTRATANTE.
3.6.26.10 O modelo de acesso remoto ao ambiente da CONTRATANTE sera acordado com a
CONTRATADA durante a vigéncia da garantia.

3.6.26.11 Na impossibilidade do suporte remoto por alguma questéo técnica, a CONTRATADA devera
realizar o suporte presencialmente nasdependéncias da CONTRATANTE.

3.6.26.12 Os chamados técnicos serdo categorizados nos seguintes niveis de severidade:

Nivel  [Descri¢do

Servigo fora de operagdo e sem qualquer solugdo de contorno para emprego imediato.
1

Funcionalidades principais severamente prejudicadas. Operagdo prossegue com restrigdes

2 significativas. Solugao de contorno temporaria disponivel.

Perda de funcionalidades néo criticas. Operaces deficientes de alguns componentes, mas
3 usuario continua a utilizar os servigos.
il Questdes de carater geral

3.6.26.13 O nivel de severidade dos chamados deverd ser comunicado a CONTRATADA pela
CONTRATANTE no momento de sua abertura.

3.6.26.14 O inicio do atendimento dos chamados técnicos de nivel de severidade 1 devera ser iniciado
em até 1 (uma) hora; os de nivel de

severidade 2, em até 2 (duas) horas, os de nivel de severidade 3 em até 8(oito) horas e o de nivel de
severidade 4 em até 12 (doze) horas.

Pagina 49 de 50



Poder Judiciario
Justica do Trabalho
Tribunal Superior do Trabalho

3.6.26.15 Iniciado o atendimento, a CONTRATADA devera solucionar o problema nos tempos maximos
conforme:

Nivel de severidade Periodo maximo para solugéo
1 24 horas

2 36 horas

3 48 horas Uteis

4 72 horas Uteis

3.6.26.16 Caso a solugao do problema dependa de agéo do fabricante do software, a CONTRATADA
devera informar a CONTRATANTE essa situagdo e, com a anuéncia da CONTRATANTE, o tempo para
a solucdo do problema podera ser suspenso, retomando do ponto em que parou apés o fabricante
apresentar a solugao.

3.6.26.17 A CONTRATADA devera apresentar, mensalmente, ou através de sistema WEB,
relatério contendo as informagdes de data e hora de abertura e fechamento do chamado, nome do
responsavel pela abertura, nome do responsavel pelo atendimento, nimero de controle (protocolo), nivel
de severidade e descrigéo sucinta do chamado.

3.6.26.18 A CONTRATANTE podera CONTRATADA devera ser realizado suporte proativo, a critério
da CONTRATANTE,

3.6.26.19 Para cada chamado técnico, a CONTRATADA devera informar um nimero de controle
(protocolo) para registro, disponibilizar um meio de acompanhamento de seu estado, bem como manter
histérico de agdes e atividades realizadas.

3.6.26.20 Ao final de cada atendimento, a CONTRATADA  devera emitir relatério técnico contendo
as  seguintes informagdes: numero do chamado, categoria de prioridade, descricdo do problema,
descricao da solugéo, procedimentos realizados, data e hora da abertura do chamado, data e hora do
fechamento do chamado, data e hora do inicio do atendimento, data e hora do término da execugédo
dos servigos e identificagcdo do técnico da empresa responsavel pelo atendimento.

3.6.26.21 O Suporte técnico devera ser efetuado em portugués por técnicos certificados nas solugdes
ofertadas.

3.6.26.22 O chamado técnico s6 seréa considerado concluido apds confirmagéo do CONTRATANTE
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EXTRATO DE INEXIGIBILIDADE DE LICITAGAO

PROAD: 5235/2022; Objeto: Contratacdo de empresa com a finalidade de promover curso,
"GESTAO E FISCALIZAGAO DE CONTRATOS NA NLLC" realizado nos periodos de 3, 4 e 7 /11
e de 9 a 11/11, na modalidade on line; Adjudicada: Em favor da empresa NP
TREINAMENTOS E CURSOS LTDA; CNPJ: 20.129.563/0001-91; Valor total: RS 68.160,00; Base
Legal: inciso I, art. 25, c/c art. 13, VI da Lei Federal n2. 8.666, de 21 de junho de 1993, com
as modificagBes introduzidas pelas Leis Federais n2. 8.883, de 08 de junho de 1994 e n2.
9.648, de 27 de maio de 1998; Reconhecimento da inexigibilidade em 27/10/2022, pelo
Juiz FLAVIO LUIZ DA COSTA , Vice-Diretor da Escola Judicial do TRT192 Regido.

TRIBUNAL REGIONAL DO TRABALHO DA 202 REGIAO

AVISO DE LICITACAO FRACASSADA
PREGAO ELETRONICO N¢ 12/2022

O Tribunal Regional do Trabalho da 202 Regido torna publico o resultado do
Pregdo Eletrénico n. 12/2022, objetivando a aquisi¢do de uniformes sociais, operacionais e
de instrutoria para os Agentes de Policia Judicial do Tribunal Regional do Trabalho da 202
Regido. O certame restou fracassado.

Aracaju, 28 de dezembro de 2022.
EDWARD LIMA DA SILVA
Pregoeiro

DIRETORIA-GERAL
SECAO DE CONTRATOS ADMINISTRATIVOS

EXTRATOS DE CONTRATOS

Processo Proad TRT 202 n? 1669/2022. Espécie: Contrato TRT 202 Regido n?2 15/2022.
Objeto: aquisicdo de computadores portateis (notebooks) de uso corporativo, com garantia
e suporte técnico on-site de, no minimo, 36 (trinta e seis) meses. Contratante: TRT 202
Regido. Contratada: TORINO INFORMATICA LTDA. Vigéncia: inicio na data da assinatura,
perdurando pelo prazo de 36 (trinta e seis) meses a partir do Termo de Recebimento
Definitivo do objeto. Fundamento Legal: Lei n. 10.520/02, Decreto n. 10.024/19, Lei
Complementar n. 123/06 e, subsidiariamente, pela Lei 8.666/93. Valor total: RS 469.000,00.
Dotagdo: PARTES 168248, Elemento de Despesa 449052 e 2022NE000397. Data e
Assinatura: 27/10/2022. Tadeu Matos Henriques Nascimento, Diretor-Geral, pelo
Contratante, Rodrigo do Amaral Rissio, Representante Legal, pela Contratada.

Processo Proad TRT 202 n? 2035/2022. Espécie: Contrato TRT 202 Regido n2 16/2022.
Objeto: prestagdo de servicos de hospedagem da plataforma Sistema de Automagdo de
Bibliotecas - SIABI em nuvem, incluindo armazenamento dos dados, integragdao, migragao
de dados e suporte técnico da plataforma e licengas manutengao preventiva e corretiva do
Sistema de Automacgdo de Bibliotecas - SIABI, em 01 (uma) estagcdo de trabalho localizada
na Biblioteca do TRT da 202 Regido, com direito a versbes atualizadas. Contratante: TRT
202 Regido. Contratada: WJ SERVICOS DE INFORMATICA LTDA. Vigéncia: 12 meses, a contar
de 03/11/2022. Fundamento Legal: artigo 25, inciso |, da Lei n? 8.666/93, e na Lei n?
13.709/2018. Valor total anual: RS 32.061,84. Dotacdo: PARTES 168248, Elemento de
Despesa 339039 e 2022NE000404. Data e Assinatura: 28/10/2022. Tadeu Matos Henriques
Nascimento, Diretor-Geral, pelo Contratante, Janeide de Medeiros Dantas Silva, Sdcia-
Gerente, pela Contratada.

EXTRATO DE RESCISAO

Processo PROAD n® 34436/2017. Espécie: Rescisdo do Contrato TRT 202 Regido n. 23/2017.
Objeto: rescisdo amigdvel, com efeitos a contar de 03/11/2022, do Contrato TRT 202
Regido n2 23/2017 referente a contratagdo de empresa especializada na prestacdo de
servigos de suporte técnico do Sistema de Automagdo de Bibliotecas - SIABI, na Biblioteca
do TRT da 202 Regido, em virtude da abertura de Processo Administrativo Eletrénico
(PROAD 2035/2022), visando aprimorar os servicos para contemplar na nova contratacdo a
hospedagem da Plataforma SIABI em Nuvem, incluindo armazenamento dos dados,
integracdo, migracdo de dados e suporte técnico da plataforma e licenga. Fundamentagdo
legal: art. 79, Il, da Lei n2 8.666/93. Data e assinatura: 28/10/2022. Tadeu Matos Henriques
Nascimento, Diretor-Geral, pelo Contratante e Janeide de Medeiros Dantas Silva, Sdcia-
Gerente, pela contratada.

EXTRATO DE TERMO ADITIVO

Processo Proad TRT20 N2 30703/2018. Espécie: 42 Termo Aditivo ao Contrato TRT 202 N@
25/2018 (prestacdo de servigo telefonico fixo comutado - STFC, na modalidade local).
Objeto: prorrogagdo da vigéncia por 12 meses, a partir de 21/11/2022 ou até que se ultime
0 processo de contratagdo para prestacao de servico de mesmo objeto; e o reajuste de
precos. Contratante: TRT 202 Regido. Contratada: Ol S.A. (em Recuperagdo Judicial).
Fundamento Legal: Clausulas Sexta e Nona do contrato original e no artigo 57, inciso Il da
Lei n? 8.666/93. Valor anual estimado global: RS 2.675,28. Dotacdo: 339039 e 168248,
Nota de Empenho n2 2022NE000123. Data e assinatura: 19/10/2022. Sérgio Santana de
Matos, Diretor-Geral Substituto, pelo Contratante, Jorge Alves Bastos, Representante Legal,
pela Contratada.

TRIBUNAL REGIONAL DO TRABALHO DA 212 REGIAO

AVISO DE LICITACAO
PREGAO ELETRONICO N2 15/2022 - UASG 80021

N2 Processo: 2552/20222. Objeto: Aquisicdo de materiais de consumo.. Total de
Itens Licitados: 15. Edital: 04/11/2022 das 08h00 as 12h00 e das 13h00 as 16h30.
Enderego: Av. Capitao Mor Gouveia, 1738 - Lagoa Nova, - Natal/RN ou
https://www.gov.br/compras/edital/80021-5-00015-2022. Entrega das Propostas: a partir
de 04/11/2022 as 08h00 no site www.gov.br/compras. Abertura das Propostas: 18/11/2022
as 10h00 no site www.gov.br/compras. Informagbes Gerais: .

LIVIA DE CASTRO LEMOS GUIMARAES
Pregoeira

(SIASGnet - 03/11/2022) 80021-00001-2022NE000021

AVISO DE LICITACAO
PREGAO ELETRONICO N2 16/2022 - UASG 80021

N2 Processo: 2873/2022. Objeto: Aquisicdo de painéis expositores para
utilizagdo em exibicbes de quadros, fotos e telas, e exposi¢cGes tematicas para o Tribunal
Regional do Trabalho da 212 Regido (TRT21-RN), de acordo com as condigOes estabelecidas
neste Edital e com as especificagbes técnicas constantes do Anexo | (Termo de
Referéncia/Anexo). . Total de Itens Licitados: 1. Edital: 04/11/2022 das 08h00 as 12h00 e
das 13h00 as 16h30. Endereco: Av. Capitao Mor Gouveia, 1738 - Lagoa Nova, Lagoa Nova
- Natal/RN ou https://www.gov.br/compras/edital/80021-5-00016-2022. Entrega das
Propostas: a partir de 04/11/2022 as 08h00 no site www.gov.br/compras. Abertura das
Propostas: 17/11/2022 as 10h00 no site www.gov.br/compras. Informacgdes Gerais: UASG
080021 - O edital e anexos por ser acessado no portal da transparéncia deste 6rgdo:
www.trt21.jus.br -transparéncia - contas publicas - licitagdes..

RAQUEL DA CAMARA MARTINS
Pregoeira

(SIASGnet - 03/11/2022) 80021-00001-2022NE000021

Este documento pode ser verificado no enderego eletrénico
http://www.in.gov.br/autenticidade.html, pelo cédigo 05302022110400209

DIRETORIA-GERAL
SECRETARIA ADMINISTRATIVA

EXTRATO DE INEXIGIBILIDADE DE LICITAGAO

PROAD: N2 366/2022. Objeto: contratagdo de solugdo para a realizagdo de
videoconferéncia hibrida. Empresa: XP ON CONSULTORIA LTDA. Valor: RS 730.080,00
(setecentos e trinta mil e oitenta reais). Fundamentagdo Legal: art. 25, caput, da Lei n®
8.666/1993. Autorizagdo: Diretor Geral Substituto/Ordenador de Despesa Substituto do
TRT-212 Regido, Carlo Henrique Branddo Teixeira, em 26/10/2022. Ratificagdo:
Desembargadora Presidente do TRT-212 Regido, Maria do Perpetuo Socorro Wanderley de
Castro, em 26/10/2022.

SECAO DE CONTRATOS ADMINISTRATIVOS
EXTRATO DE CONTRATO

Processo PROAD n? 3153/2022. Contrato TRT/DLC n2 024/2022. Contratante: TRT 212
Regido. Contratada: UNIMETAIS RENTAL EQUIPAMENTOS. Objeto: elaboragdao de projeto
técnico do sistema de escoramento provisorio para estrutura espacial metalica e locagdo
de escoras metdlicas reguldveis, acessérios e elementos de contraventamentos.
Fundamento Legal: Dispensa de Licitagdo n2015 /2022 - Art. 24, Inciso IV da Lei
n°8.666/1993. Assinatura: 28/10/2022. Signatarios: Desembargadora Maria do Perpétuo
Socorro Wanderley de Castro, Presidente, pelo Contratante, e Carlos Eduardo Pessoa
Barreto, representante legal, pela contratada.

TRIBUNAL REGIONAL DO TRABALHO DA 242 REGIAO
EXTRATO DE CONTRATO

Proc. n2 19.874/2022. Contrato n?2 24/2022. Contratante: TRT da 242 Regido, CNPJ n?
37.115.409/0001-63. Contratada: JAMC Consultoria e Representagdo de Software LTDA EPP,
inscrita no CNPJ/MF sob o n2 24.425.034/0001-96. Objeto: aquisicdo de solu¢des de
seguranga, auditoria e prevengdo de ameagas a base de dados ndo estruturados,
abrangendo centro de dados, endpoint e prote¢do e controle de acesso de usudrios
privilegiados (PAM), incluindo garantia, servico de instalagdo e treinamento, conforme
especificado na tabela da cldusula primeira, nos termos e condigdes constantes no
contrato, seus anexos e no edital. Vigéncia: 12 (doze) meses, a contar da data da sua
assinatura. Valor global RS 3.848.549,19. Pregdo Eletrénico TST n2 058/2021, publicado no
DOU de 23.12.2021, e a respectiva homologagdo, que consta no Processo Administrativo
TST n2 6001640/2021-00. ND 3.3.90.40 através das Notas de Empenhos n2 2022NE000439,
2022NE000441, 2022NE000442, 2022NE000443 e elemento de despesa 4.4.90.40, nota de
empenho 2022NE000444, todas emitidas em 24.10.2022. Assinatura: 31.10.2022. Gerson
Martins de Oliveira / Contratante; José André Mendes Coimbra/Contratada.

JUSTICA FEDERAL
12 REGIAO
SECAO JUDICIARIA NA BAHIA

RESULTADO DE JULGAMENTO
PREGAO ELETRONICO N2 21/2022

OBJETO: Registro de pregos para aquisicdo de unidades de webcam e headset para a Se¢do
Judicidria da Bahia e Subseg¢des, conforme especificacBes e quantitativos definidos no
Anexo | do Edital. PROC ADM SEI N.0003785-77.2022.4.01.8004. Empresas vencedoras:
ltem 01 - Félix Informatica e Servicos Ltda, CNPJ: 34.500.118/0001-09, valor unitério:
R$269,00; Item 02 - Bultec Tecnologia de Informag&o Ltda, CNPJ: 23.412.832/0001-10, valor
unitario: R$189,00.

Salvador-BA, 3 de novembro de 2022.
MARISTELA LIMA DE AMORIM
Pregoeira

RESULTADO DE JULGAMENTO
PREGAO ELETRONICO N2 43/2022

OBJETO: Contratagdo de empresa para prestacdo de servigo de locagdo de mdo de obra de
profissionais de saude para esta Secdo Judicidria da Bahia, conforme especificagbes e
quantitativos definidos no Anexo | do Edital. PROC ADM SEI N.0025602-37.2021.4.01.8004.
Empresa vencedora: Fundagdo José Silveira, CNPJ: 15.194.004/0001-25, valor total
anual:R$198.198,99.

Salvador-BA, 3 de novembro de 2022.
MARISTELA LIMA DE AMORIM
Pregoeira

SECAO JUDICIARIA DO DISTRITO FEDERAL
DIRETORIA DO FORO
SECRETARIA ADMINISTRATIVA

AVISO DE REGISTRO DE PRECOS

A Justica Federal de 12 Grau no Distrito Federal, com base no Decreto 7.892/2013,
torna publico o Registro de Precos n2 93/2022, para aquisi¢do de fita para maquina de arquear,
referente ao Pregdo Eletrénico SRP n2 56/2022 e ao PAe n2 0013810-49.2022.4.01.8005, com
vigéncia de 12 (doze meses), a contar da assinatura pelas partes, 28/10/2022. Empresa
vencedora: VALDO DE MOURA COSTA. - Item |, com valor total de RS 18.500,00 (dezoito mil e
quinhentos reais). A ata sera disponibilizada, na integra, no endereco -eletronico:
https://portal.trf1.jus.br/Consulta/ContasPublicas/TRF1_CP_AtasRegistroPreco.php

Brasilia-DF, 3 de novembro de 2022.
ERICO DE SOUZA SANTOS
Diretor de Secretaria Administrativa

AVISO DE REGISTRO DE PRECOS

A Justica Federal de 12 Grau no Distrito Federal, com base no Decreto
7.892/2013, torna publico o Registro de Precos n® 94/2022, para aquisicdo de cabo
elétrico, referente ao Pregdo Eletrébnico SRP n2 51/2022 e ao PAe n2 0012044-
58.2022.4.01.8005, com vigéncia de 12 (doze meses), a contar da assinatura pelas
partes, 28/10/2022. Empresa vencedora: LOIDE L.S. ELETRICA LTDA. - Grupos | e 3, com
valor total de RS 53.534,52 (cinquenta e trés mil quinhentos e trinta e quatro reais e
cinquenta e dois centavos ). A ata serd disponibilizada, na integra, no enderego
eletrénico:
https://portal.trfl.jus.br/Consulta/ContasPublicas/TRF1_CP_AtasRegistroPreco.php

Brasilia-DF, 3 de novembro de 2022.
EDNA MARCIA SILVA MEDEIROS RAMOS
Diretora do Foro

Documento assinado digitalmente conforme MP n2 2.200-2 de 24/08/2001, ICP
que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil. Brasil
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