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luga ra treinament nscientizaga
Mato Grosso do Sul Solugdo para treiname oieco scientizacao
em Seguranga da Informagao
SETIC (Participagdo em Registro de Precos)

Este Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o
atendimento da demanda que consta no Documento de Oficializacdo da Demanda, acompanhada de
Intencdo de Registro de Precos (IRP) mediante participacdo do TRT24 em licitacdo conduzida por outro
Orgdo (TRT04), fornecendo informagdes necessdrias para subsidiar a decisdo da Direcdo Geral do TRT24
para aprovar ou ndo sua continuidade.

Para o presente estudo foram realizadas as seguintes atividades, subdivididas e registradas nesse

documento, tendo como base o processo de contratacdes de TIC, da seguinte forma:.

I = INTRODUGAO ......viuiieeeteeeeeetetee ettt ettt ettt st s ess s st esess et st atese s et etese et etesess et et eseas et et esesssseteseasasateseassesteseasanntesensssats 3
Il - IDENTIFICACAO E/OU INDICACOES DAS EQUIPES DE PLANEJAMENTO E GESTAO DA CONTRATACAO.........ccovneee. 5
1 IDENTIFICAGAQO DA AREA DEMANDANTE .....ovuivviectevceeeeeeeaesesessesessesessassesessesesassesensssesssesssassesssssesssesssassesanes 5

2 IDENTIFICACAO DOS INTEGRANTES DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO........cocoeveverererrecnnen, 5

3 INDICAGAO DE INTEGRANTES PARA A EQUIPE DE GESTAO DA CONTRATAGAO ......ovvveverereeeeceeee e, 5

11 - ANALISE DE VIABILIDADE DA CONTRATAGAO ....ouvueuvieeeeeeeeee et sesaetessaesessaeses s ssassesesaesessssesssssssasasssnanassesansans 6
1  DESCRICAO DA NECESSIDADE DA CONTRATACGAD .....oouiiieieeieieeeetetee ettt ettt stess st ve s enens 6
1.1 PROBLEMA A SER RESOLVIDO........cuetiuetiaieetieiteseessessassesssesesassessse s asseses s sssassesesss s st ssassesssassesssassans 6

1.2 VINCULAGAOQ ESTRATEGICA ....covuivvveieetieteteeeste sttt sasse s s ss s sae s a e s s s s s s st et s s ssassessaesans 8

2 RESULTADOS PRETENDIDOS .....oouivveieitereiertesaiaesesesaessessessassesssesssassessssssesssassesassesssssesssssesassessssssessssssessssesans 10

3 ANALISE DA DEMANDA .....coouiucteeecteteectetesestesesastessaesesessesesassssessssessssesesssssssassssassssesassesessssesassesasassesasasssssnensans 10
3.1 DO QUANTITATIVO oottt ettt sttt es st st s s se st e s b s s s aeae s et s s s ssasaetes s s snassesesas 10

3.2 SOLUGOES DISPONIVEIS NO MERCADO.......c.cuevuiverrieiierreesessaesesassesessssesssssessssesssassessssssesssassessssesssassesanes 11

3.3 CONTRATAGOES CORRELATAS ......ouiveveiecteiaieeteeistesseesesesae s ssae s se s s s s s aebesasa s s b s st s s s ssassesanes 12

4  NECESSIDADES DE ADEQUACAO DO AMBIENTE DO ORGAOD ......coovvvetcececeeeeeeeeeeeeeeeeeeteeeee st eseneanens 12
A1 MOBILIARIO. c..ovieieecececte ettt s ettt et es e st et et s s s s eae s et e s es s ssae s et et s s ssssset et et s s ssseseseses s snssseaesesnas 12

4.2 INFRAESTRUTURA ..ottt et et tes et sae s ae s esas s s s esasas s s as s s s assasssaesnsstasanaesessnsesnassssnansenansesanas 12

8.3 SOCIO AMBIENTAL ...cuvuieivreiectesesteseeeetessee st saesesesaesesse s s aesesas s s s s s ssssesesss s s s s ebasasse s s st esssaesesessessassessnes 12

5  DESCRICAO DA SOLUGAOQ DE TIC A SER CONTRATADA.......ceviuiueriertereessessaesesessesssessesessesesssesssssesesassessassans 13

6  PESQUISA DE PRECOS DE MERCADO ......ocovieieiececteteteeesacseteteses s aesesesesessssse et sesessssesesesesesnssssaesesessnssaesanas 13

7 DA INTENCAO DE PARTICIPACAO NO REGISTRO DE PREGCOS DO TRT4 ......oururereceereeceeeeeetesesseseseseseseesesesaneans 16

8 DA SOLUGAO ESCOLHIDA ......cecvveieevieeteteeetetsee ettt s s ae st s es s s sae s s s s s s s e s s s b st s s s s s assessnaesans 16
8.1  ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAD .....cvveivrieerereeeteeeie sttt 17
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8.2  FONTE DOS RECURSOS ORCAMENTARIOS; ........oiuerereiieeeeesetesesesseeaesesesesessassesesesesesssssesesesesessssssesessans 18

9  DECLARACAO DE VIABILIDADE TECNICA/ORCAMENTARIA DA CONTRATAGAO......coovevieerereeereeeiereeeae s 18
IV — ESTRATEGIA PARA A CONTRATAGAD. ......oouiviiecteeete et tesee e s se sttt ae s sa s s s s s ss s sssessassesnansans 20
1 NATUREZA DO OBJETO ..cvoieieiececeeteteteeeeecaetete et esaeae st s st s ese st s s assese st es s asassesesesessassssetesasesanassesesesesanananes 20

2 PARCELAMENTO DO OBJETO ...ououiuiueiiieeeectetete et eeeeeae e tesesesesaeae st s s s ssas st et et sasassesesesesassssesesessnssaesesesesanasanes 20

3 ADJUDICAGAO DO OBIJETO ..ocuveeieveeceessectesesaetessaesesas e ssas s s s s sssasaesesassssesaesesesse s sassesssssesansesasassessassesasansans 20

4 TIPO DE LICITACAO OU MODALIDADE DE CONTRATAGAO........ooueieieeeeeeeetseeeesesessessse s s sesessesesessesesansans 20
4.1 A=< g Lo = e I N2 USSR 21

5 CLASSIFICAGAO ORGAMENTARIA.......oouiteteteieeeecteteteteeesesee et se s es s st esesas st s et et enanseseseseses s asasaetesessnanaesenas 21

V — ANALISE DOS RISCOS ...cvvvreeeeeeceeteteteteeeeeetete et sesesasaeseseses s assesesesesesssassesesesssssssseteseses s ssasaesesesesssanastesesasssnasansesas 23
1 MAPEAMENTO DOS RISCOS.......ovueviereeieecseseseesesesaesssssesesas e s sasssssssesesassssessesssassssessssessssesesasssssassessssssassssanes 23
VI - AUTORIA, CIENCIAS E APROVAGAD .......cevveieeeeeeeeteseteteseetessaesesassesesassesassesesssesasassssssesesasssssssssssssssasassessassasanens 27
1 EQUIPE DE PLANEJAMENTO DA CONTRATAGAOD .....c.cuivieeeecteteeeseeeeeesetetesesesasassesesesesesasse st sessasaesesesesenananes 27

2 EQUIPE DE GESTAO E FISCALIZACAO DA CONTRATAGAOD. ...ttt aene 27

3 REVISAD oottt ettt ettt ettt ettt a e ettt ettt ettt et et ettt et et ettt ettt ana s s as s s s s anas 28

4  CIENCIA E APROVAGCAO DA AUTORIDADE MAXIMA DA SETIC.....cuoviueeeeceeieeeeeseseeeesesaesesssesessesessaesesessesesaesans 28
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1 IDENTIFICACAO DA AREA DEMANDANTE

Juiz Alexandre Marques Borba

Comité de Seguranca da Informacao e Protecdo de Dados
Representado por:

Geslaine Perez Maquerte

Divisdo de Protecdo de Dados e Segurancga da Informacao

2 IDENTIFICACAO DOS INTEGRANTES DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO

2.1 NOMEAGAO DOS INTEGRANTES

Conforme Portaria TRT/GP/DGCA N2 089/2021, foram nomeados e assumem 0s respectivos papeis
os colaboradores:

| - Integrante demandante: Geslaine Perez Maquerte

Il - Integrante técnico: Erick Takahashi

Il - Integrante administrativo: Paulo Sérgio Petri

3 INDICAGAO DE INTEGRANTES PARA A EQUIPE DE GESTAO DA CONTRATACAO

| — Para Gestor do Contrato: Geslaine Perez Maquerte, e em suas auséncias, o servidor Erick
Takahashi.

Il - Fiscal Demandante do Contrato: Alexandre Rosa Camy, e em suas auséncias, o servidor Jodo
Carlos Ferreira Filho.

Il — Para Fiscal Técnico do Contrato: Erick Takahashi, e em suas auséncias, o servidor Fabio Nogueira
da Silva.

Il - Fiscal Administrativo do Contrato: o servidor Camilo Gama da Silva, e em suas auséncias, o

servidor Rodrigo Marciano Pouso.
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1 DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

11 PROBLEMA A SER RESOLVIDO

Aquisicdo de solucdo que forneca aos usuarios do Tribunal meios para capacitacdo e treinamento
em seguranca da informacao, por meio de uma plataforma online, utilizando conceitos de gamificacdo, que
aumentam o nivel de engajamento na realizacdo das campanhas de treinamento.

Pesquisas da drea de ciberseguranca apontam a engenharia social como o principal ponto de
entrada de ataques de cibercriminosos. Tais ataques s3ao a porta de entrada para invasdao do ambiente
tecnoldgico, roubo/evasdo de dados valiosos e realizagdo de fraudes e golpes.

Cibercriminosos estdo utilizando ferramentas cada vez mais avangadas para obter sucesso em
ataques que exploram essas técnicas de engenharia social, como phishing e spear phishing.

A Estratégia Nacional de Seguranca Cibernética do Poder Judicidrio - ENSEC, instituida pela
Resolucdo CNJ n2 396/20216, contempla, dentre diversos itens, “acBes de comunicacdo, de
conscientizacdo, de formacdo de cultura e de direcionamento institucional com vistas a seguranca
cibernética;”.

Para reduzir os riscos e acompanhando o que recomenda a ENSEC, a SETIC tem envidado esforcos
no sentido de incrementar conhecimento na comunidade de usuarios, através de palestras semestrais e e-
mails de divulgacdo dos diversos temas e solucdes dentro do contexto tecnoldgico do TRT24.

Cada vez mais é necessario que as pessoas sejam capacitadas e treinadas no assunto, de forma a
serem capazes de identificar tentativas de golpes e de fraudes, reduzindo as chances de consumacado de
ataques que visam a obtencgao de algum meio para transpor os mecanismos de seguranca tecnoldgica.

Nesse contexto, a contratagdao de uma solugdo para treinamento e conscientizagao de usudrios
em seguranca da informacdo, por meio de uma plataforma online, especializada na matéria e que utilize
técnicas de gamificacdo, tem por objetivo suprir as lacunas relacionadas a capacitacdo dos usuarios, por
meio de métodos que aumentam o engajamento e a facilidade de entendimento dos assuntos por parte

do publico alvo.
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Outro fator importante a ser considerado no tipo de contratacdo escolhida em nuvem e com
material pronto disponivel para uso imeditado, é que, no formato atual, a enxuta equipe da Divisao de
Protecdo de Dados e Seguranca da Informacao é responsdvel por oferecer as palestras, atualizar o material
existente e criar novos conteudos, o que nao é feito de maneira suficente e satisfatdria, considerando
atividades criticas existentes de prote¢ao do ambiente cibernético que estdao sempre em primeiro plano.

Portanto, entende-se que tal contratacdo propiciard ao Tribunal treinamento continuo em
seguranca da informacdo, difundindo praticas seguras no ambiente tecnoldgico, auxiliando, juntamente

com controles tecnolégicos ja adotados no ambiente, na mitigacao dos riscos cibernéticos.

1.1.1 CONCEITO DE GAMIFICAGAO

Gamificacdo (do inglés, gamification) é a aplicacdo de elementos de jogos em contextos que ndo
sao exclusivamente de entretenimento. O objetivo é motivar e ensinar de forma ludica, usando dinamicas
como: Motivacdo, Competicao, Feedback imediato, Conquista e superacao.

A gamificacdo é utilizada em diversos contextos, como:

Educacdo: Por exemplo, na sala de aula, os alunos podem receber pontos, vidas ou itens quando
concluem uma agdo. Na educacao a distancia, os alunos podem receber crédito extra ou maior suporte no
proximo capitulo ao derrotar um "chefe".

Treinamento corporativo: Por exemplo, em empresas gamificadas, os colaboradores com melhor
desempenho podem receber reconhecimento publico.

Processos seletivos: A gamificacdo permite acompanhar o desempenho dos candidatos em tempo
real, o que facilita a comunica¢dao entre a empresa e os candidatos.

Para que a gamificacdo traga os melhores resultados, é importante que a participacdo seja

voluntaria e que todos os jogadores conhecam as regras e os objetivos da tarefa.
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1.2 VINCULAGAO ESTRATEGICA

1.2.1 ALINHAMENTO AO PLANEJAMENTO ESTRATEGICO INSTITUCIONAL

Aprimorar a Governanca de Tecnologia da Informacdo e Comunicacdo - TIC e a protecdo de dados:

melhoria da qualidade e da disponibilidade das informac¢des geradas pelo tribunal.

1.2.2  ALINHAMENTO AO PLANO ANUAL DE CONTRATACOES

Em 29 de janeiro de 2023, a demanda foi submetida a deliberacdo do Comité de Seguranca da
Informacdo e Prote¢do de Dados - CSEGINF, que a aprovou, conforme ata anexada no documento 18, que
embasou a assinatura do DOD de documento 1, assinadada pelo Coordenador do CSEGINF.

O Plano Anual de Contratagdes (PAC) ndo o incluiu, em razao da solicitacdo de planejamento ja ter
sido enviada pela SETIC na ocasido da analise da demanda pelo SEGINF (junho/2023).

Quando a Ata de Registro de Precos foi assinada, dado o baixo valor atingido na contratacao, o
valor foi negociado a partir das sobras orcamentarias dos valores contratuais da SETIC de 2024.

O valor foi registrado nos itens de contratacao de treinamento pela Escola Judicial.

Considerando que a contratacdo so serd efetivada em 2025, o alinhamento ao plano de anual de
contratacoes desse ano foi registrado sob o Item SIGEO: “20240306 - Manter contrato - Solucdo de

Treinamento em Seguranca da Informagao”.

1.2.3 ALINHAMENTO AO PDTIC

Na revisdo do PDTIC de 2024, a demanda foi incluida como projeto da Divisdao de Seguranca da
Informacdo e Protecdo de Dados como o projeto “20240306.1 - Contratar solucdo para treinamento em
seguranca da informacdo”, o PDTIC disponivel no portal na revisdo de abril/2024 estd incluida no

documento 19.
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1.2.4 ALINHAMENTO AO PLANO DE LOGISTICA SUSTENTAVEL

Em recente aquisicdo de softwares, consultada, a Secao de Sustentabilidade assim se manifestou:

“Boa tarde Gleison,

Por se tratar de solugdo em software, ndo hd requisitos de sustentabilidade especificos a serem observados
constantes no Guia de Contratag¢des Sustentdveis da Justica do Trabalho. Mesmo assim, no documento 2.MGI - Termo
de Referéncia, no item 4.32, dispée que a contratacdo deve atender as diretrizes previstas no Guia de Contrata¢oes
Sustentdveis.

Além disso, o Guia de Contratacbes Sustentdveis da JT fomenta a aquisicdo por meio de
compras compartilhadas, por ser uma opgdo mais sustentdvel.

Caso seja necessdrio o procedimento de compra direta, fazemos as sequintes observagoes:

- se o0s softwares pretendidos apenas viabilizarem acesso a outras solucdes previamente disponibilizadas
pelo TRT24 e ndo existirem interfaces grdficas ou textuais para os usudrios finais, nGo serd necessdrio acrescentar
requisitos de acessibilidade;

- caso haja a possibilidade de disponibilizacGo remota de aplicacbes diversas do TRT24, através de uma
interface Web, é desejdvel que as ferramentas possuam recursos de acessibilidade compativeis com:

a) O modelo de acessibilidade do governo eletrénico e-MAG versGo 3.0 ou superior,
conforme https://emag.governoeletronico.gov.br/, ou;

b) O modelo de acessibilidade do World Wide Web Consortium - W3C, denominado WCAG na verséo 2.0 ou
superior, conforme https://www.w3.orq/TR/WCAG2/;

Atenciosamente,

Claudia Lepesteur

Segdo de Sustentabilidade e Acessibilidade
Tribunal Regional do Trabalho da 249 RegiGio
(67) 3316-1891”
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2 RESULTADOS PRETENDIDOS

e Atendimento a requisitos da Portaria CNJ 162/2021 no que tange a prevencdo de ataques
cibernéticos através de conscientizacdo e treinamento da comunidade de usuarios;
e Metas:
o Treinamento de 95% dos usudrios detectados com baixo conhecimento e alto risco,
por campanha;

o Treinamento completo de 60% do total de usudrios no primeiro ano de contrato..

3 ANALISE DA DEMANDA

3.1 DO QUANTITATIVO

A tabela a seguir identifica os quantitativos alcancados nas palestra de seguranca da informacao.

Baseada na adesdo das campanhas, a area demandante optou por uma quantidade de licencas que

viabilizasse a execug¢ao no contexto organizacional do TRT24.

PALESTRAS DE SEGURANCA DA INFORMAGAO

QTDE.
PARTICIPANTES
SEMESTRE PROAD TEMA INSCRITOS VIA
ESCOLA JUDICIAL
a ~
1/2021 17497/2021 12 Semana de seguranga~da Informagao _ - 300
Protocolos para prevencgdo de incidentes cibernéticos
22 a
2/2021 20843/2021 . SerTlana de Segurz.:lngaNda Informa~gao . 97
Diretrizes para atualizagdo e protegdo de equipamentos de Tl
12 Semana de seguranca da Informagdo
1/2022 20403/2022 Ataque hacker na Justica do Trabalho: Entenda os casos reais e como se 309
prevenir
22 Semana de segurancga da Informagdo
2/2022 23364/2022 Prote¢do de Dados e Ciberseguranga: como trabalhar nessa realidade? 130
12 Semana de segurancga da Informacgao
1/202 21128/202
/2023 8/2023 Protecdo de Dados e Ciberseguranga - Ciclo 2023 88
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22 Semana de Seguranga da Informagdo
2/2023 24160/2023 Ciberseguranc¢a — o que o BigBrother sabe sobre o meu trabalho &
12 Semana de seguranga da Informacgao
1/2024 1333/2024 Ciberseguranca e TRT Remoto 114
Média de participantes inscritos nas palestras 160

Considerando que as primeiras palestras foram feitas em época de pandemia, onde as
informacdes ainda eram escassas, e que o periodo possibilitava convocacdes maiores, os valores maiores
provocam escape do desvio padrao.

Além disso, outras palestras e reunides apresentavam uma média de participa¢do em torno de
130 pessoas.

Nesse cenario, a fim de ndo contratar quantidades que possam ficar subutilizadas, optamos pelo
registro de 150 licencas para a contratacdo. Considerando adicionamente o requisito de inativacdo e
reaproveitamento de licengas (requisito 5.2.9), nesse caso possibilitando campanhas com variagdo no

nuimero de participantes.

3.2 SOLUCOES DISPONIVEIS NO MERCADO

Quando do envio da demanda ao CSEGINF, foi apresentado um rascunho inicial do Termo de
Referéncia, a partir do qual foi realizada a instrucdo do presente processo, com a inclusdao de Documento
de Oficializagdo de Demanda.

A equipe da DPDSEG acompanhou as etapas de consulta as empresas, com as solucdes
apresentadas no ETP do TRT4, documento 8, assim como o levantamento de precos incluido no mesmo
documento.

Nesse cendrio, a solu¢do apresentada no certame apresentou custo abaixo do pretendido durante
a etapa de planejamento da contratacdo, e a ARP foi homologada com solucdo de acordo com as

necessidades e requisitos pretendidos.
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3.3 CONTRATAGOES CORRELATAS

Os seguintes 6rgaos participantes ja assinaram o contrato com a empresa vencedora do certame:

Orgio Valor Data

TRTO4 RS 13.695,36 11/03/2024
TRTO5 RS 27.303,33 20/09/2024
TRTO8 RS 64.723,86 25/11/2024
TRTO9 RS 78.156,46 03/12/2024
TRT16 RS 31.675,86 17/12/2024
TRT17 RS 36.685,46 17/12/2024
TRT18 RS 53.650,58 04/12/2024
TRT19 RS 33.619,86 10/07/2024
TRT21 RS 32.000,86 21/05/2024

4 NECESSIDADES DE ADEQUACAO DO AMBIENTE DO ORGAO
41  MOBILIARIO
Ndo se aplicam mudangas dessa natureza.
4.2 INFRAESTRUTURA
Ndo se aplicam mudangas dessa natureza.
4.3 SOCIO AMBIENTAL
Além do posicionamento da Secdo de Sustentabilidade do TRT24, observa-se que a contratacdo
em nuvem é uma metodologia que visa otimizar recursos das organizacoes, em especial no que tange a
utilizacdo de recursos humanos e materiais tecnoldgicos.
Desse modo, contratagbes de solucdo de treinamentos em ambiente de nuvem, compartilhando

recursos com outras organizacdes publicas e privadas que demandam treinamento e conscientizacao de

duas equipes, se torna um relevante aliado na luta pela preservacdo do meio ambiente.
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O Conselho Nacional de Justica, na pontuacdo do Selo Qualidade possui inimeros itens pontuados
para a Tecnologia da Informagdao no quesito contratagdao em nuvem, em decorréncias dos custos para o
Judiciarios.

Tal questao fica reforgada considerando ndao haver materiais eletronicos para futuro descarte

pelos drgdos participantes da IRP, que tenham sido utilizados para sediar a solucao.

5  DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

A contratagdo devera prover:

¢ Aquisicdo de solucdo que forneca aos usuarios do Tribunal meios para capacitacdo e
treinamento em seguranca da informacdo, por meio de uma plataforma online,
utilizando conceitos de gamificacdo, que aumentam o nivel de engajamento na
realizagcdo das campanhas de treinamento;

* Acesso a solucdo deve ser realizado por meio de navegador de internet, sendo compativel

com, ao menos, o Google Chrome;

¢ Repasse de conhecimento acerca da utilizacdo e administracdo da solucdo para a equipe
técnica, abrangendo todos os recursos de administracdao e operacao disponiveis na
solugdo;

e Automaticamente e sem custos adicionais, o acesso ao conteldo mais recente dos
produtos, funcionalidades adicionais e corre¢des de produtos disponibilizadas pelo
fabricante;

¢ Que todos os componentes da solugao devem ser contemplados por servico de suporte
técnico especializado, para dirimir davidas e solucionar qualquer problema técnico

relacionado a solugao;

6 PESQUISA DE PRECOS DE MERCADO

A planilha comparativa de precos nado foi realizada pelo TRT24, uma vez que o érgao gerenciador

fez o levantamento de precos considerando os quantitativos dos érgdos participantes.
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Ademais, a licitacdo conduzida pelo TRT4, ja concluida, proporcionou precos muito menores do
gue a propria pesquisa de mercado, que foi acompanhada pelo TRT24.

Ainda assim, fizemos tentativas de procurar empresas que ofereciam servicos equivalentes as
empresas ja participantes do certame, mas ndo foram localizadas prestadoras do servico.

Foram encontrados duas empresas que ofereciam o servico de Conscientizacdo e Treinamento em
Seguranca da Informacdo, através de pesquisas no buscador do Google, no entanto as empresas
encontradas ndo possuem o recurso de gamificacdo:

Para a empresa FortiNet foi enviado contato pelo site, sem nenhuma resposta.

Para a empresa ProofPoint foi enviado e-mail e marcada uma apresentacao virtual para validar
equisitos, onde foi confirmado ndo possuir recursos de gamificacdo. Ainda assim, ao serem consultados os
precos, ainda que sem o recurso de gamificacdo, ao verificar a ARP ja registrada a empresa ndo demonstrou
interesse na participacdo devido aos baixos valores.

Consultamos ainda alguns treinamentos no site da Udemy, que totalizaram 7h30min de
capacitacdo sobre temas de conscientizacdo, no valor total de RS 199,20, ob que equivale a um custo de
$26,56 por hora, por pessoa.

Em pesquisa ao painel de pregos — servigos —do Governo Federal, obtivemos um resultado de oito
registros. Como ja demonstrado em outras aquisicdes, os resultados apresentados nem sempre
apresentam valores medianos aproveitaveis, sem um ajuste manual nas unidades e quantitativos e
também descartes de objetos incompativeis, para que se tornem comparaveis. Dessa forma, os resultados

antes e depois dos ajustes, para unidade/hora, sdo os seguintes:

Tipo painel: SERVICOS 'VALORES E UNIDADES ORIGINAIS
Filtro do Objetos: “treinamento" "seguranca da informagso”
registros: 8
Registros apresentados: 128
Filtros: 75394 Ano da Compra : 2023, 2024
Unidade d
. y |codigo do MAACE € | quantidade |Valor L . Data da
da Compra do Item em Forneciment o Fornecedor |Grgdo UASG - Unidade Gestora
|CATMAT (Ofertada Unitario |Compra
o
= 080014 - TRIBUNAL REGIONAL DO
00023/2023 00001 Pregdo 26077 |SOFTWARE COMO SERVICO - SAAS UNIDADE 34450 20,63 [SERVICE IT SECURITY LTDA. [JUSTICA DO TRABALHO 14/12/2023
[TRABALHO DA 4AREGIAC
SERVICOS DE CONSULTORIA EM SEGURANCA DE
. 080014 - TRIBUNAL REGIONAL DO
00023/2023 00004 Pregio 27340| TECNOLOGIA DA INFORMACAO ECOMUNICACAD  |HORA 1948 116,87 |SERVICE IT SECURITY LTDA 1USTICA DO TRABALHO 14/12/2025
ITRABALHO DA 4A.REGIAQ
(me)
HSC DESENVOLVIMENTO E SERVICOS EM (070003 - TRIBUNAL REGIONAL
00039/2023 00001 26077 |SOFTWARE COMO SERVICO - SAAS UNIDADE 1.000 151,00 [JUSTICA ELEITORAL 30/12/2023
[TECNOLOGIA DA INFORMACAD LTDA ELEITORAL DO AMAZONAS
COMANDO DA 120016 - GRUPAMENTO DE APOIO
90091/2024 00001 3840 |TREINAMENTO INFORMATICA - SISTEMA / SOFTWARE |UN 2 1.100,00| FERNANDO GONCALVES MACIEL et 12/09/2024
|AERONAUTICA DE SAO JOSE DOS CAMPOS.
080014 - TRIBUNAL REGIONAL DO
00023/2023 00003 21172 |TREINAMENTO QUALIFICACAO PROFISSIONAL UNIDADE 21 1.190,13 [SERVICE IT SECURITY LTDA. [JUSTICA DO TRABALHO 14/12/2023
[TRABALHO DA 4A REGIAD
Inexigibilidade de DESEC SECURITY SEGURANCA DA INFORMACAO 160086 - GABINETE DO MINISTRO
00012/2023 00001 el 3840 | TREINAMIENTO INFORMATICA - SISTEMA / SOFTWARE |UNIDADE 2 2.497,00 COMANDO DO EXERCITO 15/10/2023
Licitagdo LTDA DO EXERCITO-MEX-DF
- SERVICOS DE INSTALACAQ, TRANSICAO E UND SERVICO 080014 - TRIBUNAL REGIONAL DO
00023/2023 00002 Pregdo 26972 . 19 4.231,94(SERVICE IT SECURITY LTDA. [JUSTICA DO TRABALHO 14/12/2023
CONFIGURACAO / PARAMETRIZACAO DE SOFTWARE  |TECNICO ITRABALHO DA 4A REGIAD
= UND SERVICO HSC DESENVOLVIMENTO E SERVICOS EM ITRIBUNAL DE JUSTICA DO (926303 - TRIBUNAL DE JUSTICA DO
00045/2023 00001 Pregdo 26077 |SOFTWARE COMO SERVICO - SAAS 1 1.900.980,00| 28/08/2024
EM NUVEM ITECNOLOGIA DA INFORMACAQ LTDA ESTADO DA BAHIA [ESTADO DA BAHIA
Média 23878595
Wediana 114507
Mener. 20,63
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Tipo painel: SERVICOS VALORES E UNIDADES AJUSTADOS PARA HORA/ALUNO
Filtro do Objetos: "treinamento" "seguranga da informagio”
Quantidade total de regist 5
Registros apresentados:  1a5
Filtros: Objeto da Compra : 9 of 75394 Ano da Compra : 2023, 2024
codigo do Unidadede | Quantidad .
Identificagdo da Compra Namero do Item Modalidade & Item . © [Valor Unitari Fornecedor Grgao UASG - Unidade Gestora Pata da Compra
CATMAT Fornecimento |e Ofertada
080014 - TRIBUNAL
00023/2023 01, 02,03,04 pregio 26077|SOFTWARE COMO SERVICO - SAAS | HORA/ALUNO 1 5,32|SERVICE IT SECURITY LTDA. | JUSTICA DO TRABALHO [REGIONAL DO TRABALHO  [14/12/2023
DA 4A.REGIAD
HSC DESENVOLVIMENTO E 070003 - TRIBUNAL
00039/2023 00001 PregEn 26077SOFTWARE COMO SERVICO - SAAS | HORA/ALUNO 1 5,03|SERVICOS EM TECNOLOGIA |JUSTICA ELEITORAL REGIONAL ELEITORAL DO 30/12/2023
DA INFORMACAO LTDA AMAZONAS
120016 - GRUPAMENTO DE
. . TREINAMENTO INFORMATICA - FERNANDO GONCALVES  |COMANDO DA 5 .
50091/2024 00001 Dispensa de Licitagio 3840 HORA/ALUNO 1 27,50) APOIO DESAO JOSEDOS  [12/08/2024
SISTEMA / SOFTWARE MACIEL AERONAUTICA
CAMPOS
DESEC SECURITY 160086 - GABINETE DO
. o [ TREINAMENTO INFORMATICA - COMANDO DO
00012/2023 00001 Inexigibilidade de Licitagdo 3840 HORA/ALUNO 1 12,49(SEGURANCA DA MINISTRO DO EXERCITO- 19/10/2023
SISTEMA / SOFTWARE EXERCITO
INFORMACAO LTDA MEX-DF
HSC DESENVOLVIMENTO E 926303 - TRIBUNAL DE
" TRIBUNAL DEJUSTICA
00045/2023 00001 Pregdo 26077SOFTWARE COMO SERVICO - SAAS | HORA/ALUNO 1 5,28|SERVICOS EM TECNOLOGIA DO ESTADO DA BAHIA JUSTICA DO ESTADO DA 28/08/2024
DA INFORMACAO LTDA BAHIA
Média 11,12
Mediana 5,22]
Menor 5,03

Como desmonstrado, o painel de precos resultou em um valor de mediana para RS$5,32 por hora,
por aluno.

A licitagdo conduzida pelo TRT4, resultou em uma ARP inicialmente com um valor de RS 19,44 por
pessoa, para uma contratacdo que tem como requisito 40h de treinamentos pré-formatadas, significando
um valor de centavos por hora. Com o aditamento da ARP para mais um ano de validade, com reajuste de
valores, o valor por pessoa ficou em RS 20,63. Porém, existem outros itens que compoem essa contratacdo,
e da mesma forma, precisam de ajustes para serem comparaveis com outras contratagoes.

Utilizando-se da mesma metotologia para corrigir as distorcGes apresentadas pelo Painel de
Precos, somando todos os valores dos itens (treinamento da equipe de manutencdo, instalacao e as horas
técnicas contratadas) ao valor total, e dividindo esse novo valor total pelas 40 horas de treinamento

disponiveis na solugao, e dividindo-se novamente pelas 150 licengas disponiveis, temos o seguinte cenario:

Item | Especificagao Qtde | Valor Unitario Valor total
L e, | 150 RS03| RS205450
2 Implantac¢do da solugdo 1 R$4.231,94 R$4.231,94
Treinamento na solugdo 1 R$1.190,13 R$1.190,13
4 Consultoria técnica da solugdo 200 R$116,87| R$23.374,00
Valor total do contrato (24 meses) R$31.890,57
Valor final por pessoa (custo total / 150 pessoas/ 40h) R$ 5,32

Salientamos ainda que a soma dos quantitativos dos drgaos participantes auxiliaram na obtencao
de menores precos ao final do processo de aquisicdo, situacdo comum e esperada em qualquer licitacdo, e

gue dificilmente ocnseguiriamos um resultado similar em uma contratacao isolada apenas para o TRT24.

PROAD 22.504/2023 Pagina 15 de 28



31‘ TRT-242 REG'AU ESTUDO TECNICO PRELIMINAR — ETP

luga ra treinam ientizaga
Mato Grosso do Sul Solugdo para treinamento S conscientizagao
em Seguranga da Informagao
SETIC (Participagdo em Registro de Precos)

Dessa forma, para demonstrar a vantagem financeira do resultado da licitacdo conduzida pelo
TRT4, onde o TRT24 figura como 6rgao participante, podemos comparar o resultado dessa licitagcao da

seguinte forma:

% sobre o novo
Origem Valor hora/aula
valor do TRT4
Valor da ARP do TRT4, sem reajuste RS 5,01 -
Valor da ARP do TRT4, com reajuste RS 5,32 -
Mediana do Painel de Pregos RS 5,32 100%
Plataforma Udemy RS 26,56 499%

7  DAINTENCAO DE PARTICIPACAO NO REGISTRO DE PRECOS DO TRT4

Considerando-se a necessidade de treinamento e conscientizagdo em seguranga cibernética
constante, em especial com rotatividades de servidores e a falta de pessoal especializado da SETIC, muitas
vezes onerando a equipe e impedindo maiores cargas de capacitacao, e a adesao de inumeros regionais da
Justica do Trabalho para os quais a ARP também se destina, entendeu-se como mais adequado o uso do
sistema de participacdo em Intencdo de Registro de Precos para esta contratagao, conforme documentos
4a7.

Cumpre destacar que o TRT4, a época do registro da IRP, ndo utilizava o Compras.Net, e os
procedimentos desta contratacdo foram distintos dos procedimentos atuamente executados para

licitacdes compartilhadas.

8 DA SOLUCAO ESCOLHIDA

A Equipe de Planejamento da Contratacdo do TRT24 acompanhou o processo licitatério conduzido
pelo érgao gerenciador, considerando os requisitos exigidos e o resultado obtido, satisfatdrios.

Adicionalmente, considerando o tempo decorrido, fizemos novo levantamento de mercado
simplificado para avaliar a possibilidade de outras solucdes a serem oferecidas, evidenciando que a solugao

vencedora oferece a melhor relagdo entre custo e beneficio no atual cenario do mercado.
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Portanto, concluimos que a participacdo do TRT24 como érgdo participante no Registro de Precos

por Licitagdo conduzida pelo TRT4 foi a forma mais eficiente e viavel para a contratac¢do pretendida.

8.1 ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGCAO

O custo total maximo previsto para a presente contratagdo sdo os valores extraidos do resultado

da licitacdo realizada pelo TRT4, com os quantitativos registrados para o TRT24, constantes da tabela a

seguir:
ITEM DESCRICAO QUANTIDADE | VALOR UNITARIO VALOR TOTAL
Solugdo de treinamento e conscientizagdo em se-
1 guranca da informacao, contemplando hospeda- 150 R$20,63 R$3.094,50
gem e suporte técnico pelo periodo de 24 meses.
2 Implantacdo da solucdo 1 R$4.231,94 R$4.231,94
3 | Treinamento na solucdo 1 R$1.190,13 R$1.190,13
4 | Consultoria técnica da solucdo 200 R$116,87 R$23.374,00
Custo Total do contrato R$31.890,57

Considerando que apenas o item 4 tem previsao de pagamentos mensais, sob demanda, a

distribuicdo dos valores a serem pagos pelo TRT24 nos anos de 2025 e 2026, esta planejada da seguinte

forma:

ANO REFERENCIA VALORES ESTIMADOS
2025 Itens 1, 2 e 3, em pagamento Unico RS 8.516,57
2025 Item 4, sob demanda (32 horas) RS 3.739,84
Subtotal 2025 RS 12.256,41

2026 Item 4, sob demanda (168 horas) RS 19.634,16
Subtotal 2026 R$ 19.634,16

TOTAL RS 31.890,57
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8.2 FONTE DOS RECURSOS ORGAMENTARIOS;

Para 2024 foram disponibilizados recursos financeiros para aquisicdo da demanda necessaria,

oriundo do orgamento do Tribunal Regional do Trabalho da 242 Regiao, na conta de treinamentos da Escola

Judicial.

Para o ano de 2025, a aquisi¢ao foi prevista no orgamento da SETIC, assim definido:

ltem SIGEO: “20240306 - Manter contrato - Solucdo de Treinamento em Seguranca da
Informacgdo”.

Programa de Trabalho: 02.122.0033.4256.0054 (Apreciacdo de Causas na Justica do Trabalho);

Classificacdo funcional programatica: 003342560054;

Categoria econ6mica n? 3 (Servicos e Materiais de Consumo Diversos);

Valor planejado: RS 11.600,00

Valor necessario (para 2025): RS 12.256,41

Para 2025 faltam: RS 656,41, que podem ser obtidos de remanejamento do item SIGEO
151252025000041 - 20240401 - Contratar servico de atendimento para Central de Servigos - 2024/2025,
gue terd sobras orcamentdrias devido ao atraso no inicio do contrato, considerando a data de inicio

originalmente planejada.

9  DECLARACAO DE VIABILIDADE TECNICA/ORCAMENTARIA DA CONTRATACAO

Os estudos técnicos evidenciaram que a pretendida contratacdo, mediante a participacdo do
TRT24 na licitagdo conduzida pelo Orgdo Gerenciador, TRT4, proporcionou o alcance dos resultados
pretendidos e observancia dos principios da economicidade, da eficacia, da eficiéncia e da padronizacao,
com resultados financeiros bem abaixo dos precos médios previamente levantados.

Considerando a criticidade do comportamento dos colaboradores do TRT24 no ambiente de
tecnologia no cendrio cibernético da atualidade, a contratacdo oferece ganhos consideraveis para os
usuarios.

Considerando ainda a demanda para as equipes técnicas da TIC, num ambiente de falta de pessoal
suficiente, que podem concentrar esforcos em demandas técnicas, a contratagdo com baixo custo para o

TRT24 representa um beneficio e uma evolucdo qualitativa no ambiente cibernético.
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E vale ainda destacar que os resultados das andlises deste estudo vao ao encontro dos resultados
pretendidos e a continuidade da contratagdo demonstra ser bastante vantajosa.

Portanto, a Equipe de Planejamento da Contratacdo declara ser vidvel o prosseguimento da
contratagdo da solucdo pretendida em licitagdao conduzida pelo TRT4, como érgdo gerenciador, no sistema

de registro de precos, onde o TRT24 figurou como 6rgao participante.
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1 NATUREZA DO OBJETO

A Solugdo a ser contratada é de natureza comum, disponivel no mercado, podendo ser objetivamente

especificada no Termo de Referéncia, com as particularidades inerentes aos 6rgaos participantes.

2 PARCELAMENTO DO OBIJETO

O parcelamento ndo foi possivel, visto que os itens da solugdo como um todos estdo interligadas e

interdependentes.

3 ADJUDICAGAO DO OBJETO

A adjudicacdo do objeto serd para toda a demanda necessaria, mediante emissdao de nota de empenho e

assinatura de contrato.

4  TIPO DE LICITACAO OU MODALIDADE DE CONTRATAGCAO

Mediante adesdo a ARP n2 23/2023-PE SRP 23/2023 do TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO,

onde o TRT24 figurou como participante, para os seguintes itens de interesse:

ITEM DESCRICAO QUANTIDADE | VALOR UNITARIO | VALOR TOTAL

Solucdo de treinamento e conscientizagdo em se-

1 |guranca dainformacgdo, contemplando hospeda- 150 R$20,63 R$3.094,50
gem e suporte técnico pelo periodo de 24 meses.

2 | Implantacdo da solugdo 1 R$4.231,94 R$4.231,94

3 | Treinamento na solugdo 1 R$1.190,13 R$1.190,13

4 | Consultoria técnica da solugdo 200 RS116,87 RS23.374,00

Custo Total do contrato R$31.890,57
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4.1

Vigéncia da ARP:

O prazo de vigéncia da ata de registro de precos sera de 01 (um) ano, contado do primeiro dia util

subsequente a data de divulgacdo no PNCP, e podera ser prorrogado por igual periodo, desde que comprovado o

preco vantajoso, nos termos do art. 84 da Lei n2 14.133/2021 e do art. 22 do Decreto n? 11.462/2023.

Data de divulgagdo da ARP no PNCP: 17/01/2024 (doc.20).
Vigéncia da ARP: 17/01/2024 a 17/01/2025 (doc. 20).

Posteriormente a ARP foi aditivada, com novos valores e com vigéncia para mais um ano:
Nova vigéncia da ARP: até 18/01/2026 (doc. 93).
Data de divulgacdo da nova vigéncia da ARP no PNCP: 20/01/2025 (doc. 94).

5  CLASSIFICACAO ORCAMENTARIA

As despesas inerentes a presente contrata¢do, no valor total de RS 31.890,57, correrdo a conta do

or¢camento do CONTRATANTE:

Programa de Trabalho: 02.122.0033.4256.0054 (Apreciagdo de Causas na Justica do Trabalho);
Classificagdo funcional programdtica: 003342560054;

Categoria econdmica n2 3 (Servicos e Materiais de Consumo Diversos);

Exercicio: 2025;

Item SIGEO: “20240306 - Manter contrato - Solucdo de Treinamento em Seguranca da Informacao”.
Programa de Trabalho: 02.122.0033.4256.0054 (Apreciacdo de Causas na Justica do Trabalho);
Classificacdo funcional programdtica: 003342560054;

Categoria econdmica n2 3 (Servicos e Materiais de Consumo Diversos);

Natureza da Despesa: 3.3.90.40,

Valor planejado para 2025: RS 11.600,00

Valor necessdrio para 2025: RS 12.256,41
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Distribuicdo dos pagamentos conforme tabela a seguir:

ANO REFERENCIA VALORES ESTIMADOS
2025 Itens 1, 2 e 3, em pagamento Unico RS 8.516,57
2025 Item 4, sob demanda (32 horas) RS 3.739,84
Subtotal 2025 R$ 12.256,41

2026 Item 4, sob demanda (168 horas) RS 19.634,16
Subtotal 2026 R$ 19.634,16

TOTAL RS 31.890,57
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SETIC (Participagdo em Registro de Precos)

1 EQUIPE DE PLANEJAMENTO DA CONTRATAGCAO

Nomeados pela PortariaTRT/GP/DGCA N2 089/2021.

Geslaine Perez Maquerte

Documento assinado digitalmente pelo PROAD.
Integrante demandante

Erick Takahashi

Documento assinado digitalmente pelo PROAD.
Integrante demandante u i igi p

Erick Takahashi

. Documento assinado digitalmente pelo PROAD.
Integrante técnico

Paulo Sérgio Petri

- . Documento assinado digitalmente pelo PROAD.
Integrante administrativo

Mateus Cominetti
Secdo de Sustentabilidade Documento assinado digitalmente pelo PROAD.
Restrito aos critérios de sustentabilidade.

2 EQUIPE DE GESTAO E FISCALIZACAO DA CONTRATACAO

Declaro estar ciente da minha indicacdo e das minhas

laine P M
Geslaine Perez Maquerte atribuicdes definidas na Resolugdo CNJ n°® 468/2022.

Gestor Documento assinado digitalmente pelo PROAD.
Erick Takahashi Declaro estar ciente da minha indicagdo e das minhas
Gestor Substituto atribuicBes definidas na Resolugdo CNJ n° 468/2022.

Documento assinado digitalmente pelo PROAD.
Declaro estar ciente da minha indicagdo e das minhas
atribuicdes definidas na Resolugdo CNJ n° 468/2022.

Documento assinado digitalmente pelo PROAD.
Declaro estar ciente da minha indicagdo e das minhas
atribuicdes definidas na Resolugdo CNJ n° 468/2022.

Documento assinado digitalmente pelo PROAD.
Declaro estar ciente da minha indicacgdo e das minhas
atribuicdes definidas na Resolugdo CNJ n°® 468/2022.

Documento assinado digitalmente pelo PROAD.
Declaro estar ciente da minha indicacdo e das minhas
atribuicdes definidas na Resolugdo CNJ n°® 468/2022.

Documento assinado digitalmente pelo PROAD.
Declaro estar ciente da minha indicacgdo e das minhas
atribuicdes definidas na Resolugdo CNJ n°® 468/2022.

Documento assinado digitalmente pelo PROAD.
Declaro estar ciente da minha indicacgdo e das minhas
atribuicdes definidas na Resolucdo CNJ n° 468/2022.

Documento assinado digitalmente pelo PROAD.

Alexandre Rosa Camy
Fiscal demandante

Erick Takahashi
Fiscal demandante substituto

Erick Takahashi
Fiscal técnico

Fabio Nogueira da Silva
Fiscal técnico substituto

Camilo Gama da Silva
Fiscal administrativo

Rodrigo Marciano Pouso
Fiscal administrativo substituto
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3 REVISAO

Robson Fernandes Athanasio de Aguiar

i = Documento assinado digitalmente pelo PROAD
Setor de Apoio a Contratagdes de TIC u ! 191 p

Gleison Amaral dos Santos

Chefe do Setor de Apoio a Contratacdes de TIC Documento assinado digitalmente pelo PROAD

4 CIENCIA E APROVAGCAO DA AUTORIDADE MAXIMA DA SETIC

Alexandre Rosa Camy

D ] igital lo PROAD
Secretério de TIC ocumento assinado digitalmente pelo PRO.

Campo Grande, 19 de margo de 2025.
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