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I. IDENTIFICACAO DA DEMANDA

(Art. 12,§ 1° T e Art. 14, T e IV)
1 DEMANDANTE

Area demandante: Secretaria de Tecnologia da Informacdo e Comunicacdes
Responsavel: Alexandre Rosa Camy

E-mail: acamy @trt24.jus.br

Telefone/ramal: (67) 3316-1720

2 OBJETIVOS DA CONTRATACAO

(** Plano de Trabalho —item 1)

Objetivo geral:

Garantir um ambiente mais seguro para a plataforma de servicos de TI, através da aquisi¢do,
implantacdo e uso de ferramentas avancadas de seguranca da informacao.

Objetivos especificos:

Aquisi¢do de solugdes de seguranca, auditoria e prevencdao de ameagas a base de dados ndo
estruturados, abrangendo centro de dados, estacdes de trabalho (endpoints) e protecdo e controle de
acesso de usudrios privilegiados (PAM), abrangendo garantia, servico de instalag@o e treinamento.

Obter suporte técnico, atualizacdo e monitoramento necessarios para os softwares da solucao
evitando aumento de demanda para a equipe da SETIC que possui defasagem de quantitativos na equipe
técnica, o que dificulta inclusive na aquisi¢do de conhecimentos para solu¢des pertencentes a um mercado
abrangente, volatil, e no presente tema ainda bastante recente.

3 OBJETO DA CONTRATACAO

O objeto a ser contratado serd composto de:

Aquisicao de solucdes de seguranca, auditoria e prevencao de ameagas a base de dados ndo
estruturados, abrangendo centro de dados, estacdes de trabalho (endpoints) e protecdo e controle de
acesso de usudrios privilegiados (PAM), abrangendo garantia, servico de instalagc@o e treinamento.
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4 PROCESSO DE TRABALHO PARA O ESTUDO DA SOLUCAO

Este documento consiste de estudos preliminares necessarios para assegurar a viabilidade da
contratacdo, mensurar os riscos, determinar uma estratégia para a contratacio, fornecer subsidios para a
elaboracdo do Termo de Referéncia, bem como definir um plano de sustentacdo para a solugdo
contratada.

Para o presente estudo foram realizadas as seguintes atividades:

a) Defini¢ao de demanda no Comité de Governanga de TIC;
b) Envio de solicita¢do de orcamento ao CSJT (Documento de Demanda Or¢camentéria);
c¢) Elaboracdo inicial de Estudo Técnico Preliminar pela equipe da SETIC;

d) Validacdo da adesdao com a empresa ganhadora da Ata de Registro de Precos TST PE —
058/2021;

e) Confirmacao do recebimento de crédito or¢camentario;

f) Elaboracdo de planilha de precos e finalizagdo dos estudos preliminares com indicacdo da
contratac¢ao;

g) Validacdo dos Riscos Contratuais (para ver se hd algo mais além dos riscos apontados no
projeto “20220501 - Implantar Solucdo de Seguranca e PAM”, com o andamento langado
no PROAD 20235/2022);

h) Encaminhamento para providéncias da administragao.

5 NECESSIDADE DA CONTRATACAO E IDENTIFICACAO DOS
BENEFICIOS

(Art. 14,IV,“c”)
(** Plano de Trabalho — item 4)

O cendrio nos 6rgaos do Poder Judicidrio com o aumento de Incidentes Cibernéticos
direcionados ao Governo criou uma série de recomendacOes para que eventos analogos ndo ocorressem
em outros Orgdos. O CNJ também encaminhou recomendacdes similares a todos os Tribunais por meio
da Portaria 162/2021.

A continuidade de negécio do TRT24, como de qualquer organizagdo, requer o investimento
em ativos e servicos de TI sob pena de inviabilizar a execu¢do da missdo do 6rgdo em caso de falha
técnica.

Garantir um ambiente seguro no atual cendrio tecnoldgico € essencial.

Para atender as recomendacdes do CNJ e da norma ABNT NBR ISO/IEC 27001:2013, faz-se
necessdrio a ampliagdo das ferramentas hoje disponibilizadas a equipe de T1 do Tribunal, especialmente
nos campos de auditoria comportamental de usudrios para prevengdo e mitigacao de ataques danosos com
ransomwares, que em geral sdo ataques que envolvem a criptografia de dados estruturados, e solicitagdes
de resgate para a liberacdo das informagdes.
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Os resgates apontados ndo garantem a recuperacdo dos dados. Desse modo, estamos falando
de uma perda de informacgdes sem possibilidade recuperagao.

Como esses ataques muitas vezes conseguem, antes que haja tempo de perceber a ocorréncia
dentro da organizacdo, criptografar arquivos que seguem para o backup, pode representar a perda
definitiva dos dados.

No atual ambiente de trabalho envolvendo o Sistema PJe, estamos falando em uma institui¢ao
que presta servicos a sociedade e cuja atividade fim, o processo judicial trabalhista, estd internalizado
dentro do ambiente tecnoldgico. Assim, o prejuizo € incalculdvel, pois envolve os processos de fato, por
serem eletronicos, ou seja, ndo haver correspondente fisico para recuperagao.

Para promover um ambiente minimamente seguro e que, em caso de ataque cibernético,
ofereca garantias de recuperagdo € necessdrio investir em uma infraestrutura de solug¢des tecnoldgicas de
apoio. As ferramentas abrangem desde solucdes de protecao (como, por exemplo, solucdes de firewall)
que evitam o ataque, solucdes de backup (quente ou frio) que permitam a recuperacao das atividades apds
um incidente de segurancga, até solucdes de monitoramento para detec¢cdo mais rdpida de intrusos no
ambiente cibernético.

Essa contratagdo envolve duas (2) frentes de protecdo. Na primeira frente de protecdo as
ferramentas devem abranger a protecdo de dados ndo estruturados, a partir dos sistemas de arquivos, e-
mails em conjunto com os controladores de dominio e das estacdes de trabalho (endpoints). A segunda
deve abranger protecdo de usudrios administradores, que sdo os que possuem acessos mais amplos,
chamados de usudrios privilegiados.

Conforme parecer técnico emitido pelo CTINFRA/CTSEG (PARECER CTINFRA/CTSEG
N. 1/2022, documento 2 do processo original juntado no documento 4) a solu¢do recomendada para
contratacdo por meio da Ata de Registro de Precos PE 58/2021 do Tribunal Superior do Trabalho (TST),
apresenta as seguintes vantagens:

a) Protecado de Infraestruturas Criticas de TIC recomendada pela Portaria CNJ 162/2021;

b) Cria condi¢Oes para gestdo, monitoramento, protecdo e controle das contas de acesso
privilegiado (em especial as contas de administradores técnicos da SETIC), que
apresentam mais risco, € que sao alvos pela possibilidade de dominio do ambiente
tecnoldgico, agravando a amplitude do ataque cibernético;

¢) Monitoramento para deteccdo de problemas nas senhas privilegiadas (contas antigas, sem
trocas de senha, contas inativas sem uso, dentre outros);

d) Monitoramento de estagdes de trabalho, demarcando estacdes com alto risco de ser uma
janela de invasdo cibernética, por terem softwares defasados, desativados, ou sem itens de
seguranca da informacdo (antivirus e firewall);

e) Monitoramento de dados ndo estruturados, com deteccdo imediata de arquivos
criptografados e usudrios comprometidos (senhas vazadas), permitindo que o ataque seja
barrado antes da disseminagdo (os casos mais recentes indicam que o atacante ficou dentro
da rede de dados por meses).
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6 ALINHAMENTO ESTRATEGICO DA CONTRATA(;AO
(Art. 14,1V, “b”)

6.1 Planejamento diretor de TIC do TRT24 2021-2022

Planejamento: PDTIC 2021-2022

Categoria: iGovTic JUD

Objetivo: Aumentar o nivel de maturidade em relacdo ao indice nacional apurado pelo CNJ.
Indicador: Indice de Governanga de TIC (1GovTIC-JUD)

Iniciativa: Disponibilizar Solu¢des de Seguranca que atendam a Portaria CNJ 162/2021.

Resultados: Monitoramento centralizado do comportamento de rede de dados, inclusive
estacdes, no que tange aos dados ndo estruturados que trafegam na rede. Gestdo segura das senhas de
acesso privilegiado.
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II. ANALISE DE VIABILIDADE DA CONTRATACAO

(Art. 12, § 1° T e Art. 14, 1)

1. MOTIVACAO DA CONTRATACAO

Em nove de novembro de 2020 o Superior Tribunal de Justica foi alvo do maior ataque
cibernético j4 realizado a um 6rgdo do Governo Brasileiro. Foram mais de sete (7) dias com todos os
sistemas indisponiveis. O foco do ataque foi a infraestrutura do Datacenter do STJ. Ataque com
consequéncia semelhante foi realizado no Tribunal de Justica do Rio Grande do Sul, TJ/RS, no final de
abril de 2021, mas o foco, dessa vez, foi nas mais de 12.000 estacdes de trabalho do TJ/RS, conhecidos
como “endpoints”. Focos diferentes, estragos semelhantes, modo de operacido similar: ataques do tipo
ransomware que exploram vulnerabilidades existentes.

Ataques similares ocorrem em todo o mundo também em empresas privadas, como visto em
algumas chamadas na imprensa, para citar alguns:

e Ataque de ransomware leva ao fechamento do maior oleoduto dos EUA - 7 de maio de
2021;
e JBS sofre ataque hacker e suspende operacdes em vérios paises — 31 de maior de 2021;

e Lojas Renner reestabelece site e sistema de pagamentos apds ataque de ransomware — 19
de agosto de 2021.

O cendrio € tao critico que o CTIR GOV, Centro de Prevengdo, Tratamento e Resposta a
Incidentes Cibernéticos de Governo, criou uma série de recomendacdes para que eventos andlogos nao
ocorressem em outros Orgdos. O CNJ também encaminhou recomendacOes similares a todos os
Tribunais.

Durante a ataque ocorrido ao STJ, foram realizadas, no ambito do Tribunal, a¢des que
reduzissem as eventuais vulnerabilidades do seu ambiente computacional. No entanto, o questionamento
mais critico que ainda permanecia sem resposta pelas atuais ferramentas de monitoramento era a
identificacdo da existéncia de contas de usuarios comprometidas no ambiente.

A identificac@o de usudrios comprometidos, sejam eles comuns ou privilegiados, requer o uso
de ferramentas capazes de avaliar o comportamento do usudrio, normalmente através de Machine
Learning. Um usudrio comprometido €, normalmente, a porta de entrada para ataques como os citados.
Por essa razdo a capacidade de conhecer o comportamento de cada usudrio da rede e de verificar se esses
estdo ou nao comprometidos, € recurso essencial atualmente, onde ha um crescente ataque as institui¢oes
€ empresas.

Os ataques como os de ransomware, onde dados sdo sequestrados € ha um pedido de resgate
para sua recuperagdo, ocorrem em dados nao estruturados ou semiestruturados. Assim, a capacidade de
andlise comportamental do usudrio deve estar em linha com a andlise do uso de dados estruturados ou
semiestruturados, requerendo, assim que o uso de ferramentas e solu¢des adequadas que oferecam
seguranca e eficiéncia a partir de um ambiente adequado a sua destinacao.

Um problema recorrente e que acarreta brechas que podem ser exploradas em ataques
cibernéticos sdo usudrios que deveriam deixar de ter acesso a determinado contetdo, seja por mudanga de
unidade, de atribuicdo ou mesmo por questdes administrativas e, pelo fato de o gestor nao solicitar a
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remog¢do desse acesso (por equivoco ou esquecimento), esse usudrio continua com o acesso € pode ser
explorado por hackers.

Sao desafios que hoje sdo enfrentados pela equipe técnica de T1 do Tribunal:

e Identificar/classificar conteudo sensivel;

Identificar os proprietarios dos dados;

Controle e auditoria dos eventos (quem acessou 0 que € como);

Excesso de demanda com falta de mao de obra para executar as tarefas;

Assegurar que as autorizacdes sdo baseadas em necessidades de negdcios e seguem 0O
principio do privilégio minimo e segregacdo de fungdes.

Segundo o instituto de pesquisas técnicas e andlises de tendéncias de TI — o Gartner Group,
cerca de 80% dos dados estratégicos estd armazenado em base de dados ndo estruturadas ou
semiestruturadas. Toda essa informacdo estd distribuida em pastas (departamentais, setoriais e
individuais) acessadas pelos diversos usudrios da rede e gerenciadas por sistemas operacionais que
proporcionam registro de eventos (logs) custoso e pouquissimo informativo € que nao proporcionam a
devida granularidade para pesquisas de auditorias referentes a quem, quando, onde e como um dado €
utilizado.

Desta forma, na situagdo atual, quando necessdrio o monitoramento de acessos aos dados
armazenados, gerenciamento e auditoria do repositorio de usudrios e acOes proativas em casos de
incidentes de seguranca cibernética, ataques de malwares ou até identificacdo de acessos indevidos de
usudrios internos mal intencionados, a equipe técnica do Tribunal ndo dispdem de ferramental que possa
avaliar todo o clico de uso dos recursos computacionais e se esse ciclo, ou comportamento, ¢ adequado ou
anormal.

Esse ciclo ndo se restringe ao acesso ao controlador de dominio e aos servidores de arquivos,
mas também as estacdes de trabalho que sdo a principal porta de entrada para ataques. Por muitas vezes
sdo exploradas vulnerabilidades nas estacdes (endpoints), se aproveitando de usudrios locais para fazer
ataques do tipo Leste-Oeste, onde o comprometimento de um endpoint pode afetar todos os demais que
possuem, normalmente, as mesmas configuracdes.

Com o avango da ousadia e das técnicas utilizadas pelos hackers para causarem prejuizos as
institui¢des, hd a necessidade de aprimorar os processos e ampliar as medidas preventivas e proativas de
seguranc¢a da informacdo. Nesse sentido, o0 CNJ publicou a Resolucdo n® 396, de 7 de junho de 2021, que
Institui a Estratégia Nacional de Seguranca Cibernética do Poder Judicidrio (ENSEC-PJ). Em
prosseguimento, publicou a Portaria n° 162, de 10 de junho de 2021 que Aprova Protocolos e Manuais
criados pela Resolu¢do CNJ no 396/2021, que instituiu a Estratégia Nacional de Seguranca Cibernética do
Poder Judiciario (ENSEC-PJ).

Entre os documentos aprovados pela Resolucdo 396, estd o Manual de Referéncia de Protecao
de Infraestruturas Criticas de TIC. Nele sdo definidos 3 (trés) grupos de organiza¢des conforme:

Grupo Sugestao de ordem de implantagdo ‘
Grupo 1 Organizacdes com nivel limitado de recursos disponiveis e pouca
experiéncia em seguranca cibernética.
Grupo 2 Organizacdes com nivel moderado de recursos disponiveis e
experiéncia média em seguranca cibernética.
Grupo 3 Organizagdes com nivel elevado de recursos disponiveis e alta

experiéncia em seguranca cibernética.
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O manual é baseado em um conjunto de boas praticas denominado CIS Controls, versao 7.1.
Conforme o manual, por meio da adogdo dos controles propostos por ele, estima-se que cerca de 85%
(oitenta e cinco por cento) dos principais ataques praticados quando do lancamento do CIS versdo 7.1
poderiam ser evitados (item 7.3 da portaria CNJ 162/2020.

Entre as recomendacdes propostas, existem aquelas que ja estdo implantadas, as que
necessitam de alteragdo em processos ou ativos para serem implantadas, além daquelas que necessitam da
aquisicdo de algum tipo de ferramenta especializada para dar suporte a sua implementacao.

O levantamento do ETP do TST foi feito antes do lancamento da versao 8 do CIS, motivo
pelo qual ainda se encontra com a redacdo da versdao anterior do CIS (versdo 7). A andlise de riscos
realizada pelo TRT24 - PROAD 21261/2022 — ja foi feita considerando-se os controles da mais nova
versdo do CIS (versdo 8). Sendo assim, a tabela abaixo foi extraida a partir do levantamento e tratamento
de riscos do TRT24 e reflete a situagdo atual dos controles CIS v8, demonstrando a necessidade ou nao de
aquisicdo de ferramentas especializadas, onde “NI” significa Nao Implantada e “I” significa Implantado:

Situacao Necessario

Requisito Controle atual®*  aquisicio?

Inventario e controle de ativos organizacionais

1.1 | Estabelecer e manter um inventdrio detalhado de ativos corporativos; Identificar I Nio
1.2 | Enderecar ativos nio autorizados; Responder NI Sim
1.3 | Usar uma ferramenta de descoberta ativa; Detectar I Sim
1.4 _Usar o Dynamlp Host Conf{guratlon Protocol (DHCP) para atualizar o Identificar NI Sim
inventario de ativos corporativos;
1.5 | Usar uma ferramenta de descoberta passiva; Detectar I Sim
Inventario e controle de ativos de software
2.1 | Estabelecer e manter um inventario de software Identificar NI Nio
2.2 | Assegurar que o software autorizado seja atualmente suportado Identificar NI Sim
2.3 | Enderecar o software nio autorizado Responder NI Sim
2.4 | Utilizar ferramentas automatizadas de inventario de software Detectar I Sim
25 Lista de permissdes de Software autorizado Proteger NI Niio
2.6 Lista de permissdes de bibliotecas autorizadas Proteger NI Niio
2.7 |Lista de permissdes de Scripts autorizados Proteger NI Nio
Protecao de dados
3.1 | Estabelecer e manter um processo de gestdo de dados Identificar NI Nao
3.2 | Estabelecer e manter um inventario de dados Identificar NI Nao
3.3 | Configurar listas de controle de acesso a dados Proteger NI Nao
3.4 | Aplicar retencdo de dados Proteger NI Sim
3.5 | Descartar dados com seguranca Proteger NI Nao
3.6 | Criptografar dados em dispositivos de usudrio final Proteger NI Nao
3.7 | Estabelecer e manter um esquema de classificagido de dados Identificar NI Sim
3.8 | Documentar Fluxos de Dados Identificar NI Sim
3.9 | Criptografar dados em midia removivel Proteger NI Nio
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Situacao Necessario

Requisito Controle e o
1 atual* aquisicao?
3.10 | Criptografar dados sensiveis em transito Proteger I Nao
3.11 | Criptografar dados sensiveis em repouso Proteger NI Nao
3.12 Segtpe'n.tar o processamento e o armazenamento de dados com base na Proteger NI Nio
sensibilidade
3.13 | Implantar uma solucdo de prevencdo contra perda de dados Proteger NI Sim
3.14 | Registrar o acesso a dados sensiveis Detectar NI Nao

Configuracao segura de ativos corporativos e softwares

4.1 | Estabelecer e manter um processo de configuragdo segura Proteger NI Nao

Estabelecer e Manter um Processo de Configuragdo Segura para a

4.2 Infraestrutura de Rede Proteger NI Nao
4.3 | Configurar o bloqueio automadtico de sessdo nos ativos corporativos Proteger NI Nao
4.4 | Implementar e gerenciar um firewall nos servidores Proteger Nao
4.5 | Implementar e gerenciar um firewall nos dispositivos de usudrio final Proteger I Nio
4.6 | Gerenciar com seguranca os ativos e softwares corporativos Proteger I Nao
4.7 | Gerenciar contas padrdo nos ativos e softwares corporativos Proteger NI Nao
Desinstal . : e : f i
48 esinstalar ou desativar servicos desnecessdrios nos ativos e softwares Proteger NI Nio
corporativos
4.9 | Configurar servidores DNS confidveis nos ativos corporativos Proteger I Nao
I ] : > . o : o - i
4.10 | Impor ’o.b oqueio automdtico de dispositivos nos dispositivos portateis Responder NI Nio
do usudrio final
I : T . o - -
411 |Impor a capacidade de limpeza remota nos dispositivos portiteis do Proteger NI Sim
usuadrio final
4.12 | Separar os Espagos de Trabalho Corporativos nos dispositivos moveis Proteger NI Nio
Gestao de contas
5.1 | Estabelecer e manter um inventdrio de contas Identificar NI Nao
5.2 | Usar senhas exclusivas Proteger NI Nao
5.3 | Desabilitar contas inativas Responder NI Nao
Restrinei Viléei -~ Admini i
54 esFrlnglr privilégios de administrador a contas de Administrador Proteger NI Nio
dedicadas
5.5 | Estabelecer e manter um inventdrio de contas de servico Identificar NI Sim
. - P .
5.6 | Centralizar a gestdo de contas roteger NI Sim
Gestao de controle de acessos
6.1 | Estabelecer um Processo de Concessdo de Acesso NI Nao
6.2 | Estabelecer um Processo de Revogacdo de Acesso NI Nao
6.3 | Exigir MFA para aplicacdes expostas externamente NI Nao
6.4 | Exigir MFA para acesso remoto a rede I Nao
6.5 | Exigir MFA para acesso administrativo NI Nio
6.6 Estabelec?r e manter um inventdrio de sistemas de autenticacdo e NI Nio
autorizagio
6.7 Centralizar o controle de acesso NI Sim
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Situacao Necessario

Requisito Controle atual®*  aquisiciio?
6.8 | Definir e manter o controle de acesso baseado em fungdes NI Nao
Gestao continua de vulnerabilidades
7.1 | Estabelecer e manter um processo de gestdo de vulnerabilidade Proteger Nao
7.2 | Estabelecer e manter um processo de remediacdo Responder Nao
7.3 | Executar a gestdo automatizada de patches do sistema operacional Proteger NI Sim
7.4 | Executar a gestdo automatizada de patches de aplicacdes Proteger NI Sim

Realizar varreduras automatizadas de vulnerabilidade em ativos e .
7.5 . . Identificar NI Sim
corporativos internos

Realizar varreduras automatizadas de vulnerabilidade em ativos

7.6 . Identificar NI Sim
corporativos expostos externamente
7.7 | Corrigir vulnerabilidades detectadas Responder I Nao
Gestao de registros de auditoria
8.1 | Estabelecer e manter um processo de gestdo de log de auditoria Proteger NI Nao
8.2 | Coletar logs de auditoria Detectar I Nio
8.3 | Garantir o armazenamento adequado do registro de auditoria Proteger NI Sim
8.4 | Padronizar a sincronizagdo de tempo Proteger I Nio
8.5 | Coletar logs de auditoria detalhados Detectar NI Nao
8.6 | Coletar logs de auditoria de consulta DNS Detectar NI Nio
8.7 | Coletar logs de auditoria de requisi¢do de URL Detectar NI Nao
8.8 | Coletar logs de auditoria de linha de comando Detectar NI Nao
8.9 | Centralizar os logs de auditoria Detectar NI Nao
8.10 | Reter os logs de auditoria Proteger NI Nao
8.11 | Conduzir revisdes de log de auditoria Detectar NI Sim
8.12 | Colete logs do provedor de servigos Detectar NI Nao

Proteciao de e-mail e navegador web
Garantir o uso apenas de navegadores e clientes de e-mail suportados

9.1 Proteger NI Nao
plenamente
9.2 | Usar servicos de filtragem de DNS Proteger I Sim
9.3 | Manter e impor filtros de URL baseados em rede Proteger I Sim
94 R~estr1ng1r. extensoes de cliente de e-mail e navegador desnecessarias ou Proteger NI Sim
ndo autorizadas
9.5 | Implementar o DMARC Proteger I Nao
9.6 | Bloquear tipos de arquivo desnecessarios Proteger I Sim
9.7 | Implantar e manter protecdes antimalware de servidor de e-mail Proteger I Sim
Defesas contra malware
10.1 | Instalar e manter um software antimalware Proteger NI Sim
10.2 | Configurar atualizagdes automdticas de assinatura antimalware Proteger I Sim
10.3 | Desabilitar a execucdo e reproducio automdtica para midias removiveis Proteger NI Nao
10.4 | Configurar a varredura antimalware automética de midia removivel Detectar I Sim
10.5 | Habilitar recursos anti-exploracao Proteger | Sim
10.6 | Gerenciar o software antimalware de maneira centralizada Proteger I Sim
10.7 | Usar software antimalware baseado em comportamento Detectar I Sim
Recuperacao de dados
11.1 | Estabelecer e manter um processo de recuperagdo de dados Recuperar I Nao
11.2 | Executar backups automatizados Recuperar I Sim
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Situacao Necessario

Requisito Controle e o
1 atual* aquisicao?
11.3 | Proteger os dados de recuperagdo Proteger NI Sim
11.4 | Estabelecer e manter uma instincia isolada de dados de recuperacdo Recuperar NI Nao
11.5 | Testar os dados de recuperacdo Recuperar NI Nao

Parte das recomendagdes que constam no Manual de Referéncia de Prote¢do de
Infraestruturas Criticas de TIC necessitam de aquisi¢ao de ferramentas para serem atendidas.

No mesmo contexto de seguranca da informacao, a norma ABNT NBR ISO/IEC 27001:2013
trata de recomendacdes praticas para a gestdo da seguranca da informacdo, onde destacamos:

A NBR ISO/IEC 27002:2013, item 10.10, assim determina:
"10.10 - Monitoramento"
Objetivo: Detectar atividades ndo autorizadas de processamento de informacao.
Convém que os sistemas sejam monitorados e eventos de seguranca da informagdo sejam
registrados.
Convém que registros (log) de operador e registros (log) de falhas sejam utilizados para
assegurar que os problemas de sistemas de informacio sejam identificados.
Convém que as organizagdes estejam de acordo com todos os requisitos legais relevantes
aplicaveis para suas atividades de registro e monitoramento.
Convém que o monitoramento do sistema seja utilizado para checar a eficicia dos controles
adotados e para verificar a conformidade com o modelo de politica de acesso."
Ainda com relacdo a preservacgao dos logs, continua a referida norma técnica:
"10.10.1 - Registros de auditoria
Controle: Convém que registro (log) de auditoria contendo atividades dos usudrios,
excegdes e outros eventos de seguranca da informacao sejam produzidos e mantidos por um
periodo de tempo acordado para auxiliar em futuras investigacdes e monitoramento de
controle de acesso.
Diretrizes para implementagéo:
Convém que os registros (log) de auditoria incluam, quando relevante:
a) Identificacdo dos usudrios;
b) Datas, horérios e detalhes de eventos-chave, como, por exemplo, hordrio de entrada
(log-on) e saida (log-off) no sistema;
¢) Identificag¢do do terminal ou, quando possivel, a sua localizagao;
d) Registro das tentativas de acesso ao sistema aceitas e rejeitadas;
e) Registros das tentativas de acesso a outros recursos e dados aceitos e rejeitados;
f) Alteracdes na configurag@o do sistema;
g) Uso de privilégios;
h) Uso de aplicagdes e utilitdrios do sistema;
i) Arquivos acessados e tipo de acesso;
j) Enderecos e protocolos de rede;
k) Alarmes provocados pelo sistema de controle de acesso;
I) Ativacdo e desativagdo dos sistemas de protegdo, tais como sistema de antivirus e
sistema de detec¢do de intrusos."”
Quanto ao monitoramento do uso do sistema (controle de acesso), a Norma recomenda:
"10.10.2 - Monitoramento do uso do sistema:
Controle: Convém que sejam estabelecidos procedimentos para o monitoramento do uso
dos recursos de processamento da informagdo e os resultados das atividades de
monitoramento sejam analisados criticamente, de forma regular.
Controle: Convém que a organizacdo esteja de acordo com todos os requisitos legais
relevantes, aplicdveis para suas atividades de monitoramento. Convém que as seguintes
areas sejam consideradas;
a) Acessos autorizados, incluindo detalhes do tipo;
1. Identificador do usuario (ID de usudrio);
2. A data e o horario dos eventos-chave;
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3. Tipo do evento;
4. Os arquivos acessados;
5. Os programas ou utilitdrios utilizados;
b) Todas as operagdes privilegiadas, tais como:
1. Uso de contas privilegiadas, por exemplo: supervisor, root, administrador;
2. Inicializacdo e finalizac¢do do sistema;
3. A conexio e a desconexao de dispositivos de entrada e saida;
¢) Tentativas de acesso ndo autorizadas, tais como:
1. Acdes de usudrios com falhas ou rejeitados;
2. Acdes envolvendo dados ou outros recursos com falhas rejeitadas;
3. Violag@o de politicas de acesso e notificacdes para gateways de rede e firewalls,
dentre outros."
E prossegue abordando a protecdo e registro de logs:
"10.10.3 - Protecdo das informacdes dos registros (logs):
Controle: Convém que os recursos e informagdes de registros (log) sejam protegidos contra
falsificacdo e acesso ndo autorizado.
Convém que os controle implementados objetivem a protecdo contra modificagdes nao
autorizadas e problemas operacionais com os recursos dos registros (log). Registros de
sistema precisam ser protegidos, pois os dados podem ser modificados e excluidos e suas
ocorréncias podem causar falsa impressdo de seguranca.
10.10.4 - Registros (log) de administrador e operador.
Controle: Convém que as atividades dos administradores e operadores do sistema sejam
registradas.
Convém que esses registros (log) incluam:
a) A hora em que o evento ocorreu (sucesso ou falha);
b) Informacdes sobre o evento (exemplo: arquivos manuseados) ou falhas (exemplo: erros
ocorridos e agdes corretivas adotadas);
¢) Que conta e que administrador ou operador estava envolvido;
d) Que processo estavam envolvidos."

Para atender as recomendacdes do CNJ e da norma ABNT NBR ISO/IEC 27001:2013, faz-se
necessario a ampliacdo das ferramentas hoje disponibilizadas a equipe de TI do Tribunal, especialmente
nos campos de auditoria comportamental de usudrios para prevengdo e mitigacdo de ataques danosos com
ransomwares. Essas ferramentas devem abranger a protecdo dos sistemas de arquivos e e-mails em
conjunto com os controladores de dominio, das estagdes de trabalho (endpoints) e dos usudrios

administradores, que sdo os que possuem maiores privilégios, chamados de usudrios privilegiados.

2. OBJETIVOS A SEREM ALCANCADOS COM A CONTRATACAO

O objetivo principal é aprimorar a seguranca da informagdo, através da aquisicdo,
implantacdo e uso de ferramentas avancadas de seguranga da informacao.

Com a contratacdo de tais ferramentas, pretende-se colocar o Tribunal em acordo com as
recomendacdes constates no Manual de Referéncia de Protecdo de Infraestruturas Criticas de TIC,
aprovado através da Portaria CNJ n° 162, de 10 de junho de 2021, e as recomendacgdes constantes na
norma ABNT NBR ISO/IEC 27001:2013, item 10.10.
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3. BENEFICIOS DIRETOS E INDIRETOS RESULTANTES DA CONTRATACAO

Ao atingir o objetivo principal, é esperado que os seguintes beneficios, diretos e indiretos,
sejam alcancados:

. Permitir a automacao de controle de privilégios aos curadores dos dados e informacdes;
. Aprimorar a governanca de TI quanto aos dados nao estruturados;

. Aprimorar a gestao de seguranca da informag¢do e comunicagdes.

. Aproveitamento eficiente do espaco de armazenamento dos eventos de auditoria;

. Mitigar o risco de ataques de ransomware e, caso ele ocorra, limitar seu efeito e

consequente impacto.

4. REQUISITOS E NECESSIDADES TECNICAS

Requisitos que a solugdo CONTRATADA/adquirida deverd atender, incluindo os requisitos
minimos de qualidade, de modo a possibilitar a selecdo da proposta mais vantajosa mediante competicao.
Incluem requisitos internos funcionais, requisitos internos nao funcionais e requisitos externos.

Requisitos gerais de Negdcios
ID Descricao
Atendimento aos padrdes definidos no item 10.10 da norma ABNT NBR ISO/IEC 27002:2013 - Cédigo de

RNOI Pratica para a Gestdo da Segurancga da Informagao.

R.NO2 Analisar, proteger, monitorar e gerenciar a integridade das informac¢des armazenadas e disponibilizadas no
' ambiente de arquivos.

RNO3 Atender ao Manual de Referéncia de Prote¢do de Infraestruturas Criticas de TIC, aprovado através da
] PORTARIA CNJ No 162, DE 10 DE JUNHO DE 2021.

R.NO4 Classificacdo dos arquivos armazenados em repositérios ndo estruturados, mapeando onde e para quem oS
) dados estdao expostos.

R.NO5 Andlise comportamental dos usudrios internos no ambiente computacional para rdpida identificacdo de

anomalias advindas de ataques, perda de informacdes e ma gestdo dos repositorios dos dados ndo estruturados.
R.NO6 Aprimorar governanca de dados e informacao.
Disponibiliza¢do de seguranga, auditoria ininterrupta dos servigos de correio eletronico, compartilhamento de

R.NO7 arquivos, e de sistemas de TI.

R.NOS Pesquisas de auditoria referente a quem, quando, onde e como um dado € utilizado.

R.NO9 Acdes proativas em casos de incidentes de seguranca cibernética e ataque de malwares.

R.N10 Identificacdo de acessos indevidos de usudrios mal-intencionados.

R.N11 Garantir que usudrios privilegiados sejam controlados e ndo acessem os ativos de TIC de forma direta.

RNI2 Verificagdo de comportamento de usudrios nos endpoints para identificacdo de comportamento andmalo que
possa representar um ataque.

R.N13 Protecdo nos endpoints além do que € oferecido pelos antivirus.

Requisitos Tecnoldgicos para solucoes de seguranca, auditoria e prevencio de ameacas a base de dados nao
estruturados, abrangendo centro de dados e endpoint

ID Descricao

R.HSOI Auditoria e .prevengéio Qe ameagas em base de armazenamento de informacdo sobre usudrios, dispositivos e
sistemas, Microsoft Active Directory.

R.HS02 Auditoria e prevencdo de ameacas em base de armazepamento de informagdo sobre usudrios, dispositivos e
sistemas, OpenLDAP. Esta base € utilizada por alguns sistemas legados.

R.HS03 Auditoria e prevencdo de ameacas em correio eletronico em nuvem, como Google Gmail (Suite Google
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Workspace) e Microsoft 365.

R.HS04 Auditoria e prevengdo de ameagas em servidores de sistemas de arquivos Windows Server 2012 e superiores.

R.HSO05 Au@itoria e prevencao fle ameacas em samba 4.0 e superiores instalados em Oracle Enterprise Linux (ou
equivalente) 7.0 e superior.

R.HS06 Auditoria e p.revengéo de ameacas em servidores de arquivos NAS DELL/EMC ISILON com OneFS na
versdo 8 em diante.

R.HS07 Auditoria e prevengdo de ameacas em servidores Windows Server 2019 e superiores.
Auditoria e prevengdo de ameagas em estagdes de trabalho com os seguintes sistemas operacionais:

R.HSO8 ° W%ndows 10 32b%ts e 64 b%ts;

° Windows 11 32bits e 64 bits;
. Windows Server 2012 e superior.

R.HS09 Analisar o ambiente, coletar informagdes sobre objetos, arquivos e caixas de correio.

RHS10 Gerar relatério§ que permitam garantir a efetividade de controles de seguranca, assim como uma visdo do
estado atual e histérico de usudrios e acessos.

R.HS11 Ser capaz de rastrear os eventos que antecederam um evento de falha de seguranca.

R.HS12 Permitir responder quem, quando, onde e como um determinado objeto foi acessado, editado ou excluido.

RHS13 Rermitir a identificacdo de tentativas ou acessos, aceitos ou rejeitados, de usudrios, computadores ou
sistemas.

R.HS14 Permitir identificar a frequéncia de utilizagdo e o dltimo acesso aos objetos e arquivos auditados.

RHSI5 Permitir.identificar permissdes de acesso ou de modificacdo ndo necessdrias aos recursos, arquivos ou caixas
de correio.

R.HS16 Permitir identificar a origem dos acessos a arquivos e objetos.

R.HS17 Permitir o acesso as informag¢des de auditoria em tempo real ou em histérico de, no minimo, 5 anos.

RHSIS Permitir automatizar a identificacdo, a r§m9gﬁo de permissdes, a desativacdo e a remocdo de objetos e
arquivos com base em informacdes de auditoria.

R.HS19 Detectar atividades ndo autorizadas de processamento de informagdes.

R.HS20 Permitir a configuracdo de alertas com base nas informacdes auditadas.

R.HS21 Permitir a auditoria de informagdes de acessos tanto de administradores quanto dos usudrios dos servigos.

R.HS22 Utilizar de forma eficiente o espaco em disco necessdrio para armazenamento dos eventos de auditoria.

R.HS23 Utilizar as informacdes auditadas para sugerir melhorias no uso dos recursos.

R.HS24 Permitir a gestdo eficiente dos recursos auditados.

R.HS25 Permitir a identificacdo e classificacdo de contetddos sensiveis em servidores de arquivos

RHS26 Permitir'a identificagdo dos proprietdrios dos dados, listas de distribui¢do e caixas de correio individuais ou
corporativas.

R.HS27 Monitorar os eventos das caixas postais dos usudrios.

R.HS28 A coleta de informag¢des de auditoria ndo deve onerar o processamento nos servidores alvo.

R.HS29 Permitir o ajuste os diretérios com heranca quebrada de permissdes

R.HS30 Assegurar que as autorizagdes sdo baseadas em necessidades de negdcio

R.HS31 Permitir auditar aproximadamente 1300 usudrios do Tribunal

R.HS32 Permitir auditar aproximadamente 1300 contas de usudrios/sistemas nos controladores de dominio.

R.HS33 Permitir auditar aproximadamente 500 grupos nos controladores de dominio.

R.HS34 Permitir auditar aproximadamente 1500 objetos de computadores nos controladores de dominio.

R.HS35 Permitir auditar aproximadamente 20000 objetos diversos nos controladores de dominio.

R.HS36 Permitir auditar aproximadamente 100 TeraBytes de dados néo estruturados.

R.HS37 Permitir auditar aproximadamente 1500 caixas de correio eletronico.

R.HS38 Suportar a utilizacdo de servidores virtualizados para todos 0s seus componentes.

R.HS39 Gerar relatérios de tqdas as consultgs e agfx?s f'eitas pelos usudrios através da interface gréifica da solucdo, de
modo que também seja possivel realizar auditoria.

R.HS40 Ser capaz de analisar o comportamento do usudrio para descobrir uso anémalo e, assim, identificar possiveis
invasdes.

R.HS41 A solu¢do ndo poderd limitar

R.HS42 A inclusdo de ativos na solucdo além 'do qu?ntitativo !icencia}dq deverd gerar um alerta para o administrador,
mas ndo poderd, em hipétese alguma, impedir o acréscimo e limitar o uso da solugdo.

R.HS43 Realizar descoberta automatica de ativos.

R.HS44 A solucdio poderd ser licenciada no modelo de direito de uso, desde que ndo perca suas funcionalidades
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quando da expiracdo da licenca.

R.HS45 Devera monitorar e proteger todos 0s processos existentes nos endpoints.
R.HS46 Devera realizar detec¢@o de vulnerabilidades e ameacas de zero-day
R.HS47 No caso de uso de agentes instalados nos endpoints, deverd implementar mecanismos para sua protegao.

Requisitos Tecnolégicos para solucao de protecio controle de acesso de usuarios privilegiados (software e hardware)

ID Descricao
R.HS48 Ser instalado em equipamento fisico dedicado, em cluster e sem ponto Unico de falha.
O cluster devera permitir ser instalado de forma distribuida, ou seja, com os nds em locais fisicos diferentes
R.HS49
conectados por uma LAN.
Devera ser garantido que a solucdo ndo dependa de qualquer ativo de infraestrutura que ela mesmo garante o
R.HSS50 acesso. Pre'tende-sc.a evitar. que o0s us.uérios privilegiados administra@os pela sc?lugég, como por exemplo os Flo
ambiente virtual, fiquem inacessiveis no caso de uma falha no ambiente de virtualizagdo, pois, nesse cendrio,
a solucdo de controle dependeria da solugdo de virtualizagao.
R.HS51 Garantir a retencao dos registros de acesso por, pelo menos, 5 anos.
R.HS52 Gravar em video os acessos privilegiados
R.HS53 Possuir duplo fator de autenticacio para acesso aos ativos
R.HS54 A inclusdo de ativos na solugdo além .do qugntitativo l.icencia.ldo. deverd gerar um alerta para o administrador,
) mas ndo poderd, em hipétese alguma, impedir o acréscimo e limitar o uso da solugdo.
R.HS55 Possuir ampla capacidade de gerar relatorios e dashboards.
R.HS56 qusuir mecanismos ayangados de protecdo dos usudrios privilegiados, usando certificados digitais e
criptografia, quando aplicavel.
R.HS57 Realizar descoberta automadtica de ativos.
R.HS58 Atende.r u§uérios privilegiados do tipo administradores, root e admin de equipamentos e sistemas
operacionais.
R.HS59 Permitir acesso d? qontas para acesso privilegiados simultaneos (admin
seguranga/rede/Root/DomainAdmin/DBadmin/SysDBA, VMadmin, helpdesk)
Proteger usudrios em:
e Servidores Linux;
e Servidores Windows;
e Storages;
RHS60 e Estagdes de Trabalho Windows;
e Equipamentos de conectividade de Rede, VOIP e Seguranca- LAN, AP E WAN (Switch, Roteadores,
Firewall e Controladoras WIFI, VOIP);
e Aplicacdes conteinerizadas com secrets;
e Instancias de Banco de Dados (Oracle, PostgreSQL, MS-SQL e MySQL)
e Aplica¢des ndo-conteinerizadas com senha embutida (hard coded)
Atender usudrios privilegiados do tipo administradores de banco de dados Oracle, MS SQL, MySQL e
R.HS61
PostgreSQL.
R.HS62 Deverd possuir funcionalidades de gestdo de usudrios e perfis
R.HS63 Deverd possuir recursos de descoberta e cadastro automético de ativos.
R.HS64 Deverd implementar mecanismos de protecdo de credencias através de criptografia
R.HS65 Devera proteger informagdes privilegiadas, tais como certificados digitais e senhas.
R.HS66 Deverd possuir mecanismos para bloquear comandos indesejados
R.HS67 Devera possuir mecanismos para controlar privilégios
R.HS68 Deverd implementar rotagdes de senhas de fora automatizada em todos os ativos protegidos
R.HS69 Devera realizar andlise comportamental do acesso dos usudrios privilegiados
R.HS70 Devera ser gerenciada através uma central dnica.

Requisitos de Treinamento (Capacitacio)

1D Descricao
R.TO1 O treinamento contemplard todos os softwares que compdem a solugdo.
R.T02 Deverd abordar de forma tedrica e prética todas as funcionalidades solicitadas.
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R.T03 Possuir carga hordria adequada e compativel com o contetdo a ser ministrado.

R.TO4 (0] p}ibli.co-alvo dgste treinam.ento sdo os analistas responsdaveis pela execugdo de atividades de administragdo e
auditoria dos ambientes monitorados pela solugdo.

R.TOS O treinamento deverd ser realizado utilizando-se solucéo idéntica a adquirida, inclusive quanto a versao dos
sistemas.

R.TO6 A gtividade de.treinament.o e capacitacdo deverd ser realizada em dias uteis, com duracdo mdxima de até 6
(seis) horas de instrucdo didria.

R.TO7 Devera ser ministrada uma turma de treinamento que terd até 10 participantes.

R.T08 Devera ser fornecido material em formato digital ou impresso do contetido do treinamento.

R.T09 O(s) instrutor(es) devera(do) ser comprovadamente certificado(s) nos sistemas e/ou ferramentas fornecidos no
escopo da solugdo.

R.T10 A avaliagdo do sucesso do treinamento deverd ser mensurada pela turma através de mecanismos objetivos.

R.T11 A turma deverd ter até 10 alunos

Requisitos Legais, Sociais e Ambientais

1)) Descricao
RLSAO] A empresa deverd estar habilitada juridicamente (art. 28 da Lei n.° 8.666/93) e em regularidade fiscal e
) trabalhista (art. 29 da Lei n.° 8.666/93).
Resolugcdo CNJ n° 182/2013, que dispde sobre diretrizes para as contratagdes de Solucdo de Tecnologia da
R.LSA02 Informacdo e Comunicacdo pelos 6rgidos submetidos ao controle administrativo e financeiro do Conselho
Nacional de Justiga.
R.LSAQ3 Decreto-lei N.° 5.452, de 1° de Maio de 1943, que define a Consolida¢@o das Lei do Trabalho.
RLSAO4 Sumula n° 269 do TCU que estabelece que nas contratagdes para a prestacdo de servicos de Tecnologia da
) Informacio, a remuneracio deve estar vinculada a resultados ou ao atendimento de niveis minimos de servico.
RLSAO5 Cumprir o disposto no inciso XXXIII do art. 7.° da Constituicdo Federal de 1988, quanto ao emprego de
menores.
Promover a correta destinagdo dos residuos resultantes da prestagdo do servico, tais como pecas substituidas,
RLSAO6 embalagens, entre outros, observando a legislacdo e principios de responsabilidade socioambiental como a
' Politica Nacional de Residuos Sélidos (Lei n.° 12.305/2010) e o Guia de Contratagdes Sustentdveis da Justica
do Trabalho (Resolugdo n.° 103/2012 do Conselho Superior da Justica do Trabalho).
RLSAO7 Prever a destinagdo ambiental adequada das pilhas e baterias usadas ou inserviveis, segundo disposto na

Resolucdo CONAMA n° 257, de 30 de junho de 1999

Requisitos de Manutenc¢ao

ID Descricao
R.MO1 O suporte deverd ser prestado na modalidade 24x7.
R.M02 A garantia deverd ser de, pelo menos, 12 meses

O SLA para cada solucdo deverd ser adequado a criticidade do servico e o impacto nos demais sistemas do
R.MO03 .

Tribunal em caso de falha.

Caberda a CONTRATADA, no momento da instalagdo, realizar as parametrizagdes necessdrias para adequagao
R.M04 ~ . .

da solucdo ao ambiente do Tribunal.
R.MO05 Devera ser possivel abrir chamado na CONTRATADA e no Fabricante.
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Requisitos de Prazo

1)) Descricao
Os prazos de entregada deverao ser:
. Grupo 01, itens 01 e 02 —em até 5 (cinco) dias tteis apds a assinatura do contrato;
. Grupo 01, item 03 — em até 45 (quarenta e cinco) dias apds a reunido de planejamento da
instalacdo;
. Grupo 01, item 04 — em até 45 (quarenta e cinco) dias apds a reunido de planejamento do
treinamento;
. Grupo 02, itens 05 a 20 e item 23 — em até 45 (quarenta e cinco) dias apds a assinatura do
R.PO1 contrato;
. Grupo 02, item 21 — em até 45 (quarenta e cinco) dias apés a reunido de planejamento da
instalag@o;
. Grupo 02, item 22 — em até 45 (quarenta e cinco) dias apds a reunido de planejamento do
treinamento;

As reunides de planejamento da instalacdo e de treinamento previstas para os itens 03 e 04 do Grupo Ol e
itens 21 e 22 do Grupo 02, deverdo ser realizadas em até 10 dias apds a assinatura do contrato, a critério da
CONTRATANTE.

Requisitos de Seguranca da Informacao

ID Descricao

O acesso as instalagdes do CONTRATANTE onde serdo realizados os servigos deverd ser controlado e

R.SIO1 .. N .
permitido somente as pessoas autorizadas.
A CONTRATADA devera substituir imediatamente aquele profissional que seja considerado inconveniente a
R.SI102 . .o .
boa ordem ou que venha a transgredir as normas disciplinares do Tribunal.
Os profissionais disponibilizados pela CONTRATADA para a prestacdo dos servicos deverdo estar
R.SI03 identificados com crachd de identificagdo da empresa, estando sujeitos as normas internas de seguranga do
Tribunal, inclusive aqueles referentes a identificagao, trajes, transito e permanéncia em suas dependéncias.
R.S104 A CONTRATADA deveri acatar e obedecer as normas de utiliza¢do e seguranga das instala¢des do Tribunal.
Os profissionais deverdo utilizar a conta que lhe for atribuida, de forma controlada e intransferivel, mantendo
R.SIO5 secreta a sua respectiva senha, pois todas as acdes efetuadas através desta, serdo de responsabilidade do
profissional da CONTRATADA.
R.SI06 A CONTRATADA deverd manter os seus profissionais informados quanto as normas disciplinares do

Tribunal, exigindo sua fiel observancia, especialmente quanto a utilizag¢do e seguranca das instalagdes.

A CONTRATADA deverd garantir a seguranca das informac¢des do Tribunal e se comprometer em nao
R.SI107 divulgar ou fornecer a terceiros quaisquer dados e informagdes que tenha recebido do Tribunal no curso da
prestacdo dos servicos, a menos que autorizado formalmente e por escrito para tal.

A CONTRATADA e seus profissionais devem manter sigilo absoluto sobre documentos elaborados e

R.S108 informacdes obtidas dentro do Tribunal.

5. DESCRICAO DE CENARIO E NECESSIDADES DO TRT24

As solugdes propostas para aquisicdo possuem seu licenciamento baseados em usudrios que
acessam o ambiente, caixas postais em ativos protegidos, do tipo:
e Quantidade de usudrios que fazem uso dos sistemas de arquivos e controladores de
dominio;
e Quantidade de usudrios administradores;
¢ Quantidade de estagdes de trabalho;
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e Quantidade de miquinas servidores;

¢ Quantidade de equipamentos de armazenamento;

e Quantidade de caixas postais de e-mail;

¢ Quantidade de usudrios privilegiados que acessam o ambiente;
e Quantidade equipamentos de rede;

e Quantidade de aplica¢des em container;

e Quantidade de aplica¢des fora de container;

e (Quantidade de instancias de banco de dados.

Uma das infraestruturas mais frequentemente utilizadas para sistemas web € a utilizacdo de
aplicacdes e armazenamento de dados em nuvem. Essa escolha de implementagdo para plataformas de
infraestrutura oferece a reducdo de custos para a instituicdo, ndo somente em equipamentos, cOmo em
quantidade de pessoal técnico necessdrio para a manuten¢do da plataforma necessdria para sediar os
sistemas.

Nessa proposta 0 TRT24 tem 2 projetos em instalacdo entre o final do exercicio de 2022 e o
inicio do exercicio de 2023:

- Projeto local em andamento, que visa contratagdo de solucdo de e-mail e de servidor de
arquivos, em nuvem; e,

- PJe em nuvem: O CSJT selecionou o TRT24, em conjunto com o TRT17, para participacao
como Tribunal piloto, no projeto de migracao do Sistema PJe para a nuvem.

Nesse cendrio, foram avaliadas as licencas de softwares de monitoramento de dados ndo
estruturados que abrangesse a nova complexidade do ambiente.

Como essa instalacdo em nuvem € iminente, com o PJe previsto para estar armazenado em
nuvem ainda em 2022, e a migracdo dos servicos de e-mail logo no inicio de 2023, a contagem de
licencas para contratacdo foi feita com informagdes reunidas entre a Divisdo de Protecdo de Dados e
Seguranca da Informagdo com a Divisdo de Infraestrutura de TI.

Também foi analisada a questdo de utilizagdo atual dos servigos de autenticacdo em dois
dominios - OpenLDAP e Microsoft AD, definido no requisito R.HSOI. A autenticacdo de dominio com o
AD nas estagoes estd 90% migrada, porém, aplicagdes antigas autenticam ainda no OpenLDAP, o que
desfavorece a previsao de data para desativac@o. Por isso foi considerado o ambiente misto na utilizacdo
das licencas para contratacao.

Além disso, no citado cendrio de defasagem de recursos humanos disponiveis para
manutencdo de servigos de TI, a escolha de contratacdo de solucdes de software especializadas pode
oferecer condi¢des de evoluir a protecdo da institui¢do, sem onerar a equipe existente, minimizando o
impacto da demanda atual, represada e reprimida pela falta de pessoal. Além de considerar ainda a
importancia de contratacdo de servicos de monitoramento, suporte e garantia para as solucdes. O

treinamento também € essencial e parte do escopo, mesmo no cendrio de servicos incluidos na
contratagdo, pois a fiscalizacdo dos servigcos exige um conhecimento minimo.

Dentro da solucdo de senha segura, foi feita a contagem de senhas privilegiadas a partir dos
nimeros de integrantes de toda a equipe da SETIC, incluindo equipes terceirizadas. Isso porque ha
diferentes plataformas e diferentes acessos para cada unidade especializada da SETIC, que configuram
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acesso privilegiado comparado ao publico de usudrios da organizacdo, ainda que havendo diferencas no
nivel de acesso.

A contagem de endpoints (estagdes de trabalho) atualmente em producdo foi feita com apoio
do Nicleo de Microinformética, e para a totalizacdo ja foi considerada os projetos de aquisicdo de
notebooks e o descarte de antigos.

A parceria da Divisdo de Protecdo de Dados e Seguranca da Informacdo com a Divisdo de
Infraestrutura de TI também foi necessdria para definir a quantidade de servidores de rede, de
armazenamento, equipamentos de rede, aplica¢cdes em container e fora de container e instancias de bancos
de dados.

6. MAPEAMENTO DA DEMANDA DO TRT24

A seguir, estdo computados os ativos a serem protegidos na solucdo, quantificados por tipo
para os itens de licenciamento.

A) Quantidade de usudrios que fazem uso dos sistemas de arquivos e controladores de dominio:

Magistrados 64
Servidores 580
Estagiarios 120
Prestadores 130
Inativos 300
Usuarios institucionais 206
Total 1300

Em vista da variacdo de estagidrios e prestadores ao longo de um ano e do acréscimo de
servidores convocados ou através de concurso, foi considerado o quantitativo maximo de cargos e de
colaboradores utilizados pelos contratos e convénios assinados. Assim, foram computadas as vagas em
aberto de magistrados, servidores (inclusive cedidos de outros 6rgaos), o limite méximo de estagidrios, e
terceirizados, para ndo permitir risco de usudrios a descoberto. Ainda foram computados os nimeros de
usudrios inativos, pois, apesar de ndo acessarem a rede computacional, acessam sistemas internos para
comunicacdo com seus dados (Sisttma de Processo Administrativo Eletronico — PROAD, para
requisi¢des e Sistema de Gestdo de Pessoas — SIGEP-OnLine e MeuPortal, para acesso a holerites
Declaracdao de Rendimentos e histéricos da vida ativa). Foram incluidos usudrios institucionais, em razao
da necessidade de utilizacdo de estacdes com conexdo dedicada (estagdes utilizadas nas dreas de
seguranca predial, memorial e outros, onde hd uso de login para uso exclusivo em esta¢des dedicadas).
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B) Quantidade de estag¢des de trabalho (incluindo Desktops e Notebooks):

Desktops 1120
Notebook 380
Total 1500

Nessa contagem foram incluidas as estagdes/notebooks em fase de contratacdo ainda em 2022
(no total de 180).

C) Quantidade de maquinas do tipo servidores:

Servidores fisicos 72
Servidores virtuais 340
Total 412

A quantidade de servidores fisicos s6 varia através de processo de aquisi¢do, 0 que nos
permite afirmar que ndo ha variagdo prevista para os proximos 12 meses. Por outro lado, a variacdo de
madquinas virtuais € intensa e ndo diretamente relacionada ao acréscimo de novas aplicagdes, mas com o
simples aumento de recurso necessario para executar os sistemas atuais através de processo chamado de
escalabilidade horizontal, onde mais médquinas sdo acrescidas a um sistema para melhor distribuir seu
processamento. Soma-se a previsdo de acréscimo de servidores virtuais a serem implementados nos
préximos 12 meses.

D) Quantidade de equipamentos de armazenamento:

Storage 1 4
Storage 2 4
Total 8
E) Quantidade de caixas postais de e-mail:
Total de contas atuais 1500

Quantidade a contratar considerando a migracao
para a nuvem

1500

A quantidade de caixas postais atuais ndo tem sido suficiente para atender a demanda do
Tribunal, estando proximo do limite de esgotamento. O projeto de migracdo do servi¢o de e-mail para a
nuvem serd assinado até novembro. Por isso o quantitativo do item a ser contratado devera ser de 1300.
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F) Quantidade de usudrios privilegiados que acessam o ambiente:

Usuarios privilegiados na Secretaria de TIC 01
Usuarios privilegiados na Divisao de Governanga 06
e Gestiao de TIC
Usuarios privilegiados na Divisao de 07
Infraestrutura de TIC
Usuarios privilegiados na Divisao de Protecao de

~ 03
Dados e Seguranca da Informacao
Usuarios privilegiados no Nucleo de Sistemas da 16
Informacao
Usuarios privilegiados no Niicleo de 9
Microinformatica e Suporte ao Usuario
Total 42

Sdo considerados usudrios privilegiados aqueles que precisa ter acesso a sistemas ou
equipamentos com privilégio avancados. Todos os servidores lotados na Divisdo de Infraestrutura de TIC
e na Divisdo de Protecdo de Dados e Seguranca da Informacdo possuem acesso privilegiado a sistemas
e/ou equipamentos. No Nucleo de Microinformatica e Suporte ao Usudrio, 0s usudrios possuem acesso a
estacdes de trabalho como administradores e alguns sistemas criticos para incluir/configurar acesso de
usudrios do TRT24. No Nucleo de Sistemas da Informacdo, hd servidores que possuem acesso de
administrador nas estruturas de plataforma como servigo baseado em container. Na Secretaria de TIC e na
Divisdo de Governanga e Gestdo de TIC, os usudrios possuem acesso de leitura para governancga, gestao e
fiscalizacdo, assim como acesso a alguns sistemas criticos. Na divisdo de governanca os servidores
também trabalham com programacdo e acesso a banco de dados, em virtude do desenvolvimento em
LifeRay de suas préprias aplicacdes e do portal de acesso externo.

G) Quantidade equipamentos de rede:

Switch de rede (ACESSO) 76
Switch (DATACENTER) 32
Controladoras Wifi Virtual 2
NAS 22
Firewall (MARCA) 4
Roteador 4
(OUTROS EQUIPAMENTOS) 30
Total 170

H) Quantidade de aplicagdes em container:

Quantidade de aplicacoes em containers 25
Total 25

Sao as principais aplicagdes que ja estdo em containers:
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e PJe + 12 sistemas satélites;
e Proad;

e Sigep;

e Folhaweb;

o Gest;

e Ponto.

Ha também um fator que influencia no licenciamento para esse desse tipo de aplicacdo, sdo as
varidveis de ambiente de cluster de containers que serdo protegidas. Os fabricantes chamam essa protecdo
de secrets. As aplicagdes do Tribunal precisam de protecdo de, ao menos, duas varidveis de ambiente, sdo
elas:

e URL de acesso ao banco de dados com o usuario e senha;

e Chave da API para troca de informacOes entre o micro servicos através de estrutura de
APL

Portanto, cada licenca de aplicac@o devera licenciar também, ao menos, 2 (dois) secrets.

As aplicagdes do Tribunal estdo passando por processo de modernizagdo da arquitetura, indo
da tradicional aplicacdo em mdquina virtual para aplicacdes em containers. Somando o PJe e seus atuais
12 sistemas satélites com os 5 sistemas administrativos, temos demanda imediata de 18 licengas. Porém,
temos que somar mais 7 licencas para suportar as aplicagdes que serdo migradas para arquitetura de
containers. Assim, a demanda total € de 25 licencas.

I) Quantidade de aplicagdes fora de container:

Quantidade de aplicacoes em infraestrutura tradicional 45
Total 45

Em vista da migracdo dos sistemas legados para infraestrutura mais moderna, como a de
containers, ndo hd previsdo de crescimento de novas aplicacdes em infraestrutura tradicional nos
proximos 12 meses.

J) Quantidade de instancias de banco de dados:

Banco de dados Oracle 2
Banco de dados MS SQL 2
Banco de dados PostgreSQL 13
Banco de dados MySQL/MariaDB 5
Elastic Search 8
Total 30
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A quantidade de instancias de banco de dados pode variar conforme a demanda, sem que
necessariamente sejam acrescidos licenciamento. Entre os bancos acima estdo os de producio,
homologac¢do, desenvolvimento e treinamento.

Ha ainda, como citado acima, a migracdo do Sistema PJe para a nuvem. No entanto, mesmo
com essa migracdo sera mantida a base atual como “backup quente” das aplicagdes. Nao havendo
previsao de crescimento, mas serd mantida a estrutura de producao atual como site redundante.

K) Instalacdo

O servicgo de instalagdo necessario pode ser dividido em duas solucdes: solugdo de seguranca,
auditoria e prevencdo de ameacas a base de dados ndo estruturados, abrangendo centro de dados e
endpoints e solugcdo de controle de acesso de usudrios privilegiados. Para cada um, um servico diferente
de instalacdo.

L) Treinamento

Para o treinamento da solucdo de seguranca, auditoria e prevenc¢do de ameacas a base de
dados nao estruturados, abrangendo centro de dados e endpoint € necessério o envolvimento das seguintes
unidades da TT:

Usuarios privilegiados na  Divisao de 07
Infraestrutura de TIC
Usuarios privilegiados na Divisao de Protecao de

~ 02
Dados e Seguranca da Informacao
Usuarios privilegiados no Niicleo de 01
Microinformatica e Suporte ao Usuario
Total de turmas de 10 alunos 01

Para o treinamento da solu¢@o de controle de acesso de usudrios privilegiados, considerando a
dificuldade de separacdo de todas as unidades envolvidas para o treinamento completo, treinaremos o
publico de acesso mais restrito e critico e faremos disseminacao interna. A necessidade de disseminacao
interna € ainda mais necessdria em decorréncia dos usudrios especificos que o Tribunal ndo tem
abrangéncia juridica para custear o treinamento, pessoal terceirizado da Central, mas que fazem o

atendimento em nivel 2.

Usuadrios privilegiados na Divisao de 04
Infraestrutura de TIC
Usuadrios privilegiados na Divisao de Protecao de

~ 02
Dados e Seguranca da Informacao
Usuadrios privilegiados no Nucleo de Sistemas da 0
Informacao
Usuarios privilegiados no Niicleo de 0
Microinformatica e Suporte ao Usuario
Total de turmas de 10 alunos 1
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M) Licencas e Garantia para solu¢do de seguranca, auditoria e prevengdo de ameacgas a base de dados
ndo estruturados

A garantia para as duas solucdes serd de 12 meses. A solucdo de seguranca, auditoria e
prevencdo de ameacas a base de dados ndo estruturados, abrangendo centro de dados e endpoint,
conforme serd apresentado adiante, deverd ser adquirida pelo modelo de subscricao, onde o direito de uso
das licencas e a sua garantia e suporte sdo adquiridos como servigo por periodo, no caso, 12 meses.
Assim, € seu quadro de quantitativo para contratacao:

O quadro de quantitativo para a solucio de seguranga, auditoria e prevencdo de

ameagcas a base de dados ndo estruturados, abrangendo centro de dados e endpoint Unidade Quantidade a
precisa ser: contratar
Especificacao
Licenca de uso de software e garantia por 12 meses para solugdo de seguranca,
auditoria e prevengdo de ameacas a base de dados ndo estruturados, abrangendo centro Usudrios 1300

de dados e endpoint.

Licenca de uso de software e garantia por 12 meses para funcionalidade de auditoria
para disco em nuvem para solucdo de seguranga, auditoria e prevencdo de ameacgas a Usuadrios 1300
base de dados ndo estruturados.

Servigo de instalagdo para solu¢do de seguranga, auditoria e prevencdo de ameagas a
base de dados ndo estruturados, abrangendo centro de dados e endpoint.

Treinamento para solucdo de seguranca, auditoria e prevencdo de ameagas a base de
dados ndo estruturados, abrangendo centro de dados e endpoint.

Servigco 1

Turma 1

Na solucdo de protecdo e controle de usudrios privilegiados (PAM), ndo encontramos
evidéncias de que a aquisicdo da garantia e suporte por periodo maior que 12 meses representa
economicidade. Também cabe a separacdo entre a garantia do software, oferecida pelo fabricante, e o
servico de suporte técnico especializado que pode ser fornecido por empresas especializadas em
seguranca da informacdo. Dessa maneira cabe a separacdo da garantia fornecida pelo fabricante,
vinculada individualmente para cada licenca/hardware, e o suporte técnico especializado. O primeiro,
como esta vinculado a licenga, o pagamento € realizado da mesma foram que a licencga: de uma tnica vez
e com por periodo de 12 meses. O segundo, por ser tratar de servico de suporte, ainda que vinculado a

solucdo, mas ndo vinculado as licencgas, pois ndo € fornecido pelo fabricante, o pagamento deve ser
mensal.

Assim, € seu quadro de quantitativo para contratacao:

Item Especificacao Unidade 8, L
a contratar
01 Cluster para prover recursos para solu¢do de acesso a usudrios privilegiados *Cluster 1
02 Garantia do fabricante por periodo de 12 meses para cluster para prover *Cluster 1
recursos para solugdo de acesso a usudrios privilegiados
03 Licenga para contas para acesso privilegiados simultdneos (admin Usudrios 4

seguranga/rede/Root/DomainAdmin/DBadmin/SysDBA, VMadmin, helpdesk)
Garantia do fabricante por periodo de 12 meses para licenca para contas para

04 | acesso privilegiados simultaneos (admin Usudrios 42
seguranga/rede/Root/DomainAdmin/DBadmin/SysDBA, VMadmin, helpdesk)

05 | Licenca para servidores fisicos e virtuais (Linux, Windows e Storages) Servidores 420

Garantia do fabricante por periodo de 12 meses para licenca para servidores
06 o, S .
fisicos e virtuais (Linux, Windows e Storages)
07 | Licenca para estacOes de trabalho Windows Estacoes 1500

Servidores 420
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Item Especificacao Unidade ik
a contratar
08 Garantia dq fabricante por periodo de 12 meses para licenga para estagdes de Estagdes 1500
trabalho Windows
Licenca para equipamentos de conectividade de Rede, VOIP e Seguranca- .
09 | LAN. AP E WAN (Switch, Roteadores, Firewall e Controladoras WIFL, VOIP) | Eduipamentos 170
Garantia do fabricante por periodo de 12 meses para licenca para equipamentos
10 | de conectividade de Rede, VOIP e Seguranca- LAN, AP E WAN (Switch, Equipamentos 170
Roteadores, Firewall e Controladoras WIFI, VOIP)
11 Licenga para aplica¢des conteinerizadas com secrets Aplicacdes 25
12 Garantia do fabricante por periodo de 12 meses para licenga para aplicacdes Aplicagdes 25

conteinerizadas com secrets

13 | Licenca para aplicagdes ndo-conteinerizadas com senha embutida (hard coded) Aplicacdes 45
Garantia do fabricante por periodo de 12 meses para licenga para aplicacdes

14 - . .

ndo-conteinerizadas com senha embutida (hard coded)

Licenca para instancias de Banco de Dados (Oracle, Postgres, MS-SQL e

Aplicacdes 45

15 MySQL) Instancias 30
Garantia do fabricante por periodo de 12 meses para licenca para instancias de A

16 Banco de Dados (Oracle, Postgres, MS-SQL e MySQL) Instancias 30

17 Se.r\/.lgo.de instalacdo para solucdo de controle de acesso de usudrios Servigo 1
privilegiados.

18 | Treinamento para solucdo de controle de acesso de usudrios privilegiados. Turma 1

19 | Servigo e suporte técnico especializado Meses 12

*Cluster deve ser entendido como dois ou mais equipamentos funcionando em conjunto para prover alta disponibilidade

7. CONTRATACQES SIMILARES EM OUTROS ORGAOS E NO PORTAL DE
SOFTWARE PUBLICO BRASILEIRO

(art. 14, I, “b” e art. 14, 11, “a” e “c”)

A contratagdo pretendida foi realizada pelo TST, resultando em uma ARP com possibilidade

de adesdo. Contratacdes similares, com escopos um pouco diferentes, foram realizadas pela ANA e
ANAC.

Em consulta ao portal do software publico brasileiro (https://softwarepublico.gov.br/social/),
realizada em 30/07/2021, ndo foram identificadas solu¢cdes de auditoria para ambientes de datacenter,
endpoint e gestao de usudrios privilegiados que atendam a demanda em tela.

8. ADERENCIA A PROJETOS NACIONAIS E DO CNJ
(art. 14, T1, “d”, “e”, “f”)

Nao se aplicam as diretrizes do Modelo Nacional de Interoperabilidade (MNI).

Nao se aplica o Modelo de Requisitos para Sistemas Informatizados de Gestiao de Processos e
Documentos do PJ (Moreq-Jus).

Nao se aplica o padrao de aderéncia a ICP-Brasil.
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9. LEVANTAMENTO DE MERCADO

(art' 14’ II’ ‘Gd?’, “eﬁﬂ’ “f’)
(** Plano de Trabalho — item 6)

A demanda objeto desse estudo pode ser dividida em dois tipos: solucdo de seguranga,
auditoria e prevencdo de ameacas a base de dados ndo estruturados, abrangendo centro de dados e
endpoint; e solucdes de seguranca e controle de acesso de usudrios privilegiados.

O tipo de solu¢do de seguranca e controle de acesso de usudrios privilegiados é chamado de
PAM, que é a sigla em inglés para Gerenciamento de Acesso Privilegiado (Privilege Access
Management). Essas solu¢des sdo softwares fechados que possuem todas as funcionalidades para atender
a esse tipo de necessidade, que € o controle de acesso e prote¢do a usudrios privilegiados.

Esse tipo de solucdo possui produtos consolidados no mercado com diversos fabricantes.
Corrobora com essa afirmagdo a existéncia de um quadrante madgico criado pelo Gartner Group
especificamente para esse tipo de solu¢do, onde o de 2021 pode ser visto abaixo:

Magic Quadrant

Figure 1: Magic Quadrant for Privileged Access Management
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Do quadrante, observamos que ha 10 fabricantes diferentes que possuem representatividade
no mercado. Entre os fabricantes no quadrante de lideres, vimos apresentacdes dos produtos da CyberArk,
BeyondTrust e Thycotic. Também vimos apresentacdo do produto ‘“senhasegura”, desenvolvido pela
empresa Brasileira MT4 Tecnologia e esta posicionada no quadrante como “Challenger”.

As principais diferencas entre as solucdes estudadas estdo na interface de gerenciamento e nas
funcionalidades oferecidas. Apesar das diferencas, a necessidade do Tribunal pode ser atendida por
qualquer uma delas, ndo sendo necessario a solu¢do mais completa em termos de funcionalidade que, no
caso, € a lider CyberArk.

O licenciamento desse tipo de solugdo € baseado na quantidade de ativos que sdo protegidos e
possui o modelo de licencas perpétuas. H4 fabricantes que oferecem como alternativa modelo de
licenciamento como servico prestado em nuvem, mas todos os principais fabricantes possuem o modelo
de licengas perpétuas.

Uma necessidade que ndo € oferecida como padrdao por essas solugdes € a exigéncia de
instalacdo em madaquinas fisicas que formam cluster de alta disponibilidade. No entanto, essa demanda é
facilmente atendida por qualquer licitante capaz de ofertar maquinas servidores x86.

Para a solucdo de seguranga, auditoria e prevencdo de ameacas a base de dados ndo
estruturados, abrangendo centro de dados e endpoint, ndo encontramos no mercado um unico software
que abrange toda a demanda. Existem softwares que atendem partes dos requisitos, alguns mais do que
outros. No entanto, a demanda pode ser atendida se a contrata¢do nao focar em um produto unico, mas em
uma solucdo formada por mais de um software e fornecida ao Tribunal através de empresas integradoras,
ou seja, por empresas que integram produtos de TIC e a entregam como uma solugdo.

H4, pelo menos, 34 fabricantes que possuem produtos de softwares que podem atender a parte
dos requisitos necessarios, sao eles:

Active Navigation Varonis

Adlib Veritas Technologies
Condrey ZL Technologies
Druva Dell

Egnyte NetAdmin
Everteam OREV
Formpipe Carbon Black
FTI Technology Cisco

Ground Labs CrowdStrike
IBM Cylance

Index Engines Kaspersky Lab
Micro Focus McAfee

Netwrix Microsoft
SailPoint SentinelOne
Spirion Sophos
STEALTHbits Technologies | Symantec

Titus Tanium

Esses fabricantes foram encontrados com o auxilio de documentos publicados pelo Gartner
Group e através de reunides realizadas com em especializadas em seguranca da informacdo e que sao
integradoras de solucdo de TIC.
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Entre as solugdes ofertadas, a forma de licenciamento mais abrangente € o de direito de uso
por periodo determinado. Esse tipo de licenciamento é o mais utilizado por solucdes de seguranca da
informacao, pois sdo softwares que envolvem constante atualizacdo de suas bases de ameacgas para manter
o ambiente protegido. E o mesmo modelo oferecido pelo mercado para softwares de antivirus, onde a

atualizacdo da sua base é mandatéria para a efetiva protecdao. O cliente paga pelo uso, por periodo
especifico.

Esses softwares ndao deixam de funcionar quando a licenca expira, ou seja, é possivel manter o
seu uso, no entanto, a atualizacdo das bases utilizadas para prote¢ao dos dados (base de dados com
assinaturas de ataques, virus, malwares etc.) deixam de ser atualizadas, fazendo com que a solugdo
rapidamente perca sua eficécia.

Conforme o modelo de comercializacdo de cada fabricante, ha produtos que sdo ofertadas
com instalagdo local no ambiente do cliente (on-premisses), ofertados apenas em nuvem publica,
ofertados de forma hibrida (com instalagdo local e na nuvem) e, para alguns fabricantes, ofertados o
mesmo produto localmente ou na nuvem.

Considerando que os dados ndo sairdo da infraestrutura do Tribunal, ndo ha qualquer ébice no
uso de servicos em nuvem para esse tipo de produto, pois trata apenas de analise dos dados e de medidas
protetivas. Inclusive, normalmente os produtos oferecidos em nuvem possuem maior capacidade de
andlise de eventuais ameacas e medidas protetivas mais eficazes.

10.JUSTIFICATIVAS DA ESCOLHA DO TIPO DE SOLUCAO A CONTRATAR

Como visto no estudo de mercado, ndo ha um unico produto de software que atenta sozinho
todos os requisitos para a solugdo de seguranca, auditoria e prevencdo de ameacas a base de dados ndo
estruturados, abrangendo centro de dados e endpoints. Sendo assim, a melhor forma de aquisicdo € a
contratagdo de uma solucido e ndo um produto especifico. Essa solucdo serd formada por dois ou mais
produtos de software e caberd a uma empresa integradora de TIC, especializada em seguranca da
informacao, ofertar, em processo licitatério, o melhor conjunto de produtos de softwares que estejam em
acordo com o especificado no Termo de Referéncia.

Em vista da vasta quantidade de fabricantes que podem atender partes da demanda e a
inexisténcia de um unico fabricante que atenda a 100% dela, a escolha prévia de produtos de softwares
pode limitar a concorréncia para determinado nicho de mercado e prejudicar a ampla concorréncia.
Assim, é preferivel especificar a necessidade do Tribunal e deixar para o mercado, no momento da
licitacdo, apresentar sua oferta com a escolha dos softwares que irdo compor a solucao pretendida.

Quanto ao tipo de licenciamento, os fabricantes realizaram nos dltimos dois anos movimento
de troca do tipo de oferta, de licencas perpétuas para licenga de uso por periodo determinado. Esse
movimento decorre também da ado¢do cada vez maior de servicos em nuvem, onde o software passa a ser
tratado como um servi¢o € nao mais como uma licenca permanente.

Em decorréncia da mudanca de oferta no modelo de licenciamento oferecido pelo mercado, a
licenca de uso por periodo determinado (ou subscricio) é o modelo mais abrangente, favorecendo a
concorréncia em um pregdo. No entanto, cabe avaliar se esse modelo de subscri¢ao possui valor andlogo
ao modelo anterior, onde as licencas eram perpétuas. Considerando a quantidade de fabricantes que
possuem produtos possiveis de atender a demanda do Tribunal, € invidvel a andlise comparativa de cada
um dos produtos de software capazes de atender a demanda. Apensar disso, encontramos um desses
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produtos de softwares que foram contratados pela administracdo publica, através de pregdo eletronico,
que possuem diferentes modelos de licenciamento, onde € possivel realizar a comparacgao, conforme:

Orgiao | UASG Pregio Modelo de Licenciamento Data do Pregao Fabricante
ANAC | 113214 | 28/2019 | Perpétua 11/12/2019 Varonis
ANA 443001 | 24/2020 | Subscrigdo 23/11/2020 Varonis

O produto ofertado pelo fabricante Varonis ¢ um dos mais abrangentes dentre os que podem
atender, como parte de um conjunto de softwares, as necessidades do Tribunal. Também € um dos mais
contratados, possuindo vérios contratos com o Governo nas trés esferas. Assim, a comparagdo entre dois
precos publicos de oOrgdos da esfera federal para o mesmo software com modelo de licenciamento
distintos, nos fornece insumos para avaliar se 0 modelo de licenciamento por subscricdo, ainda que mais
abrangente no mercado e, assim, melhorando a concorréncia, é economicamente equivalente ao modelo
anterior de licengas perpétuas.

E o conjunto de itens do pregdo 24/2020 realizado pela ANA, referente ao licenciamento no
modelo de subscri¢do com suporte por 12 meses, com o preco unitdrio apds pregao:

Item Descricao Quantidade Valor

| Lle.:Il(;‘a 'de subscri¢do, por 12 meses, de solu¢do de auditoria para Microsoft 1000 RS 332.00
Active Directory.
Licenca de subscri¢do, por 12 meses, de solu¢do de auditoria para Microsoft

2 Windows File Server e Microsoft OneDrive. 1000 R$ 315,00

3 Licenca de subscri¢do, por 12 meses, de solu¢do de auditoria para Microsoft 1000 R$ 332.00
Exchange.

4 Licenga de. subscri¢do, por 12 meses, de solu¢gdo de mapeamento e deteccdo de 1000 RS 244,00
dados em risco.

5 Llcenga~de subscri¢do, por 12 meses, de solu¢do de andlise em tempo real e 1000 RS 332.00
prevencdo de comportamentos suspeitos.

E o conjunto de itens do pregdo 28/2019 realizado pela ANAC, referente ao licenciamento no
modelo perpétuo com suporte por 36 meses, com 0 preco unitdrio apos pregao:

Item Descricao Quantidade Valor

Licenca perpétua de software de Solugdo de Tecnologia da Informacido para

1 auditoria e outras funcionalidades de servico de diretério (Microsoft Active 2400 R$ 415,00
Directory).

> LiC?I’ng.l perpétua de .softv./are de Solug.ﬁo de Tecnolpgia da Informacdo para 2400 RS$ 513,00
auditoria e outras funcionalidades de servidores de arquivos.

3 Licenca perpétua de software de Solugdo de Tecnologia da Informagdo para 2400 RS 535.00
auditoria e outras funcionalidades de correio eletronico (Microsoft Exchange). ’

4 Licqu.a pfirpétua d.e.soft~ware de S/olugﬁo d? Tecnologia da Informacdo para 2400 RS 444.50
identificacdo e classificaciio de contetidos sensiveis.

5 Servigos de suporte técnico e garantia. 36 R$ 74.000,00

A licitacdo da ANA possui uma licenca a mais que a da ANAC e em seus precos ja constam o
suporte € a garantia por 12 meses juntamente com a licenga de uso. Na licitagdo da ANAC, os itens 1 ao 4
tratam de licenca perpétua e o item 5 do suporte para essas licengas, com valor mensal.
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Para comparar o modelo de licenciamento entre as contratacdes, € preciso avaliar o custo das
subscricdes anuais no mesmo periodo de suporte das licencas perpétuas, equiparar as licengas e,
considerando que sdo produtos dolarizados, o valor do délar nas datas do pregdo.

A equivaléncia estre as licengas é:

Pregido ANAC Pregiao ANA
Item Preco por usuario Item Preco por usuario
1 R$ 415,00 1 R$ 332,00
2 R$ 513,00 2 R$ 315,00
3 R$ 535,00 3 R$ 332,00
4 R$ 444,50 4 R$ 224,00
Total R$ 1.907,50 Total R$ 1.223,00

Considerando o valor do ddlar na data da licitagdo de cada 6rgdo, conforme o site do BACEN
(https://www.bcb.gov.br/estabilidadefinanceira/historicocotacoes), o valor convertido foi de:

Orgao Preco
ANAC R$ 4,1147
ANA R$ 5,3822

Para equiparar os valores em decorréncia da variacdo do dolar € preciso acrescer cerca de
30,8% no preco praticado na ANAC (5,3822 +4,1147 = 1,308 = 30,8%).

As licengas perpétuas foram adquirias por 36 meses € as subscricoes com 12 meses. Assim, 0
valor de comparacdo precisa ser 3 vezes o preco da subscricdo do pregdo da ANA comparado com o
preco total praticado pela ANAC, ambos com a quantidade de usudrios igualada (2400 para ambos, que €
o total da ANAC).

O valor total da subscricdo na licitagdo da ANA, considerando 3 anos e 2400, ¢ de R$
8.805.600,00.

Memoria de calculo:
R$ 1.223,00 (valor das licengas por usuario) x 2400 (usuarios) x 3 (anos) = R$ 8.805.600,00

O valor total da subscri¢ao na licitacdo da ANAC considerando 3 anos, 2400 e a diferenca do
valor do délar a época do pregdo da ANA € de R$ 9.472.839,43.

Memoria de calculo:

R$ 1.907,50 (valor das licengas por usudrio) x 2400 (usudrios) + R$ 2.664.000 (3 anos de
suporte) = R$ 7.242.000,00

RS 7.242.000,00 * (5,3822 + 4,1147 = 1,308 = 30,8%) (diferenga da cotagdo do dolar) = R$
9.472.839.,43.

Considerando o apresentado, o preco comparativo entre a licenga por tempo de uso
(subscricao) por 36 meses e licenga perpétua com garantia e suporte por 36 meses é:
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2 Preco
Orgdo (36 meses)
ANA RS$ 8.805.600,00.
ANAC R$ 9.472.839,43
Diferenca (%) -7,04%

A andlise de precos entre os dois modelos de licenciamento demostra que o preco por
subscricdo € ligeiramente menor que por licengas perpétuas no mesmo periodo.

Destacamos que, por ndo sermos especialistas na solu¢do Varonis, ndo € possivel a equipe da
contratagdo realizar andlise minuciosa dos requisitos dos dois editais para saber, em detalhes, as
equivaléncias entre as licengas. Para essa andlise, contamos com as informacdes que nos foram
repassadas por representantes da Varonis, onde nos foi dito a equivaléncia supracitada.

No entanto, mesmo que toda a especificagdo da contratacao realizada pela ANA esteja contida
na contratagdo realizada pela ANAC € possivel observar que os valores sdo equivalentes, pois nesse caso,
mesmo ndo parecendo ser o correto, os valores totais, considerando os mesmos calculos, seriam:

Orgao Preco total
ANA R$ 11.196.000,00.
ANAC R$9.472.839,43
Diferenca (%) 18,19%

Na tabela acima, o preco por usudrio/ano no pregdo da ANA foi considerado como R$
1.555,00 (a soma dos 5 itens).

Ha outros fatores que influenciam no preco de uma licitacdo, como o volume a ser adquirido.
No pregdo da ANAC o montante é 2,4 vezes maior que no pregdo da ANA, o que pode representar um
maior desconto no precgo praticado na ANAC.

A anélise de preco entre esses dois pregdes mostra que a diferenga de custo entre subscricdes
e licengas perpetuas ndo € elevada ou desproporcional, indicando que a escolha do licenciamento por
subscricdo ndo representa desvantagem econdmica significativa e, por favorecer a concorréncia no
certame ao ser o modelo mais comum entre os fabricantes, € a melhor escolha.

Associados ao modelo de licenca de uso por periodo determinado estdo a garantia de
atualizacdo e o suporte da solucdo junto ao fabricante. O modelo de venda, em todos os fabricantes
listados, € a subscricdo com pagamento em uma dnica parcela por periodo minimo de 12 meses.

A escolha do conjunto de softwares como uma solugdo ofertada por uma unica
CONTRATADA em detrimento da aquisi¢do individual de cada produto de softwares deve-se,
principalmente, pela complexidade das op¢des possiveis para atender as necessidades postas.

Para cada ativo protegido, monitorado e auditado, como o Microsoft Active Directory (AD),
servidores de arquivos e endpoints, hd produtos de softwares que sdo especializados em cada um desses
ativos. Ha produtos que conseguem proteger, monitorar e auditar varios, mas nio todos, esses ativos em
conjunto.

Dentro das funcionalidades de protecdo, auditoria e monitoramento ha produtos de software
que oferecem apenas uma dessas funcionalidades para um mesmo ativo.

Ha softwares mais completos para protecao, monitoramento e auditoria de ativos como AD e
servidores de arquivos, incluindo ativos de nuvem como o Google Workspace, mas eles ignoram protecao
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andloga no endpoints. Ha softwares de protecao para o mercado de endpoints, como os antivirus, mas eles
tratam apenas a prote¢do, com poucas funcionalidades de autoria € monitoramento.

Em conversas com diversos fornecedores de solucdes de seguranca da informacdo, ndo
encontramos um unico produto de software capaz de atender a demanda de maneira completa.

Ademais, por se tratar de seguranca da informacgdo, a consisténcia na informac¢do fornecida
por ferramentas distintas e a capacidade de correlacionar essas informacgdes € primordial para identificar
uma falha de seguranca e evitar que ele cause prejuizos a institui¢o.

E até possivel administrar diversas ferramentas onde cada uma é responsdvel por um
“pedaco” do ambiente, apensar da 6bvia dificuldade, mas se cada uma dessa ferramenta for resultado de
um contrato distinto, onde fornecedores diferentes realizaram a instalacdo e fornecem o suporte sem
conhecer as demais ferramentas e os outros “pedacos” do ambiente de TIC, a eficaz administragdo torna-
se inviavel.

A divisao da necessidade em nichos acarretaria a limitacdo da concorréncia a fabricantes
especializados em cada nicho, e o resultado seria uma ferramenta e um contrato para cada “pedago” do
ambiente.

Dividir a necessidade em nichos, mas realizar a adjudicacao por grupo, resolve o problema de
um contrato para cada produto de software, mas limita as empresas integradoras de TIC, especializadas
em seguranca da informacdo, que eventualmente poderiam participar do certame, pois as possibilidades
de composicao de produtos de software seriam limitadas a cada nicho.

Portanto, apresentar a necessidade para o mercado através de especificagdes técnicas capazes
de traduzir a demanda e permitir que qualquer empresa de TIC, devidamente qualificada, ofereca a sua
proposta em atendimento a demanda do Tribunal com o pre¢co mais vantajoso possivel é, dentro do
cendrio que se apresenta, a melhor opcao.

Essa estratégia ird propiciar a mixima concorréncia através de diversas possibilidades de
combinagdes de produtos de software, conforme a possibilidade de cada licitante, e reduzird o risco de
baixa eficdcia e eficiéncia na administracio dos softwares de seguranca, pois todos serdo responsabilidade
de uma inica CONTRATADA.

Para a solugdo de protecdo e controle de usudrios privilegiados, trata de produto de software
bastante difundido no mercado e que possui nicho determinado. No entanto, hd um requisito que nao é
ofertado pela maioria dos fabricantes: a entrega da solucdo em cluster de hardware.

Esse requisito da solucdo instalada em cluster de servidores fisicos € entendido quando se
compreende o funcionamento de uma solugdo de PAM. Uma vez instalado no ambiente de TI do
Tribunal, os usudrios administradores ndo mais terdo acesso as senhas de acesso privilegiado nos
dispositivos protegidos, sejam eles switches de rede ou estacdes de trabalho. Todo acesso serd fornecido
pela soluciao de PAM, pois ela passard a ser a conhecedora das senhas privilegiadas.

Para esclarecer, a figura abaixo mostra de forma simplificada a forma como o acesso €
realizado sem um PAM:
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Acesso realizado diretamente pelo
administrador através de usuario
privilegiado

m—

Administrador do sistema
Ativo de TIC

Uma vez implementado uma solu¢do de PAM na infraestrutura de TIC do Tribunal, muda-se
a forma de acesso aos ativos conforme a figura abaixo:

Administrador acessa o PAM através de duplo
fator de autenticagdo e registro, por 5 anos, de
todas as acoes realizadas. Administrador
desconhece a senha com acesso privilegiado

O usuério privilegiado é controlado pelo
PAM, sendo apenas ele o conhecedor
de sua senha

PAM \
)

Administrador do sistema Ativo de TIC

1l

Pelas descricdes, percebe-se que uma vez instalado o PAM na infraestrutura de TI do
Tribunal o acesso aos ativos de TIC para atividades de administragdo sera inteiramente dependente do
PAM, tornando ele um ativo critico para o andamento das atividades realizadas em um datacenter.

Existem 4 formas costumeiras para a implementa¢do de uma solu¢do de PAM, sdo elas:

e Em cluster de maquinas fisicas;
e Em cluster hibrido, com um no fisico e outro virtual;
e Em cluster de maquinas virtuais;
¢ Em nuvem publica.
Para cada implementacdo, foram elencadas as seguintes vantagens e desvantagens:

Vantagens:

e Total independéncia dos ativos protegidos;

e Equipamento dedicado tende a proporcionar maior
Cluster de maquinas fisicas desempenho.
Desvantagens:

e  Maior custo entre as possiveis op¢des de implantagdo.

e Tempo de implantagdo mais demorado.
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Cluster hibrido, com um né fisico e
outro virtual

Vantagens:
e Parte da infraestrutura, o nd fisico, possui total
independéncia dos ativos protegidos.
e Ha maior flexibilidade na implantagdo por possuir um nd
virtual.

Desvantagens:

e Segundo maior custo entre as opgdes existentes;

e Parte da solugdo depende de uma ativo que € protegido por
ela, ou seja, ela permite o acesso de administragdo ao
ambiente virtual, mas depende dele para garantir esse
acesso. No caso de o ambiente virtual ficar inacessivel,
parte da solucdo também ficara.

Cluster de maquinas virtuais

Vantagens:

e Solucgdo flexivel e rdpida na implantacio;

e  Maior agilidade na evolugdo da solugao;
Possibilidade de fazer backup da maquina inteira.
e  Menor custo de implantacio e aquisi¢do.

Desvantagens:
e Por ser inteiramente instalada no ambiente virtual, também
¢ inteiramente dependente dele. Ainda que um evento raro
(que j4 ocorreu em Tribunais da JT, como por exemplo o
TST), uma falha generalizada no ambiente virtual deixaria a
solugcdo também indisponivel, impossibilitando (ou criando
barreira complexa) a atividades de administragdo para o
restabelecimento da infraestrutura que se encontra em falha.

Em nuvem publica

Vantagens:
e A solugfo mais rdpida na implantagio;
e A que possuir a maior agilidade na evolugdo da solugao;
e Permite a protecdo de ativos que se encontram fora do
ambiente do Tribunal.

Desvantagens:
e E dependente do link de internet;
e E dependente do firewall;
e No caso de falha em qualquer um dos dois ativos citados, o
acesso de administracdo a todos os ativos de TIC ficard
prejudicado, como no caso do ambiente virtual.

Ainda que seja a op¢do de maior custo, considerando a experiéncia da equipe técnica do
Tribunal com falhas graves que acarretaram a indisponibilidade de grande parte ou todo o ambiente de
TIC, para uma solugdo onde todo o acesso a atividades de administragdo, que requeiram acesso
privilegiado, irdo depender dela, a independéncia de ativos de TIC € fundamental. Portanto, a op¢cdo mais

segura € a mais conservadora: PAM instalado em cluster de mdquinas fisicas.
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11.VIABILIDADE DA CONTRATACAO

11.1.  Descricao da solucao de TI como um todo

A aquisi¢do proposta trata de um conjunto de ferramentas de software e hardware que, em
conjunto, irdo elevar sobremaneira o grau de seguranca do ambiente de TIC do Tribunal.

A solucdo de segurancga, auditoria e prevencdo de ameacas a base de dados ndo estruturados,
abrangendo centro de dados e endpoint, serd atendida por um conjunto de ferramentas de software que
irdo trabalhar juntas, sob a tutela de uma tnica CONTRATADA, para propiciar mecanismos de
seguranca, protecdo, auditoria e prevengdo a ameacas para todos os usudrios do Tribunal e seus dados ndo
estruturados, como arquivos em discos de rede, e-mails e arquivos em nuvem. O licenciamento proposto é
no modelo de subscricdo, o mais abrangente para esse tipo de solug¢do, com vigéncia de 12 meses. Faz
parte da solucdo o servico de instalacdo, o suporte técnico fornecido pela CONTRATADA e fabricante
por periodo de 12 meses, e o treinamento para uso das ferramentas.

Em complemento a solucdo supracitada, hd a aquisi¢do de solucdo de Gerenciamento de
Usudrios Privilegiados (PAM), que € composta por hardware dedicado com redundincia, softwares
especializados para a protecao de ativos de TIC e seus usudrios administradores com privilégios elevados.
Faz parte da solucdo o licenciamento no modelo perpétuo, com 12 meses de garantia e suporte
especializado e o treinamento para uso da ferramenta.

11.2. Resultados pretendidos

Sao os resultados pretendidos:

e Aumentar o nivel de atendimento e qualidade das operagdes de servicos de TI ao permitir
aprimorar a gestao dos dados ndo estruturados;

e Analisar, proteger, monitorar e gerenciar a integridade das informacdes armazenadas e
disponibilizadas no ambiente de arquivos;

e Automacao de controle de privilégios aos curadores dos dados e informacdes;

e Classificacdo dos arquivos armazenados em repositérios ndo estruturados, mapeando onde
e para quem os dados estao expostos;

e Andlise comportamental dos usudrios internos no ambiente computacional reduzindo os
riscos de falhas de seguranga, perda de informagdes e mda gestdo dos repositérios dos dados nao
estruturados;

e Ao permitir maior controle, visibilidade e seguranca dos dados ndo estruturados e dos
permissionamentos dos diversos usudrios, € esperado um aprimoramento da governanga de TI;

e Aprimorar governanca de dados, informacao e conhecimento;

e Aprimorar a gestdo de seguranca da informac¢do e comunicagdes;

e Disponibilizacido de seguranca e auditoria ininterrupta dos servigos de correio eletronico,
compartilhamento de arquivos, servigos de diretdrios e endpoints;
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e Aprimorar a gestdo da informacao para a tomada de decisdo.

11.3.  Parecer do CTINFRA - recomendacao CSJT aos Tribunais

Em 2022 foi emitido parecer técnico produzido pelo Comité Técnico de Seguranga — CTSeg
juntamente com o Comité Técnico de Infraestrutura — CTlInfra, comités instituidos pelo CSIJT,
recomendando a aquisi¢do dos itens da Ata de Registro de Precos PE n° 58/2021 do TST, tendo em vista
a crescente exposi¢do da Justica do Trabalho a riscos de seguranca da informacdo, e sob a luz da
Resolucdo CNJ n° 396/2021.

O parecer foi encaminhado pelo Ministro Presidente do TST em 1° de junho de 2022, e
informou a disponibiliza¢do de recursos or¢camentarios pelo CSJT para acdo de adesdao a ARP TST PE-
058/2021, e solicitando o envio de Documento de Oficializacdo de Demanda Orcamentaria — DDO, com
0s quantitativos necessarios para o atendimento da demanda ao TRT24.

Esses documentos (Parecer Técnico, Oficio recebido do CSJT e DDO enviado) estido
anexados no documento 4, “Processo 20549/2022 (Juntado)”.

Cabe ressaltar dois pontos importantes que o parecer técnico foi explicito em seu contetido:

a) uma vez implementada as solugdes contidas na ATA, a invasdo no TRT17 poderia ter sido
descoberta antes do comprometimento da infraestrutura com o monitor de comportamento dos usuérios e,
caso nao tivesse sido, com a solu¢do de PAM implementada o dano causado teria sido bem menor.

b) os beneficios apresentados pelo objeto da ARP conseguirdo evitar crimes cibernéticos, ou
reduzir grandemente suas consequéncias, estando corretamente implantado e operado.

No entanto, o parecer destaca que ainda persistirdi a necessidade de mapear e eliminar
vulnerabilidades dos sistemas - o que estd fora do escopo do objeto da ARP, portanto, ndo fez parte dos
levantamentos deste estudo, cujo foco foi validar requisitos abordados no ETP do TST, e verificar a
manutengdo dos precos em 2022, visto que a ARP € de 21/12/2021.

11.4. Demanda final para adesao a ARP do TST

(Art. 14,1V, “d”)
(** Plano de Trabalho — item 5)

A seguir a tabela com a demanda do TRT24, resultante da andlise dos quantitativos
individuais e de suas respectivas justificativas.

Item | Especificagdo Unidade Qtde.
Licenga de uso de software e garantia por 12 meses para solucdo
1 |deseguranca, auditoria e prevencdo de ameacas a base de dados ndo estruturados, Usudrios 1300

abrangendo centro de dados e endpoint

Licenga de uso de software e garantia por 12 meses para funcionalidade de auditoria
2 | para disco em nuvem para solugdo de seguranca, auditoria e prevencdo de ameacgas a Usudrios 1300
base de dados ndo estruturados

Servigo de instalagdo para solugdo de seguranca, auditoria e prevengdo de ameacas a

~ . Servigo 1
base de dados ndo estruturados, abrangendo centro de dados e endpoint ¢

Treinamento para solugdo de seguranga, auditoria e prevengdo de ameagas a base de

4 N .
dados ndo estruturados, abrangendo centro de dados e endpoint

Turma 1
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Item | Especificagido Unidade Qtde.

5 | Cluster para prover recursos para solugdo de acesso a usuarios privilegiados Cluster 1

Garantia do fabricante por periodo de 12 meses para cluster para prover recursos para

6 - . S Cluster 1
solucdo de acesso a usuarios privilegiados

7 Licenga para contas para acesso privilegiados simultaneos (admin Ususrios 42
seguranca/rede/Root/DomainAdm in/DBadmin/SysDBA, VMadmin, helpdesk)
Garantia do fabricante por periodo de 12 meses para licenga para contas para acesso

8 | privilegiados simultdneos (admin seguranga/rede/Root/DomainAdm Usuarios 42
in/DBadmin/SysDBA, VMadmin, helpdesk)

9 | Licenga para servidores fisicos e virtuais (Linux, Windows e Storages) Servidores 420

10 Garantia do fabricante por periodo de 12 meses para licenga para servidores fisicos e Servidores 420

virtuais (Linux, Windows e Storages)

11 | Licenca para estagdes de trabalho Windows EstacOes 1500

Garantia do fabricante por periodo de 12 meses para licenga para

12
estacGes de trabalho Windows

EstagOes 1500

Licenga para equipamentos de conectividade de Rede, VOIP e
13 | Seguranga- LAN, AP E WAN (Switch, Roteadores, Firewall e Equipamentos 170
Controladoras WIFI, VOIP)

Garantia do fabricante por periodo de 12 meses para licenga para

14 | equipamentos de conectividade de Rede, VOIP e Seguranga- LAN, AP E WAN (Switch, Equipamentos 170
Roteadores, Firewall e Controladoras WIFI, VOIP)

15 | Licencga para aplicagGes conteinerizadas com secrets Aplicagses 25

16 Gatjanti~a do fabri.canFe por periodo de 12 meses para licenga para Aplicacbes 75
aplicagdes conteinerizadas com secrets
Licenca para aplicagdes ndaoconteinerizadas com senha -

17 Apl 45
embutida (hard coded) plicagoes

18 Garantia do fabricante por periodo de 12 meses para licenga para Aplicacdes 45

aplicagBes ndo-conteinerizadas com senha embutida (hard coded)

19 | Licenga para instancias de Banco de Dados (Oracle, Postgres, MSSQL e MySQL) Instancias 30

Garantia do fabricante por periodo de 12 meses para licenga para

20 |. . Instanci 30
instancias de Banco de Dados (Oracle, Postgres, MSSQL e MySQL) nstancias
21 |Servigo de instalagdo para solugdo de controle de acesso de usudrios privilegiados Servigo 1
29 Tr.ellnarr?ento para solucdo de controle de acesso de usuarios Turma 1
privilegiados
23 | Servigo e suporte técnico especializado Més 12
12.ANALISE DE CUSTOS
(Art. 14, III)

12.1. Levantamento de precos - justificativas

Para verificar os precos existentes na ARP TST PE-058/2021 e avaliar a adesdo a ARP no
quesito “pregco de mercado”, foi enviado e-mail requisitando propostas para os principais fornecedores de
solucdes de seguranga no mercado.

A média de precos foi obtida com a comparacdo de precos encontrados em ARPs, contratos
de outros 6rgdos e de precos praticados pelo fornecedor/desenvolvedor e em contratagdes anteriores. Nao
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foram encontrados precos em sitios da internet por se tratar de produtos e servigos especificos para o
ambiente corporativo.

N3ao existe nenhuma contratacao anterior no TRT24 para comparagao e precificagao.

O Tratamento estatistico apresenta o resultado abaixo:

PLANILHA DE PREGOS COM APLICAGAO DE TRATAMENTO ESTATISTICO

8
-
8 | § | 8| ¢
-5
[=] o
< a 2 PREGO <
= 3 a2 & 2 P PRECO
w ESPECIFICACAO e MEDIO > i
£ E g 2 2 2 Z uiitknio | B MEDIO TOTAL
3| ° E | E | B | ¢ s
2 2 2 3
=
[=]
o
Licenga de uso de software e garantia por 12 meses
1 [1300] unia. [PA™S0lcEC de seguranca, auditoria e prevengBo de |, 45q g . 200187 . 212244 | 4323 | 0020 |2.759.172,00

lameacas a base de dados ndo estruturados,
labrangendo centro de dados e endpoint.

Licenga de uso de software e garantia por 12 meses

2 [1300| unid. [Per@funcionalidade de auditonia para discoemnuvem | 4ag0q | 53500 | 47792 | 38550 | 458,36 | 6354 | 0,139 | ses.ses,00
ipara solugao de seguranga, auditoria e prevengao de

lameagas a base de dados nao estruturados.

Servigo de instalacio para solugio de seguranca,
lauditoria e prevengdo de ameagas a base de dados
nao estruturados, abrangendo centro de dados e
lendpoint.

3 1 | unid. 120.000,00(110.000.00( 117.599,00| 95.000,00 | 110.649,75| 11270,26| 0,102 | 110.649,75

Treinamento para solugao de seguranca, auditoria e
4 1 unid. |prevengdo de ameacas a base de dados nao 42.000,00 * 35.335,90 * 38.667,95 | 471223 | 0.122 38.667,95
lestruturados, abrangendo centro de dados e endpoint.

(Cluster para proves recursos para solugo de acesso a
usuarios privilegiados

Garantia do fabricante por periodo de 12 meses para
6 1 unid. [cluster para prover recursos para soluglo de acesso a | 64.840,00 * 58.122,23 * 61.981,12 | 4043,07 | 0,085 61.981,12

5 1 unid. 324.200,00( 372.000,00 300.098,00 | 249.500,00| 311.449,50| 50975,60| 0,164 311.449,50

P! )
Licenga para contas para acesso privilegiados

7 | 42 | unid. ?;::‘nﬁmr rede/Root/DomainAdmin/DBadmin/ 1.625,00 | 2.150,00 | 1.694,31 1.405.00 | 1.718,58 | 312,94 0,182 72.180,36
SysDBA, VMadmin, heipdesk)

‘Garantia do fabricante por periodo de 12 meses para
licenga para contas para acesso privilegiados

8 | 42 | unid. |simultanecs 325,00 4 350,35 291,93 322,43 29,29 0,091 13.542,06
(admin/segurangalrede/Root/DomainAdmin/DBadmin/
SysDBA, VMadmin, helpdesk)

Licenga para servidores fisicos e virtuais (Linux,

9 | 420 unid. [ e e Storages) 57.45 * 54,08 E 56,22 1,75 0,031 23.612,40
Garantia do fabricante por periodo de 12 meses para

10 | 420 | unid. [licenga para servidores fisicos e virtuais (Linux, 11,49 = 12,22 = 11,86 0,52 0.044 4.981,20
'Windows e Storages)

411 |1500] unid. |Licenga para de trabalho Windows 17,85 o 17.99 N 17,92 0,10 0,006 26.880,00

12 [1500| unid. F;;ﬂg&g’mgn‘:mﬁ:ﬁﬂ?&? I Mesas pas . 5 501 4,18 4,60 059 | 0128 | 6.900,00

Licenga para equipamentos de conectividade de Rede,
13 | 170 | unid. [VOIP e Seguranca- LAN, AP E WAN (Swilch, 27,50 y 28,04 * 27,77 0,38 0,014 4.720,90
Roteadores, Firewall e Controladoras WIF1, VOIP)

Garantia do fabricante por periodo de 12 meses para

licenca para equi 1ios de conectr de Rede, ~
\VOIP e Sequranga- LAN, AP E WAN (Switch, 5,50 5,35 4,55 513 0,5 0,100 872,10

Roteadores, Firewall e Controladoras WIFI, VOIP)

14 | 170 | unid.

15 | 25 | unid. |Licenga para aplicagbes conteinerizadas com secrets | 7.100,00 | 9.350,00 | 8.109,00 | 6.840.00 | 7.849,75 | 1140,13 | 0,145 | 196.243,75

¥ ‘Garantia do fabricante por periodo de 12 meses para » &
16 | 25 | unid. e ocig e L2 meseR AR 192500 | 1.603.75 | 1.764,87 | 227,86 | 0120 | 44.121.75
17 | 45| Furial [S=2rE pars spiaagbes yie corlenerzades pon 1.740,00 . 1.90492 | 1.589,00 | 1.744,64 | 15801 | 0091 | 78.508,80

'senha embutida (hard coded)

‘Garantia do fabricante por periodo de 12 meses para

18 | 45 | unid. [licenga para aplicagbes ndo-contei com 348.00 " 389,04 332,05 356,36 29,40 0,083 16.036,20
'senha embutida (hard coded)

Licenga para instancias de Banco de Dados (Oracle,
Postgres, MS-SQL e MySQL)

Garantia do fabricante por periodo de 12 meses para
20 | 30 | unid. |licenga para instancias de Banco de Dados (Oracle, 220,00 = 269,22 22324 237,49 27,53 0.116 7.124,70
Postgres, MS-SOL e MySQL)

ras de s e (e conroede | 7420000  + |s3se000| +  [63.899,50 |14567.11| 0228 | 63.899,50

Treinamento para solugdo de controle de acesso de .

19 | 30 | wnid. 1.100,00 | 1.450.00 | 1.282,45 | 1.044,00 | 1.219,11 184,55 0,151 36.573,30

21 1 unid.

22 | 1 | unid |, Giaros priviegiados. 29.500,00 | 19.400,00 - 24.450,00 | 714178 | 0,202 | 24.450,00
23 | 12 | unid. |Servigo e suporie técnico especializado 18.000,00 | 14.000.00 | 15.092,00 | 12.090.00 | 14.795,50 | 247044 | 0.167 | 177.546,00
DESPESA TOTAL ESTIMADA 4.675.981,34

ETP - PROAD 19874/2022 - Solugdes de seguranca para bases de dados ndo estruturados 38/55



= TRT-242 REGIAQ

J Mato Grosso do Sul

Secretaria de Tecnologia da Informagdo e Comunicag¢des

12.2.  Precos totais ARP PE-58/2021 do TST

Considerando os valores individuais registrados na ARP TST PE-058/2021, e a expectativa de
aquisi¢do por parte deste Regional, a estimativa de custo para o TRT24 € a seguinte:

Valor para Valor para
pagamento em | pagamento
Item | Especificacio Unidade Qtde. | Valor Unitario | 2022 em 2023

Licenca de uso de software e garantia
por 12 meses para solugdo

de seguranca, auditoria e prevengdo de
ameacas a base de dados ndo
estruturados, abrangendo centro de

1 | dados e endpoint Usudrios 1300 R$1.735,50 | R$2.256.150,00
Licenca de uso de software e garantia
por 12 meses para funcionalidade de
auditoria para disco em nuvem para
solucdo de seguranga, auditoria e
prevencao de ameagas a base de dados
2 | ndo estruturados Usudrios 1300 R$385,50 R$501.150,00
Servigo de instalacdo para solucdo de
seguranga, auditoria e prevencdo de
ameacas a base de dados ndo
estruturados, abrangendo centro de

3 | dados e endpoint Servigo 1 R$95.000,00 R$95.000,00
Treinamento para solucdo de seguranca,
auditoria e prevencdo de ameacas a
base de dados ndo estruturados,

4 | abrangendo centro de dados e endpoint | Turma 1 R$29.000,00 R$29.000,00
Cluster para prover recursos para
solucdo de acesso a usudrios

5 | privilegiados Cluster 1| R$249.500,00 R$249.500,00
Garantia do fabricante por periodo de
12 meses para cluster para prover
recursos para solug¢do de acesso a

6 | usudrios privilegiados Cluster 1 R$49.094,43 R$49.094,43
Licenga para contas para acesso
privilegiados simultaneos (admin
segurancga/rede/Root/DomainAdm
in/DBadmin/SysDBA, VMadmin,
7 | helpdesk) Usudrios 42 R$1.405,00 R$59.010,00
Garantia do fabricante por periodo de
12 meses para licenga para contas para
acesso privilegiados simultdneos
(admin
seguranca/rede/Root/DomainAdm
in/DBadmin/SysDBA, VMadmin,

8 | helpdesk) Usudrios 42 R$291,93 R$12.261,06
Licenga para servidores fisicos e
9 | virtuais (Linux, Windows e Storages) Servidores 420 R$45,73 R$19.206,60

Garantia do fabricante por periodo de
12 meses para licenca para servidores
fisicos e virtuais (Linux, Windows e

10 | Storages) Servidores 420 R$9,57 R$4.019,40
Licenga para estagdes de trabalho
11 | Windows Estagoes 1500 R$14.,41 R$21.615,00
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12

Garantia do fabricante por periodo de
12 meses para licenga para
estacdes de trabalho Windows

Estagoes

1500

R$4,18

R$6.270,00

13

Licenca para equipamentos de
conectividade de Rede, VOIP e
Seguranga- LAN, AP E WAN (Switch,
Roteadores, Firewall e

Controladoras WIFI, VOIP)

Equipamentos

170

R$23,30

R$3.961,00

14

Garantia do fabricante por periodo de
12 meses para licenga para
equipamentos de conectividade de
Rede, VOIP e Seguranca- LAN, AP E
WAN (Switch, Roteadores, Firewall e
Controladoras WIFI, VOIP)

Equipamentos

170

R$4,55

R$773,50

15

Licenca para aplica¢des conteinerizadas
com secrets

Aplicacdes

25

R$6.840,00

R$171.000,00

16

Garantia do fabricante por periodo de
12 meses para licenga para
aplicacdes conteinerizadas com secrets

Aplicacdes

25

R$1.603,75

R$40.093,75

17

Licenca para aplicagdes
naoconteinerizadas com senha
embutida (hard coded)

Aplicacdes

45

R$1.589,00

R$71.505,00

18

Garantia do fabricante por periodo de
12 meses para licenga para
aplicacdes nao-conteinerizadas com
senha embutida (hard coded)

Aplicacdes

45

R$332,05

R$14.942,25

19

Licenca para instancias de Banco de
Dados (Oracle, Postgres, MSSQL e
MySQL)

Instancias

30

R$1.044,00

R$31.320,00

20

Garantia do fabricante por periodo de
12 meses para licenga para

instancias de Banco de Dados (Oracle,
Postgres, MSSQL e MySQL)

Instancias

30

R$223,24

R$6.697,20

21

Servigo de instalacdo para solugdo de
controle de acesso de usudrios
privilegiados

Servigo

R$44.900,00

R$44.900,00

22

Treinamento para solucdo de controle
de acesso de usudrios
privilegiados

Turma

R$16.000,00

R$16.000,00

23

Servigo e suporte técnico especializado

Més

R$12.090,00

R$48.360,00

R$96.720,00

Total anual

R$3.751.829,19

R$96.720,00

O valor final na ARP ficou abaixo da planilha com tratamento estatistico, em cerca de 18%,
mostrando-se compativel com o mercado e adequado para contratacdo pelo TRT24.

ETP — PROAD 19874/2022 - Solugdes de seguranca para bases de dados ndo estruturados

40/55




= TRT-242 REGIAQ

J Mato Grosso do Sul

Secretaria de Tecnologia da Informagdo e Comunicag¢des

13. DESCRICAO DA SOLUCAO ESCOLHIDA

(Art. 14,1V, 'a")
(** Plano de Trabalho — item 7)

A solucdo escolhida, motivada por recomendacdo do CSJT, com demonstragdo da
vantajosidade financeira, € a contratacdo da empresa detentora da ARP TST PE-058/2021, para aquisi¢do
de licencas e subscri¢des de softwares e servigos de suporte, monitoramento, implantacdo e treinamento.
A empresa detentora da ARP, JAMC Consultoria e Representacdo de Software Ltda., j& manifestou
interesse na contratagdo com o TRT24 (doc.15).

Juntado aos autos do processo da contratagdo, no documento de n° 11, encontra-se detalhado
o atendimento dos produtos incluidos da ARP PE-58/2021 do TST para a Portaria 162.

A aquisicdo proposta trata de um conjunto de ferramentas de software e hardware que, em
conjunto, irdo elevar sobremaneira o grau de seguranca do ambiente de TIC do Tribunal.

A solucdo de segurancga, auditoria e prevencdo de ameacas a base de dados ndo estruturados,
abrangendo centro de dados e endpoints, serd atendida por um conjunto de ferramentas de software que
irdo trabalhar juntas, sob a tutela de um tunico fornecedor, para propiciar mecanismos de segurancga,
protecdo, auditoria e prevencdo a ameacgas para todos os usudrios do Tribunal e seus dados ndo
estruturados, como arquivos em discos de rede, e-mails e arquivos em nuvem. O licenciamento proposto é
no modelo de subscricdo, o mais abrangente para esse tipo de solu¢do, com vigéncia de 12 meses. Faz
parte da solucdo o servigo de instalacdo, o suporte técnico fornecido pela contratada e fabricante por
periodo de 12 meses, e o treinamento para uso das ferramentas.

Em complemento a solucdo supracitada, hd a aquisicdo de solugdo de Gerenciamento de
Usuarios Privilegiados (PAM), que é composta por hardware dedicado com redundancia, softwares
especializados para a protecao de ativos de TIC e seus usudrios administradores com privilégios elevados.
Faz parte da solucdo o licenciamento no modelo perpétuo, com 12 meses de garantia e suporte
especializado e o treinamento para uso da ferramenta.

14.REQUISITOS DA CONTRATACAO

Os requisitos da minuta de contrato do edital do TST atendem as necessidades técnicas,
gerenciais e de fiscalizacao contratual pretendidas pela SETIC/TRT24.
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III. SUSTENTACAO DO CONTRATO

(Art. 12, § 1°,'II' e Art. 15)

1. RECURSOS FINANCEIROS
(** Plano de Trabalho — item 3)

Os recursos financeiros serdo disponibilizados pelo CSJT por nota de crédito, conforme
valores ja autorizados e informados a Secretaria de Orcamento e Financas, relativos a fonte
“02.122.0571.4256.0054 - Apreciacao de Causas na Justica do Trabalho - No Estado de Mato Grosso do
Sul”, do programa or¢amentario “PO 0001 - Manutencdo e Gestdo dos Servicos e Sistemas de Tecnologia

da Informacao”.

2. AMBIENTE DE INSTALACAO
(Art. 15, 1)

2.1.Adequacdo a Politica de Seguranca da Informacdo

A solugdo encontrada é compativel com o servi¢o atualmente prestado ao TRT24 e atende as
normas definidas pela Politica de Seguranc¢a da Informacao.

2.2.Recursos materiais e humanos

Para essa contratacdo ndo serdo alocados recursos materiais adicionais além dos ja utilizados
atualmente pela Secdo de Infraestrutura de TI, Sec¢do de Seguranca da Informacdo do TRT24 e Central de
Atendimento. As necessidades referentes a configuracdo do ambiente e repasse de conhecimentos ja estao
previstos nos requisitos técnicos desta contratacao.

2.3.Providéncias para adequacao do ambiente do orgdo

Para a solu¢do de solugdes de seguranca, auditoria e prevencao de ameacas a base de dados
ndo estruturados, abrangendo centro de dados e endpoints, ela devera ser compativel com a infraestrutura
de TIC do Tribunal. Portanto, as especificagdes constantes no termo de referéncia deverdo contemplar a
compatibilidade com sua a infraestrutura.

Quanto a solucdo de controle de acesso privilegiado, serd necessdario realizar alteracdes na
forma como os acessos privilegiados sdao concedidos aos diversos ativos de TIC. Considerando as
diversas formas possiveis de implementar esse tipo de solugdo, caberd a CONTRATADA, no momento
da instalacdo, realizar as parametrizacOes necessarias para adequacao da solucido ao ambiente do Tribunal.
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Para garantir a desejada plena independéncia da solu¢do quanto aos ativos de infraestrutura
onde ela administra seus usudrios privilegiados, o switch de rede onde o cluster serd instalado ndo podera
ser administrado por ela.

2.4.Plano de implantacdo

O cronograma a ser seguido para a instalacdo da solucdo do Grupo 1 serd conforme tabela

abaixo:
Etapa Descricao Prazo Marco Temporal
P ¢ Maximo P
1 Entrega das licengas 5 dias uteis | Assinatura do contrato
2 Reunlaci de planejamento  da 10 dias Assinatura do contrato
instalacdo
3 Entrega do plano de instalagdo 15 dias ReumaoN de planejamento. da
instalagcao
4 Conclusdo da instalagdo 45 dias Entrega do plano de instalacdo

O cronograma a ser seguido para a execucdo do treinamento das solucdes dos Grupos 1 e 2
serda conforme tabela abaixo:

Prazo
Et Descrica .. Marco Temporal
apa escricao Méximo arco Tempora
Reunido de planejamento do . )
1 ) p d 10 dias Assinatura do contrato
treinamento
- . . Reunido de planejamento do
2 Conclusio do treinamento 45 dias . p d
treinamento

O cronograma a ser seguido para a instalacdo da solucdo do Grupo 2 serd conforme tabela

abaixo:
Etapa Descricao Prazo Marco Temporal
P § Miéximo P
1 Reunlao~ de planejamento  da 10 dias Assinatura do contrato
instalacao

2 Entrega do plano de instalagcao 15 dias Reumao~ de planejamento da
instalacdo

3 Entrega do cluster e das licengas 45 dias Assinatura do contrato

4 Conclusdo da instalagdo 45 dias Entrega do cluster e das
licencas

A CONTRATADA devera apresentar Plano de Instalagdo da Solugdo detalhando os aspectos
da instalacdo e configuracao dos componentes, migracdo do ambiente de produgdo, incluindo, no minimo:
e Detalhamento do Escopo.

e Descricao de atividades em cada etapa do projeto.
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e Cronograma de atividades.

¢ Defini¢do de responsabilidades.

e Pontos de controle.

e Descricao detalhada dos componentes.

e No caso do Grupo 2: Documentacdo a ser entregue, incluindo todos os detalhes das
instalacOes a serem realizadas, deverd apresentar informagdes para procedimentos,
incluindo comandos e testes aplicdveis, procedimentos de inicializacdo e procedimentos
de configuracio.

e Requisitos necessarios.

O cronograma deverd contar o prazo em dias corridos para a execuc¢do dos servicos e
atividades projetadas.

O plano poderéd ter propostas de alteracio do CONTRATANTE, devendo ser executado
somente apds a aprovagao deste.

3. CONTINUIDADE DO FORNECIMENTO
(Art. 15, 1I)

Durante a vigéncia do contrato as necessidades serdo mantidas e preservadas pelas clausulas
contratuais.

Caso surjam problemas contratuais, devem ser tomadas as medidas legais previstas nos
contratos assinados e na Lei 8.666/1990, conforme os casos.

3.1.Recursos necessdrios para continuidade de negocio durante e apos a contratagcdo

A solugdo prevista no Grupo 1 ndo acresce dependéncia a continuidade de negdcio, ou seja,
ainda que a descontinuidade da solucdo prejudique o nivel de seguranca alcancado apds a sai
implantacdo, nenhum servigo critico ao negécio ird deixar de funcionar. No entanto, para preservar a
continuidade dos processos de seguranca da informacdo apds a implantacdo da ferramenta, entre as
especificacdes técnicas deverd ser exigido que os softwares envolvidos na solucdo ndo poderdo perder
suas funcionalidades caso as subscricdes vengam.

Para a solugdo do Grupo 2, como ela ird gerar dependéncia na infraestrutura de TIC, € preciso
definir mecanismos para continuidade do negdcio caso o contrato seja suspenso. Para tanto, as
especificagdes técnicas deverdo, assim como o Grupo 1, exigir que a solu¢do permanega operando mesmo
se um contrato de suporte vigente.

3.2.Elementos necessdrios a continuidade do fornecimento da solucdo

Deverd se requisito das solucdes a serem contratadas que elas ndo poderdo deixar de
funcionar em eventual suspensdo ou ndo continuidade dos servicos de subscri¢do.
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4. TRAN SICAO CONTRATUAL E ENCERRAMENTO DO CONTRATO
(Art. 15, TIT)

Ap6s todas as possibilidades legais de prorrogacdo contratual, serd necessdrio realizar nova
licitacdo. Se a CONTRATADA nio sagrar vencedora do certame, em até 30 dias antes do vencimento do
contrato vigente, a CONTRATADA deverd disponibilizar para download todo e qualquer dado
armazenado, em formato padrdao de mercado, para que seja realizado a migracdo destes para a nova
solugdo. Na nova licitacdo serd necessdrio considerar o custo de migracdo, que deverd ficar sob
responsabilidade da nova CONTRATADA.

4.1.Entrega de produtos finais

A CONTRATADA deverd entregar ao CONTRATANTE todos os relatérios e quaisquer
produtos gerados ao longo da execugdo contratual.

4.2. Transferéncia de conhecimentos

Serd realizado na implantacdo da solucdo, durante o treinamento.

4.3.Devolucdo de recursos materiais
Todo material adquirido serd de propriedade do Tribunal. A devolu¢do ndo se aplica nesse
caso.
4.4.Revogacdo de perfis de acessos
Os acessos remotos relacionados ao suporte técnico serdo revogados assim que as atividades
sejam concluidas.
4.5.Direitos de propriedade intelectual

N3ao h4 previsdao de desenvolvimento de qualquer novo conhecimento, c6digo ou outro tipo de
conhecimento que se converta em propriedade intelectual.
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5. INDEPENDENCIA DA EMPRESA CONTRATADA
(Art. 15,1V)

A dependéncia da empresa se deve ao tipo de servico fornecido no monitoramento,
permanecendo durante todo o contrato, e cuja transferéncia segue os requisitos do item anterior.
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IV. ESTRATEGIA PARA A CONTRATACAO

(Art. 12, § 1°,'IIT' e Art. 16)

1. NATUREZA DO OBJETO
(Art. 16,T)

Trata-se de aquisicdo de servico comum, cujos padrdes de desempenho e qualidade possam
ser objetivamente definidos pelo edital, por meio de especificacdes usuais no mercado.

A contratacdo da empresa fornecedora de equipamentos e servicos se dard por meio de adesao
a ARP TST PE-58/2021.

2. PARCELAMENTO DO OBJETO
(Art. 16, 1)

2.1 Justificativas para o parcelamento ou ndo da solugao

Em conjunto, as solugdes irdo atender as necessidades técnicas e de negdcio para aprimorar o
nivel de seguranca de TIC do Tribunal. Por se tratar de produtos com nicho de mercado distintos, o
processo licitatorio foi dividido em grupos distintos para que seja garantida a competividade da licitacio
para cada nicho de mercado. Cada nicho divido em grupos distintos, Grupo 1 e Grupo 2.

Conforme explanado no Estudo Técnico Preliminar do TST, a solu¢do para o Grupo 1
envolve uma quantidade ndo conhecida de produtos de softwares, portanto, é preciso que a mesma
licitante que oferte esses produtos como uma solug¢do, os suporte, sob risco de impossibilidade de
execuc¢do contratual. A divis@o possivel de itens € o licenciamento conforme tipo de necessidade, servigo
de instalacdo e treinamento.

Todos os itens foram vinculados na ARP, pois a empresa que vender a licenca de uma solugao
cujos componentes de software ndo sdo previamente conhecidos pelo Tribunal, deverd ser a mais
capacitada para instalar a solucdo e realizar treinamento. Nao ha possibilidade de se adquirir um conjunto
de softwares com base em um conjunto de necessidades, sem conhecimento prévio de quais softwares
sdo, e esperar que outra licitante suporte os softwares e realize o treinamento.

Quanto ao Grupo 2, o hardware, as licengas, a instalacdo, o treinamento € o servigo de suporte
técnico sao intrinsecos. Nem mesmo o hardware, que poderd ser adquirido em separado pela licitante,
pode ser desvinculado da solu¢do como um todo, pois cabe a licitante que ofertard as licencas para a
solu¢do dimensionar o hardware conforme os requisitos de desempenho para seu produto de software.
Mesma légica para o servico de instalagdo, treinamento e suporte técnico.
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3. ADJUDICACAO DO OBJETO
(Art. 16, III)

A adjudicacdo do objeto serd global para cada Grupo, de forma que os produtos formem um
conjunto Unico, compativeis em marca e modelo e projeto. Sendo sugerido neste ETP a contratacio
conforme os moldes da ARP PE-58/2021 do TST.

4. TIPO DE LICITACAO OU MODALIDADE DE CONTRATACAO

(Art. 16,1V)
(** Plano de Trabalho — item 2)

Contratacdo dos itens da ARP PE-58/2021 do Tribunal Superior do Trabalho, em regime de
adesdo, conforme itens da tabela abaixo:

Valor para Valor para
Item Especificacao Unidade Qtd | Valor Unitario | pagamento em | pagamento
2022 em 2023
Licenca de uso de software e garantia
por 12 meses para solucao
de seguranga, auditoria e pfevengﬁo de B 1300 R$1.735.50 | R$2.256.150.00
ameacas a base de dados nao Usudrios —
estruturados, abrangendo centro de Pagamento
1 | dados e endpoint unico
Licenca de uso de software e garantia
por 12 meses para funcionalidade de
auditoria para disco em nuvem para » 1300 R$385,50|  R$501.150,00
solu¢do de seguranga, auditoria e Usudrios —
prevencdo de ameacas a base de dados | Pagamento
2 | ndo estruturados tinico
Servigo de instala¢do para solugdo de
seguranca, auditoria e prevencao de
ameagas a base de dados ndo Servigo — 1 R$95.000,00 R$95.000,00
estruturados, abrangendo centro de Pagamento
3 | dados e endpoint tinico
Treinamento para solucdo de seguranca,
auditoria e prevengdo de ameacas a base | Turma —
de dados ndo estruturados, abrangendo | Pagamento ! R$29.000,00 R$29.000,00
4 | centro de dados e endpoint uinico
Cluster para prover recursos para Cluster —
solucdo de acesso a usudrios Pagamento 1 R$249.500,00 R$249.500,00
5 | privilegiados unico
Garantia do fabricante por periodo de 12
meses para cluster para prover recursos | Cluster — 1 R$49.094.43 R$49.094.43
para solucdo de acesso a usudrios Pagamento o o
6 | privilegiados tnico
Licenca para contas para acesso
privilegiados simultaneos (admin
seguranga/rede/Root/DomainAdm Usudrios — 42 R$1.405,00 R$59.010,00
in/DBadmin/SysDBA, VMadmin, Pagamento
7 | helpdesk) unico
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Valor para Valor para
Item Especificacao Unidade Qtd | Valor Unitario | pagamento em | pagamento
2022 em 2023
Garantia do fabricante por periodo de 12
meses para licenga para contas para
acesso privilegiados simultdneos (admin
seguranga/rede/Root/DomainAdm Usudrios — 42 R$291,93 R$12.261,06
in/DBadmin/SysDBA, VMadmin, Pagamento
8 | helpdesk) unico
Servidores —
Licenca para servidores fisicos e virtuais | Pagamento 420 R$45,73 R$19.206,60
9 | (Linux, Windows e Storages) unico
Garantia do fabricante por periodo de 12
;I[lE?SCS para lice?nga para seryidores Servidores — 420 R$9.57 R$4.019.40
isicos e virtuais (Linux, Windows e Pagamento
10 | Storages) unico
Estagdes —
Licenca para estagdes de trabalho Pagamento 1500 R$14,41 R$21.615,00
11 | Windows unico
Garantia do fabricante por periodo de 12 | Estacdes —
meses para licenca para Pagamento 1500 R$4,18 R$6.270,00
12 | estagdes de trabalho Windows unico
Licenca para equipamentos de
conectividade de Rede, VOIP e
Seguranga- LAN, AP E WAN (Switch, | Equipamentos 170 R$23,30 R$3.961,00
Roteadores, Firewall e — Pagamento
13 | Controladoras WIFI, VOIP) tnico
Garantia do fabricante por periodo de 12
meses para licenga para
equipamentos de conectividade de Rede,
VOIP e Seguranga- LAN, AP E WAN | Equipamentos 170 R$4,55 R$773,50
(Switch, Roteadores, Firewall e — Pagamento
14 | Controladoras WIFI, VOIP) dnico
Aplicacgdes —
Licenca para aplica¢des conteinerizadas | Pagamento 25 R$6.840,00 R$171.000,00
15 | com secrets unico
Garantia do fabricante por periodo de 12 | Aplicacdes —
meses para licenca para Pagamento 25 R$1.603,75 R$40.093,75
16 | aplicagdes conteinerizadas com secrets | inico
Licenca para aplicagdes Aplicacdes —
naoconteinerizadas com senha Pagamento 45 R$1.589,00 R$71.505,00
17 | embutida (hard coded) unico
Garantia do fabricante por periodo de 12
meses para li~cenga para Aplicacdes — 45 R$332.05 R$14.942.05
aplicagdes ndo-conteinerizadas com Pagamento
18 | senha embutida (hard coded) tnico
Licenga para instancias de Banco de Instancias —
Dados (Oracle, Postgres, MSSQL e Pagamento 30 R$1.044,00 R$31.320,00
19 | MySQL) tnico
Garantia do fabricante por periodo de 12
meses para licenga para Instancias —
instancias de Banco de Dados (Oracle, |Pagamento 30 R$223,24 R$6.697,20
20 | Postgres, MSSQL e MySQL) unico
Servigo de instala¢do para solugdo de Servigo —
controle de acesso de usudrios Pagamento 1 R$44.900,00 R$44.900,00
21 | privilegiados unico
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Valor para Valor para
Item Especificacao Unidade Qtd | Valor Unitario | pagamento em | pagamento
2022 em 2023
Treinamento para solucdo de controle de | Turma —
acesso de usudrios Pagamento 1 R$16.000,00 R$16.000,00
22 | privilegiados unico
Més —
Pagamento 12 R$12.090,00 R$48.360,00 | R$96.720,00
23 | Servigo e suporte técnico especializado | Mensal
Total anual | R$3.751.829,19 | R$96.720,00
5. CLASSIFICACAO ORCAMENTARIA
(Art. 16, V)
(** Plano de Trabalho — item 8)
Elemento de Forma de Vel ey Velle el
Item ARP P i pagamento em | pagamento
2022 em 2023
1 - Licencga de uso de software e garantia por 12 meses
para solucao
de seguranca, auditoria e prevencdo de ameacas & base 3.3.90.40.07 Parcela tnica | R$2.256.150,00
de dados ndo estruturados, abrangendo centro de dados
e endpoint
2 - Licencga de uso de software e garantia por 12 meses
para funcuznahdade de audltorlg para disco em nuvem 3.3.90.40.07 Parcela tinica R$501.150.00
para solucdo de seguranca, auditoria e prevencdo de
ameacas a base de dados ndo estruturados
3 - Servigo de instalagdo para solugdo de seguranga,
auditoria e prevengdo de ameacas a base de dados ndo 3.3.90.40.21 Parcela tnica R$95.000,00
estruturados, abrangendo centro de dados e endpoint
4 - Treinamento para solugdo de seguranca, auditoria e
prevencdo de ameacas a base de dados ndo estruturados, 3.3.90.40.20 Parcela tnica R$29.000,00
abrangendo centro de dados e endpoint
> - Cluster para prover recursos para solugdo de acesso | 4 4 90 4005 | Parcela inica | R$249.500,00
a usudrios privilegiados
6 - Garantia do fabricante por periodo de 12 meses para
cluster para prover recursos para solugcdo de acesso a 3.3.90.40.07 Parcela tnica R$49.094,43
usudrios privilegiados
7 - Licenga para contas para acesso privilegiados
simultaneos (admin seguranca/rede/Root/DomainAdm 4.4.90.40.05 Parcela tinica R$59.010,00
in/DBadmin/SysDBA, VMadmin, helpdesk)
8 - Garantia do fabricante por periodo de 12 meses para
licenga para contas para acesso privilegiados L.
simu;;tﬁrll)eos (adminpseguranga/rIe)de/Rogot/DomainAdm 3.3.90.40.07 Parcela dnica R$12.261,06
in/DBadmin/SysDBA, VMadmin, helpdesk)
9 - Licenca para servidores fisicos e virtuais (Linux, 4.4.90.40.05 Parcela tinica R$19.206.60
Windows e Storages)
10 - Garantia do fabricante por periodo de 12 meses
para licenca para servidores fisicos e virtuais (Linux, 3.3.90.40.07 Parcela tnica R$4.019,40
Windows e Storages)
11 - Licenca para estagdes de trabalho Windows 4.4.90.40.05 Parcela tinica R$21.615,00
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Item ARP

Elemento de
Despesa

Forma de
Pagamento

Valor para
pagamento em
2022

Valor para
pagamento
em 2023

12 - Garantia do fabricante por periodo de 12 meses
para licenca para
estacdes de trabalho Windows

3.3.90.40.07

Parcela tnica

R$6.270,00

13 - Licenga para equipamentos de conectividade de
Rede, VOIP e

Seguranca- LAN, AP E WAN (Switch, Roteadores,
Firewall e

Controladoras WIFI, VOIP)

4.4.90.40.05

Parcela tnica

R$3.961,00

14 - Garantia do fabricante por periodo de 12 meses
para licenca para

equipamentos de conectividade de Rede, VOIP e
Segurangca- LAN, AP E WAN (Switch, Roteadores,
Firewall e Controladoras WIFI, VOIP)

3.3.90.40.07

Parcela dnica

R$773,50

15 - Licenga para aplicagdes conteinerizadas com
secrets

4.4.90.40.05

Parcela tnica

R$171.000,00

16 - Garantia do fabricante por periodo de 12 meses
para licenca para
aplicacdes conteinerizadas com secrets

3.3.90.40.07

Parcela tnica

R$40.093,75

17 - Licenga para aplicagdes ndoconteinerizadas com
senha
embutida (hard coded)

4.4.90.40.05

Parcela tnica

R$71.505,00

18 - Garantia do fabricante por periodo de 12 meses
para licenca para

aplicacdes nao-conteinerizadas com senha embutida
(hard coded)

3.3.90.40.07

Parcela tnica

R$14.942,25

19 - Licenga para instancias de Banco de Dados
(Oracle, Postgres, MSSQL e MySQL)

4.4.90.40.05

Parcela dnica

R$31.320,00

20 - Garantia do fabricante por periodo de 12 meses
para licenca para

instancias de Banco de Dados (Oracle, Postgres,
MSSQL e MySQL)

3.3.90.40.07

Parcela tnica

R$6.697,20

21 - Servico de instalagdo para solugdo de controle de
acesso de usudrios privilegiados

3.3.90.40.21

Parcela tnica

R$44.900,00

22 - Treinamento para solucéo de controle de acesso de
usudrios
privilegiados

3.3.90.40.20

Parcela tnica

R$16.000,00

23 - Servico e suporte técnico especializado

3.3.90.40.07

Mensal

R$48.360,00

R$96.720,00

Total anual

R$3.751.829,19

R$96.720,00

6. VIGENCIA
(Art. 16, VI)

O contrato terd vigéncia de 12 (doze) meses, contados a partir da data de sua assinatura, sem
prejuizo das garantias contratuais previstas, na forma disposta no artigo 57, inciso IV, da Lei N°

8.666/1993.
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7. EQUIPE DE APOIO A CONTRATACAO
(Art. 16, VII)

Conforme Portaria TRT/GP/DGCA N° 89/2021:

a) Representante do Integrante Demandante: Geslaine Perez Maquerte, e em sua auséncia, Alexandre
Rosa Camy;

b) Integrante Técnico: Erick Takahashi, e em sua auséncia, Fabio Nogueira da Silva;

c¢) Integrante Administrativo: Paulo Sergio Petri, e em sua auséncia Camilo Gama da Silva.

8. EQUIPE DE GESTAO DA CONTRATACAO
(Art. 16, VIII)

Conforme Resolucdo 182/2013, do CNI:

Gestor do Contrato: Geslaine Perez Maquerte, e em suas auséncias, Alexandre Rosa Camy;
Fiscal Demandante: Fabio Nogueira da Silva, e em suas auséncias, Erick Takahashi;

Fiscal Técnico: Erick Takahashi e em suas auséncias, Fabio Nogueira da Silva;

Fiscal Administrativo: Camilo Gama da Silva, e em suas auséncias, Pedro Villegas Aradjo.

Em caso de conflito de atribui¢des previstas na Resolucdo 182/2013 do CNJ, com as normas internas
do TRT24, os nomes acima indicados devem ser adequados para realizar as atribui¢des previstas na primeira, ou de
norma que vier a substitui-la, em especial quanto aos procedimentos de recebimento provisério e definitivo e

preparo e autorizac¢do dos pagamentos dos servigos contratados.

ETP — PROAD 19874/2022 - Solucdes de seguranca para bases de dados ndo estruturados 52/55



5 TRT-242 REGIAQ

J Mato Grosso do Sul

Secretaria de Tecnologia da Informagdo e Comunicacgdes

V. ANALISE DE RISCOS

(Art. 12, § 1°,'TV")

1. ACOES PREVISTAS PARA REDUZIR OU ELIMINAR OS RISCOS
(Art. 17,1a V)

O projeto de aquisicdo consta do portfélio de TIC, por essa razdo, tem os riscos inerentes as ag¢des geridas pela SETIC, e estd sendo gerenciado
com auxilio do escritério de projetos.

Durante a execu¢do do contrato, é parte dos processos de trabalho da Seguranca da Informacdo, com destaque para o processo de Gestdo de

Riscos.

Os riscos classificados como extremos tiveram acgdes para mitigacdo previstas neste Estudo Técnico Preliminar.
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ANALISE DO RISCO RESPOSTA AO RISCO
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VI. INTEGRANTES E APROVACAO

1. EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Geslaine Perez Maquerte
Integrante técnico

Documento assinado digitalmente pelo PROAD

Erick Takahashi
Integrante técnico

Documento assinado digitalmente pelo PROAD

Féabio Nogueira da Silva
Integrante técnico

Documento assinado digitalmente pelo PROAD

Paulo Sergio Petri
Integrante administrativo

Documento assinado digitalmente pelo PROAD

2. EQUIPE DE GESTAO E FISCALIZACAO

Geslaine Perez Maquerte
Gestor

Documento assinado digitalmente pelo PROAD

Alexandre Rosa Camy
Gestor Substituto

Documento assinado digitalmente pelo PROAD

Erick Takahashi
Fiscal técnico
Fiscal demandante substituto

Documento assinado digitalmente pelo PROAD

Féabio Nogueira da Silva
Fiscal demandante
Fiscal técnico substituto

Documento assinado digitalmente pelo PROAD

Camilo Gama da Silva
Fiscal administrativo

Documento assinado digitalmente pelo PROAD

Pedro Villegas Araijo
Fiscal administrativo substituto

Documento assinado digitalmente pelo PROAD

3. REVISAO

Gleison Amaral dos Santos
Setor de Apoio a Contratacdes de TIC

Documento assinado digitalmente pelo PROAD

4. APROVACAO DA SETIC

Alexandre Rosa Camy
Secretario de TIC

Documento assinado digitalmente pelo PROAD

Campo Grande, 27 de setembro de 2022.
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