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1. IDENTIFICACAO DO DEMANDANTE

Comité de Governanga de TIC

Comité de Seguranca da Informacdo e Protecdo de Dados
Secretaria de Tecnologia da Informagdao e Comunicagdes - SETIC
Servidor responsavel: Erick Takahashi

E-mail: etakahashi@trt24.jus.br

Telefone/ramal: (67) 3316-1720

2. OBJETIVOS DA CONTRATACAO

2.1. Objetivo geral

Garantir um ambiente mais seguro para a plataforma de servicos de Tl, através da aquisicado,

implantacdo e uso de ferramentas avancadas de protecao do ambiente cibernético.

2.2. Objetivos especificos

a) Contratacao de servico de monitoramento, detecc¢do, notificacdo, investigacdo e resposta a
ataques cibernéticos (eXtended Detection and Responde - XDR, Security Operation Center — SOC e
(Security Information and Event Management - SIEM);

c¢) Contratacdo de treinamento para uso da solugdo;

d) Contratacdo de instalagdo/configuracdo da solugdo.

3. PROCESSO DE TRABALHO PARA O ESTUDO DA SOLUGAO
Para o presente estudo foram realizadas as seguintes atividades:

a) Recepcido e andlise da demanda, com autua¢do do PROAD n2 21436/2023;

b) Participacdo nos Estudo Técnicos conduzidos pelo TRT da 22 Regido — TRT2;

c) Procedimentos administrativos para viabilizar a participacdo do TRT24 no Registro de Precos
conduzido pelo TRT2;

d) Acompanhamento da licitacdo realizada pelo TRT2;

e) Elaboracdo deste ETP simplificado, pela Equipe de Planejamento da Contratacdo, para
demonstrar a viabilidade da contratacdo.
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f) Levantamento e andlise dos riscos envolvidos na fase de planejamento;
g) Encaminhamento para aprovacdo da contratacdo pela Direcdo do TRT24;

4. NECESSIDADE DA CONTRATACAO E IDENTIFICACAO DOS BENEFiCIOS
4.1. Justificativas apresentadas pela area demandante

Os ataques de cibercriminosos aos sistemas institucionais do judicidrio brasileiro tém sido
notoriamente destaque nos anos recentes.

Focos diferentes, prejuizos semelhantes, origem similar: ataques por cibercriminosos que
exploram vulnerabilidades existentes nas plataformas de arquiteturas das solug¢bes tecnoldgicas das
instituicdes.

Utilizar diferentes tipos de solugdes que promovam novas camadas de protecdo contra os
ataques de cibercriminosos é acdo critica para as organizacgdes.

Para atender as recomendacdes do CNJ e da norma ABNT NBR ISO/IEC 27001:2013, faz-se
necessario a ampliacdo das ferramentas hoje disponibilizadas a equipe de Tl do Tribunal, especialmente
nos campos de monitoramento e controle de logs dos ativos fisicos e virtuais do TRT24, ampliando o
controle ja alcancado com as solu¢des atualmente contratadas.

Pelo motivo da tecnologia XDR evidenciar as etapas de uma invasdo, identificando a sequéncia
de processos antes do ataque final, a solugdo permite a antecipacao aos cibercriminosos, permitindo

adocdo de ac¢des de contingéncia ou mitigacdo dos ataques.

4.2. Identificagdao do interesse publico envolvido

Incremento do nivel de maturidade em governanca, gestao e infraestrutura de TIC através do
indicador iGovTIC-JUD, e aumento da seguranca da informacgdo, pelo Atendimento a Portaria CNJ
162/2021.

A solucdo XDR permite identificar e tratar ameacas cibernéticas a partir de um Unico console,
reunindo, resumidamente, os seguintes aspectos:

a) Coleta de dados: grandes volumes de dados de ferramentas de seguranga, como trafego de
rede, contéineres virtuais, entre outros, dificulta o acompanhamento com seguranca do grande nimero
de ativos existentes atualmente nos servicos que apoiam a instituicdo em suas atividades jurisdicionais e

administrativas;
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b) Deteccdo: a analise e correlagdo do volume de dados com ferramentas de inteligéncia

artificial, que possam oferecer leitura rdpida de ameacas de forma automatica;

c) Resposta: priorizagdo do tratamento de ameacgas por gravidade, para apoiar o processo de
decisdo de tratamento, com a disponibilizacdao de ferramentas e apoio técnico de pessoal especializado
para a prevengao das ameacas.

A contratacdo dessa solu¢ao por um drgao publico pode ser justificada também sob diversos
aspectos do interesse publico, conforme disposto na Lei 14.133/2021 (Nova Lei de LicitacBes e
Contratos Administrativos).

E uma decisdo estratégica que atende ao interesse publico ao promover maior eficiéncia,
economia, modernizacgao, flexibilidade, seguranca e sustentabilidade.

Essas justificativas estdo em consonadncia com os principios da Lei 14.133/2021, que valoriza a
transparéncia, economicidade, eficiéncia e inova¢do na administracao publica.

A seguir alguns dos principais pontos que detalham esses principios:

4.2.1. Eficiéncia e economia

Reducdo de Custos: A solucdo a ser contratada, além de ser mais moderna e completa,
substituira partes de um contrato vigente (PROAD 19874/2022), com grande economia de valores, que
serdo demonstrados em tépico especifico. Ademais, embora ndo previsto nas especificacdes do objeto
da contratacdo, a empresa vencedora ofereceu solucdo de antivirus, sem custos adicionais, que podera
substituir o objeto do contrato também vigente de solucdo de protecdo de endpoints (PROAD

15477/2021).

4.2.2. Inovacgdo, qualidade e modernizacao dos servicos

Melhoria na Qualidade do Atendimento: A solugdao a ser contratada pode proporcionar uma
melhor qualidade dos servigos, minimizando indisponibilidades causadas por ataques cibernéticos.
Inovacdo Tecnoldgica: A adogcdo de tecnologias modernas demonstra o compromisso do

Judicidrio com a inovac¢do e a modernizacdo, que podem resultar em um servico mais agil e eficiente.
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4.2.3. Segurancga e conformidade

Seguranc¢a do Ambiente Computacional: A solug¢ao a ser contratada pode prover ao ambiente
computacional solugdes de seguranga cibernética que permitam a visibilidade, armazenamento,
processamento e analise de logs, dados de telemetria, trafego de rede e de informacgdes correlatas,
capazes de identificar eventos suspeitos ou incomuns que possam comprometer os servicos de TI,
oferendo solugdes e mitigacdes em regime de 24 x 7, minimizando os efeitos de incidentes de

seguranga.

5. ALINHAMENTO ESTRATEGICO DA CONTRATAGAO

5.1. Planejamento Estratégico do TRT 24 2021-2026

A contratacdo da solucdo pretendida impacta nos seguintes objetivos:

e Aperfeicoar a gestdo orcamentdria e financeira — em razdo da economia de valores
dispendidos anualmente com a solu¢ao atualmente contratada, que tem escopo
reduzido em relagdo a nova contratacdo pretendida;

e Aprimorar a Governanc¢a de TIC e a Protecdo de Dados — Com o desenvolvimento de

processos e atividades para a gestdo da seguranca da informacéo;

5.2. Plano Diretor de TIC 2025

Iniciativa:
Projeto/Acdo: Projeto 20230501 - Contratar Servico Correlagdo de Monitoramento de
Logs de Seguranca - SOC
Alinhamento:
Planejamento: PEI-TRT24 2021-2026.
Objetivo: Aprimorar a Governanca de TIC e a protecdo de dados.
Orientacdo Estratégica: Desenvolvimento de processos e atividades para a gestdo da

seguranca da informacao.
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5.3. Plano Anual de Contratagdes do TRT24 para 2025

A pretendida contrata¢ao consta do plano anual de contrata¢des do TRT24 para o ano de 2025,

sob o item “20230501.1 Contratar Servigo Correlagao de Monitoramento de Logs de Seguranga - SOC”.
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6. DEFINIGAO E ESPECIFICAGAO DOS REQUISITOS DA CONTRATAGCAO

6.1. Situacgao Atual

Atualmente o TRT24 possui contrato vigente que atende as necessidades apontadas para
questdes de seguranca cibernética:
e Processo Administrativo PROAD 19874/2022:
Contrato 24/2022 e aditivos: solugdes de seguranca, auditoria e prevengdo de
ameacas a base de dados ndo estruturados, abrangendo centro de dados, endpoint e
protecdo e controle de acesso de usudrios privilegiados (PAM), incluindo garantia, servico de
instalagao e treinamento.

Vigente desde 31.10.2022, com renovagdes a cada 12 meses.

Temos também um contrato para solugdo de antivirus, com final de vigéncia em meados de
outubro de 2025:
e Processo Administrativo PROAD 15477/2021:
Contrato 12/2021 e aditivos: solucdo de seguranca de endpoints (antivirus).
Vigente desde 03.09.2021, com término em 14.10.2021, sem possibilidade de

renovacao.

6.2. Experiéncias adquiridas em contragoes similares anteriores

A contratacdo atual e vigente (PROAD 19874/2022), também realizada a nivel nacional,
demonstrou-se bastante onerosa, e também dispde das tecnologias necessarias para atendimento das
necessidades levantadas pelo TRT2 para uma nova contratacdo. Essa nova contratacdo contou com a
colaboracdo de todos os TRTs participantes, consolidadas no ETP elaborado pelo 6rgao gestor.

A contratacdo pretendida, além de manter as necessidades postas, trara significativa economia
de recursos financeiros, devido a substituicdo de partes da contratacdo atualmente vigente. Juntos, os

dois contratos terdo maior escopo de atendimento as necessidades, com menor custo financeiro.
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Embora ndo prevista nas especificagdes da nova contratagdo, uma solu¢do de antivirus
(protecdo de endpoints), foi oferecida pela empresa vencedora do certame, sem custos adicionais, visto
que o atendimento das especificagdes postas seria melhor atingida ao usar a sua solugdao completa. Por

essa razdao ndo serd necessaria uma nova contratacao de solugdo de protecdo para endpoints (solugdo

de antivirus), que encontra-se préxima do final de sua vigéncia.

6.3. Demanda

A demanda necessaria foi dimensionada pelo Orgdo Gerenciador, a partir do envio de

informacdes prestadas pela SETIC, conforme nosso ambiente computacional, resumidas na tabela a

seguir:

Dimensionamento TRT24
Tem orcamento reservado para contrataco em 20237 MNao
Quantidade de pessoas a participar do treinamento (ltem 02) 8
Quantidade de usuarios do Tribunal 1000
Qual o regime de trabalho do Tribunal (8x5, 12x5, ...)7 Bx5
Quantidade de dominios a serem monitorados (deep/dark web) 1
Quantidade de data centers 1
Quantidade de estagoes de trabalho/notebooks 1350
Cuantidade de servidores Linux 250
Quantidade de servidores Windows 50
Quantidade de servidores em nuvem 46
. . AWS, Google
Quais ambientes de nuvem (AWS, Azure, GCP, ...)7 W
okspace
Quantidade de aplicagbes web 34
Quantidade de servidores de banco de dados 28
Quantidade de bancos de dados em DB2 0
Quantidade de bancos de dados em MariaDB 0
Quantidade de bancos de dados em MySQL 1
Cluantidade de bancos de dados em Oracle 3
Quantidade de bancos de dados em PostgreSQL 17
Quantidade de bancos de dados em SQL Server 0
Quantidade de bancos de dados em Apache Solr 2
Cuantidade de bancos de dados em ElasticSearch 5
Quantidade de bancos de dados em Redis 0
Quantidade de servidores DNS 28
Cuantidade de servidores DHCP 23
Quandidade de ADs / OpenLDAPs 2
Quantidade de firewalls 2
Checkpoint, em
Qual o fabricante dos firewalls? licitagdo pode
mudar.
Quantidade de ativos de rede (exceto firewalls) 150
\olume médio diario do trafego da rede interna (em Gbps) 1,2
Quantidade de solugbes de seguranga (antivirus, CON/WAF, PAM, web 5
filter, etc.)
Quantidade de solugies de backup 2

Tabela 1 — Informagdes iniciais relativas ao ambiente computacional do TRT24
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Apds a conclusdao dos Estudos Técnicos pelo 6rgao gerenciador, a demanda consolidada para o

TRT24 ficou da seguinte forma:

ORCAO PARTICIPANTE - TRT DA 24* REGIAD

GRUPO 1 (G1)
Faixa de subscricdo Qude.
Descrigho Faixa por b Unidade de medida Regletrada

2 | Subscricio de solucio | Tipa2 | De 1001 a 2000 atives | AHYD monitorade 2000
de monitoramento, anualmente
deteccfio, notificacio, Trafego didrio

g |investigacio e respostaa| pog. 10Ghps [Gigabite por :rnmli.:.nradu 1

ataques cibernéticos segundo) anualmente

Treinamento sohre a go poatusl, per

- Servigo de treinamento alucs turma de treinamento i
na solucio proposta - SOMICAN & BEUS (8 alunos por turma
cumponentEa no oAk
. . Servico de implantacio
Servigo de implantagio i .
a da selugio propesta - e ativacio da soluclo e Servigo pontual 1
SE118 COMPONentes
Servico de

moniloramento, .

10 deteccfio, notificachio, Tipo 2 De 1001 & 2000 atima Servipo mensal 1

. . monitorados
investigacho e resposta & !

ataques cibernéticos

Tabela 2 — Demanda detalhada do TRT24

6.4. Requisitos da contratagao

Os diversos requisitos previstos na legislacdo, tais como, tecnoldgicos, do negdcio, de
sustentabilidade, de garantia e manutencdo, de execucdo contratual, de adequacdo a politica de
seguranca da informacdo, de adequacgdes do 6rgao para a execugdo da contratacdo, de capacitacdo, de
habilitacdo, etc., foram definidos pelo drgdo gerenciador, com participacdo ativa de todos os drgdos

participantes, consolidadas nas versoes finais do ETP e do TR que resultaram no Registro de Precos.
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7. OPGOES DE MERCADO E ANALISE COMPARATIVA PARA O OBJETO DESTA CONTRATAGAO

As solugbes disponiveis para o objeto analisado, bem como o seu comparativo, foram
levantadas pelo 6rgdo gerenciador, com participacdo ativa de todos os drgdos participantes,

consolidadas na versao final do ETP que viabilizou o Registro de Pregos.

8. ESCOLHA DA SOLUGCAO PARA O OBJETO DESTA CONTRATACAO

A solucdo escolhida pelos érgdos participantes foi a aquisicdao e implantacdo de uma solugao de
monitoramento, deteccdo, notificacdo, investigacdo e resposta a ataques cibernéticos, que visa permitir
a andlise mais rdpida e assertiva dos ativos de TIC envolvidos em incidentes de seguranca da
informacao, além de visar a detecc¢do, a andlise e a atuagdo para evitar ou mitigar acessos indevidos

e/ou maliciosos.
9. OPGOES PARA ATENDIMENTO DAS NECESSIDADES DO TRT24
Analisaremos a seguir os cenarios possiveis para manter os servicos que atendam as
necessidades da area demandante do TRT24, considerando contratos vigentes e a pretendida nova
contratacgao.
9.1. Cendrio 1 — Contrato atual para solugdo de seguranga
O cendrio 1 consiste em manter a contratacdo atual, com maiores custos. Essa contratacao tem

previsdo de renovacdes a cada 12 meses, portanto fizemos projecbes para 24 meses, para fins de

comparacao com outros cenarios.
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Escopo atual do contrato n2 24/2022 (PROAD 19874/2022)

Item Especificagdo Unidade Quantidade Valor unitério Valor total

Licenga de uso de software e garantia por 12 meses para solugdo de
1 |seguranga, auditoria e preveng¢do de ameagas a base de dados ndo Usuarios 1300 RS 1.818,10 RS 2.363.530,00
estruturados, abrangendo centro de dados e endpoint.

Licenga de uso de software e garantia por 12 meses para funcionalidade
2 | de auditoria para disco em nuvem para solu¢do de seguranca, auditoria e Usuarios 1300 RS 403,84 RS 524.992,00
prevengdo de ameacas a base de dados ndo estruturados.

Garantia do fabricante por periodo de 12 meses para cluster para prover

6 x L L Cluster 1 RS 51.431,32 RS 51.431,32

recursos para solugdo de acesso a usudrios privilegiados.
Garantia do fabricante por periodo de 12 meses para licenga para contas
para acesso privilegiados simultaneos (admin -

8 U 42 RS 305,82 RS 12.844,44
seguranc¢a/rede/Root/DomainAdm in/DBadmin/SysDBA, VMadmin, suarlos 5 ! $ !
helpdesk).

10 Gara?ntla do’fébrlcanFe pqr pe.rlodo d.e 12 meses para licenga para Servidores 420 RS 10,02 RS 4.208,40
servidores fisicos e virtuais (Linux, Windows e Storages).

12 Garantia do fabricante por periodo de 12 meses para licenga para EstacBes 1500 RS 4,37 RS 6.555,00

estagdes de trabalho Windows.

Garantia do fabricante por periodo de 12 meses para licenga para
14 |equipamentos de conectividade de Rede, VOIP e SegurangalLAN, AP E Equipamentos 170 RS 4,76 RS 809,20
WAN (Switch, Roteadores, Firewall e Controladoras WIFI, VOIP)

Garantia do fabricante por periodo de 12 meses para licenga para

16 L. L Aplicagdes 25 RS 1.680,08 RS 42.002,00
aplicagBes conteinerizadas com secrets
18 Gar.ant|~a do fabrlcan.te ppr periodo de 12 meses para licenga para Aplicacdes 45 RS 347,85 RS 15.653,25
aplicagBes ndoconteinerizadas com senha embutida (hard coded).
Garantia do fabricante por periodo de 12 meses para licenga para a
20 instancias de Banco de Dados (Oracle, Postgres, MSSQL e MySQL). Instancias 30 RS 233,86 RS 7.015,80
23 | Servigo e suporte técnico especializado. Més 12 RS 12.665,48 RS 151.985,76
12 meses 24 meses
Valor total para os itens 1, 2, 6, 8, 10, 12, 14, 16, 18 e 20 - pagamento
unico R$ 3.029.041,41| RS 6.058.082,82
Valor para o item 23 - pagamento mensal RS 12.665,48 RS 12.665,48
Valor total para o item 23 - 12 meses R$ 151.985,76 R$ 303.971,52
Valor global ‘ R$ 3.181.027,17‘ R$ 6.362.054,34‘

Tabela 3 — Demonstrativo do custo total do Cenario 1

9.2. Cenario 2 — Contrato vigente para solucdo de prote¢ao de endpoints (antivirus)

O cenario 2 consiste em nova contratacdo para solucdo de antivirus, que findard em meados de
outubro de 2025. Essa contratagao teve valores definidos para 48 meses, portanto fizemos proje¢des de

valores para 24 meses, para fins de comparacdo com os outros cendrios analisados.
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Item Especificagdo Unidade Quantidade Valor unitario Valor total

Licenga de software de seguranga para estagdes de trabalho (end points) e

1 |servidores + Console de Gerenciamento / Garantia / Atualizagdes / Suporte Ne de licengas 1500 RS 144,76 | RS 217.140,00
Técnico / Manutencgdo Preventiva e Corretiva por 48 meses.
Licenga de software de seguranga para ambiente virtualizado + Console de

2 | Gerenciamento / Garantia / Atualizagbes / Suporte Técnico / Manutengdo N@ de licengas 100 RS 144,76 | RS 14.476,00
Preventiva e Corretiva por 48 meses.

3 |Implantagdo e configuragdo da solugdo + Repasse de conhecimento hands-on Servigo 1 RS 16.000,00| R$ 16.000,00

4 | Treinamento EAD de capacitagdo técnica para administragdo da solugdo N¢ de alunos 10 RS 2.600,00| RS 26.000,00

48 meses 24 meses

Valor total para os itens 3 e 4 - pagamento Unico

RS 42.000,00

R$ 42.000,00

Valor total para os itens para os itens 1 e 2 - pagamento mensal

Valor global

RS 231.616,00

R$ 273.616,00
Tabela 4 — Demonstrativo do custo total do Cenario 2

9.3. Cenario 3 — Renovag¢ao do contrato atual com escopo reduzido

RS 115.808,00

R$ 157.808,00

O cenario 3 consiste em manter a contratacdo atual da solucdo de seguranca, porém com

escopo reduzido, mantendo apenas os itens ndo contemplados pela solugdo objeto deste ETP, também

de seguranga. Essa contratagdo tem previsdo de renovagdes a cada 12 meses, portanto fizemos

projecOes para 24 meses, para fins de comparacdo com outros cendrios analisados.

Itens que serdo mantidos na renovagio do contrato atual n? 24/2022 (PROAD 19874/2022)

Item Especificagdo Unidade Quantidade | Valor unitario | Valor total

6 Garantia do fabrlcarjte por periodo dell.Z mes.e?s pa.ra cluster para prover Cluster 1 R$ 51.431,32| R$51.431,32
recursos para solugdo de acesso a usuarios privilegiados.
Garantia do fabricante por periodo de 12 meses para licenga para contas para

8 |acesso privilegiados simultaneos (admin seguranga/rede/Root/DomainAdm Usuarios 42 RS 305,82 RS 12.844,44
in/DBadmin/SysDBA, VMadmin, helpdesk).

10 G’a.rantla ('.JO fa.brlcz.ante po.r periodo de 12 meses para licenga para servidores Servidores 420 RS 10,02 RS 4.208,40
fisicos e virtuais (Linux, Windows e Storages).
Garantia do fabricante por periodo de 12 meses para licenga para

14 |equipamentos de conectividade de Rede, VOIP e SegurangalLAN, AP E WAN Equipamentos 170 RS 4,76 RS 809,20
(Switch, Roteadores, Firewall e Controladoras WIFI, VOIP)
Garantia do fabricante por periodo de 12 meses para licenga para instancias de -

2 2 .01

% | Banco de Dados (Oracle, Postgres, MSSQL e MySQL). Instancias 30 R$233,86| R37.015,80
23 | Servigo e suporte técnico especializado. Més 12 RS 12.665,48 [ RS 151.985,76
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12 meses

24 meses

Valor total para os Itens 06, 08, 10, 14 e 20 - pagamento Unico anual

RS 76.309,16

RS 152.618,32

Valor para o item 23 - pagamento mensal

RS 12.665,48

RS 12.665,48

Valor total para o item 23

Valor global

RS 151.985,76

RS 228.294,92

R$ 303.971,52

9.4. Cenario 4 — Nova contratagao de solugao de seguranga, objeto deste ETP

RS 456.589,84
Tabela 5 — Demonstrativo do custo total do Cenario 3

Neste cendrio consideramos os valores propostos para a contratacdo do objeto deste ETP.

Todos os itens desta contratacdo substituirdo os objetos das contratacdes anteriores (parte do cendriol

1 e o total do cenadrio 2), ainda vigentes ou préximos do fim, com valores significativamente menores.

Esta contratacdo terd vigéncia de 24 meses.

Nova contratagdo (ARP TRT2 n2 020/2024, Pregdo Eletrénico n2 030/2024, PROAD TRT2 n2 22093/2024

Item Descrigdo Faixa Faixa de su?smcao por Unidade de medida Quantidade | Valor unitério Valor total
ativo (24 meses)
2 Subscriggo de soluggo de Tipo2 | De 1001 a 2000 ativos Ativo monitorado 2000 R$ 284,62 | R$ 1.138.480,00
monitoramento, detecg3o, anualmente
notificacdo, investigacdo e resposta 10Gbps (Gigabits por | Trafego diario monitorado
6 a ataques cibernéticos Rede segundo) anualmente 1 R$ 126.056,50| R$252.113,00
Servico de treinamento na solucio Treinamento sobre a Servigo pontual, por turma
7 ¢ roposta ¢ - solugdo e seus de treinamento (8 alunos 1 RS 6.000,00 RS 6.000,00
prop componentes por turma no maximo)
Servigo de implantagdo da solugdo Sevico de implantagdo e
8 ¢ pro Osfa ¢ - ativagso da solugiio e Servigo pontual 1 R$30.500,00|  R$30.500,00
prop seus componentes
Servigo de monitoramento, .
~ e L. ) De 1001 a 2000 at .
10 | detecgdo, notificagdo, investigagdo | Tipo 2 € mon?toradoi vos Servigo mensal 1 RS 17.945,83 RS 430.699,92
e resposta a ataques cibernéticos

24 meses

Valor total para os Itens 2 e 6 - pagamento anual
(2 ocorréncias de RS 713.546,50 para os 24 meses)

R$ 1.390.593,00

Valor total para os Itens 7 e 8 - pagamento tinico

RS 36.500,00

Valor total para o item 10 (24 parcelas de 17.945,83)

Valor global

RS 430.699,92
RS 1.857.792,92

Tabela 6 — Demonstrativo do custo total do Cenario 4
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10. DEMONSTRATIVO DA VANTAGEM ECONOMICA (CENARIOS 1+2 X CENARIOS 3 + 4)

Demonstraremos aqui a economia obtida pela substituicdo dos Cenarios 1 e 2 pela soma dos

Cenarios 3 e 4, considerando vigéncias de 24 meses para fins de comparagao:

Comparativo de custos de renovagdes do contrato atual da solugio de seguranca com e sem redugdo do escopo (Contrato n2 24/2022 - PROAD

19874/2022)
24 meses
Cenadrio 1 - Valor total sem redugdo do escopo R$ 6.362.054,34
Cenario 3 - Valor total com redugdo do escopo R$ 456.589,84
Valores a serem economizados RS 5.905.464,50

Previsdo de custos para renovag¢do ou nova contratag¢io para solugcdo de AntiVirus (Contrato n2 12/2021 - PROAD 15477/2021)

24 meses
Cenario 2 - Valor total sem redugdo do escopo R$ 157.808,00
Valores a serem economizados, por ndo ser necessaria uma renovag¢ao ou nova contratagdo R$ 157.808,00
Valor previsto para a contratagio de nova solugio de seguranca, com AntiVirus, pela ARP TRT2 n2 020/2024 |

24 meses
Cenario 4 - Valor total (24 meses) R$ 1.857.792,92

Valor previsto para a renovagdo do contrato atual reduzido (Contrato n2 24/2022 - PROAD 19874/ juntamente com a contratag¢ao pela ARP TRT2 n2
0/2024
24 meses
Cenadrio 3 - Contrato atual renovado com redugdo do escopo R$ 456.589,84
Cenario 4 - Novo contrato (ARP TRT2 020/2024) R$ 1.857.792,92
Total (Cenario 3 + Cenario 4) RS 2.314.382,76
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Comparativo dos custos totais para 48 meses:

Soma dos Cendrios1e2 X Soma dos Cenarios 3 e 4

24 meses

RS 6.519.862,34

Cenario 1 + Cenario 2
R$ 2.314.382,76

Cenario 3 + Cenario 4

RS 4.205.479,58

Tabela 7 — Demonstrativo da economia entre os cenarios analisados

Demonstrativo da vantagem econdmica para 24 meses

R$ 8.000.000,00

RS 6.519.862,34
R$ 6.000.000,00 S

R$ 4.000.000,00

24 meses

R$ 2.000.000,00 R$ 2.314.382,76

R$ 0,00

Cenario 1 + Cenario 2 Cenario 3 + Cenario 4 Economia total

Grafico 1 — Demonstrativo da economia entre os cenarios analisados

Como demonstrado, ao optarmos pela escolha da solugcdo composta pelos cendrios 3 e 4,

teremos uma economia total no prazo de 24 meses de IR PLLRYLRTN sem considerar eventuais

reajustes anuais.

11. ESCOLHA DA SOLUGCAO PARA O TRT24

Considerando a anadlise dos cenarios colocados, que atenderiam as necessidades do TRT24,
ficou demonstrado que a melhor solucdo seria a adocdo do conjunto dos cenarios 3 e 4, com

significativa economia de recursos financeiros no prazo de 24 meses.
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12. DECLARAGAO DE VIABILIDADE CONTRATAGAO

Considerando as informagGes levantadas no ETP elaborado pelo érgdo gerenciador, com a

participacdo ativa dos diversos TRTs, incluindo o TRT24 e também as informacdes deste estudo técnico

simplificado, que escolheram a solucdo que melhor se adapta as necessidades das areas demandantes,

bem como os beneficios a serem alcangados em termos de eficdcia, eficiéncia, efetividade e

economicidade, declaramos a viabilidade da contratacdo dos bens demandados para os cendrios 3 e 4,

mediante a renovag¢do, com escopo reduzido, do contrato n? 24/2022, ja instruido no PROAD

19.874/2022, e assinatura de novo contrato oriundo do Ata de Registro de Pregos n? 020/2024, Pregédo

Eletronico n2 030/2024, PROAD TRT2 n2 22093/2024, para os seguintes itens e quantidades:

Grupo 1 (G1)

Orgao participante - TRT DA 24 REGIAO

- . Falxa'df Unidade de . Valor Valor total Valor total
Item Descri¢ao Faixa subscricdo . Quantidade . (set a dez
A medida unitario (24 meses)
por ativo 2025
2 Tipo 2 De 1001 a mo’:ittI:JlSado 2000 R$284,62 | R$1.138.480,00 | R$569.240,00
Subscri¢do de solugdo de P 2000 ativos ’ D o
. = N anualmente
monitoramento, detecgdo, notificagdo,
investigagdo e resposta a ataques 10Gbps Trafego diario
6 cibernéticos Rede | (Gigabits por monitorado 1 R$126.056,50 R$252.113,00 | R$126.056,50
segundo) anualmente
Servigo
Treinamento pontual, por
Servigo de treinamento na solugdo sobre a turma de
7 ¢ o ¢ - solugdoe | treinamento (8 1 R$6.000,00 R$6.000,00 | R$6.000,00
prop seus alunos por
componentes turma no
maximo)
Sevico de
implantagdo
8 Servigo de implantagdo da solugdo . |eatvagdodal o o bontual 1 R$30.500,00 | R$30.500,00 | R$30.500,00
proposta solugdo e
seus
componentes
Servigco de monitoramento, detecgao, De 1001 a
10 notificacdo, investigacdo e resposta a Tipo2 | 2000 ativos | Servigo mensal 1 R$17.945,83 R$430.699,92 | R$71.783,32
ataques cibernéticos monitorados
* Os itens 2 e 6 tem previsdo de pagamento anual TOTAL | R$1.857.792,92 | R$803.579,82
Para 2025 Para 2026 Para 2027
24 meses (set a dez) (jan a dez) (jan a ago)
Valor total para os Itens 2 e 6 - pagamento anual R$1.390.593,00 | R$695.296,50 | R$695.296,50 R$0,00
Valor total para os Itens 7 e 8 - pagamento Unico R$36.500,00 | R$36.500,00 R$0,00 R$0,00

Valor total para o item 10

Valor global

R$430.699,92

R$1.857.792,92

R$71.783,32
R$803.579,82

R$215.349,96
R$910.646,46

R$143.566,64

R$143.566,64

Mais eventuais reajustes

Tabela 8 — Demanda detalhada do TRT24 para contratacao
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As especificagdes completas foram detalhadas no Termo de Referéncia, e o contrato terd

vigéncia de 24 (vinte quatro) meses a partir do Termo de Recebimento Definitivo do Servico de

implantacdo da solugao, podendo ser prorrogado por mais 24 (vinte e quatro) meses ou até o limite

legal.
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13. NATUREZA DO OBJETO

Os servicos objeto desta contratacdao foram considerados de natureza comum, disponiveis no

mercado e foram objetivamente especificados no Termo de Referéncia.

14. PARCELAMENTO DO OBIJETO

Nao foi recomendado o parcelamento do objeto, uma vez que todos os produtos e servicos a
serem fornecidos e prestados sdo componentes de uma Unica solucdo de TIC, a qual ndo pode ser
desmembrada sem que haja perda de produtividade e economia de escala.

Ressaltou-se também que ndo foi vidvel o parcelamento dos servigcos prestados, pois geraria
riscos a continuidade da solucdo, dificultando a gestdo de problemas diversos em diferentes itens da

solugao.

15. ADJUDICACAO DO OBJETO

A adjudicacdo do objeto serda para toda a demanda necessdria, com emissdo da nota de

empenho ao vencedor, para cada ano fiscal, e com a assinatura de contrato.

16. TIPO DE LICITACAO OU MODALIDADE DE CONTRATAGAO

A licitacdo ocorreu na modalidade “Pregdo”, na forma “eletrénica”, com critério de julgamento

pelo “menor preco”, adotando-se o Sistema de registro de Precos (SRP).

17. RECURSOS E CLASSIFICAGAO ORGAMENTARIA

A pretendida aquisicdo consta no Planejamento de Contratagdes Anual do TRT24 para o ano de

2025, assim como a previsdo da renovacdo parcial da solucdo atual:
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NOVA CONTRATACAO:

e 151252025000022 - 20230501.2 - Manter contrato - Servico de Monitoramento de

Logs de Segurancga

o Total Programado: RS 824.217,52 (i)

o Total Empenhado: RS 0,00 (ii)

o Total da contratagdo: RS 1.857.792,92 (iii)

o Total necessério estimado para 2025 (set. a dez.): RS 803.579,82 (iv)

o Total necessério estimado para 2026 (jan. a dez.): RS 910.646,46 (v)

o Total necessario estimado para 2027 (jan. a ago.): RS 143.566,64 (vi)

o Sobra 2025: R$ 20.637,70 (i-iv)

Nova contratagdo (ARP TRT2 n2 020/2024, Pregio Eletrénic

2 030/2024, PROAD TRT2 n2 22093/2024

- . Falxa.df Unidade de . Valor Valor total (24 Valor total
Item Descricdo Faixa subscricdo ) Quantidade P (set a dez
\ medida unitario meses)
por ativo 2025)
2 Tipo 2 De 1001 a mol:ittlg:)ado 2000 R$284,62 | R$1.138.480,00 | R$569.240,00
Subscri¢do de solugdo de P 2000 ativos ! e o
. o anualmente
monitoramento, detecgdo,
notificagdo, investigacdo e resposta 10Gbps Trafego diario
6 a ataques cibernéticos Rede | (Gigabits por monitorado 1 R$126.056,50 | R$252.113,00 | R$126.056,50
segundo) anualmente
Servigo
Treinamento pontual, por
Servico de treinamento na solugdo sobre a turma de
7 o (g)sta ¢ - solucdo e treinamento (8 1 R$6.000,00 R$6.000,00 R$6.000,00
prop seus alunos por
componentes turma no
maximo)
Sevigo de
implantagdo
. impl ~ lucs L.
g |>ervico deimplantacdo da solugdo | | eativacioda | oo ;o oontyal 1 R$30.500,00 |  R$30.500,00 | R$30.500,00
proposta solugdo e
seus
componentes
Servigo de monitoramento, De 1001 a
10 deteccgdo, notificagdo, investigagdo e | Tipo 2 2000 ativos | Servigo mensal 1 R$17.945,83 R$430.699,92 | R$71.783,32
resposta a ataques cibernéticos monitorados
* Os itens 2 e 6 tem previsdo de pagamento anual TOTAL R$1.857.792,92 | R$803.579,82
Para 2025 Para 2026 Para 2027
24 meses (set a dez) (jan a dez) (jan a ago)
Valor total para os Itens 2, 6, 7.8 - pagamento Unico R$1.427.093,00 | R$731.796,50 | R$695.296,50 R$0,00
Valor para o item 10 - pagamento mensal R$17.945,83 | RS$17.945,83 | R$17.945,83 R$17.945,83
Valor total para o item 10 R$430.699,92 | R$71.783,32 | R$215.349,96 | R$143.566,64

Valor global

R$1.857.792,92

R$803.579,82

R$910.646,46

R$143.566,64

Mais eventuais reajustes

Tabela 9 — Detalhamento dos custos previstos para a nova contratagao
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RENOVAGAO PARCIAL DA SOLUGCAO ATUAL:

e 151252025000034 - 20220501 - Manter contrato - Solu¢dao de Seguran¢a e PAM

(Solucdes de Seguranca, Auditoria e Prevencdo de Ameacas)

o Total Programado: RS 1.061.385,08 (i)

o Total Empenhado: RS 126.232,62 (ii)

o Total necessario até 30.10.2025: RS 126.232,62 (iii)

o Total necessario para renovagdo: RS 228.294,92 (iv)

o Total para renovacdo (31.10.2025 a 31.12.2025): :RS$ 102.062,30 (v)

o Total para renovagdo (01.01.2026 a 30.10.2026): RS 126.232,62 (vi)

o Sobra 2025: R$ 833.090,16 (i - iii - V)

Itens que serdo mantidos na renovagdo do contrato atual n2 24/2022 (PROAD 19874/2022)

Item Especificagdo Unidade Quantidade Valor unitario Valor total

6 Garantia do fabrlcarjte por periodo dellg mes.e.s pa.ra cluster para prover Cluster 1 R$51.431,32 R$51.431,32
recursos para solugdo de acesso a usudrios privilegiados.
Garantia do fabricante por periodo de 12 meses para licenga para contas
para acesso privilegiados simultaneos (admin L.

8 seguranc¢a/rede/Root/DomainAdm in/DBadmin/SysDBA, VMadmin, Usudrios 42 R5305,82 R512.844,44
helpdesk).

10 Gare?ntla dorf%lbrlcantce po'r pgrlodo d'e 12 meses para licenga para Servidores 420 R$10,02 R$4.208,40
servidores fisicos e virtuais (Linux, Windows e Storages).
Garantia do fabricante por periodo de 12 meses para licenga para

14 | equipamentos de conectividade de Rede, VOIP e SegurancalAN, AP E Equipamentos 170 R$4,76 R$809,20
WAN (Switch, Roteadores, Firewall e Controladoras WIFI, VOIP)
Garantia do fabricante por periodo de 12 meses para licenga para a

20 Inst 30 RS$233,86 RS$7.015,80
instancias de Banco de Dados (Oracle, Postgres, MSSQL e MySQL). nstancias 5233, > !

23 | Servigo e suporte técnico especializado. Més 12 R$12.665,48 R$151.985,76

TOTAL R$228.294,92
Renovagao
Total 2025 2025 2026
(12 meses) (01.01 2 30.10) | (31.10a 31.12) (01.01 a 30.10)

Valor total para os Itens 06, 08, 10, 14 e 20 - pagamento Gnico anual R$76.309,16 R$76.309,16 R$0,00 R$0,00
Valor para o item 23 - pagamento mensal R$12.665,48 R$12.665,48 R$12.665,48 R$12.665,48
Valor total para o item 23 R$151.985,76 R$126.232,62 R$25.753,14 R$126.232,62

Valor global

Tabela 10 — Detalhamento dos custos previstos para a renovacgdo parcial da contratagao atual

R$228.294,92

R$202.541,78

R$25.753,14

R$126.232,62

Mais eventuais reajustes
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Conforme esclarecimento da Secretaria de Orgamento e Finangas - SOF, a categoria econdmica

da despesa pode ser classificada em Grupo 3 (despesa corrente, que engloba a contratacdo de servicos e
material de consumo) e Grupo 4 (despesa de capital, que engloba os investimentos, como a aquisicdao de
material permanente). Assim, para a pretendida contratacdo, a categoria econ6mica da despesa
classifica-se no Grupo 3, de despesa corrente.

As despesas inerentes a presente contratagdo correrdo a conta do orgamento do TRT24, no
PTRES 214278, na Natureza de Despesa n? 3.3.90.40 (Servicos de Tecnologia da Informacdo e
Comunicagao - PJ), classificagdo funcional programatica 02.122.0033.4256.0054, categoria econdmica n?

3 (Servicos e Materiais de Consumo Diversos), sob item SIGEO-JT n2 151252025000022.

18. EQUIPE DE APOIO A CONTRATACAO

Conforme Portaria TRT/DG N2 89/2021:

a) Integrante Demandante: Erick Takahashi;
b) Integrante Técnico: Fabio Nogueira da Silva;
c) Integrante Administrativo: Paulo Sergio Petri;

19. INDICACAO DE EQUIPE PARA GESTAO DA CONTRATACAO

a) Gestor da Contratagdo: Geslaine Perez Maquerte, e em suas auséncias, Alessander
Monteiro Silva;

b) Fiscal Demandante: Erick Takahashi, e em suas auséncias, Fabio Nogueira da Silva;

c) Fiscal Técnico: Fabio Nogueira da Silva, e em suas auséncias, Erick Takahashi;

d) Fiscal Administrativo: Camilo Gama da Silva, e em suas auséncias, Rodrigo Marciano Pouso.
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20. INTRODUCAO

O gerenciamento de riscos permite acdes continuas de planejamento, organizacdo e controle
dos recursos relacionados aos riscos que possam comprometer o sucesso da contratagdo, da execugdo
do objeto e da gestdo contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificacdo e a analise dos principais
riscos, consistindo na compreensao da natureza e determinacdo do nivel de risco, que corresponde a
combinacdo do impacto e de suas probabilidades que possam comprometer a efetividade da
contratacdo, bem como o alcance dos resultados pretendidos com a solucdo de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis
danos e impacto caso o risco ocorra, possiveis acdes preventivas e de contingéncia (resposta aos riscos),
a identificacdo de responsdveis pelas acdes, bem como o registro e o acompanhamento das ac¢des de

tratamento dos riscos.

21. METRICAS E CONTROLES

Probabilidade

Evento esperado, de

S Evento casual e frequéncia reduzida L
Evento extraordinario, : 9 o . histérico de Evento
inesperado, sem e com histdrico de

Aspectos Avaliativos sem histérico de S o ocorréncia repetitivo e
histérico de ocorréncia

ocorréncia o . amplamente constante
ocorréncia parcialmente .
conhecido

conhecido

Frequéncia Muito baixa Baixa Média Alta Muito alta
Observada/Esperada (<=5) (>5e<=10) (>10 e <=15) (>=15 e <= 20) (>20)

Evento usual, com

Peso/Impacto 1 2 3 4 5

Tabela 11 — Métricas para definicdo de probabilidades
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Impacto

Fatores para Analise

(aumento %) (afetagao) (degradagao)

Até 5 Até 5 Insignificante Irriséria 1
wv
2
< >5até 10 >5até 10 Pouco Pouco 2
s
o
AT
O
=
=
© >10 até 15 >10 até 15 Significante Relevante 3
©
©
o
v
(<
0
(5 d
&
S >15 até 20 >15 até 20 Muito significante Muito relevante 4
o]
>20 >20 Ampla Grave 5

Tabela 12 — Métricas para definicdo de impactos
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Controles

Eficacia dos Controles

Multiplicador do Risco
Inerente

Eficacia do Controle Situagao do Controle Existente

Inexistente Auséncia completa de controle. 1,0

Controle depositado na esfera de conhecimento pessoal dos operadores

Fraco . .
do processo, em geral realizado de maneira manual.

0,8

Controle pode falhar por ndo contemplar todos os aspectos relevantes
Mediano do risco ou porque seu desenho ou as ferramentas que o suportam ndo 0,6
sdo adequados.

Controle normatizado e embora passivel de aperfeicoamento, esta

Satisfatorio . .
sustentado por ferramentas adequadas e mitiga o risco razoavelmente.

0,4

Definicdo da Eficacia dos Controles

Controle mitiga o risco associado em todos os aspectos relevantes,

Forte , s
podendo ser enquadrado num nivel de “melhor pratica”.

0,2

Tabela 13 — Métricas para definicdo de controles
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Matriz de Exposi¢ao aos Riscos

Impacto

Nivel de Risco (Pxl)

Muito Alto

Tabela 14 — Matriz Probabilidade X Impacto para definicdo dos niveis de riscos

Respostas aos Riscos

Nivel de Risco Descri¢do do Nivel de Risco

Sdo riscos aceitaveis e devem ser informados

Muito Baixo .
para os gestores dos ativos.

Sdo riscos que podem ser aceitaveis apos revisao
e confirmacgdo dos gestores dos ativos.

Sdo riscos que podem ser aceitaveis apds revisdo
e confirmacdo dos gestores dos ativos, contudo a
aceitagdo do risco deve ser feita por meios formais.

Sdo riscos inaceitaveis e os gestores dos ativos
devem ser orientados para pelo menos controla-
los.

Sdo riscos inaceitaveis e os gestores dos ativos
devem ser orientados para que os eliminem
imediatamente.

Diretriz para Resposta

Admite-se postergar o tratamento somente
mediante parecer dos gestores dos ativos.

Qualquer risco encontrado nessa drea deve
ter uma resposta em um intervalo de tempo
definido pelos gestores dos ativos.

Admite-se postergar o tratamento somente
mediante parecer do Secretério de TIC.

Admite-se postergar o tratamento somente
mediante parecer do Diretor Geral.

Qualquer risco encontrado nessa area deve
ter uma resposta imediata.

Tabela 15 — Descri¢do dos riscos e critérios para as respostas
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Acdo de Controle

Tipo de Resposta Agdo de Controle

Aceitar Conviver com o evento de risco mantendo praticas e procedimentos existentes

Reduzir a probabilidade ou impacto pela transferéncia ou compartilhamento de uma parte do

Compartilhar . o . o
I P risco. (seguro, transagGes de hedge ou terceirizagdo da atividade).

Reduzir Adotar medidas para reduzir a probabilidade ou impacto dos riscos, ou ambos

Evitar Promover a¢des que evitem/eliminem as causas e/ou efeitos

Tabela 16 — Descri¢do das agOes de controle para cada tipo de resposta

Registro de acoes executadas

Risco Detalhamento da ocorréncia Agdo tomada Responsavel

Tabela 17 — Modelo de planilha para registro de ocorréncias e acdes relacionadas aos riscos previstos

22. LEVANTAMENTO DOS RISCOS E AGOES PREVISTAS PARA REDUZI-LOS OU ELIMINA-LOS

O levantamento dos riscos foi elaborado em planilha padronizada e adotada pelo TRT24, com

seus resultados e a¢des de mitigacdo inseridos em arquivo anexo.
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23. EQUIPE DE PLANEJAMENTO DA CONTRATAGAO

Nome Assinatura

Erick Takahashi Documento assinado digitalmente pelo PROAD
Integrante demandante

Fabio Nogueira da Silva Documento assinado digitalmente pelo PROAD
Integrante técnico

Paulo Sérgio Petri Documento assinado digitalmente pelo PROAD
Integrante administrativo

24. EQUIPE DE GESTAO E FISCALIZACAO DO CONTRATO (INDICAGAO)

Nome Assinatura
Geslaine Perez Maquerte Ciente da indicagdo.
Gestor Documento assinado digitalmente pelo PROAD
Alessander Monteiro Silva Ciente da indicagdo.
Gestor substituto Documento assinado digitalmente pelo PROAD
Erick Takahashi Ciente da indicag¢do.
Fiscal demandante Documento assinado digitalmente pelo PROAD
Fabio Nogueira da Silva Ciente da indicag¢do.
Fiscal demandante substituto Documento assinado digitalmente pelo PROAD
Fabio Nogueira da Silva Ciente da indicagdo.
Fiscal técnico Documento assinado digitalmente pelo PROAD
Erick Takahashi Ciente da indicagdo.
Fiscal técnico substituto Documento assinado digitalmente pelo PROAD
Camilo Gama da Silva Ciente da indicag¢do.
Fiscal administrativo Documento assinado digitalmente pelo PROAD
Rodrigo Marciano Pouso Ciente da indicagdo.
Fiscal administrativo substituto Documento assinado digitalmente pelo PROAD
25. REVISAO
Nome Assinatura
Gleison Amaral dos Santos Documento assinado digitalmente pelo PROAD
Setor de Apoio a Contratac¢des de TIC
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26. APROVACAO DA SETIC

Nome

Assinatura

Geslaine Perez Maquerte
Secretaria de TIC

Documento assinado digitalmente pelo PROAD

Campo Grande, 27 de agosto de 2025.
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