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I – ANÁLISE DE VIABILIDADE DA CONTRATAÇÃO  

 

1. IDENTIFICAÇÃO DO DEMANDANTE 
 

Comitê de Governança de TIC 

Comitê de Segurança da Informação e Proteção de Dados 

Secretaria de Tecnologia da Informação e Comunicações - SETIC 

Servidor responsável: Erick Takahashi 

E-mail: etakahashi@trt24.jus.br 

Telefone/ramal: (67) 3316-1720 

 

2. OBJETIVOS DA CONTRATAÇÃO  

 

2.1. Objetivo geral 
 

Garantir um ambiente mais seguro para a plataforma de serviços de TI, através da aquisição, 

implantação e uso de ferramentas avançadas de proteção do ambiente cibernético. 

 

2.2. Objetivos específicos 

 

a) Contratação de serviço de monitoramento, detecção, notificação, investigação e resposta a 

ataques cibernéticos (eXtended Detection and Responde - XDR, Security Operation Center – SOC e 

(Security Information and Event Management - SIEM); 

c) Contratação de treinamento para uso da solução; 

d) Contratação de instalação/configuração da solução. 

 

3. PROCESSO DE TRABALHO PARA O ESTUDO DA SOLUÇÃO 

Para o presente estudo foram realizadas as seguintes atividades: 

a) Recepção e análise da demanda, com autuação do PROAD nº 21436/2023; 

b) Participação nos Estudo Técnicos conduzidos pelo TRT da 2ª Região – TRT2; 

c) Procedimentos administrativos para viabilizar a participação do TRT24 no Registro de Preços 

conduzido pelo TRT2; 

d) Acompanhamento da licitação realizada pelo TRT2; 

e) Elaboração deste ETP simplificado, pela Equipe de Planejamento da Contratação, para 

demonstrar a viabilidade da contratação. 
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f) Levantamento e análise dos riscos envolvidos na fase de planejamento; 

g) Encaminhamento para aprovação da contratação pela Direção do TRT24; 

 

4. NECESSIDADE DA CONTRATAÇÃO E IDENTIFICAÇÃO DOS BENEFÍCIOS  
 

4.1. Justificativas apresentadas pela área demandante 
 

Os ataques de cibercriminosos aos sistemas institucionais do judiciário brasileiro têm sido 

notoriamente destaque nos anos recentes.  

Focos diferentes, prejuízos semelhantes, origem similar: ataques por cibercriminosos que 

exploram vulnerabilidades existentes nas plataformas de arquiteturas das soluções tecnológicas das 

instituições.  

Utilizar diferentes tipos de soluções que promovam novas camadas de proteção contra os 

ataques de cibercriminosos é ação crítica para as organizações.  

Para atender às recomendações do CNJ e da norma ABNT NBR ISO/IEC 27001:2013, faz-se 

necessário a ampliação das ferramentas hoje disponibilizadas à equipe de TI do Tribunal, especialmente 

nos campos de monitoramento e controle de logs dos ativos físicos e virtuais do TRT24, ampliando o 

controle já alcançado com as soluções atualmente contratadas.  

Pelo motivo da tecnologia XDR evidenciar as etapas de uma invasão, identificando a sequência 

de processos antes do ataque final, a solução permite a antecipação aos cibercriminosos, permitindo 

adoção de ações de contingência ou mitigação dos ataques. 

 

4.2. Identificação do interesse público envolvido 

 

Incremento do nível de maturidade em governança, gestão e infraestrutura de TIC através do 

indicador iGovTIC-JUD, e aumento da segurança da informação, pelo Atendimento à Portaria CNJ 

162/2021.  

A solução XDR permite identificar e tratar ameaças cibernéticas a partir de um único console, 

reunindo, resumidamente, os seguintes aspectos:  

a) Coleta de dados: grandes volumes de dados de ferramentas de segurança, como tráfego de 

rede, contêineres virtuais, entre outros, dificulta o acompanhamento com segurança do grande número 

de ativos existentes atualmente nos serviços que apoiam a instituição em suas atividades jurisdicionais e 

administrativas;  
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b) Detecção: a análise e correlação do volume de dados com ferramentas de inteligência 

artificial, que possam oferecer leitura rápida de ameaças de forma automática;  

c) Resposta: priorização do tratamento de ameaças por gravidade, para apoiar o processo de 

decisão de tratamento, com a disponibilização de ferramentas e apoio técnico de pessoal especializado 

para a prevenção das ameaças. 

A contratação dessa solução por um órgão público pode ser justificada também sob diversos 

aspectos do interesse público, conforme disposto na Lei 14.133/2021 (Nova Lei de Licitações e 

Contratos Administrativos).  

É uma decisão estratégica que atende ao interesse público ao promover maior eficiência, 

economia, modernização, flexibilidade, segurança e sustentabilidade.  

Essas justificativas estão em consonância com os princípios da Lei 14.133/2021, que valoriza a 

transparência, economicidade, eficiência e inovação na administração pública. 

A seguir alguns dos principais pontos que detalham esses princípios: 

 

4.2.1. Eficiência e economia 

 

Redução de Custos: A solução a ser contratada, além de ser mais moderna e completa, 

substituirá partes de um contrato vigente (PROAD 19874/2022), com grande economia de valores, que 

serão demonstrados em tópico específico. Ademais, embora não previsto nas especificações do objeto 

da contratação, a empresa vencedora ofereceu solução de antivírus, sem custos adicionais, que poderá 

substituir o objeto do contrato também vigente de solução de proteção de endpoints (PROAD 

15477/2021).  

 

4.2.2. Inovação, qualidade e modernização dos serviços 

 

Melhoria na Qualidade do Atendimento: A solução a ser contratada pode proporcionar uma 

melhor qualidade dos serviços, minimizando indisponibilidades causadas por ataques cibernéticos. 

Inovação Tecnológica: A adoção de tecnologias modernas demonstra o compromisso do 

Judiciário com a inovação e a modernização, que podem resultar em um serviço mais ágil e eficiente. 
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4.2.3. Segurança e conformidade 

 

Segurança do Ambiente Computacional: A solução a ser contratada pode prover ao ambiente 

computacional soluções de segurança cibernética que permitam a visibilidade, armazenamento, 

processamento e análise de logs, dados de telemetria, tráfego de rede e de informações correlatas, 

capazes de identificar eventos suspeitos ou incomuns que possam comprometer os serviços de TI, 

oferendo soluções e mitigações em regime de 24 x 7, minimizando os efeitos de incidentes de 

segurança. 

 

5. ALINHAMENTO ESTRATÉGICO DA CONTRATAÇÃO 

 

5.1. Planejamento Estratégico do TRT 24 2021-2026 

 

A contratação da solução pretendida impacta nos seguintes objetivos: 

• Aperfeiçoar a gestão orçamentária e financeira – em razão da economia de valores 

dispendidos anualmente com a solução atualmente contratada, que tem escopo 

reduzido em relação à nova contratação pretendida;  

• Aprimorar a Governança de TIC e a Proteção de Dados – Com o desenvolvimento de 

processos e atividades para a gestão da segurança da informação;  

 

5.2. Plano Diretor de TIC 2025 

 

Iniciativa: 

Projeto/Ação: Projeto 20230501 - Contratar Serviço Correlação de Monitoramento de 

Logs de Segurança - SOC 

Alinhamento:  

Planejamento: PEI-TRT24 2021-2026. 

Objetivo: Aprimorar a Governança de TIC e a proteção de dados. 

Orientação Estratégica: Desenvolvimento de processos e atividades para a gestão da 

segurança da informação. 
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5.3. Plano Anual de Contratações do TRT24 para 2025 

 

A pretendida contratação consta do plano anual de contratações do TRT24 para o ano de 2025, 

sob o item “20230501.1 Contratar Serviço Correlação de Monitoramento de Logs de Segurança - SOC”. 
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II – ESPECIFICAÇÕES, NECESSIDADES E REQUISITOS 

 

6. DEFINIÇÃO E ESPECIFICAÇÃO DOS REQUISITOS DA CONTRATAÇÃO 

 

6.1. Situação Atual 

 

Atualmente o TRT24 possui contrato vigente que atende as necessidades apontadas para 

questões de segurança cibernética: 

• Processo Administrativo PROAD 19874/2022:  

Contrato 24/2022 e aditivos: soluções de segurança, auditoria e prevenção de 

ameaças à base de dados não estruturados, abrangendo centro de dados, endpoint e 

proteção e controle de acesso de usuários privilegiados (PAM), incluindo garantia, serviço de 

instalação e treinamento. 

Vigente desde 31.10.2022, com renovações a cada 12 meses. 

 

Temos também um contrato para solução de antivírus, com final de vigência em meados de 

outubro de 2025: 

• Processo Administrativo PROAD 15477/2021:  

Contrato 12/2021 e aditivos: solução de segurança de endpoints (antivírus). 

Vigente desde 03.09.2021, com término em 14.10.2021, sem possibilidade de 

renovação. 

 

6.2. Experiências adquiridas em contrações similares anteriores 

 

A contratação atual e vigente (PROAD 19874/2022), também realizada a nível nacional, 

demonstrou-se bastante onerosa, e também dispõe das tecnologias necessárias para atendimento das 

necessidades levantadas pelo TRT2 para uma nova contratação. Essa nova contratação contou com a 

colaboração de todos os TRTs participantes, consolidadas no ETP elaborado pelo órgão gestor. 

A contratação pretendida, além de manter as necessidades postas, trará significativa economia 

de recursos financeiros, devido à substituição de partes da contratação atualmente vigente. Juntos, os 

dois contratos terão maior escopo de atendimento às necessidades, com menor custo financeiro. 
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Embora não prevista nas especificações da nova contratação, uma solução de antivírus 

(proteção de endpoints), foi oferecida pela empresa vencedora do certame, sem custos adicionais, visto 

que o atendimento das especificações postas seria melhor atingida ao usar a sua solução completa. Por 

essa razão não será necessária uma nova contratação de solução de proteção para endpoints (solução 

de antivírus), que encontra-se próxima do final de sua vigência.  

 

6.3. Demanda 

 

A demanda necessária foi dimensionada pelo Órgão Gerenciador, a partir do envio de 

informações prestadas pela SETIC, conforme nosso ambiente computacional, resumidas na tabela a 

seguir: 

 
Tabela 1 – Informações iniciais relativas ao ambiente computacional do TRT24 

 



 

ESTUDO TÉCNICO PRELIMINAR – ETP 
Solução XDR, SOC, SIEM 

 SETIC 

ETP – PROAD 21.436/2023 – Contratação de Solução XDR, SOC, SIEM                                                                                               11/30 

Após a conclusão dos Estudos Técnicos pelo órgão gerenciador, a demanda consolidada para o 

TRT24 ficou da seguinte forma: 

 
Tabela 2 – Demanda detalhada do TRT24 

 

 

6.4. Requisitos da contratação  

 

Os diversos requisitos previstos na legislação, tais como, tecnológicos, do negócio, de 

sustentabilidade, de garantia e manutenção, de execução contratual, de adequação à política de 

segurança da informação, de adequações do órgão para a execução da contratação, de capacitação, de 

habilitação, etc., foram definidos pelo órgão gerenciador, com participação ativa de todos os órgãos 

participantes, consolidadas nas versões finais do ETP e do TR que resultaram no Registro de Preços.  
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III - IDENTIFICAÇÃO DAS DIFERENTES SOLUÇÕES DE TIC 

 

7. OPÇÕES DE MERCADO E ANÁLISE COMPARATIVA PARA O OBJETO DESTA CONTRATAÇÃO 

 

As soluções disponíveis para o objeto analisado, bem como o seu comparativo, foram 

levantadas pelo órgão gerenciador, com participação ativa de todos os órgãos participantes, 

consolidadas na versão final do ETP que viabilizou o Registro de Preços. 

 

8. ESCOLHA DA SOLUÇÃO PARA O OBJETO DESTA CONTRATAÇÃO 

 

A solução escolhida pelos órgãos participantes foi a aquisição e implantação de uma solução de 

monitoramento, detecção, notificação, investigação e resposta a ataques cibernéticos, que visa permitir 

a análise mais rápida e assertiva dos ativos de TIC envolvidos em incidentes de segurança da 

informação, além de visar a detecção, a análise e a atuação para evitar ou mitigar acessos indevidos 

e/ou maliciosos.  

 

9. OPÇÕES PARA ATENDIMENTO DAS NECESSIDADES DO TRT24 

 

Analisaremos a seguir os cenários possíveis para manter os serviços que atendam às 

necessidades da área demandante do TRT24, considerando contratos vigentes e a pretendida nova 

contratação. 

 

9.1. Cenário 1 – Contrato atual para solução de segurança 

 

O cenário 1 consiste em manter a contratação atual, com maiores custos. Essa contratação tem 

previsão de renovações a cada 12 meses, portanto fizemos projeções para 24 meses, para fins de 

comparação com outros cenários. 
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Escopo atual do contrato nº 24/2022 (PROAD 19874/2022) 

      

Item  Especificação Unidade Quantidade Valor unitário Valor total 

1 
Licença de uso de software e garantia por 12 meses para solução de 
segurança, auditoria e prevenção de ameaças à base de dados não 
estruturados, abrangendo centro de dados e endpoint.  

Usuários 1300 R$ 1.818,10 R$ 2.363.530,00 

2 
Licença de uso de software e garantia por 12 meses para funcionalidade 
de auditoria para disco em nuvem para solução de segurança, auditoria e 
prevenção de ameaças à base de dados não estruturados.  

Usuários 1300 R$ 403,84 R$ 524.992,00 

6 
Garantia do fabricante por período de 12 meses para cluster para prover 
recursos para solução de acesso a usuários privilegiados.  

Cluster 1 R$ 51.431,32 R$ 51.431,32 

8 

Garantia do fabricante por período de 12 meses para licença para contas 
para acesso privilegiados simultâneos (admin 
segurança/rede/Root/DomainAdm in/DBadmin/SysDBA, VMadmin, 
helpdesk).  

Usuários 42 R$ 305,82 R$ 12.844,44 

10 
Garantia do fabricante por período de 12 meses para licença para 
servidores físicos e virtuais (Linux, Windows e Storages).  

Servidores 420 R$ 10,02 R$ 4.208,40 

12 
Garantia do fabricante por período de 12 meses para licença para 
estações de trabalho Windows.  

Estações 1500 R$ 4,37 R$ 6.555,00 

14 
Garantia do fabricante por período de 12 meses para licença para 
equipamentos de conectividade de Rede, VOIP e SegurançaLAN, AP E 
WAN (Switch, Roteadores, Firewall e Controladoras WIFI, VOIP) 

Equipamentos  170 R$ 4,76 R$ 809,20 

16 
Garantia do fabricante por período de 12 meses para licença para 
aplicações conteinerizadas com secrets  

Aplicações 25 R$ 1.680,08 R$ 42.002,00 

18 
Garantia do fabricante por período de 12 meses para licença para 
aplicações nãoconteinerizadas com senha embutida (hard coded).  

Aplicações 45 R$ 347,85 R$ 15.653,25 

20 
Garantia do fabricante por período de 12 meses para licença para 
instancias de Banco de Dados (Oracle, Postgres, MSSQL e MySQL).  

Instâncias 30 R$ 233,86 R$ 7.015,80 

23 Serviço e suporte técnico especializado.  Mês 12 R$ 12.665,48 R$ 151.985,76 

      

  12 meses 24 meses   

 

Valor total para os itens 1, 2, 6, 8, 10, 12, 14, 16, 18 e 20 - pagamento 
único R$ 3.029.041,41 R$ 6.058.082,82   

 Valor para o item 23 - pagamento mensal R$ 12.665,48 R$ 12.665,48   

 Valor total para o item 23 - 12 meses R$ 151.985,76 R$ 303.971,52   

 Valor global  R$ 3.181.027,17 R$ 6.362.054,34   

Tabela 3 – Demonstrativo do custo total do Cenário 1 

 

9.2. Cenário 2 – Contrato vigente para solução de proteção de endpoints (antivírus) 

 

O cenário 2 consiste em nova contratação para solução de antivírus, que findará em meados de 

outubro de 2025. Essa contratação teve valores definidos para 48 meses, portanto fizemos projeções de 

valores para 24 meses, para fins de comparação com os outros cenários analisados.  
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Escopo atual do contrato nº 12/2021 (Proc. nº 15.477/2021) 

      

Item Especificação Unidade Quantidade Valor unitário Valor total 

1 
Licença de software de segurança para estações de trabalho (end points) e 
servidores + Console de Gerenciamento / Garantia / Atualizações / Suporte 
Técnico / Manutenção Preventiva e Corretiva por 48 meses.  

Nº de licenças 1500 R$ 144,76 R$ 217.140,00 

2 
Licença de software de segurança para ambiente virtualizado + Console de 
Gerenciamento / Garantia / Atualizações / Suporte Técnico / Manutenção 
Preventiva e Corretiva por 48 meses.  

Nº de licenças 100 R$ 144,76 R$ 14.476,00 

3 Implantação e configuração da solução + Repasse de conhecimento hands-on  Serviço 1 R$ 16.000,00 R$ 16.000,00 

4 Treinamento EAD de capacitação técnica para administração da solução Nº de alunos 10 R$ 2.600,00 R$ 26.000,00 

      

  48 meses 24 meses   

 Valor total para os itens 3 e 4 - pagamento único R$ 42.000,00 R$ 42.000,00   

 Valor total para os itens para os itens 1 e 2 - pagamento mensal R$ 231.616,00 R$ 115.808,00   

 Valor global  R$ 273.616,00 R$ 157.808,00   

Tabela 4 – Demonstrativo do custo total do Cenário 2 

 

9.3. Cenário 3 – Renovação do contrato atual com escopo reduzido 

 

O cenário 3 consiste em manter a contratação atual da solução de segurança, porém com 

escopo reduzido, mantendo apenas os itens não contemplados pela solução objeto deste ETP, também 

de segurança. Essa contratação tem previsão de renovações a cada 12 meses, portanto fizemos 

projeções para 24 meses, para fins de comparação com outros cenários analisados. 

 

Itens que serão mantidos na renovação do contrato atual nº 24/2022 (PROAD 19874/2022) 

      

Item  Especificação Unidade Quantidade Valor unitário Valor total 

6 
Garantia do fabricante por período de 12 meses para cluster para prover 
recursos para solução de acesso a usuários privilegiados.  

Cluster 1 R$ 51.431,32 R$ 51.431,32 

8 
Garantia do fabricante por período de 12 meses para licença para contas para 
acesso privilegiados simultâneos (admin segurança/rede/Root/DomainAdm 
in/DBadmin/SysDBA, VMadmin, helpdesk).  

Usuários 42 R$ 305,82 R$ 12.844,44 

10 
Garantia do fabricante por período de 12 meses para licença para servidores 
físicos e virtuais (Linux, Windows e Storages).  

Servidores 420 R$ 10,02 R$ 4.208,40 

14 
Garantia do fabricante por período de 12 meses para licença para 
equipamentos de conectividade de Rede, VOIP e SegurançaLAN, AP E WAN 
(Switch, Roteadores, Firewall e Controladoras WIFI, VOIP) 

Equipamentos  170 R$ 4,76 R$ 809,20 

20 
Garantia do fabricante por período de 12 meses para licença para instancias de 
Banco de Dados (Oracle, Postgres, MSSQL e MySQL).  

Instâncias 30 R$ 233,86 R$ 7.015,80 

23 Serviço e suporte técnico especializado.  Mês 12 R$ 12.665,48 R$ 151.985,76 
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  12 meses 24 meses   

 Valor total para os Itens 06, 08, 10, 14 e 20 - pagamento único anual R$ 76.309,16 R$ 152.618,32   

 Valor para o item 23 - pagamento mensal  R$ 12.665,48 R$ 12.665,48   

 Valor total para o item 23  R$ 151.985,76 R$ 303.971,52   

 Valor global  R$ 228.294,92 R$ 456.589,84   

Tabela 5 – Demonstrativo do custo total do Cenário 3 

 

9.4. Cenário 4 – Nova contratação de solução de segurança, objeto deste ETP 

 

Neste cenário consideramos os valores propostos para a contratação do objeto deste ETP. 

Todos os itens desta contratação substituirão os objetos das contratações anteriores (parte do cenário1 

1 e o total do cenário 2), ainda vigentes ou próximos do fim, com valores significativamente menores. 

Esta contratação terá vigência de 24 meses. 

Nova contratação (ARP TRT2 nº 020/2024, Pregão Eletrônico nº 030/2024, PROAD TRT2 nº 22093/2024  

        

Item  Descrição Faixa 
Faixa de subscrição por 

ativo 
Unidade de medida Quantidade Valor unitário 

Valor total 
(24 meses) 

2 Subscrição de solução de 
monitoramento, detecção, 

notificação, investigação e resposta 
a ataques cibernéticos 

Tipo 2 De 1001 a 2000 ativos 
Ativo monitorado 

anualmente 
2000 R$ 284,62 R$ 1.138.480,00 

6 Rede 
10Gbps (Gigabits por 

segundo) 
Tráfego diário monitorado 

anualmente 
1 R$ 126.056,50 R$ 252.113,00 

7 
Serviço de treinamento na solução 

proposta 
- 

Treinamento sobre a 
solução e seus 
componentes 

Serviço pontual, por turma 
de treinamento (8 alunos 

por turma no máximo) 
1 R$ 6.000,00 R$ 6.000,00 

8 
Serviço de implantação da solução 

proposta 
- 

Seviço de implantação e 
ativação da solução e 

seus componentes 
Serviço pontual 1 R$ 30.500,00 R$ 30.500,00 

10 
Serviço de monitoramento, 

detecção, notificação, investigação 
e resposta a ataques cibernéticos 

Tipo 2 
De 1001 a 2000 ativos 

monitorados 
Serviço mensal 1 R$ 17.945,83 R$ 430.699,92 

        

    24 meses    

 

Valor total para os Itens 2 e 6 - pagamento anual  
(2 ocorrências de R$ 713.546,50 para os 24 meses) R$ 1.390.593,00    

 Valor total para os Itens 7 e 8 - pagamento único R$ 36.500,00    

 Valor total para o item 10 (24 parcelas de 17.945,83) R$ 430.699,92    

 Valor global    R$ 1.857.792,92    

Tabela 6 – Demonstrativo do custo total do Cenário 4 
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10. DEMONSTRATIVO DA VANTAGEM ECONÔMICA (CENÁRIOS 1 + 2   X   CENÁRIOS 3 + 4) 

 

Demonstraremos aqui a economia obtida pela substituição dos Cenários 1 e 2 pela soma dos 

Cenários 3 e 4, considerando vigências de 24 meses para fins de comparação: 

 

Comparativo de custos de renovações do contrato atual da solução de segurança com e sem redução do escopo (Contrato nº 24/2022 - PROAD 
19874/2022) 

   

  24 meses 

 Cenário 1 - Valor total sem redução do escopo  R$ 6.362.054,34 

 Cenário 3 - Valor total com redução do escopo  R$ 456.589,84 

 Valores a serem economizados R$ 5.905.464,50 

   

Previsão de custos para renovação ou nova contratação para solução de AntiVirus (Contrato nº 12/2021 - PROAD 15477/2021) 

   

  24 meses 

 Cenário 2 - Valor total sem redução do escopo R$ 157.808,00 

 Valores a serem economizados, por não ser necessária uma renovação ou nova contratação R$ 157.808,00 

   

Valor previsto para a contratação de nova solução de segurança, com AntiVírus, pela ARP TRT2 nº 020/2024 

   

  24 meses 

 Cenário 4 - Valor total (24 meses) R$ 1.857.792,92 

   

Valor previsto para a renovação do contrato atual reduzido (Contrato nº 24/2022 - PROAD 19874/2022) juntamente com a contratação pela ARP TRT2 nº 
020/2024 

   

  24 meses 

 Cenário 3 - Contrato atual renovado com redução do escopo  R$ 456.589,84 

 Cenário 4 - Novo contrato (ARP TRT2 020/2024)  R$ 1.857.792,92 

 Total (Cenário 3 + Cenário 4) R$ 2.314.382,76 
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Comparativo dos custos totais para 48 meses: 
Soma dos Cenários 1 e 2    X     Soma dos Cenários 3 e 4 

   

  24 meses 

 Cenário 1 + Cenário 2 R$ 6.519.862,34 

 Cenário 3 + Cenário 4  R$ 2.314.382,76 

 Economia total R$ 4.205.479,58 

Tabela 7 – Demonstrativo da economia entre os cenários analisados 

 

 

Gráfico 1 – Demonstrativo da economia entre os cenários analisados 

 

Como demonstrado, ao optarmos pela escolha da solução composta pelos cenários 3 e 4, 

teremos uma economia total no prazo de 24 meses de  R$ 4.205.479,58 , sem considerar eventuais 

reajustes anuais. 

 

 

11. ESCOLHA DA SOLUÇÃO PARA O TRT24 

 

Considerando a análise dos cenários colocados, que atenderiam as necessidades do TRT24, 

ficou demonstrado que a melhor solução seria a adoção do  conjunto dos cenários 3 e 4, com 

significativa economia de recursos financeiros no prazo de 24 meses.  
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12. DECLARAÇÃO DE VIABILIDADE CONTRATAÇÃO 

 

Considerando as informações levantadas no ETP elaborado pelo órgão gerenciador, com a 

participação ativa dos diversos TRTs, incluindo o TRT24 e também as informações deste estudo técnico 

simplificado, que escolheram a solução que melhor se adapta às necessidades das áreas demandantes, 

bem como os benefícios a serem alcançados em termos de eficácia, eficiência, efetividade e 

economicidade, declaramos a viabilidade da contratação dos bens demandados para os cenários 3 e 4, 

mediante a renovação, com escopo reduzido, do contrato nº 24/2022, já instruído no PROAD 

19.874/2022, e assinatura de novo contrato oriundo do Ata de Registro de Preços nº 020/2024, Pregão 

Eletrônico nº 030/2024, PROAD TRT2 nº 22093/2024, para os seguintes itens e quantidades: 

 

Órgão participante - TRT DA 24 REGIÃO 
Grupo 1 (G1) 

Item Descrição Faixa 
Faixa de 

subscrição 
por ativo 

Unidade de 
medida 

Quantidade 
Valor 

unitário 
Valor total  
(24 meses) 

Valor total  
(set a dez 

2025 

2 
Subscrição de solução de 

monitoramento, detecção, notificação, 
investigação e resposta a ataques 

cibernéticos 

Tipo 2 
De 1001 a 

2000 ativos 

Ativo 
monitorado 
anualmente 

2000 R$284,62 R$1.138.480,00 R$569.240,00 

6 Rede 
10Gbps 

(Gigabits por 
segundo) 

Tráfego diário 
monitorado 
anualmente 

1 R$126.056,50 R$252.113,00 R$126.056,50 

7 
Serviço de treinamento na solução 

proposta 
- 

Treinamento 
sobre a 

solução e 
seus 

componentes 

Serviço 
pontual, por 

turma de 
treinamento (8 

alunos por 
turma no 
máximo) 

1 R$6.000,00 R$6.000,00 R$6.000,00 

8 
Serviço de implantação da solução 

proposta 
- 

Seviço de 
implantação 
e ativação da 

solução e 
seus 

componentes 

Serviço pontual 1 R$30.500,00 R$30.500,00 R$30.500,00 

10 
Serviço de monitoramento, detecção, 
notificação, investigação e resposta a 

ataques cibernéticos 
Tipo 2 

De 1001 a 
2000 ativos 

monitorados 
Serviço mensal 1 R$17.945,83 R$430.699,92 R$71.783,32 

 
* Os itens 2 e 6 tem previsão de pagamento anual 

   TOTAL R$1.857.792,92 R$803.579,82 

         

    24 meses 
Para 2025 
(set a dez) 

Para 2026 
(jan a dez) 

Para 2027 
(jan a ago)  

 Valor total para os Itens 2 e 6 - pagamento anual R$1.390.593,00 R$695.296,50 R$695.296,50 R$0,00  

 Valor total para os Itens 7 e 8 - pagamento único R$36.500,00 R$36.500,00 R$0,00 R$0,00  

 Valor total para o item 10 R$430.699,92 R$71.783,32 R$215.349,96 R$143.566,64  

 Valor global     R$1.857.792,92 R$803.579,82 R$910.646,46 R$143.566,64  

      Mais eventuais reajustes  

Tabela 8 – Demanda detalhada do TRT24 para contratação 
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As especificações completas foram detalhadas no Termo de Referência, e o contrato terá 

vigência de 24 (vinte quatro) meses a partir do Termo de Recebimento Definitivo do Serviço de 

implantação da solução, podendo ser prorrogado por mais 24 (vinte e quatro) meses ou até o limite 

legal. 
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IV. ESTRATÉGIA PARA A CONTRATAÇÃO 

 

13. NATUREZA DO OBJETO 

 

Os serviços objeto desta contratação foram considerados de natureza comum, disponíveis no 

mercado e foram objetivamente especificados no Termo de Referência.  

 

14. PARCELAMENTO DO OBJETO 

 

Não foi recomendado o parcelamento do objeto, uma vez que todos os produtos e serviços a 

serem fornecidos e prestados são componentes de uma única solução de TIC, a qual não pode ser 

desmembrada sem que haja perda de produtividade e economia de escala. 

Ressaltou-se também que não foi viável o parcelamento dos serviços prestados, pois geraria 

riscos à continuidade da solução, dificultando a gestão de problemas diversos em diferentes itens da 

solução. 

 
15. ADJUDICAÇÃO DO OBJETO 

 

A adjudicação do objeto será para toda a demanda necessária, com emissão da nota de 

empenho ao vencedor, para cada ano fiscal, e com a assinatura de contrato. 

 

16. TIPO DE LICITAÇÃO OU MODALIDADE DE CONTRATAÇÃO 

 

A licitação ocorreu na modalidade “Pregão”, na forma “eletrônica”, com critério de julgamento 

pelo “menor preço”, adotando-se o Sistema de registro de Preços (SRP). 

 

17. RECURSOS E CLASSIFICAÇÃO ORÇAMENTÁRIA 

 

A pretendida aquisição consta no Planejamento de Contratações Anual do TRT24 para o ano de 

2025, assim como a previsão da renovação parcial da solução atual: 
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NOVA CONTRATAÇÃO: 

• 151252025000022 - 20230501.2 - Manter contrato - Serviço de Monitoramento de 

Logs de Segurança 

o Total Programado: R$ 824.217,52 (i) 

o Total Empenhado: R$ 0,00 (ii) 

o Total da contratação: R$ 1.857.792,92 (iii) 

o Total necessário estimado para 2025 (set. a dez.): R$ 803.579,82 (iv) 

o Total necessário estimado para 2026 (jan. a dez.): R$ 910.646,46 (v) 

o Total necessário estimado para 2027 (jan. a ago.): R$ 143.566,64 (vi)  

o Sobra 2025: R$ 20.637,70 (i-iv) 

Nova contratação (ARP TRT2 nº 020/2024, Pregão Eletrônico nº 030/2024, PROAD TRT2 nº 22093/2024 

         

Item Descrição Faixa 
Faixa de 

subscrição 
por ativo 

Unidade de 
medida 

Quantidade 
Valor 

unitário 
Valor total (24 

meses) 

Valor total  
(set a dez 

2025) 

2 
Subscrição de solução de 
monitoramento, detecção, 
notificação, investigação e resposta 
a ataques cibernéticos 

Tipo 2 
De 1001 a 

2000 ativos 

Ativo 
monitorado 
anualmente 

2000 R$284,62 R$1.138.480,00 R$569.240,00 

6 Rede 
10Gbps 

(Gigabits por 
segundo) 

Tráfego diário 
monitorado 
anualmente 

1 R$126.056,50 R$252.113,00 R$126.056,50 

7 
Serviço de treinamento na solução 
proposta 

- 

Treinamento 
sobre a 

solução e 
seus 

componentes 

Serviço 
pontual, por 

turma de 
treinamento (8 

alunos por 
turma no 
máximo) 

1 R$6.000,00 R$6.000,00 R$6.000,00 

8 
Serviço de implantação da solução 
proposta 

- 

Seviço de 
implantação 
e ativação da 

solução e 
seus 

componentes 

Serviço pontual 1 R$30.500,00 R$30.500,00 R$30.500,00 

10 
Serviço de monitoramento, 
detecção, notificação, investigação e 
resposta a ataques cibernéticos 

Tipo 2 
De 1001 a 

2000 ativos 
monitorados 

Serviço mensal 1 R$17.945,83 R$430.699,92 R$71.783,32 

 * Os itens 2 e 6 tem previsão de pagamento anual   
TOTAL R$1.857.792,92 R$803.579,82 

         

    24 meses 
Para 2025 
(set a dez) 

Para 2026 
(jan a dez) 

Para 2027 
(jan a ago)  

 Valor total para os Itens 2, 6, 7.8 - pagamento único R$1.427.093,00 R$731.796,50 R$695.296,50 R$0,00  

 Valor para o item 10 - pagamento mensal R$17.945,83 R$17.945,83 R$17.945,83 R$17.945,83  

 Valor total para o item 10 R$430.699,92 R$71.783,32 R$215.349,96 R$143.566,64  

 Valor global R$1.857.792,92 R$803.579,82 R$910.646,46 R$143.566,64  

      Mais eventuais reajustes  

Tabela 9 – Detalhamento dos custos previstos para a nova contratação 

 



 

ESTUDO TÉCNICO PRELIMINAR – ETP 
Solução XDR, SOC, SIEM 

 SETIC 

ETP – PROAD 21.436/2023 – Contratação de Solução XDR, SOC, SIEM                                                                                               22/30 

 

RENOVAÇÃO PARCIAL DA SOLUÇAO ATUAL: 

• 151252025000034 - 20220501 - Manter contrato - Solução de Segurança e PAM 

(Soluções de Segurança, Auditoria e Prevenção de Ameaças) 

o Total Programado: R$ 1.061.385,08 (i) 

o Total Empenhado: R$ 126.232,62 (ii) 

o Total necessário até 30.10.2025: R$ 126.232,62 (iii) 

o Total necessário para renovação: R$ 228.294,92 (iv) 

o Total para renovação (31.10.2025 a 31.12.2025): :R$ 102.062,30 (v)  

o Total para renovação (01.01.2026 a 30.10.2026): R$ 126.232,62 (vi) 

o Sobra 2025: R$ 833.090,16 (i - iii - v) 

Itens que serão mantidos na renovação do contrato atual nº 24/2022 (PROAD 19874/2022) 

      

Item Especificação Unidade Quantidade Valor unitário Valor total 

6 
Garantia do fabricante por período de 12 meses para cluster para prover 
recursos para solução de acesso a usuários privilegiados. 

Cluster 1 R$51.431,32 R$51.431,32 

8 

Garantia do fabricante por período de 12 meses para licença para contas 
para acesso privilegiados simultâneos (admin 
segurança/rede/Root/DomainAdm in/DBadmin/SysDBA, VMadmin, 
helpdesk). 

Usuários 42 R$305,82 R$12.844,44 

10 
Garantia do fabricante por período de 12 meses para licença para 
servidores físicos e virtuais (Linux, Windows e Storages). 

Servidores 420 R$10,02 R$4.208,40 

14 
Garantia do fabricante por período de 12 meses para licença para 
equipamentos de conectividade de Rede, VOIP e SegurançaLAN, AP E 
WAN (Switch, Roteadores, Firewall e Controladoras WIFI, VOIP) 

Equipamentos 170 R$4,76 R$809,20 

20 
Garantia do fabricante por período de 12 meses para licença para 
instancias de Banco de Dados (Oracle, Postgres, MSSQL e MySQL). 

Instâncias 30 R$233,86 R$7.015,80 

23 Serviço e suporte técnico especializado. Mês 12 R$12.665,48 R$151.985,76 

    
TOTAL R$228.294,92 

     

    Renovação 

  

Total 
(12 meses) 

2025  
(01.01 a 30.10) 

2025  
(31.10 a 31.12) 

2026 
(01.01 a 30.10) 

 Valor total para os Itens 06, 08, 10, 14 e 20 - pagamento único anual R$76.309,16 R$76.309,16 R$0,00 R$0,00 

 Valor para o item 23 - pagamento mensal R$12.665,48 R$12.665,48 R$12.665,48 R$12.665,48 

 Valor total para o item 23 R$151.985,76 R$126.232,62 R$25.753,14 R$126.232,62 

 Valor global R$228.294,92 R$202.541,78 R$25.753,14 R$126.232,62 

    Mais eventuais reajustes 

Tabela 10 – Detalhamento dos custos previstos para a renovação parcial da contratação atual 
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Conforme esclarecimento da Secretaria de Orçamento e Finanças - SOF, a categoria econômica 

da despesa pode ser classificada em Grupo 3 (despesa corrente, que engloba a contratação de serviços e 

material de consumo) e Grupo 4 (despesa de capital, que engloba os investimentos, como a aquisição de 

material permanente). Assim, para a pretendida contratação, a categoria econômica da despesa 

classifica-se no Grupo 3, de despesa corrente.  

As despesas inerentes à presente contratação correrão à conta do orçamento do TRT24, no 

PTRES 214278, na Natureza de Despesa nº 3.3.90.40 (Serviços de Tecnologia da Informação e 

Comunicação - PJ), classificação funcional programática 02.122.0033.4256.0054, categoria econômica nº 

3 (Serviços e Materiais de Consumo Diversos), sob item SIGEO-JT nº 151252025000022. 

 

18. EQUIPE DE APOIO À CONTRATAÇÃO 

 

Conforme Portaria TRT/DG Nº 89/2021: 

a) Integrante Demandante: Erick Takahashi; 

b) Integrante Técnico: Fábio Nogueira da Silva; 

c) Integrante Administrativo: Paulo Sergio Petri; 

 

19.  INDICAÇÃO DE EQUIPE PARA GESTÃO DA CONTRATAÇÃO 

 

a) Gestor da Contratação: Geslaine Perez Maquerte, e em suas ausências, Alessander 

Monteiro Silva; 

b) Fiscal Demandante: Erick Takahashi, e em suas ausências, Fábio Nogueira da Silva; 

c) Fiscal Técnico: Fábio Nogueira da Silva, e em suas ausências, Erick Takahashi; 

d) Fiscal Administrativo: Camilo Gama da Silva, e em suas ausências, Rodrigo Marciano Pouso. 
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V. ANÁLISE DE RISCOS 

 

20. INTRODUÇÃO 

 

O gerenciamento de riscos permite ações contínuas de planejamento, organização e controle 

dos recursos relacionados aos riscos que possam comprometer o sucesso da contratação, da execução 

do objeto e da gestão contratual. 

O Mapa de Gerenciamento de Riscos deve conter a identificação e a análise dos principais 

riscos, consistindo na compreensão da natureza e determinação do nível de risco, que corresponde à 

combinação do impacto e de suas probabilidades que possam comprometer a efetividade da 

contratação, bem como o alcance dos resultados pretendidos com a solução de TIC. 

Para cada risco identificado, define-se: a probabilidade de ocorrência dos eventos, os possíveis 

danos e impacto caso o risco ocorra, possíveis ações preventivas e de contingência (resposta aos riscos), 

a identificação de responsáveis pelas ações, bem como o registro e o acompanhamento das ações de 

tratamento dos riscos. 

 

21. MÉTRICAS E CONTROLES 

 

Probabilidade 

  

Aspectos Avaliativos 
Evento extraordinário, 

sem histórico de 
ocorrência 

Evento casual e 
inesperado, sem 

histórico de 
ocorrência 

Evento esperado, de 
frequência reduzida, 
e com histórico de 

ocorrência 
parcialmente 

conhecido 

 Evento usual, com 
histórico de 
ocorrência 

amplamente 
conhecido 

Evento 
repetitivo e 
constante 

  

 Frequência 
Observada/Esperada 

Muito baixa  
(<= 5) 

Baixa  
(>5 e <= 10) 

Média 
 (>10 e <= 15) 

Alta 
 (>=15 e <= 20) 

Muito alta 
 (>20) 

  

Peso/Impacto 1 2 3 4 5 

Tabela 11 – Métricas para definição de probabilidades 
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Impacto 

  
Fatores para Análise 

  

    Custo Prazo Escopo Qualidade 
Nível 

    

(aumento %) (atraso %) (afetação) (degradação) 

  

O
ri

en
ta

çõ
es

 p
ar

a 
at

ri
b

u
iç

ão
 d

e 
p

es
o

s 

Até 5 Até 5 Insignificante Irrisória 1 

  

> 5 até 10 > 5 até 10 Pouco Pouco 2 

  

> 10 até 15 > 10 até 15 Significante Relevante 3 

  

> 15 até 20 > 15 até 20 Muito significante Muito relevante 4 

  

> 20 > 20 Ampla Grave 5 

Tabela 12 – Métricas para definição de impactos 
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Controles 

  
Eficácia dos Controles 

  

    
Eficácia do Controle Situação do Controle Existente 

Multiplicador do Risco 
Inerente 

    

  

D
ef

in
iç

ão
 d

a 
Ef

ic
ác

ia
 d

o
s 

C
o

n
tr

o
le

s 

Inexistente Ausência completa de controle. 1,0 

  

Fraco 
Controle depositado na esfera de conhecimento pessoal dos operadores 

do processo, em geral realizado de maneira manual. 
0,8 

  

Mediano 
Controle pode falhar por não contemplar todos os aspectos relevantes 
do risco ou porque seu desenho ou as ferramentas que o suportam não 

são adequados. 
0,6 

  

Satisfatório 
Controle normatizado e embora passível de aperfeiçoamento, está 

sustentado por ferramentas adequadas e mitiga o risco razoavelmente. 
0,4 

  

Forte 
Controle mitiga o risco associado em todos os aspectos relevantes, 

podendo ser enquadrado num nível de “melhor prática”. 
0,2 

Tabela 13 – Métricas para definição de controles 
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P
ro

b
ab

ili
d

ad
e 

Matriz de Exposição aos Riscos 

  Impacto  

  1 2 3 4 5 

5 5 10 15 20 25 

4 4 8 12 16 20 

3 3 6 9 12 15 

2 2 4 6 8 10 

1 1 2 3 4 5 

       

  
Nível de Risco (PxI) 

  
Muito Baixo Baixo Médio Alto Muito Alto 

Tabela 14 – Matriz Probabilidade X Impacto para definição dos níveis de riscos 

 

Respostas aos Riscos 

  
Nível de Risco Descrição do Nível de Risco Diretriz para Resposta 

  

Muito Baixo 
São riscos aceitáveis e devem ser informados 

para os gestores dos ativos.  
Admite-se postergar o tratamento somente 

mediante parecer dos gestores dos ativos. 

  

Baixo 
São riscos que podem ser aceitáveis após revisão 

e confirmação dos gestores dos ativos.  

Qualquer risco encontrado nessa área deve 
ter uma resposta em um intervalo de tempo 
definido pelos gestores dos ativos. 

  

Médio 
São riscos que podem ser aceitáveis após revisão 

e confirmação dos gestores dos ativos, contudo a 
aceitação do risco deve ser feita por meios formais. 

Admite-se postergar o tratamento somente 
mediante parecer do Secretário de TIC. 

  

Alto 
São riscos inaceitáveis e os gestores dos ativos 

devem ser orientados para pelo menos controlá-
los. 

Admite-se postergar o tratamento somente 
mediante parecer do Diretor Geral. 

  

Muito Alto 
São riscos inaceitáveis e os gestores dos ativos 

devem ser orientados para que os eliminem 
imediatamente.  

Qualquer risco encontrado nessa área deve 
ter uma resposta imediata. 

Tabela 15 – Descrição dos riscos e critérios para as respostas 
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Ação de Controle 

  

Tipo de Resposta Ação de Controle 

  

Aceitar  Conviver com o evento de risco mantendo práticas e procedimentos existentes 

  

Compartilhar 
Reduzir a probabilidade ou impacto pela transferência ou compartilhamento de uma parte do 

risco. (seguro, transações de hedge ou terceirização da atividade). 

  

Reduzir Adotar medidas para reduzir a probabilidade ou impacto dos riscos, ou ambos 

  

Evitar Promover ações que evitem/eliminem as causas e/ou efeitos 

Tabela 16 – Descrição das ações de controle para cada tipo de resposta 

 
 
 

Registro de ações executadas 

Risco Detalhamento da ocorrência Ação tomada Responsável Data 

          

         

          

         

          

Tabela 17 – Modelo de planilha para registro de ocorrências e ações relacionadas aos riscos previstos 

 
22. LEVANTAMENTO DOS RISCOS E AÇÕES PREVISTAS PARA REDUZI-LOS OU ELIMINÁ-LOS  

 

O levantamento dos riscos foi elaborado em planilha padronizada e adotada pelo TRT24, com 

seus resultados e ações de mitigação inseridos em arquivo anexo. 
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