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Resumo da palestra de Seguranc¢a da Informacgao —
protocolos para prevenc¢ao de incidentes cibernéticos



1 |Independentemente do local em que vocé esteja trabalhando, siga as
medidas de seguranca abaixo
1.1 - Troque a sua senha pessoal na intranet
e Como trocar sua senha pessoal na Intranet — pag. 37 a 40
e Politica de senha do dominio — pag. 30
e Passo a passo simples para memorizar senhas dificeis — pag. 31 a 35
e Procedimento para recuperar uma senha esquecida com e-mail de recuperacao — pag.
93296
e Procedimento para cadastrar o seu e-mail de recuperagdao sem precisar comparecer ao
CGP —pag. 98 a 103
e Usuadrio genérico e compartilhado ndo funciona mais. E agora ? - pag 108
1.2 | - Troque a senha do e-mail setorial, caso vocé seja o gestor de alguma unidade que possua e-mail
setorial
e Procedimento para trocar a senha do e-mail setorial — pag 105 a 107
1.3 - Evite acesso indevido de terceiros aos equipamentos e instalacdes em que vocé trabalha, seja
em casa OU no TRT24
1.4 | - Verifique se o seu antivirus esta funcionando adequadamente
e Como verificar se meu antivirus esta funcionando corretamente — pdg 52 a 53
2 | Se vocé estive EM CASA com maquina pertencente ao TRT24, faca o
seguinte:
2.1 - Abra SIATE para que o seu Windows seja configurado para permitir sua correta atualiza¢ao.
Sugestdo de texto para o SIATE:
“Prezados, estou trabalhando de casa com um computador pertencente ao TRT24 e preciso que
ele seja configurado para permitir a correta atualizagdo do Windows.”
e E se alguma atualizacdo causar a indisponibilidade do meu equipamento para o acesso do
suporte remoto ? — pag 88
2.2 - Se vocé possui um notebook do TRT24 OU se possui a capacidade de desativar o antivirus “Sem
Senha” Abra um SIATE para atualizagao das politicas de senha do antivirus. Sugestdo de texto para
o SIATE: “ Prezados, estou trabalhando de casa com um equipamento pertencente ao TRT24 e que
estd permitindo desativar o antivirus sem a utilizagdao de uma senha”
2.3 - Meu Windows nao funciona com a senha nova criada na Intranet. E agora ??? — pag. 104
2.4 - O gabinete virtual ndo estd mais funcionando. O que devo fazer ? — pag. 110
3 | Se vocé estive NO TRT24, faca o seguinte:
3.1 - Ligue TODOS os computadores de sua unidade para que possam receber as atualizagdes do
Windows. Acompanhe para verificar necessidade de reinicios manuais.
e E se alguma atualizagao causar mal funcionamento no computador ?
Resp: Abrir SIATE. Sugestdo de texto para o SIATE: “Prezados, estou trabalhando dentro
do TRT e, apds a aplicagao das ultimas atualizagdes do Windows, meu computador passou
a apresentar o seguinte comportamento anormal: <explique o comportamento anormal>”
4 | Por que tenho que fazer tudo isso ?
41 - Desafios para a protecdo da informacgdo — pag 6

- Origem das violagGes da seguranca — pag 16




- Noticias preocupantes (onda de ataque) - pag 18 a 19

- Por que a senha fraca é extremamente prejudicial (tempo para se quebrar uma senha fraca) —
pag 36

- O temido “Ransoware” — pag 65 a 80

Site para analise dos principais antivirus do mercado

- https://www.antivirusguide.com/pt/melhor-antivirus
- https://www.av-comparatives.org/tests/performance-test-april-2021/
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