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Prote¢ao da Informacao
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. Semana da Seguranca da Informacao
® OqueaSETICvaifazer

® O quevocé precisara fazer



O que e ainformacao?

® O ativo estrategico mais importante de uma
organizacgao.

® E um conjunto de conhecimento organizado
pertencente a determinada organizagao,
podendo ser de dominio publico ou privado.



Distribuicao da informacao

Equipamentos de Tl

Pessoas

éis e documentos Sistemas e processos de
trabalho



Precisamos proteger a
informacao

Sistemas e processos de
trabalho



Desafios para protecao da
informacao

RISCOS FLEXIBILIDADE

Niveis de Seguranca, Risco e Flexibilidade



Protecao da informacao

® Nivel organizacional

® Nivel pessoal




Protecao da informacao a nivel
organizacional

\



Politicas de Seguranca da Informacao
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Projetos ciclo 2021-2022

® Adquirir ferramenta de Gestao de Riscos

® Implantar LGPD

® Contratar Solugao de Antivirus

® Aprimorar Processo de Seguranga da Informacgao

® Implementar proxy atraves do firewall

® Contratar suporte para solucao de backup

® Implantar ferramenta(s) de pesquisa de vulnerabilidades

Aprimorar monitoramento de incidentes de S

Aprimorar registros de acessos (logs)



Prote¢ao da informacao a nivel
organizacional

® E suficiente ???




Prote¢ao da informacao a nivel
organizacional

® E suficiente ???
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Por que voce e tao importante ?

® Pesquisa mundial da PWC 2018 [1] - mostra que as
violagoes de seguranga ocorrem, em sua grande maioria,
INTERNAMENTE (Colaboradores e ex-colaboradores).

i

pwc Brasil

35%
-/

Colaboradores
atuais

Ex-colaborad Hackers

Concorrentes Fornecedores
desconhecidos

atuais




Por que vocé e tao importante ?

® Diversos ataques recentes a 0rgaos
publicos com o crescimento do trabalho
remoto:

® TJ/RS — ransoware
® TJ/SP - ransoware
® STJ - ransoware

® STF -Sql Injection




Por que vocé e tao importante ?

® Noticias recentes de ataques cibernéticos

06/05/2021

07/05/2021

a1 RIO GRANDE DO SUL Gl POLITICA

Nove dias apés ataque
cibernético, TJ-RS ainda enfrenta
dificuldades para acessar
processos

Cerca de 75% dos arquivos do Tribunal de Justi¢a gaticho estdo inacessiveis. Policia ainda ndo
identificou responsaveis pelo ataque.

Por Léo Saballa Jr., RES TV 0oy © B @

04/11/2020

POLITICA

ST) diz que sistema de informatica
do tribunal foi alvo de ataque
hacker e pede investigacao da PF

Técnicos verificaram indisponibilidade do sistema nesta terca (3). Eles afirmaram ter encontrado

arquivo que pode ser Vi Presidente do STJ decidiu suspender sessGes temporariamente

Por Mércio Falcdo e Fernanda Vivas, TV Globo — Brasilia oY om ®

Supremo investiga suposto ataque
hacker a sistema da Corte

Site do STF foi tirado do ar e, segundo a Corte, retomada € gradual. Nota diz que s6 foram
acessados dados publicos e que ataque ndo atrapalhou atuacdo do Supremo.

Por Marcio Falcdo e Fernanda Vivas, TV Globo — Brasilia

0y © @ @

07/05/2021 10h55 - Atualizado ha uma semana

12/05/2017

Gl SAQD PAULO

Ciberataque faz sistema do
Tribunal de Justica de SP cair; sites
do MP e do TRT também saem do
ar

Pur G1 530 Paatle ny omae



Por que vocé e tao importante ?

® Noticias recentes de ataques cibernéticos

01/12/2020 10/05/2021

Embraer é alvo de ataque O ataque de hackers a maior

cibernético e investiga impactos oleoduto dos EUA que fez governo
declarar estado de emergéncia

Fabricante de aeronaves brasileira informou que realiza procedimentos de investigacdo para

apurar a origem e consequéncias do ataque hacker. um grup? de hackers desconectou completamente um oleoduto e roubou mais de 100 GB de
- Byome — Y ine
24/02/2021 19/05/2021
ECONOMIA S » oasmsa i B ¥
TECNOLOGIA m l—qhm -
oy o Hackers alteravam processos federais
Ataquef ha]cker a hOSpltaIS € para sacar indenizacio em Campo
farmacéuticas aumentam com a Grande
pandemia, aponta IBM ol s do T3 prs o g

Organizacbes e empresas ligadas ao combate a Covid-19 foram duas vezes mais atacadas pelos
cibercriminosos em 2020 na comparagao com o ano anterior.

Por G1
224/02/2021 17h46 - Atualizado ha 2 meses Iy ©M@e n n E n n m




Prote¢ao da informacao a nivel
individual
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Protecao da informacao a nivel
individual

® Areas da Seguranca da Informacao
1. Seguranga fisica
2 .Seguranca logica



Seguranca fisica

® Corresponde a construcao de
barreiras de forma a evitar ou
retardar intrusoes fisicas, garantindo
uma resposta eficaz.

Prevencao de desastres locais ou
ambientais.



Exemplos

v
>
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Catracas de acesso Area de recepc¢ao

Cracha de acesso

Equipe de vigilantes



Cameras de seguranca

© Can Stock Photo - csp6143650

Botdo de panico

Detector de metais



Como vocé pode
ajudar?

® Ficar atento ao movimento de pessoas estranhas e
sem identificacao no ambiente de trabalho.

® Acompanhar terceiros autorizados durante o acesso
fisico a ambiente interno do TRT.

® Somente pessoas autorizadas ou acompanhadas pela
SETIC podem acessar perimetros criticos:

® Sala cofre.

® Salas técnicas do Forum, Sede e Interior.



Seguranca logica

® Mecanismos e dispositivos para controlar o
acesso a aplicativos, dados, computadores e
notebooks.



Seguranca logica

® Dispositivos e mecanismos de seguranca dentro da Tl

2
¥

Firewall de rede

Proxy de navegacao

Controle de portas
nos switches

Sistemas de deteccao de
intrusao



Seguranca logica

® Dispositivos e mecanismos de seguranc¢a nos
computadores dos usuarios

<A
§ \

N
Politicas de senhas do Antivirus
dominio

o : Windows update
icas da mesa limpa



Seguranca logica

Politica de senhas do dominio



Seguranca logica
Politica de senhas do dominio

Trocas obrigatorias a cada 6 meses;

Tamanho minimo de 8 caracteres;

Possuir letras e nuUmeros nao sequenciais;

Possuir pelo menos 1 letra maiuscula ou minuscula;

Ter pelo menos um dos seguintes caracteres
especiais: @ ' # $ 0 &

Nao possuir informagoes pessoais (cpf, rg, login,
nome, data de aniversario);

N3ao anotar a senha em papel;



Seguranca logica

Politica de senhas do dominio

Conceito de senhas fortes mudou ao longo do tempo.

O importante é nao anotar em papel e nao compartilhar a
sua senha;

Dicas na hora de trocar a senha:
Escolha uma frase de que goste;
Escolha um ou mais nUmeros de que goste;

Escolha um ou mais dos sequintes caracteres especiais:
@'#sW&

Posicione os nUmeros nos espacos da frase e o caractere
especial substituindo o uUltimo espaco;



Seguranca logica

® Politica de senhas do dominio

Exemplo passo 1 — escolha uma frase de que goste:

“Penso logo existo”



Seguranca logica

® Politica de senhas do dominio

Exemplo passo 2 — escolha uma numero de que
goste:



Seguranca logica

® Politica de senhas do dominio

Exemplo passo 3 — escolha um caractere especial:

@



Seguranca logica

® Politica de senhas do dominio

Exemplo passo 4 — posicione o numero nos espacos da frase e
o caractere especial substituindo o Ultimo espaco :

Penso6logo@existo

A forca da senha esta no seu comprimento e em nao anota-la em
papel.




Seguranca logica

TIME IT TAKES A HACKER TO
BRUTE FORCE YOUR PASSWORD

Numbers, Upper Numbers, Upper
and Lowercase and Lowercase
Letters Letters, Symbols

Number of Numbers Lowercase Upper and
Characters Only Letters Lowercase Letters

Instantly Instantly Instantly Instantly

Instantly Instontly | _Instontly | Instantly
Instantly 1 sec 5 secs

Instantly | 25 secs 1 min ’ 6 mins

5 secs 22 mins 1 hour

8 hours

-Data sourced from HowSecureismyPassword.net



Seguranca logica

® Como trocar a senha pela Intranet:

1. Acessaraintranet doTRT;
2. Clicar no icone de alteragao de senhg;

3. Preencher os campos “Informe a nova
senha” e "Redigite a nova senha”;

. Clicar no botao alterar senha;



Seguranca logica

® Como trocar a senha pela Intranet:

1. Acessar a intranet do TRT -
https://intranet.trt24.jus.br ;

Usuario : [fsiva

Senha: I--------

| Limpar Sair |

-

a5 4
X

| Acesso restrito a juizes e servidores do TRT da 24* Regido J



https://intranet.trt24.jus.br/

Seguranca logica

® Como trocar a senha pela Intranet:

2. Clicar no icone de alteracao de
senha.

Tribunal Regional do Trabalho

242 Regido | Mato Grosso do Sul

Sigep - Intranet

| & Inicio | 1 Gabinetes e Circunscricbes | ) Secretarias e Diretorias | SV
MENU INICIAL
TRT ~/: x g EM
MS v — !
Agenda Autoinspecdo Autoinspecdo Biblioteca
Institucional Ordinaria Tabela Digital
Prazos Médios
cv x éIé fe
4 W 4
Curriculum Email Escola Etica FUNPRESP

Vitae Institucional Judicial e Conduta JUD



Seguranca logica

® Como trocar a senha pela Intranet:

3. Preencher os campos “Informe a
nova senha” e “"Redigite a nova
senha”;

/4. Clicar no botao alterar senha;
Tribunal Regional do Trabalho

24 Regido | Mato Grosso do Sul
Sigep - Intranet

A Inicio °| Gabinetes e Circunscrigbes ‘A Secretarias e Diretorias 2 Varas do Trabalho e Postos Avangados

ALTERACAO DE SENHA

REGRAS de SEGURANGA que devem ser seguidas para criagdo de sua Nova Senha:
Senha atual:
1° Ter No MINIMO & (oito) caracteres
Nova Senha: 2° Ter No MAXIMO 20 (vinte) caracteres
3° Ter pelo menos UMA LETRA MAIUSCULA
Redigite a Nova Senha: 4° Ter pelo menos UMA LETRA MINUSCULA

50 Ter pelo menos UM NUMERO

6 TQr pelo menos UM DOS SEGUINTES CARACTERES ESPECIAIS: @ 1#5% % &
N oai ] 7° NAO pode ter trés ndmeros repefidos em sequéncia; por exemplo: 333 111

8° NAO pode ter trés nimeros em sequéncia; por exemplo: 012 567 789

*Vocé deve criar uma NOVA SENHA, e esta ndo pode ser igual 3 sua senha ATUAL.



Seguranca logica

® Como voceé pode nos ajudar a melhorar a
seguranca das senhas ?

Jamais anota-las em papel;

Nao salvar as senhas nos navegadores web (Firefox,
IE) e nem no Thunderbird;

Nao utilizar a mesma senha do TRT em outras
plataformas (facebook, instagram, email pessoal)



Seguranca logica
® Como voceé pode nos ajudar a melhorar a

seguranca das senhas ?

Nao salvar as senhas nos navegadores web (Firefox,
IE) e nem no Thunderbird;

Data: Gostaria que o Firefox salve esta conta de acesso
para trt24.jus.br?

If'nsilva Usuario ndo tem direitos para acessar a Intranet!

[~ Mostra senha iy S

[T 0
]_[.LL_'}

Usuario : |l‘nsilva
Senha: |

Entrar | Limpar | Sair |

& |
Ry
kAcesso restrito a juizes e servidores do TRT da 24° Regido J




Seguranca logica

® Como voceé pode nos ajudar a melhorar a
seguranca das senhas ?

Nao salvar as senhas nos navegadores web (Firefox,
IE) e nem no Thunderbird;

=[FTX]|

[ & || Pesquisar | 'ﬁ E ‘ ﬁ %': _E

X, Cortar N Copiar o Colar

-_— 10056 +
0 = B

Nova janela Nova janela Salvar pagina

Usuario nio tem direitos para acessar a Intranet!

privativa
e
& 0O &
IV NIV FsT g -
Imprimir Histdrico Tela inteira

suario : Ifnsilva
USenha : I— p O *

Localizar Opgdes Extensdes
Entrar | Limpar | Sair |
‘l":\ Abrir opciies
kAcesso restrito a juizes e servidores do TRT da 24" Regido J Developer Abas sincroni-
zadas




Seguranca logica

® Como voceé pode nos ajudar a melhorar a
seguranca das senhas ?

Nao salvar as senhas nos navegadores web (Firefox,
IE) e nem no Thunderbird;

0l ceral
@ Pesquisa Privacidade do navegador

ﬁ Privacidade e Seguranca Formularios e Senhas

_ e + Memorizar contas de acesso e senhas de sites Excecdes...
4 conta Firefox

Contas de acesso salvas...

Usar uma senha mestra Alterar senha mestra




Seguranca logica

® Como vocé pode nos ajudar a melhorar a
seguranca das senhas ?

Nao salvar as senhas nos navegadores web (Firefox,
IE) e nem no Thunderbird;

Site

Remover

&3 https:/fintranet. trt24.jus.br

Remover tudo

e

Contas de acesso salvos X

As contas de acesso dos seguintes sites estdo armazenadas no seu computador:

a

Mome de usuario Ultima alteracdo

31/07/2018

Importar... I Mostrar senhas I

Eechar




2.

Seguranca logica

Como vocé pode nos ajudar a melhorar a
seguranca das senhas ?

Nao salvar as senhas nos navegadores web (Firefox,
IE) e nem no Thunderbird;

Contas de acesso salvos

As contas de acesso dos seguintes sites estdo armazenadas no seu computador:

Site - Nome de usuario Senha Ultima alteracao ]
=
@ https:/fintranet.trt24.jus.br  fnsiva 1234 31/07/2018
e

Importar... Ocultar senhas

Fechar



Seguranca logica

® Antivirus



Seguranca logica

® Antivirus - conceitos

Deteccao do virus baseada em assinatura

- E como se fosse a impressao digital de um virus. O antivirus
possui um grande banco de identificadores(digitais) dos virus
conhecidos na atualidade.

Deteccao de virus baseada em comportamento

- Virus é identificado no sistema de acordo com os delitos que
comete no sistema.



Seguranca logica

® Antivirus - conceitos

Banco de dados de Assinatura de virus:

A

Urttysgsgvxfs#ths 87egdcb624253jxg
ﬂ
&735646sghxtsue8j
.cmcnhgfhdng78)(

13

} poj{jhsb6”gsgsty ogshx+=-07hdkxks



Seguranca logica

® Antivirus - conceitos

Deteccao de um virus pelo comportamento

Alteragoes
Acesso indevido as indevidas de
pastas de sistema registros do
Windows
Milhoes de tentativas NUmero de acesso
de conexoes de rede aos arquivos do disco

fora do padrdo fora do padrao



Seguranca logica

® Antivirus - Mcafee

® Nosso antivirus possui protecao baseada em
assinatura e comportamento.

® A atualizacao da base de assinaturas é
automatica, mas devemos estar atento para
possiveis problemas nesse processo.



Seguranca logica

® Como vocé pode nos ajudar a melhorar a
segurancga no antivirus ?
Verifique se voceé esta protegido;

Abra a barra de tarefas do Windows

Clique na op¢ao “Exibir status de seguranca”

Atualizar seguranca...
Configurastes rapidas
Gerendar recursos k

A

Fager avarredura da computador em busca de
McAfee Endpoint Security

Exibir status de seguranca...
Monitor de status do McAfee Agent...
Sobre. ..

Personalizar. ..

P | Apresentacdol - Copi... ||E|Méduln pratico — Seq... ”_2 [FD I 12:39

Cligue com o botao direito do mouse no icone @



Seguranca logica

® Como vocé pode nos ajudar a melhorar a
segurancga no antivirus ?

@Statusde seguranca da McAfee EI

W McAfee

An Intel Company

Status do McAfee: OK
Os produtos do McAfee Security estdo funcionando adequadamente.

Protecio | status
McAfee DLP Endpaoint 0K
Atualizador da McAfee oK

McAfee Endpoint Security 0K

il | i
Histarico I Copiar para area de transferéncia




Seguranca logica

® Politica da mesa limpa




Seguranca logica

® Politica da mesa limpa

Informacgoes confidenciais nao devem ser
anotadas em papel e deixadas sobre a mesa.

Bloquear ou desligar o computador ao se
ausentar da sala, mesmo que temporariamente.

Dica: teclas “ %@ + L” bloqueiam a estacao.

Documentos confidenciais devem ser trancados
em armario ou gaveta apropriado.

Nao comer ou beber proximo aos
computadores.



Seguranca logica

® Windows update




Seguranca logica

® Windows update

As atualiza¢oes sao desenvolvidas pela Microsoft para
resolver fraquezas de segurancga encontradas pelos
Hackers ao longo do tempo no Windows.

Sistemas desatualizados estao muito mais suscetiveis a
ataques.

Ransowares se proliferam devido a falta de atualizacao
dos sistemas operacionais (Windows).

Nao s6 Windows desatualizado, mas outros aplicativos
podem ser portas de entrada para softwares maliciosos
(aplicativos utilitario, sistemas internos com
contraindicacao para utilizacao externa, etc)



Seguranca logica

@

® Windows update

Maquinas de homologagao Maquinas de producao

— ]

| _ AN | AN
omologacdo Ciclo de producao

‘ Tempo (dias)



Seguranca logica

® Principais ataques aos computadores



Seguranca logica

® Principais ataques aos computadores

Engenharia social;
Quebra de confidencialidade em redes sem fio;

Ransoware



Seguranca logica
® Principais ataques aos computadores

Engenharia social: arte de manipular as pessoas a fim
de contornar os mecanismos e dispositivos de seguranca.

‘_ htt? :\\ YOUr .Bomk, :\

Password?




Seguranca logica

® Principais ataques aos computadores

Engenharia social - como vocé pode ajudar?

Nao exponha informag6es pessoais nas redes sociais;
Jamais passe informacgoes confidenciais por telefone;

Antes de passar seu IP para nossos técnicos da SETIC,
tenha certeza de que realmente sao eles (reconhecimento
de voz, ramal, informacgoes que ele deveria saber, nUmero
do SIATE);

Acompanhe o acesso remoto até o fim;

Desconfie de e-mails com promocoes espetaculares ou
que solicitem informagbes pessoais como senhas, cpf,
etc.



Seguranca logica

® Principais ataques aos computadores

Quebra de confidencialidade em redes sem fio

WD



Seguranca logica

® Principais ataques aos computadores

Quebra de confidencialidade em redes sem fio —
como vocé pode ajudar?

Mantenha o sistema operacional do seu computador
atualizado;

Nao acesse redes sem fio publicas a partir do seu celular,
principalmente se for utilizar senhas e internet banking;

Acessar apenas sites com criptografia (https://);

Se possivel, sempre prefira redes cabeadas a redes sem
fio.




Seguranca logica

® Principais ataques aos computadores

3. Ransoware - sequestro de informacao



Ransoware — contaminagao

Banco de dados SW|tch - F]i

Servidores de aplicagao 5 5 |

Servidor web externo @ @ Servidor web interno

F|rewaI| /
#’ Rede TRT24

DENTRO DA REDE
INTERNATRT24

Storage de dados
e Backups

©

Internet




Ransoware — contaminagéo

Banco de dados + . WJ ‘ Storage de dados
S

Switch e Backups

Servidores de aplicagao 5 5 |

Servidor web externo @ @ Servidor web interno

@ ]\

[ DE FORA, EM SUA

Internet

CASA




Ransoware — contaminagao

Banco de dados SW|tch - F]i

Servidores de aplicagao 5 5 |

Servidor web externo @ @ Servidor web interno

F|rewaI| /
#’ Rede TRT24

Storage de dados
e Backups

©

s )
NAO VERIFICAR SE

ANTIVIRUS E WINDOWS
ESTAO COM AS ULTIMAS
\ ATUALIZACOES y

Internet




Ransoware — contaminagao

Banco de dados SW|tch - F]i

Servidores de aplicagao 5 5 |

Servidor web externo @ @ Servidor web interno

F|rewaI| /
#’ Rede TRT24

Storage de dados
e Backups

©

é )
CLICAR EM LINKS E

ANEXOS DE EMAILS
CONTAMINADOS

Internet

\. J




Ransoware — contaminagao

Banco de dados SW|tch - F]i

Servidores de aplicagao 5 5 |

Servidor web externo @ @ Servidor web interno

F|rewaI| /
#’ Rede TRT24

Storage de dados
e Backups

©

Internet
( N
BAIXAR E EXECUTAR
ARQUIVOS

CONTAMINADOS DE
\ SITES INSEGUROS y




Ransoware — contaminagao

Banco de dados SW|tch - F]i

Servidores de aplicagao 5 5 |

Servidor web externo @ @ Servidor web interno

F|rewaI| /
#’ Rede TRT24

Storage de dados
e Backups

©

é )
INSTALAR SOFTWARES

SEM o)
ACOMPANHAMENTO
| DATI

Internet

J




Ransoware — contaminagao

Banco de dados SW|tch - F]i

Servidores de aplicagao 5 5 |

Servidor web externo @ @ Servidor web interno

F|rewaI| /
#’ Rede TRT24

Storage de dados
e Backups

©

DESATIVAR o
ANTIVIRUS POR CONTA
PROPRIA

Internet

VOCE




Ransoware — contaminagao

Banco de dados SW|tch - F]i

Servidores de aplicagao 5 5 |

Servidor web externo @ @ Servidor web interno

F|rewaI| /
#’ Rede TRT24

Storage de dados
e Backups

©

s )
NAO UTILIZAR SENHAS

FORTES PARA O SEU
LOGIN

Internet

\. J




Ransoware — contaminagao

Banco de dados + g %J ) Storage de dados
=] ‘

Switch ’ lﬂ e Backups

Servidores de aplicagao 5 5 |

Servidor web externo @ @ Servidor web interno

F|rewaI| /
#’ Rede TRT24

©

é )
RANSOWARE

CRIPTOGRAFA DADOS
LOCAIS DA  SUA
\_ ESTAGAO y

Internet




Ransoware — contaminagao

Banco de dados <X
S ‘

Switch

Servidores de aplicagao 5 5 .

Servidor web externo @ @ Servidor web interno
{ Firewall
ifi iﬁ fr|

Rede TRT24
Internet @ i :
\

RANSOWARE SE
PROPAGA PELA REDE
ATRAVES DE ALGUMA
VULNERABILIDADE
EM ATUALIZACAO

Storage de dados
e Backups




Ransoware — contaminagao

Banco de dados <X
S ‘

Switch

Servidores de aplicagao 5 5
% Serwdorweblnterno

&s.(v. i {\_j .«1«:

Storage de dados
e Backups

Servidor web externo.

Firewall

Rede TRT24

Internet i :

RANSOWARE VAI
CRIPTOGRAFANDO OS
DADOS DOS ATIVOS
PELO CAMINHO p




Ransoware — contaminagao

Banco de dados N ‘ Storage de dados
S :

e Backups

Servidores de aplicacdo .

ST
M-

Servidor web externo. -
Firewall

o )
~

‘&
Rede TRT24
QUANTO MAIS SE

PROPAGA, PIOR VAI
FICANDO O CENARIO.

Internet




Ransoware — contaminagéo

< ’é _ | Storage de dados
% :

Switch e Backups

Banco de dados

Servidores de apllcagao R

Servidor web externo. % [ServidonweliSE

Rede TRT24

Internet

NO PIOR DOS CASOS
PODE ATINGIR O
SERVIDOR DE
BACKUPS,

IFICULTANDO A
TAURACAO  DOS




Ransoware — contaminagao

‘ Storage de dados
e Backups

Banco de dados

Servidores d-~ - ~'iracao

. wrvidor web interno
Servidor web externo

Y
& Firewall

Rede TRT24

GO FINAL DETUDO, O ATACANTE PEDE RESGATE EMTROCA \
DA CHAVE CAPAZ DE RECUPERAR AS INFORMACOES.

-VALORES VARIAM DE 5 MIL a 40 MILHOES DE DOLARES.

-MESMO PAGANDO O VALOR, APENAS 1/3 DOS ATACANTES
ENTREGAM A CHAVE DE DESEMBARALHAMENTO.

-ESSE TIPO DE ATAQUE AUMENTOU 62% SO NO ANO

Q&\SSADO. /




Ransoware — contaminacgao

. N

(-APOS UM EVENTO DESSE TIPO, OS DANOS A IMAGEM DA \
INSTITUICAO PODEM SER IRREPARAVEIS.

-DEVIDO AO GRANDE IMPACTO QUE CAUSA, DEVEMOS
ACEITAR A DIMINUICAO DO GRAU DE FLEXIBILIDADE QUE AS
MEDIDAS DE SEGURANCA TRARAO NO SEU DIA A DIA.

\_ J




Semana da Seguranca
da Informacao

® Dodia 24/o5 a 28/05, foram definidas uma série de
acoes EMERGENCIAIS para respondermos a recente
onda de ataques ciberneticos as institui¢oes publicas.

® Precisamos da ajuda de TODOS nessa corrente da
Seguranca. Nao seja o ELO FRACO desse esforgo.



Semana da Seqguranca da
Informacao - A¢oes

® Acgoes tecnicas da SETIC

® Acoes individuais, relacionada aos colaboradores do
TRT24.



Semana da Segurancga da

Informacgao — A¢oes tecnicas SETIC

1.

Disponibilizar Ultimas atualizagdes do antivirus e
Windows

2. Aumentar segmentacao das redes de dados

Desativar o gerenciamento do antivirus “sem senha”

Atualizacao dos servigos de acesso remoto
externo(teletrabalho) e DNS

. Varredura de vulnerabilidades nos servicos do TRT24



Semana da Seguranca da
Informacgao — A¢oes individuais

Verificar o status de funcionamento do seu antivirus.
Atualizar o Windows no seu computador.

Evitar acesso indevido de terceiros aos equipamentos e
instalagoes do TRT24.

Atualizar a politica de antivirus do seu notebook ou
computador institucional FORA da rede de dados do TRT24.

Trocar sua senha na Intranet.
Nao utilizar mais usuarios genéricos e compartilhaveis.

Acesso remoto a sua estacao devera ser autorizado e
acompanhado em tempo integral por voce.

O gabinete virtual antigo sera DESATIVADO.



Semana da Segurancga da
Informagao — A¢oes individuais

1. Verificar o status de funcionamento do seu antivirus &

® Em caso de mau funcionamento, abra um SIATE para
verificacao.



1. Clicar na barra de
tarefas do Windows

Atualizar seguranca. ..

:-"'-'E Configuracies rapidas
] Gerendar recursos 3
‘;‘ Fazer a varredura do computadar em busca de E
 McAfee Endpoint Security &
Exibir status de sequranca. ..
Monitor de status do McAfee Agent... @
Sobre. .,
Personalizar

E Apresentacaol - Copi... | |E| Maodulo pratico — Seq... | I ) E|

® Relembrando ...

2. No icone do antivirus @ , clicar em
"Exibir status de sequranga"

W McAfee

An Intel Company

Status do McAfee: OK

Oz produtos do McAfee Security estdo funcionando adequadamente.

Semana da Seguranca da
Informagao — A¢oes individuais

1. Verificar o status de funcionamento do seu antivirus

Protecdo

| status

McAfee DLP Endpoint
Atualizador da Mcafee
McAfee Endpoint Security

OK
oK
oK



Semana da Seguranca da
Informagao — A¢oes individuais

\ &3}
2. Atualizar o Windows no seu computador o

® Devido ao trabalho remoto, maquinas estao a bastante
tempo sem atualizagoes.

® Seocomputador que vocé utiliza esta FORA da rede do
TRT:

¢ Abra SIATE para que nossa equipe configure as atualizacao
pela Internet

®  Seocomputador que vocé utiliza esta DENTRO da rede
do TRT:

¢ Apenas deixe LIGADO o computador para que possa ser
atualizado adequadamente.



Semana da Seguranca da
Informagao — A¢oes individuais

2. Atualizar o Windows no seu computador — possiveis
problemas:

® Piorcaso:

® Atualizagdes causarem mau funcionamento do computador
que impecam a manutengao remota por nossa equipe.

® Nesses casos raros, a Unica solucao seria agendar o
transporte da maquina até o TRT para solugao.

® Mas lembre-se: os riscos e problemas ocasionados por um
computador desatualizado sao muito PIORES:

® Possiveis danos irreparaveis a imagem da instituicao.
® Roubo de dados e informagoes sensiveis.

® Extorsao para resgate de informacgodes criptografadas



Semana da Seguranca da
Informagao — A¢oes individuais

3. Evitaracesso indevido de terceiros aos equipamentos e

instalacoes do TRT24

® Politica da mesa limpa

Bloquear o computador ao sair.

Nao permitir que outros utilizem
o seu login.

_:

P N p——

® Seguranga fisica

Atencao a pessoas estranhas ao
ambiente e sem cracha.

Acompanhar acesso de terceiros
autorizados aos perimetros criticos.




Semana da Seguranca da
Informagao — A¢oes individuais

/4. Atualizar a politica de SENHAS do antivirus do seu
notebook ou estacao FORA da rede de dados do TRT24

Abrir SIATE para atualizacdao da politica de
D senhas do antivirus.
® A partir de agora, ndao sera mais possivel
 SIIEEE SRR desabilitar o antivirus sem conhecer a senha do
administrador.




Semana da Seqgurancga da
Informagao — A¢oes individuais

/4. Atualizar a politica de antivirus do seu notebook

Mcafee Endpoint Security [_ | =] |

Digite a senha do administrador para acessar as configuragdes do Mobfes
Endpoint Security,

Senha
4

]




Semana da Segurancga da
Informagao — A¢oes individuais

5. Trocar sua senha na Intranet

®  Os usuarios que nao trocarem a sua senha no periodo de

24/0o5 a 28/o5, terao todos os seus acessos suspensos. Nao
deixe para a ultima hora.

O Excecao: quem ja trocou a sua senha na Intranet nos Ultimos go
dias.

® Relembrando: para trocar a senha, acesse
https://intranet.trt24.jus.br/intra-vwp/faces/alteraSenha.jsp

# Inicio || "1 Gabinetes e Circunscrigbes || 7 Secretarias e Diretorias || * Varas do Trabalho e Postos Avancados

ALTERAGCAO DE SENHA

REGRAS de SEGURANGA que devem ser seguidas para criagdo de sua Nova Senha:
Senha atual:
1° Ter No MiNIMO & (oito) caracteres
MNova Senha: 2° Ter No MAXIMO 20 (vinte) caracteres
3° Ter pelo menos UMA LETRA MAIUSCULA
Redigite a Mova Senha: 4° Ter pelo menos UMA LETRA MINUSCULA

5° Ter pelo menos UM NUMERO

6° Ter pelo menos UM DOS SEGUINTES CARACTERES ESPECAIS: @ 1#3 % &
I Alterar Senha ] 7° Néo pode ter trés nimeros repetidos em sequéncia; por exemplo: 333 111

8% NAO pode ter trés nimeros em sequéncia; por exemplo: 012 567 789

*Vocé deve criar uma NOVA SENHA, e esta ndo pode ser igual a sua senha ATUAL.


https://www2.trt24.jus.br/intra-vwp/faces/alteraSenha.jsp

Semana da Seguranca da
Informagao — A¢oes individuais

Trocar sua senha na Intranet — possiveis problemas

1. Nao trocar a senha no periodo solicitado

° Caso possua e-mail de recuperagao cadastrado: Acessar a
Intranet https://intranet.trt24.jus.br e preencher o campo
“*Usuario” com seu login e clicar no link “clique aqui caso tenha

esquecido sua senha” na pagina inicial da Intranet.

Tribunal Regional do Trabalho

242 Regido | Mato Grosso do Sul

I Usudrio : |fmsiva |I
Senha: | |
| Entrar | | Limpar | | 5air |

e

=l

5 1
33

| Acesso restrito a juizes e servidores do TRT da 24° Regido
Cligue agui caso tenha esquecido sua senha.



https://intranet.trt24.jus.br/

Semana da Seqgurancga da
Informacao —A¢oes individuais

5. Trocar sua senha na Intranet — possiveis problemas
1. Nao trocar a senha no periodo solicitado

° Caso possua e-mail de recuperacao cadastrado: na janela que
aparecer, preencher o campo CPF, Captcha, data de
nascimento e clicar no botao “Solicitar nova senha”.

Recuperacao da Senha de Acesso

Digite as informagdes abaixo para encaminhar uma
nova senha de acesso no seu segundo e-mail.

I Numero do seu GPF| | |[apenas nuameros) I

99

Q; | ASSM...... .o |

I Sua data de nascimento |18/05/2021

I| Solicitar nova senha. | I

-..Clique aqui para tentar efetuar o login novamente...



Semana da Seguranca da
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5. Trocar sua senha na Intranet — possiveis problemas

1. Nao trocar a senha no periodo solicitado

° Caso possua e-mail de recuperacao cadastrado: Mensagem de
“senha encaminhada para (email@pessoal) com sucesso” sera
mostrada.

Recuperacao da Senha de Acesso

Digite as informagodes abaixo para encaminhar uma
nova senha de acesso no seu segundo e-mail.

Numero do seu GPF| P1716796105 |[apenas numeros)

"'I‘ EERAs e oo |

Sua data de nascimento 07/10/1986

| Solicitar nova senha. |

****************

Senha encaminhada para (fabio. ) com sucesso!
Verifique na caixa de Entrada ou caixa de Spam a sua nova senha.

...Cligue aqui para tentar efetuar o login novamente...



Semana da Seguranca da
Informagao — A¢oes individuais

5. Trocar sua senha na Intranet — possiveis problemas

1. Nao trocar a senha no periodo solicitado

¢ Caso possua e-mail de recuperacao cadastrado: verificar caixa
de entrada de email de recuperacao, trocar a senha na intranet
utilizando como senha atual a senha informada nesse email.

naoresponda@trt24.jus.br
& para mim =

Esta mensagem € enviada automaticamente pelo TRT-MS

Destinatario: FABIO NOGUEIRA DA SILVA

Data e horario de envio: 18/05/2021 14:43:00

Sua nova senha é: GRQYPTdWcjra

Acesse a Intranet para alterar sua senha de acessol

Par favor ndo responda a este e-mail!



5.

Semana da Seguranca da
Informagao — A¢oes individuais

Trocar sua senha na Intranet — possiveis problemas

1. Nao trocar a senha no periodo solicitado

Se nao possuir e-mail de recuperagao cadastrado :

Peca ao seu chefe imediato que abra um SIATE, informando o
celular sequro para que vocé possa ser contatado. Ligar
diretamente para a central de servigos ndao é recomendavel por
conta do ataque de engenharia social.

Apresente-se ao CGP — Coordenadoria de Gestao de Pessoas —
para cadastrar o seu e-mail de recuperagao assim que possivel.
No proximo recadastramento anual, essa informagdo serd
obrigatdria.



Semana da Seguranca da
Informagao — A¢oes individuais

5. Trocar sua senha na Intranet — possiveis problemas

1. Nao trocar a senha no periodo solicitado

° Se nao possuir e-mail de recuperacao cadastrado: é possivel
se cadastrar no SIGEP-Online. Para isso:

- Entre na nossa intranet em https://intranet.trt24.jus.br

Tribunal Regional do Trabalho

242 Regiao | Mato Grosso do Sul

Usudrio : |fnsiva |
Senha: | |
| Entrar | | Limpar | | Sair |

M)

1
g

| Acesso restrito a juizes e servidores do TRT da 24* Regido J
b




Semana da Seguranca da

Informagao — A¢oes individuais

1. Nao trocar a senha no periodo solicitado

Tribunal Regional do Trabalho
24® Regiao | Mato Grosso do Sul

Sigep - Intranet

5. Trocar sua senha na Intranet — possiveis problemas

Clique na opgao "Sistemas” do menu principal

Gabinetes e Circunscrigoes

Aud4

| Gabinete Virtual |

Avalicdo de

Secretarias e Diretorias

* Varas do Trabalho e Postos Avancados

Certidéo Online

Gabinete Virtual
Novo

GEST - Gestéo de
Estagidrios

Se nao possuir e-mail de recuperacao cadastrado: é possivel
se cadastrar no SIGEP-Online. Para isso:

Sr. FABIO NOGUEIRA

SECRETARIA DE TECNOLOGIA DA INFORMACAO E COM

! Servigos e Informacgées

e-DOC viewer

FUNPRESP-JUD

| Gestoreweb |

PJe - 1° Grau |

PJe - 2° Grau |

PJe-Calc Calculo | PJEDoC Sentenca

Eletrénica

Processo Adm. Projecéo

Aposentadoria

Site TRT24

Recadasiramento

Institucional

Gestdo em Salde |
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5. Trocar sua senha na Intranet — possiveis problemas

1. Nao trocar a senha no periodo solicitado

®  Se nao possuir e-mail de recuperacao cadastrado: é possivel
se cadastrar no SIGEP-Online. Para isso:

o Na tela que aparecer, clique no sistema SIGEP-Online

Tribunal Regional do Trabalho Sr. FABIO NOGUEIRA
242 Regido | Mato Grosso do Sul SECRETARIA DE TECNOLOGIA DA INFORMAGAO E COM

Tnsilva@)

Sigep - Intranet

A Inicio Gabinetes e Circunscrigoes Secretarias e Diretorias * Varas do Trabalho e Postos Avangados Servigos e Informagoes =1 sistemas

SISTEMAS

Avalicdo de - | EADdaEscola | eConsi .
AssineWeb Aud4 L Certiddo Online Detran-MS o _ etonsig e-DQOC viewer FUNPRESP-JUD
Servidores | - . Judicial | Consignades |
inete Virtu | GEST - Gesta i \ ! Inscricdes Cursos i : ;
Gabinete Virtual | Gabinete Virtuzl EST-Gestdoce | 7 gosiore Web nscricdes Cursos |y e comercial Malote Digital PJe-1°Grau | PJe-2°Grau |
Novo Estagidrios 4 Escola Judicial . d . y

oe SIGS - Sistema
SIGEP-Online I Integrado de
s Gerenciamento P
Gestdo em Saude |

" PJe-Calc Calculo PJEDocC Sentenca Processo Adm. Projecéo | SCMP - Material e | SIATE - Abrir
Trabalhista Eletronica | PROAD . Aposentadoria . Pawiménio | chamado

Webl
Site TRT24 WebMail

cional
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5. Trocar sua senha na Intranet — possiveis problemas

1. Nao trocar a senha no periodo solicitado

° Se nao possuir e-mail de recuperacao cadastrado: é possivel
se cadastrar no SIGEP-Online. Para isso:

4 Vocé sera direcionado a tela inicial do SIGEP-Online. Basta se
logar nessa tela com seu usuario e senha.

= -
S JUSTICADOTRABALHO 2o iom 8ctso depeccon - it omine

Login - Autenticagdo de usuario Resolugdo CSJT 217 versdo: 21.5.0.1 - atualizagdo: 13/05/2021 15:04:17




Semana da Seguranca da
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5. Trocar sua senha na Intranet — possiveis problemas

1. Nao trocar a senha no periodo solicitado

° Se nao possuir e-mail de recuperacao cadastrado: é possivel
se cadastrar no SIGEP-Online. Para isso:

- Depois de entrar no sistema, va em “Servicos ao
Magistrado/Servidor” — “Alteracao de Dados Pessoais”

. -
31 JUST'BA DD THABAI_HU gslggﬂ;ggr}:?eeﬁestéo de Pessoas - Modulo Online
Consultas Alteragéao de senha Sair

. Espelho de Paonto .
INFORMA_apoio Licians oo iz Syt o TENCAOQ!

. Alteracdo de Dados Pessoais

Cor_’n_o pa AeTaCH0 e La00s Dancanos te_m_a, a partir de agora %base c_ie dados do S_IGEP

suficiente pa ~ oficial entre a Administragdo, magistrados e servidores
. Declaracao de IRPF

Nesse sentl Farias p N a realidade da vida funcional dos profissionais dc

funcionalidad - es alterarem efou gravarem informacdes passam a se
_ Avaliacdo de Desempenho 2 . - N .

passam a se es ainda em desenvolvimento ficardo temporariamente
. TRTeiros

Lembramos L - - - que as informagdes estejam sempre atualizadas. C
inconsisténcia, que ndo possa ser alterada pelo proprio magistrado/servidor, pedimos que nos inf
duvidas.sgrh@frisp.jus.br, que também esta a disposic&o para quaisquer outros esclarecimentos.

Agradecemos seu interesse em aperfeigoar o sistema. Sua colaboragéo & fundamental!

nrincamanta
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5. Trocar sua senha na Intranet — possiveis problemas

1. Nao trocar a senha no periodo solicitado

° Se nao possuir e-mail de recuperacao cadastrado: é possivel
se cadastrar no SIGEP-Online. Para isso:
o Na tela de "Alteracdo de Dados Pessoais”, preencha o campo “E-
mail externo” com seu email de recuperacao. Clicar no botao
“Confirmar” para salvar as alteragoes.
Alteracdo de Dados Pessoais versio: 21.5.0.1 - atualizagdo: 13/05/2021 15:04:17
s Pessoais
Masciment: Sexo:
Msturalidad Macionslidade:
Estado Civil Escolaridade:
Tipo sanguineo: Doador de Orgos:
Pai
U.F: Cidade:
Enderego:
Nimer Complemento:
Baimo: CEF:
Fone: Celular:
IE—maiI Externo: |I Cartiio Macional de Sadde: (@) Nic possuc () Fossuo
Conjuge/Companheiro{a):
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5. Trocar sua senha na Intranet — possiveis problemas

2. Maquinas FORA da rede do TRT24

®  Asenha para login no Windows NAO sera atualizada por falta
de comunicagao do sistema com o Dominio de Autenticagao.

Solugdo: utilizar a senha antiga apenas para entrar no
Windows. Levar o computador ao TRT24 assim que possivel
para sincronizagao de senha.

2 Nova senha funcionara normalmente nos demais sistemas do
TRT24.



Semana da Seguranca da
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5.

Trocar sua senha na Intranet — e-mails setoriais/lotacao

®  Os e-mails setoriais tambem deverao ter as senhas trocadas
no periodo de 24/05 a 28/05.

® Apos o dia 28/o5, os e-mails setoriais que nao tiverem a
senha trocada serao desabilitados.

Para realizar a troca: acessar https://intranet.trt24.jus.br/

TN TR F

Usuario : [fsiva

Senha: I--------

| Limpar Sair |

= [

1
o

Acesso restrito a juizes e servidores do TRT da 24? Regido J

e



https://www2.trt24.jus.br/intra-vwp/faces/alteraSenha.jsp

Semana da Seqgurancga da
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5. Trocar sua senha na Intranet — e-mails setoriais/lotacao

®  Os e-mails setoriais tambem deverao ter as senhas trocadas
no periodo de 24/05 a 28/os.

° Para realizar a troca: clicar no icone “Alterar senha E-mail

lotagao”
| @ nicio | 7 Gabinetes e Circunscricées | ) Secre
MENU INICIAL
ad

Agenda Alterar Alterar Senha
Institucional Senha E-mail Lotacdo

—dm !—r

Consultar Curriculum Email

Férias Vitae Institucional
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5. Trocar sua senha na Intranet — e-mails setoriais/lotacao

® Os e-mails setoriais tambem deverao ter as senhas trocadas

no periodo de 24/05 a 28/05.

Para realizar a troca: preencher os campos "“E-mail
lotacao”, “Senha atual”, "Nova Senha”, “"Redigite a Nova
Senha”. Clicar no botao “Alterar Senha”

ALTERAGCAO DE SENHA DE ACESSO AO E-MAIL DA LOTAGAO

REGRAS de SEGURANGA que devem ser seguidas para criagio da Nova Senha:

12 Ter Mo MINIMO & (oito) caracteres

2° Ter No MAXIMO 20 (vinte) caracteres
Nova Senha: 3® Ter pelo menos UMA LETRA MAIUSCULA

Rec“gne a Nova Senha- 4° Ter pElD menos UMA ITETRA MlNUSCULA

5° Ter pelo menos UM NUMERO

Senha atual:

(-—:-q) E-mail da lotagdo: I:l @trt24 jus_br
!

&7 Ter pelo menos UM DOS SEGUINTES CARACTERES ESPECIAIS: @ ! # 5%&
I Alterar Senha ] 7® NAO pode ter trés nimeros repetidos em sequéncia; por exemplo: 333 111
8® NAO pode ter trés nimeros em sequéncia; por exemplo: 012 567 789

*Vocé deve criar uma NOVA SENHA, e esta ndo pode ser igual a sua senha ATUAL.




Semana da Segurancga da
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6. N3o utilizar mais usudrios genericos e compartilhaveis

® Impossivel de estabelecer relagdao com um Unico usuario, ja
que todos usam.

® Asenha compartilhada gera muito mais oportunidades de
vazamento.

® Impossivel auditar as atividades desses usuarios genéricos

® Serao desabilitados durante a semana da sequranca da
informacao.



Semana da Seguranca da
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/. Acessoremoto a sua estacao devera ser autorizado e

acompanhado em tempo integral por vocé.

®  Nao sera mais possivel o acesso dos técnicos da SETIC ao
seu computador sem consentimento expresso.

®  Esuaresponsabilidade acompanhar o acesso de suporte
em todas as suas etapas.

®  Exija o numero do chamado (SIATE) como maneira de
confirmar a identidade dos técnicos da Tl



Semana da Seguranca da

Informacgao — A¢oes individuais
8.

O gabinete virtual antigo sera DESATIVADO.

N3o sera mais possivel acessar o gabinete virtual antigo para o
teletrabalho - https://gabinetevirtual.trt24.jus.br/

Somente o0 novo gabinete virtual, com a versao mais atualizada,
estara acessivel em https://gabvirtual.trt24.jus.br/

- Caso tenha problemas para configurar o novo gabinete, sera
necessario a abertura de um SIATE.

CiTRIX senha _

StoreFront

Fazer logon


https://gabinetevirtual.trt24.jus.br/
https://gabvirtual.trt24.jus.br/
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