3180 JUSTIGA DO TRABALHO

d N 0S5 Tribunal Regional do Trabalho da 24 Regido (MS)

Seguranca da Informacao

Diretrizes para atualizagao e protecao dos
equipamentos de Tl

Fabio Nogueira da Silva
Equipe da Secao de Prote¢ao de Dados e Seguranca da Informacgao
SETIC




Conteudo

1. Oqueéalnformacgao

2. Protecao dainformacao e a importancia
dos colaboradores nesse processo

3. Principais ataques a seqguranga da
informacao
® Engenharia social

/y. Semana da Seguranca da Informacgao —
segunda etapa

® O que fazer para nao ter a Internet interrompida no
dia 29/11.



O que e ainformacao?

® O ativo estrategico mais importante de uma
organizacgao.

® E um conjunto de conhecimento organizado
pertencente a determinada organizagao,
podendo ser de dominio publico ou privado.



Distribuicao da informacao

Equipamentos de Tl

Pessoas

dis e documentos Sistemas e processos de
trabalho
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Precisamos proteger a
informacao
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Desafios para protecao da
informacao

RISCOS FLEXIBILIDADE

Niveis de Segurancga, Risco e Flexibilidade
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Por que voce e tao importante ?

® Pesquisa mundial da PWC 2018 [1] - mostra que as
violagoes de seqguranga ocorrem, em sua grande maioria,
INTERNAMENTE (Colaboradores e ex-colaboradores).

&
pWe | Bl
(9
354)/ Colaboradores
Q & atuais

'\._{.,. : I's TES
Ex-colaboradores Hackers

) Concorrentes Fornecedores
desconhecidos

atuais




Por que voce e tao importante ?

® Pesquisa da empresa Eset (2019/2020) mostra aumento
de 200% no numero de ataques de engenharia social no
Brasil.

© & hitps: Inoomis.febraban.org.br/temas/seguranca/brasil-tem-alta-de-200-nos-atagues-de-enge E e v

Brasil tem alta de 200% nos ataques de engenharia social em
2020

De olho na tendéncia de aumento dos golpes, bancos promoveram diversas campanhas no ano

nassado para conscientizacao; veja dicas para evitar tentativas de fraude




Por que voce e tao importante ?

® Somo o segundo pais da ameérica latina em quantidade
de ataques desse tlpo (engenharla social).

© &n febraban.org.br/ s/sequranca/brasil-tem-alta-de-200-nos-atagues-de-enge E b v

Brasil tem alta de 200% nos ataques de engenharia social em
2020

De olho na tendéncia de aumento dos golpes, bancos promoveram diversas campanhas no ano

passado para conscientizacao; veja dicas para evitar tentativas de fraude




Por que voce e tao importante ?

® Engenharia social: conjunto de ataques realizados por
cibercriminosos que tem como objetivo enganar as
pessoas para violagao da sequranca da informacao.

® Atualizagoes de sequranca, ferramentas de Ultima
geracdo e outras medidas NAO sdo tdo BOAS quanto
COLABORADORES treinados e aptos a identificarem
esse tipo de armadilha.




Por que voce e tao importante ?

® Diversos ataques recentes a orgaos publicos
com o crescimento do trabalho remoto:

® TJ/RS —ransoware
® TRT4 - ransoware
® TJ/SP - ransoware
® STJ - ransoware

® STF—-Sql Injection




Por que voce e tao importante ?

® Noticias recentes de ataques cibernéticos

06/05/2021 07/05/2021

Nove dias apos ataque ) 3
cibernético, TJ-RS ainda enfrenta Supremo investiga suposto ataque

dificuldades para acessar hacker a sistema da Corte

processos Site do STF foi tirado do ar e, segundo a Corte, retomada é gradual. Nota diz que s6 foram

Cerca de 75% dos arquivos do Tribunal de Justica galicho estéo inacessiveis. Policia ainda ndo acessados dados puiblicos e que atague ndo atrapalhou atuagdo do Supremo.

identificou responsaveis pelo ataque.

Por Marcio Falcdo e Fernanda Vivas, TV Globo — Brasilia
por Lo Saball . RESTY 0Dy ©omo®
lla) 0y © @0 @ 07/05/2021 10hS5 - Atualizado hé uma semana
06/05/2021 21h15 - Atualizado ha uma semana

04/11/2020 12/05/2017

POLITICA Gl SAQ PAULO

Ciberataque faz sistema do

ST) diz que sistema de informatica Tribunal de Justica de SP cair; sites
do tribunal foi alvo de ataque do MP e do TRT também saem do
hacker e pede investigacao da PF ar

Técnicos verificaram indisponibilidade do sistema nesta terca (3). Eles afirmaram ter encontrado
arquivo que pode ser virus. Presidente do ST) decidiu suspender sessdes temporariamente.

Por Mércio Falcio e Fernanda Vivas, TV Globo — Brasilia
Ny © 0 @

cualizado



Por que voce e tao importante ?

® Noticias recentes de ataques cibernéticos

01/12/2020 10/05/2021

Embraer é alvo de ataque O ataque de hackers a maior

cibernético e investiga impactos oleoduto dos EUA que fez governo
declarar estado de emergéncia

apurar a origem e consequéncias do ataque hacker. Um grupo de hackers desconectou completamente um oleoduto e roubou mais de 100 GB de
informagdes.

Fabricante de aeronaves brasileira informou que realiza procedimentos de investigacdo para

Por G1 Vale do Paraiba e Regido E Y O @ @

01/12/2020 07h42 - Atualizado ha 5 meses

Por BBC

o

e 2]
10/05/2021 10hS1 - Atualizado ha uma semana Iy © @

24[02/2021 19/05/2021
ECONOMIA 1 ek o BN
TECNOLOGIA Em , 8 m R

e T LR

el Hackers alteravam processos federais
Ataques hacker a hOSpItaIS € para sacar indenizagdo em Campo

farmacéuticas aumentam com a Grande
pandemia, aponta IBM :'-. .'.- I-- i ' .I n i ll_.-.'-. ':.l.:'.'l T.,: 5I-|-'.I-'I-' [::. .| .'::I-.l::.:lj_;‘-.: 1

Organizagbes e empresas ligadas ao combate a Covid-19 foram duas vezes mais atacadas pelos iErLn
cibercriminosos em 2020 na comparagdo com o ano anterior.

Por G1
"
24/02/2021 17046 - Awalizado ha 2 meses Iy oma®e q n E n n



Por que voce e tao importante ?

® Noticias recentes de ataques cibernéticos

30/09/2021

JUSTIGADO TRABALHO ¢

[ =N
J 390 TRT da 4° Regiao (RS)

P]e |F"':€--Z:Ll:5.:—!" |

Institucional | Servigos I Noticias | Jurisprudéncia | Transparéncia | Legislagdo | Ouvidoria Contato

01/10/2021 19:31
COMUNICADO: Ataque cibernético na infraestrutura tecnolégica do TRT-RS
A Administragdo do Tribunal Regional do Trabalho da 4° Regido — TRT4 vem a =F g : -q " & .&-.-.,r_\_
publico comunicar que, no dia 30.09.2021 (quinta-feira), por volta das 12 horas, [ i ' "

foram detectados registros suspeitos de atividades maliciosas na infraestrutura
tecnologica do TRT4.

Imediatamente apos a confirmacao do ataque cibernético, a equipe técnica da
Secretaria de Tecnologia da Informacgao e Comunicagdes do TRT4 (SETIC)
executou as medidas de isolamento e contengdo dos danos potenciais, a fim de
preservar a segurancga e a integridade das informagées.




Principais ataques a Seguranca da
Informacgao e contramedidas

|
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Principais ataques a Seguranca da
Informacgao e contramedidas

® Engenharia social
1. Phishing;
2.XSS, injecoes e "DNS Poisoning”;
3.Ransoware;

/4.Quebra de senhas;




® Engenharia social

1. Phishing: enganar as pessoas por qualquer meio para
compartilhamento de informacoes pessoais ou
execucao de acdes indesejadas.




® Engenharia social

1. Phishing: Tentativa de induzir o usuario a clicar em uma
URL parecida com a verdadeira.

De: Mercadolivre <nao-responda@mercadolivre-venda.com>
Data: 13 de abril de 2017 22:53:12 AMT

Para: <izabelamarini@hotmail.com>

Assunto: Enc.: Vocé vendeu Iphone 7 128gb

Responder A: <pnao-responda@mercadolivre-venda.com>

mercado
livre

° Bom trabalho! Vocé vendeu!

o Anuncio #858036391
- 0 Iphone 7 Dourado - 128 Gb

w Quantidade: 1
'sem Foto

R$ 3,200,00 unid.
‘_,_——-—-'-‘ @
Pagamento
O Seu comprador (a) escolheu a forma de pagamento por cartao
Mercadolivre, o cartao
Mercadolivre & uma parceria entre o MercadoL.ivre e a rede Visa, O

servico permite que os compradores efetuem o pagamento de forma

hitps://myaccount.mercadolivre.com.br/sales/voplorderld=1206193693




® Engenharia social

1. Phishing: Tentativa de induzir o usuario a clicar em uma
URL parecida com a verdadeira.

De: Mercadnlivrq <nao-responda@mercadolivre-venda.com> |
Data: 13 de abril de 2017 22:53:12 AMT
Para: <izabelamarini@hotmail.com>

Assunto: Enc.: Vocé vendeu Iphone 7 128gb
Responder A: <nao-responda@mercadolivre-venda.com>

& https://registro.br/tecnologia/ferramentas/whois/?search=mercadolivre-venda.com Bl e & % | Q Pesquisar

Whois

| mercadolivre-venda.com| I Q

Consulta invdlida Exibir resultado completo




® Engenharia social

1. Phishing: Tentativa de induzir o usuario a clicar em uma
URL parecida com a verdadeira.

De: Mercadnlivrq <nao-responda@mercadolivre-venda.com> |
Data: 13 de abril de 2017 22:53:12 AMT
Para: <izabelamarini@hotmail.com>

Assunto: Enc.: Vocé vendeu Iphone 7 128gb
Responder A: <nao-responda@mercadolivre-venda.com>

[ https://registro.br/tecnologia/fferramentas/whois/?search=mercadolivre-venda.com.br E' - & Q, Pesquisar

Whois

I mercadolivre-venda.com.br I Q

Recurso inexistente: mercadolivre-venda.com.br Exibir resultado completo




® Engenharia social

1. Phishing: Tentativa de induzir o usuario a clicar em uma
URL parecida com a verdadeira.

De: Mercadnlivrq~=:nan—respc:nda@mercadulivre-venda.cnm:& |
Data: 13 de abril de 2017 22:53:12 AMT

Para: <izabelamarini@hotmail.com>

Assunto: Enc.: Vocé vendeu Iphone 7 128gb
Responder A: <nao-responda@mercadolivre-venda.com>

O & https:/fregistro.br/tecnologia/ferramentas/whaois/?search=mercadolivre.com.br E s & T} Q Pesquisar

Whois

mercadolivre.com.br Q

Exibir resultado completo

Dominio mercadolivre.com.br

TITULAR MercadoLivre. com Atividades de Internet Ltda.
DOCUMENTO 03.361.252/0001-34

RESPONSAVEL Stelleo Tolda

PAIS BR

CONTATO DO TITULAR DOM46




® Engenharia social

1. Phishing: Tentativa de induzir o usuario a clicar em uma
URL parecida com a verdadeira.

De: Mercadnlivrq <nao-responda@mercadolivre-venda.com> |
Data: 13 de abril de 2017 22:53:12 AMT
Para: <izabelamarini@hotmail.com>

Assunto: Enc.: Vocé vendeu Iphone 7 128gb

Responder A: <nao-responda@mercadolivre-venda.com>

REPUBLICA FEDERATIVA DO BRASIL

CADASTRO NACIONAL DA PESSOA JURIDICA

03.361.252/0001-34 18/08/1999
MATRIZ CADASTRAL

NOME EMPRESARIAL
MERCADOLIVRE.COM ATIVIDADES DE INTERNET LTDA

TITULO DO ESTABELECIMENTO (NOME DE FANTASIA)

ﬂﬂﬂﬂﬂﬂﬂﬂ

PORTE
DEMAIS

CODIGO E DESCRIGAD DA ATIVIDADE ECONGMICA. PRINCIPAL
74.90-1-04 - Atividades de intermediagdo e agenciamento de servigos e negdcios em geral, exceto imobiliarios

CODIGO E DESCRICAD DAS ATIVIDADES ECONOMICAS SECUNDARIAS
82.20-2-00 - Atividades de teleatendimento

CODIGO E DESCRICAD DA NATUREZA JURIDICA.
206-2 - Sociedade Empresaria Limitada

NUMERD DE INSCRICAD COMPROVANTE DE INSCRICAO EDE SI-I-UACAO DATA DE Apcrau LY —‘

LOGRADOURO NUMERQ COMPLEMENTO

AV DAS NACOES UNIDAS 3000 3003 PARTE D

CEP BARRO/DISTRITO WUNICIPIO UF
06.233-903 BONFIM OSASCO SP
ENDERECO ELETRONICO TELEFONE

CONSULTASMLEB@MERCADOLIVRE.COM (11) 2543-4155




® Engenharia social

1. Phishing: Tentativa de induzir o usuario a clicar em
uma URL parecida com a verdadeira.

Mo caso de duvidas entre em|contatol conosco.

o

Sucesso,
Equipe do MercadoLivre.

mailtu:u:mErcadnlivre@mercau:lnli*.rre-*.renda.cnml




® Engenharia social

2. XSS, injecoes e "DNS Poisoning”: Tentativa de induzir o

usuario a clicar em uma URL igual a verdadeira
injetando codigo malicioso;

® Como funciona um site ou aplicacao Web ?

Navegador web do seu
computador

“« © & nhitps: /pjetrt24.jus.br/primeirograu/login.seam

Equipamentos TRT24

P Processo Judicial Eletrénico

Processo Judicial Eletronico - PJe
Tribunal Regional do Trabalho da 24* Regido - 1° Grau

Modo de assinatura: Shodd

Saiba como obter o certificado digital

Esqueci minha senha %
2
<

O
Parte da aplicacdo Pje rodando no Parte da apllca-\gao Pje
navegador do seu computador rodando nos equipamentos

doTRT24




® Engenharia social

2. XSS, injecoes e "DNS Poisoning”: Tentativa de induzir o
usuario a clicar em uma URL igual a verdadeira
injetando codigo malicioso

® XSS —Cross Site Scripting e pontos de injecao
Navegador web do computador

<« © & httpsy/pjetrt24 jusbr/primeirograu/login.seam

PJ Processo Judicial Eletrénico

Processo Judicial Eletronico - PJe
Tribunal Regional do Trabalho da 24® Regido - 1° Grau

Modo de assinatura: Shodd

—
= H NHSHERGHEE
SENNa

Saiba como obter o certificado dlgh‘al Esquem minha senha
ENTRAR O

L7

O
Parte da aplicacao Pje'rodando no
navegador do seu computador




#

® Engenharia social

2. XSS, injecoes e “DNS Poisoning”: Tentativa de induzir o
usuario a clicar em uma URL igual a verdadeira injetando

codigo malicioso;

® XSS -Cross Site Scripting e pontos de injecao

Navegador web do computador

Painel Processo Atividades Audiéncias e sessoes

Advogados - Atualizagao Cadastral

Configuragao

Home Completo”
5 i

02/04/1909

Brasileiro?

Data de Hascimento*

@ sm ) Nao

Nome da Mae*

Nome do Pai

[

Oricnis Sadir

0AB Tipo de
Inscrigdo” Letra Seccional” Inscrigdo”
74232 MT Advogado
CPF* X0
621.632.503-50 Masciilog
Enderego

CEP (99999-999) Estado
30140-000 = MINAS GERAIS
Logradouro Niomero
Avenida Brasil 356
Telefone* E-mail *

e 567890123 aquilae@gmail.com

#\ = campos Obrigatdrios

Atualizar

Cidade
BELO HORIZONTE

Bairro
Santa Efigénia

Complemento

[7] incluir processos no Push
automaticamente

O q
Parte da aplicacao Pﬁe”r%dando no
navegador do seu computador



® Engenharia social

2. XSS, injecoes e "DNS Poisoning”: Tentativa de induzir o
usuario a clicar em uma URL igual a verdadeira
injetando codigo malicioso

® XSS -Cross Site Scripting e pontos de injecao;

Formacao da URL de ataque

https://pje.trt24.jus.br/primeirograu/login.seam
?0ca%9gks&#o093cacao=<script>evil.js</script>..

&« © & hitpsy/pietrt24 jusbr/primel

PJ Processo Judicial Eletronico

Processo Judicial Eletronico - PJe
Tribunal Regional do Trabalho da 24* Regiao - 1° Grau

ri-‘o }’\«
W?O\J
Parte da aplicacao P}eﬁ;odando no

navegador do computador




® Engenharia social

2. XSS, injecoes e "DNS Poisoning”: Tentativa de induzir o
usuario a clicar em uma URL igual a verdadeira
injetando codigo malicioso

® XSS -Cross Site Scripting e pontos de injecao;

Phishing para finalizar o ataque

De: AdministradorPle <nao-responda@trt24-jus-br.com>
Data: 28 de outubro de 2021 13:43:12 AMT
Para: <fabio.nogueira86@gmai.com>

Assunto: Altere o PIN do seu token para ndo perder o acesso ao Ple

;180 JUSTICA DO TRABALHO

dNO0S Tribunal Regional do Trabalho da 242 Regido (MS)

Prezado usudrio,

Estamos modificando nosso modelo de autenticacdo para melhor atendé-lo e trazer mais
seguranca ao nosso sistema. Pedimos, por gentileza, que altere o ndmero PIN do seu certificado
para atendimento a politica de alteracdo de senhas. Segue link para acesso rapido:

_

https://pje.trt24.jus.br/primeirograu/login.seam?0ca%9ks&#093acao=<script>evil.js</script>

Atenciosamente:
Equipe de Tl do TRT24




® Engenharia social

2. XSS, injecoes e "DNS Poisoning”: Tentativa de induzir o
usuario a clicar em uma URL igual a verdadeira

injetando codigo malicioso

® XSS -Cross Site Scripting e pontos de injecao;

Phishing para finalizar o ataque

De: AdministradorPle <nao-responda@trt24-jus-br.com»
Data: 28 de outubro de 2021 13:43:12 AMT
Para: <fabio.nogueira86@gmai.com>

Assunto: Altere o PIN do seu token para ndo perder o acesso ao Ple

180 JUSTIGADO TRABALHO

dNO0S Tribunal Regional do Trabalho da 24® Regiao (MS)

Prezado usuario,

Estamos modificando nosso modelo de autenticacdo para melhor atendé-lo e trazer mais
segurancga ao nosso sistema. Pedimos, por gentileza, gue altere o nimero PIN do seu certificado
para atendimento & politica de alteracdo de senhas. Segue link para acesso rapido:

Cligue aqui para alterar PIN

Atenciosamente:
Equipe de Tl do TRT24




® Engenharia social

2. XSS, injecoes e "DNS Poisoning”: Tentativa de induzir o
usuario a clicar em uma URL igual a verdadeira
injetando codigo malicioso

® XSS -Cross Site Scripting e pontos de injecao;

Phishing para finalizar o ataque

180 JUSTIGA DO TRABALHO

a NOS Tribunal Regional do Trabalho da 24® Regido (MS)

Prezado usuario,

Estamos modificando nosso modelo de autenticacdo para melhor atendé-lo e trazer mais
seguranca ao nosso sistema. Pedimos, por gentileza, gue altere o numero PIN do seu certificado

. . Fa [ 5_:."’."’ P i 1.- &, .'r i i .lr s -
para atendimento a politica de alteracdo de sen 1:“;;’?” '__.'E’:J;frtg‘”“ br/primeirograv/ §r 4 nido:
Oca%OksBzl03acao= <sonpt> evil 5/
script>
Ctrl+clique para seauir o link

Cligue aqui para alterar PIN




® Engenharia social

2. XSS, injecoes e "DNS Poisoning”: Tentativa de induzir o
usuario a clicar em uma URL igual a verdadeira
injetando codigo malicioso

® XSS -Cross Site Scripting e pontos de injecao;

& hitpsy pie.tri2d jus.br/primeirograu/loginseam?lca’2 50ksS#093acar==script=evil js</gcrpt

PJ

Processo Judicial Eletrénico - PJe
Tribunal Regional do Trabalho da 24" Regiao - 1° Grau




® Engenharia social

2. XSS, injegoes e "DNS Poisoning”: Tentativa de induzir o
usuario a clicar em uma URL igual a verdadeira
injetando codigo malicioso

® XSS - Cross Site Scripting e pontos de injecao: como
evitar?

L U & httpssy pietri24 jus.br/primeirograu/loginseam?0ca%% 259k 8409 3acar=<scripf=evil js</scripts

pj Processo Judicial Eletrénico

Processo Judicial Eletrénico - PJe
Tribunal Regional do Trabalho da 24" Regiao - 1° Grau

I Alterar PIN I

http://criminoso.dominio.com/script _contaminado.js




® Engenharia social

2. XSS, injegoes e "DNS Poisoning”: Tentativa de induzir o
usuario a clicar em uma URL igual a verdadeira
injetando codigo malicioso

® XSS - Cross Site Scripting e pontos de injecao: como
evitar?

L U & httpssy pietri24 jus.br/primeirograu/loginseam?0ca%% 259k 8409 3acar=<scripf=evil js</scripts

pj Processo Judicial Eletrénico

Processo Judicial Eletrénico - PJe
Tribunal Regional do Trabalho da 24" Regiao - 1° Grau

http://criminoso.dominio.com/script_contaminado.jsl

I Alterar PIN I




® Engenharia social

2. XSS, injecoes e "DNS Poisoning”: Tentativa de induzir o
usuario a clicar em uma URL igual a verdadeira

envenenando cache DNS;

® DNS Poisoning —envenenamento de DNS

142.250.219.4

[@

179.124.

-

)

.217

&

186.192.90.12

Servidor DNS

2

142.250.219.4 -> google.com
179.124.8.217 -> pje.trt24.jus.br

186.192.90.12 -> globo.com




Engenharia social

2. XSS, injecoes e "DNS Poisoning”: Tentativa de induzir o
usuario a clicar em uma URL igual a verdadeira
envenenando cache DNS;

® DNS Poisoning —envenenamento de DNS

Servidor DNS

© | Q. hitp://142.250.219.4

2

142.250.219.4 -> google.com

Google

179.124.8.217 -> pje.trt24.jus.br

186.192.90.12 -> globo.com

Pesquisa Google Estou com sorte G

Disponibilizado pelo Google em: English




Engenharia social

2. XSS, injecoes e "DNS Poisoning”: Tentativa de induzir o

usuario a clicar em uma URL igual a verdadeira
envenenando cache DNS;

DNS Poisoning —envenenamento de DNS

Tradugao para IP Servidor DNS

‘@ U a https:/fwww.google.com

2

Go gle 142.250.219.4 -> google.com

179.124.8.217 -> pje.trt24.jus.br

186.192.90.12 -> globo.com

Pesquisa Google Estou com sorte

Disponibilizado pelo Google em: English




® Engenharia social

2. XSS, injecoes e "DNS Poisoning”: Tentativa de induzir o
usuario a clicar em uma URL igual a verdadeira
envenenando cache DNS;

® DNS Poisoning —envenenamento de DNS

Traducao para IP Servidor DNS

‘@ U a https://vww.google.com

2

GO gle 142.250.219.4 -> google.com

179.124.8.217 -> pje.trt24.jus.br

186.192.90.12 -> globo.com

Pesquisa Google Estou com sorte

Disponibilizado pelo Google em: English

Cache DNS local do computador
142.250.219.4 ->google.com

J




® Engenharia social

2. XSS, injecoes e "DNS Poisoning”: Tentativa de induzir o

usuario a clicar em uma URL igual a verdadeira
envenenando cache DNS;

® DNS Poisoning —envenenamento de DNS

/Tradugéo para IP

« (O https://pjetrt24.jus.br/primeirograu/

Servidor DNS

PJ Processo Judicial Eletrénico

(@
Processo Judicial Eletrénico - PJe 142.250.219.4 -> google.com
Tribunal Regional do Trabalho da 24® Regiao - 1° Grau

179.124.8.217 -> pje.trt24.jus.br

Modo de assinatura: Shodd

186.192.90.12 -> globo.com
Saiba como obler o certificado digital Esqueci minha senha G

Cache DNS local do computador
142.250.219.4 ->google.com
179.124.8.217 -> pje.trt24.jus.br

v




® Engenharia social

2. XSS, injecoes e "DNS Poisoning”: Tentativa de induzir o

usuario a clicar em uma URL igual a verdadeira
envenenando cache DNS;

® DNS Poisoning —envenenamento de DNS

ﬁadugéo para IP

« (O https://pjetrt24.jus.br/primeirograu/

Servidor DNS

PJ Processo Judicial Eletrénico

(@
Processo Judicial Eletrénico - PJe 142.250.219.4 -> google.com
Tribunal Regional do Trabalho da 24® Regiao - 1° Grau

179.124.8.217 -> pje.trt24.jus.br

Modo de assinatura: Shodd

186.192.90.12 -> globo.com
Saiba como obler o certificado digital Esqueci minha senha G

Cache DNS local do computador

142.250.219.4 ->google.com

184.171.14.88 -> pje.trt24.jus.b
sYe




® Engenharia social

2. XSS, injecoes e "DNS Poisoning”: Tentativa de induzir o
usuario a clicar em uma URL igual a verdadeira
envenenando cache DNS;

® DNS Poisoning —envenenamento de DNS

B hitps://pjetrt24 jus.br/primeirograu/login.seam

PJ Processo Judicial Eletronico

Processo Judicial Eletrénico - PJe
Tribunal Regional do Trabalho da 24° Regiao - 1° Grau

PF

WModo de assinatura: Shodd

E CERTIFICADO DIGITAL ol Sontia

Saiba como obter o certificado digital Esqueci minha senha

ENTRAR
(Cache DNS local do computador
142.250.219.4 ->google.com
| 184.171.14.88 -> pie.trt24.jus.br




® Engenharia social

2. XSS, injecoes e "DNS Poisoning”: Tentativa de induzir o
usuario a clicar em uma URL igual a verdadeira

envenenando cache DNS;

® DNS Poisoning —envenenamento de DNS

DNS Poisoning para finalizar o ataque

De: AdministradorPle <nao-responda@trt24-jus-br.com»
Data: 28 de outubro de 2021 13:43:12 AMT
Para: <fabio.nogueira86@gmai.com>

Assunto: Altere o PIN do seu token para ndo perder o acesso ao Ple

go JUSTIGADO TRABALHO

[l
J anNnos Tribunal Regional do Trabalho da 24® Regido (MS)

Prezado usudrio,

Estamos modificando nosso modelo de autenticacdo para melhor atendé&-lo e trazer mais
seguranca ao nosso sistema. Pedimos, por gentileza, que altere o nidmero PIN do seu certificado
para atendimento a politica de alteracdo de senhas. Segue link para acesso rapido:

https://pje.trt24.jus.br/primeirograu/login.seam

Atenciosamente:
Equipe de Tl do TRT24)|



Engenharia social

2. XSS, injecoes e "DNS Poisoning”: Tentativa de induzir o

usuario a clicar em uma URL igual a verdadeira
envenenando cache DNS;

® DNS Poisoning —envenenamento de DNS

DNS Poisoning para finalizar o ataque

< | @ & httpsy/pjetr24 jusbr/primeirograu/login.seam

PJ Processo Judicial Elefronico

Processo Judicial Eletrénico - PJe
Tribunal Regional do Trabalho da 24® Regiao - 1° Grau

Alterar PIN




® Engenharia social

2. XS5, inje¢oes e "DNS Poisoning”: Tentativa de induzir o
usuario a clicar em uma URL igual a verdadeira
envenenando cache DNS;

® DNS Poisoning — envenenamento de DNS: como verificar
se estou contaminado ?

Tudo Aplicativos Documentos Web Mais =

Melhor correspondéncia

H Prompt de Comando
Aplicativa

Configuragdes

& Substituir o Prompt de Comando
pelo Windows PowerShell no menu

Pesquisar na Web

/C' cmd - Ver resuftados da Web >




® Engenharia social

2. XSS, inje¢oes e "DNS Poisoning”: Tentativa de induzir o
usuario a clicar em uma URL igual a verdadeira
envenenando cache DNS;

® DNS Poisoning — envenenamento de DNS: como verificar
se estou contaminado ?

EX Administrador: Prompt de Comando - ping pje.trt24.jus.br

C:\Usersh\sausind »ping pje.trt24.jus.br

Disparando pje.trt24.jus.br [179.124.8.217] com 32 bytes de dados:

Esgotado o tempo limite do pedidos
Es ﬂntadn o tempo limite do pedido.




Engenharia social

2. XSS, injecoes e "DNS Poisoning”: Tentativa de induzir o
usuario a clicar em uma URL igual a verdadeira envenenando
cache DNS;

® DNS Poisoning — envenenamento de DNS: como verificar se estou

contaminado ?

® 8.8.8.8 ¢é o enderego IP do DNS do google, de conhecimento
publico na Internet

EM Administrador: Prompt de Comando
C:\Users\sausinf:nslookup pje.trt24.jus.br 8.8.8.8

n 3. 0
Servidor: dns.gcogie

] o O O 0
Address: 8.8.8.8

Nao & resposta autoritativa:
Nome : pije.trt24.jus.br
Address: 179.124.8.217

C:\Users\sausinf>




® Engenharia social

2. XSS, inje¢oes e "DNS Poisoning”: Tentativa de induzir o
usuario a clicar em uma URL igual a verdadeira
envenenando cache DNS;

® DNS Poisoning — envenenamento de DNS: como verificar

se estou contaminado ?

EX Administrador: Prompt de Comando - ping pjetri2d.jus.br

C:\Users\sausinf>ping pje.trt24.jus.br

t24.jus.br [[179.124.8.217]| com
adu 0 fempu llmlfe do pedido.

C:\Users\sausinfinslookup pje.trt24.jus.br 8.8.8.8
Servidor: dns.google
Address: 8.8.8.8

Nao & resposta aufurltaflna
MNome : pie. trt24 _Sus br
Address: |179.124.8.217




® Contramedidas
1. Phishing;
2. XSS, injecoes e "DNS Poisoning”

v Evite sempre clicar em links de e-mails. Prefira acessar o site
manualmente no navegador;

v Faca as verificagdes ensinadas aqui sempre que desconfiar de
algo (whois, receita federal, dns do google)

v/ Desconfie sempre que a aplicagdo utilizada por vocé solicitar
informacgoes confidenciais que nunca foram pedidas antes;

v Evite acessar sites desconhecidos ou estranhos. Pode ser
possivel ataque XSS so de entrar nesse tipo de site;

v’ Utilize os computadores do TRT somente para acesso a sites
relacionado ao trabalho;




Principais ataques a Seguranc¢a da
Informacao e contramedidas

® Engenharia social

3. Ransoware —Sequestro de informacao;




Ransoware — contaminacgao

B de dados |3
ancoeaos

Servidores de aplicagcao 5 5

J Storage de dados
S Fi e Backups

S ervidor web externo :Q () Servidor web interno
F|rewaI| /
#’ Rede TRT24
Internet
DENTRO DA REDE

INTERNATRT24




Ransoware — contaminacgao

B de dados |3
ancoeaos

Servidores de aplicagcao 5 5

S ervidor web externo :Q () Servidor web interno

F|rewaII /
#’ Rede TRT24

[ DE FORA, EM SUA

J Storage de dados
S Fi e Backups

Internet

CASA




Ransoware — contaminacgao

B de dados |3
ancoeaos

Servidores de aplicagcao 5 5

S ervidor web externo :Q () Servidor web interno

F|rewaI| /
#’ Rede TRT24

J Storage de dados
S Fi e Backups

Internet

NAO VERIFICAR SE
ANTIVIRUS E WINDOWS
ESTAO COM AS ULTIMAS
ATUALIZACOES

VOCE




Ransoware — contaminacgao

B de dados |3
ancoeaos

Servidores de aplicagcao 5 5

S ervidor web externo :Q () Servidor web interno

F|rewaI| /
#’ Rede TRT24

J Storage de dados
S Fi e Backups

Internet

CLICAR EM LINKS E
ANEXOS DE EMAILS
CONTAMINADOS

VOCE




Ransoware — contaminacgao

B de dados |3
ancoeaos

Servidores de aplicagcao 5 5

S ervidor web externo :Q () Servidor web interno

F|rewaI| /
#’ Rede TRT24

J Storage de dados
S Fi e Backups

Internet

BAIXAR E EXECUTAR
ARQUIVOS
CONTAMINADOS DE
SITES INSEGUROS

VOCE




Ransoware — contaminacgao

B de dados |3
ancoeaos

Servidores de aplicagcao 5 5

S ervidor web externo :Q () Servidor web interno

F|rewaI| /
#’ Rede TRT24

J Storage de dados
S Fi e Backups

Internet

INSTALAR SOFTWARES
SEM O
ACOMPANHAMENTO

DATI

VOCE




Ransoware — contaminacgao

B de dados |3
ancoeaos

Servidores de aplicagcao 5 5

S ervidor web externo :Q () Servidor web interno

F|rewaI| /
#’ Rede TRT24

J Storage de dados
S Fi e Backups

Internet

DESATIVAR O
ANTIVIRUS POR CONTA
PROPRIA

VOCE




Ransoware — contaminacgao

B de dados |3
ancoeaos

Servidores de aplicagcao 5 5

S ervidor web externo :Q () Servidor web interno

F|rewaI| /
#’ Rede TRT24

J Storage de dados
S Fi e Backups

Internet

NAO UTILIZAR SENHAS
FORTES PARA O SEU
LOGIN

VOCE




Ransoware — contaminacgao
anco de dados | J Storage de dados
5 ES e Switch S ;\Xi‘ eBachups

Servidores de aplicagcao 5 5

S ervidor web externo :Q @ Servidor web interno

F|rewaI| /
#’ Rede TRT24

Internet

RANSOWARE
CRIPTOGRAFA DADOS
LOCAIS DA  SUA
ESTACAO

lm‘f@xlz’@@ AN e

GRS




Ransoware — contaminacgao

Banco de dados [ =
Servidores de aplicagcao 5 5

—

B dor web externo EQ () Servidor web interno

F|rewaII

J‘ Storage de dados

S lH e Backups

Rede TRT24

» J

Internet i :

RANSOWARE SE
PROPAGA PELA REDE
ATRAVES DE ALGUMA
VULNERABILIDADE
EM ATUALIZACAO




Ransoware — contaminacgao

B de dados |3
ancoeaos

Servidores de aplicagao 5 5 _

& Firewall
Rt
O

Internet i :
\

RANSOWARE VAI
CRIPTOGRAFANDO OS
DADOS DOS ATIVOS
PELO CAMINHO p

J‘ Storage de dados

S lH e Backups

: ol ‘Servidor web interno
Servidor web externo g

Rede TRT24




Ransoware — contaminacgao

Storage de dados

Banco de dados |=
e Backups

: ‘ ervidor web interno
Servidor web externo

Rede TRT24

Internet

QUANTO MAIS SE
PROPAGA, PIOR VAI
FICANDO O CENARIO.




Ransoware — contaminacgao

P

& =3

Storage de dados
e Backups

Banco de dados

: ‘ ervidor web interno
Servidor web externo

Firewall

Rede TRT24

Internet

NO PIOR DOS CASO,\
PODE ATINGIR O
SERVIDOR DE
BACKUPS,

IFICULTANDO A
TAURACAO  DOS
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Ransoware — contaminacgao

ssan | Storage de dados

i

7 e Backups
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Banco de
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Rede

RT2¢4

-NO FINAL DETUDO, O ATACANTE PEDE RESGATE EM TROCA
DA CHAVE CAPAZ DE RECUPERAR AS INFORMACOES.

-VALORES VARIAM DE 5 MIL a 40 MILHOES DE DOLARES.

-MESMO PAGANDO O VALOR, APENAS 1/3 DOS ATACANTES
ENTREGAM A CHAVE DE DESEMBARALHAMENTO.

-ESSE TIPO DE ATAQUE AUMENTOU 62% SO NO ANO

=
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Ransoware — contaminagao

 Storage de dados

Banco de dados . e —
‘ e Backups

Y

: @& Servidor web interno
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Servidor web exterr
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Rede TRT24

-APOS UM EVENTO DESSE TIPO, OS DANOS A IMAGEM DA
INSTITUICAO PODEM SER IRREPARAVEIS.

-DEVIDO AO GRANDE IMPACTO QUE CAUSA, DEVEMOS
ACEITAR A DIMINUICAO DO GRAU DE FLEXIBILIDADE QUE AS
MEDIDAS DE SEGURANCA TRARAO NO SEU DIA A DIA.
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Principais ataques a Seguranca da
Informacgao e contramedidas

® Engenharia social
/y. Quebra de senhas:

® Ataque forga bruta - senhas fracas;

® Ataques de dicionario — senhas fracas;




® Engenharia social

/y. Quebra de senhas: Ataque de forca
bruta - senhas fracas

Mumbers,. U r MNumbers, U r
Number of Mumbaers Lowercdse Upper and Ppe Ppe
and Lowercoes and Lowercose

Ol Latters Lowercasa Leters
Characters ¥ 4 g LFramrs Letters, Symbols

Instantly | Instantly ..L Instantly | Instantly | instantly
| Imstantly | Instantly | Insiontly | Instantly

1=

Restoantly
Instantly | Instantly Instantly | | sec _ 5 secs
1na.‘h1n'l|j|: | instantly | 25 secs _ 1 min _ & mms
!:}ﬂtll'l‘lly_._‘.i secs | _ 1 hour 8 hours
lnﬁinfl_'l_l_r . 2 mins. . '

_ instantly

41 mins

2bn yeors ] 37bn years | Tin years
93In years

e e e———e

100bn years |  2in yeors
bin years ]- 100 tn yeors




Engenharia social

/y. Quebra de senhas: Ataque de forca bruta - senhas
fracas - contramedidas:

® Utilizar senhas fortes

- Tamanho minimo 8 caracteres;
- Possuir letras e nUmeros nao sequenciais;
- Possuir pelo menos 1 letra maiuscula ou minuscula;

- Ter pelo menos um dos seguintes caracteres especiais:
@'#3sN&

- Nao possuir informagoes pessoais;
- Nao anotar em papel;

® Autenticacdao multifator — combinagao de 2 ou mais
métodos de autenticacdo de classes diferentes:

- O que vocé sabe: senha, perguntas pessoais, etc;
- O que vocé é: biometria, digital, etc;

= O que vocé tem: smart cards, tokens, etc;



® Engenharia social

/. Quebra de senhas: Ataque de forca bruta -
senhas fracas - contramedidas:

® Metodo para confeccionar senhas fortes:

- Escolha uma frase da qual goste: “Penso logo existo”

- Escolha um numero do qual goste: 6
- Escolha um caractere especial: @

- Posicione o numero escolhido nos espagos da frase
escolhida e coloque o caractere especial no Ultimo
espac¢o. Nova senha ficaria:

Penso6logo@existo




® Engenharia social

/. Quebra de senhas: Ataque de
dicionario - senhas fracas




® Engenharia social

. Quebra de senhas: Ataque

’\ dicionario - senhas fracas

de

8]

T
SN

Esqueci minha senha

ENTRAR




® Engenharia social

/. Quebra de senhas: Ataque de dicionario —
contramedidas

® Manter informagdes pessoais em modo privado nas
redes sociais e Internet em geral;

® Evite falar do seu trabalho em redes sociais ou
foruns de discussao;

® Nao passe suas informag0des pessoais por telefone;

® Senha do TRT diferente das senhas utilizadas em
redes sociais ou outros sites;




Semana da Seqgurancga da
Informacao — parte |l

® Considerando-se o retorno das atividades presenciais
no dia 08/11/2021;

® Considerando-se a baixa adesao dos colaboradores
do TRT24 na primeira Semana de Seguranca da
Informacao;

® Considerando-se que os ATAQUES a seguranca da
informacao nao param de CRESCER;



Semana da Seqgurancga da
Informacao — parte |l

® Ficou definido, pelo Comité Tecnico de
Seguranca da Informagao do TRT24, uma seérie
de acoes que, caso nao cumpridas, causarao o
BLOQUEIO da Internet nos computadores
alvos a partir do dia 29/11/2021

® Serao 3 semanas para que os colaboradores do
TRT24 acompanhem e verifiquem se suas
aquinas atendem aos requisitos de Seguranca;



Semana da Sequranca da
Informacao - A¢oes

Verificar se o seu antivirus esta atualizado e
funcionando;

. Verificar se o seu Windows esta atualizado e na Ultima

Versao;

Mudar sua senha na Intranet a partir de abril/maio 2022;



Semana da Seguranca da
Informacgao —Agoes

1. Verificar se o seu antivirus esta atualizado e funcionando
(Rede interna TRT24)

® A partir do dia 09/11/2021, iniciaremos o processo de
migracao de antivirus da Mcafee para a solucao recém
adquirida da Kaspersky;

Muito importante que todas as maquinas estejam ligadas e
logadas para que o processo ocorra com sucesso;

So desliguem as maquinas caso o antivirus da Kaspersky
esteja corretamente instalado;



Semana da Seguranca da
Informacgao —Agoes

1. Verificar se o seu antivirus esta atualizado e funcionando
(Fora do TRT24 —teletrabalho ordinario)

® Caso a maquina pertenca ao TRT24, abrir SIATE para
instalacao manual do agente de comunicagao da Kaspersky
e remogao do antigo antivirus;

® Verificar, no periodo de 09/11/2021 a 29/11/2021, se o
antivirus Kaspersky foi corretamente instalado;



Semana da Seguranca da
Informacgao —Agoes

1. Verificar se o seu antivirus esta atualizado e funcionando

® Como verificar se o Kaspersky esta instalado e atualizado
na sua maquina ?

POR 11:08
PTEZ 03/11/2021

~| :.:]:J @




Semana da Seguranca da
Informacgao —Agoes

1. Verificar se o seu antivirus esta atualizado e funcionando

® Como verificar se o Kaspersky esta instalado e atualizado
na sua maquina ?

| Kaspersky Endpoint Security for Windows I

Pausar a protegio...

Desativar politica
Configuragdes
Suporte

Sobre

Sair

POR 11:11

~, [:] :|::|.:| @ PTB2 03/11/2021



Semana da Seguranca da
Informacgao —Agoes

1. Verificar se o seu antivirus esta atualizado e funcionando

® Como verificar se o Kaspersky esta instalado e atualizado
na sua maquina ? Abrir SIATE imediatamente caso algo
seja detectado;

|¢ Kaspersky Endpoint Security

O

Componentes de protegio



Semana da Seguranca da
Informacgao —Agoes

2. Verificar se o seu Windows esta atualizado e na ultima qi
Versao;

® Deixe o seu computador ligado e reinicie quando
solicitado pelo Windows;

® O processo de atualizacao € lento devido ao tamanho dos
pacotes. Verifique diariamente se seu computador foi
atualizado até 1 semana antes da data limite (29/11/2021)

Abra Siate relatando a falta de atualiza¢ao caso ocorrga;



Semana da Seguranca da
Informacgao — Agoes

2. Verificar se o seu Windows esta atualizado e na Ultima 'd,
versao;

®  Como verificar a versao do seu Windows (Tabela de versoes):

Canal Semestral

Versdo Opgao de Data da Data da Latest OS5 Fim do servigo: Fim do
manutengio disponibilidade ultima build Pagina Inicial, servigo:
revisdo Pro, Pro Enterprise,
Educagidio e Pro Education e
para loT
Workstations Enterprise

21H1 Canal ‘ 2021-05-18 2021-10-26 190431320 2022-12-13 2022-12-13
Semestral

20H2 Canal 2020-10-20 2021-10-26 190421320 2022-05-10 2023-05-09
Semestral

2004 Canal 2020-05-27 2021-10-26 190411320 2021-12-14 2021-12-14
Semestral

1508 Canal 2019-11-12 2021-10-12 18363.1854 Fim do servigo 2022-05-10

Semestral




Semana da Seguranca da
Informacgao — Agoes

2. Verificar se o seu Windows esta atualizado e na Ultima -d,
versao;

®  Como verificar a versao do seu Windows (versoes

consideradas atualizadas):

e N
21H1 Canal

Semestral

20H2 Canal
Semestral

\ 2004 /) Canal
Semestral




Semana da Seguranca da
Informacgao — Agoes

Versao;

®  Como verificar a versao do seu Windows:
A o Ko
Intranet Security pje-office

Abrir

Fixar no Acesso rapido

Gerenciar

k Werificar Virus

Fizzar em Iniciar

Mapear unidade de rede..,

Desconectar unidade de rede...

Criar atalho
Excluir

Renomear

N

[ Propriedades

Verificar se o seu Windows esta atualizado e na Ultima \J



Semana da Seguranca da
Informacgao — Agoes

2. Verificar se o seu Windows esta atualizado e na Ultima 'd,
versao;

. Como verificar a versao do seu Windows:

Configuragdes
& Inicio Sobre

Laneta e togue Menhuma enirada a caneta ou por togue
| l_:=:.e: izar uma configuragao | disponivel para este video
Sistema Lopiar

Renomear este computador

= Video B
9) Som Especificacoes do Windows
[ Notificagbes e agbes Edicado Windows 10 Pro

Versdo 21H1
D Assistente de foco Instalado em T

Compilagio do 50 190431237
O] Energia e suspensio Experiéncia Windows Feature Experience Pack

120.2212.3530.0

Bateri 1
ateria Coian




Semana da Seguranca da
Informacgao — Agoes

[y

2. Verificar se o seu Windows esta atualizado e na Ultima H’
Versao;

. Como verificar a versao do seu Windows:

Especificacoes do Windows

Edigao Windows 10 Pro
Versao I 21H1

Instalado em 01/09/2020
Compilagdo do 50 190431257

Experiéncia Windows Feature Experience Pack
120.2212.3530.0




Semana da Seguranca da
Informacgao —Agoes

2. Verificar se o seu Windows esta atualizado e na ultima ‘qi
Versao;

- Como verificar se Windows esta atualizado:

Melhor correspondeéncia

7N Verificar se ha atualizacdes m

R~ Configuragdes do sistema

Configuragdes . " . s
Verificar se ha atualizacbes

= Configuracdes do Windows Update > Configuragées do sistema

> Opgdes Avancadas do Windows N
Update B |

0 Abrir
3 Exibir atualizagdes opcionais >
i Exibir Historico de atualizagdes > |
1|

@ Localizar e corrigir problemas com 3 I
downloads em segundo plano

M Configuracées de entrega do 5 I
Windows Update |

@ Localizar e corrigir problemas com o 3

Windows Update

2 windows update|

b
@
i



Semana da Seguranca da
Informacgao —Agoes

2. Verificar se o seu Windows esta atualizado e na ultima qi
Versao;

- Como verificar se Windows esta atualizado:

Melhor correspondéncia

/N \Verificar se ha atualizacées
"~/ Configuragdes do sistema

Configuragoes

oy Configuractes do Windows Update >

L
> Opcdes Avancadas do Windows
Update

windows update|




Semana da Seguranca da
Informacgao — Agoes

2. Verificar se o seu Windows esta atualizado e na Ultima -d,
versao;

®  Como verificar se Windows esta atualizado:

Windows Update

*Algumas configuragdes sdo gerenciadas pela sua organizagio

Exibir politicas de atualizagido configuradas

Atualizacoes disponiveis
Ultima verificagdo: hoje, 08:25

Ferramenta de Remogdo de Software Mal-intencionado do Windows x64 - v5.94 (KB890830)
Status: Instalagio pendente

2021-10 Atualizagdo Cumulativa do Windows 10 Version 21H1 para sistemas operacionais baseados em =64 (KBS006670
Status: Instalagdo pendente

Instalar agora




Semana da Seguranca da
Informacgao — Agoes

2. Verificar se o seu Windows esta atualizado e na Ultima 'd,
versao;

®  Como verificar se Windows esta atualizado:

Windows Update

*Algumas configuragdes sao gerenciadas pela sua organizagao

Exibir politicas de atualizagdo configuradas

Voceé esta atualizado
Ultima verificacdo: hoje, 11:17

Verificar se ha atualizagdes

Verificar online se ha atualizagoes do Microsoft Update




Semana da Seguranca da
Informacgao —Agoes

3. Mudar sua senha na Intranet

® As senhas no TRT24 perdem a validade e sao bloqueadas
anualmente;

® Nos meses de abril/maio 2022 vencera a data para troca de
senhas de varias contas;

® Anote em sua agenda para nao se esquecer de trocar;

® Na duvida ou em algum evento estranho, sempre troque a
senha;



Semana da Seguranca da
Informacgao —Agoes

3. Mudar sua senha na Intranet

® Como trocar a senha: acesse https://intranet.trt24.jus.br

VAR ATA FATS

Usuario : |fsiva
Senha: | --------

| Limpar Sair |

(a __?‘"g,

g
e |
L S
| Acesso restrito a juizes e servidores do TRT da 24? Regido _J
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Informacgao —Agoes

3. Mudar sua senha na Intranet

® Como trocar a senha: clique no icone de alteracdo de
senhas;

Tribunal Regional do Trabalho
242 Regiao | Mato Grosso do Sul

Sigep - Intranet

| A Inicio | 7l Gabinetes e Circunscricbes | ) Secretarias e Diretorias || SV
MENU INICIAL
— -
w1l B m om
TRT o —
MS -  — |
Agenda Alterar Autoinspecdo Autoinspec&o Biblioteca
Institucional senha Ordinaria Tabela Digital
Prazos Médios

2 m & 5

Curriculum Email Escola Etica FUNPRESP
Vitae Institucional Judicial e Conduta Jub




Semana da Seqguranca da
Informagao — A¢oes

3. Mudar sua senha na Intranet

® Como trocar a senha: preencha os campos de alteragao de
senhas sequindo os critérios de forca de senhas e clique no
botao “Alterar Senha”

Tribunal Regional do Trabalho
24? Regiao | Mato Grosso do Sul

Sigep - Intranet

A Inicio 7 Gabinetes e Circunscrigoes | 7\ Secretarias e Diretorias | * Varas do Trabalho e Postos Avangados

ALTERACAQ DE SENHA

REGRAS de SEGURANGA que devem ser seguidas para criagio de sua Nova Senha:

) 1° Ter No MINIMO 8 (oito) caracteres
Nova Senha: 2° Ter Mo MAXIMO 20 (vinte) caracteres
/A 3° Ter pelo menos UMA LETRA MAIUSCULA
f/ “ I\ Redigite a Nova Senha: 4° Ter pelo menos UMA LETRA MINUSCULA
\

rf'“ Senha atual:
g

5° Ter pelo menos UM NUMERO

£° Ter pelo menos UM DOS SEGUINTES CARACTERES ESPECIAIS: @ '# 5 % &
] Ped N{io pode ter trés nimeros repetidos em sequéncia; por exemplo: 333 111

8° NAO pode ter trés nimeros em sequéncia; por exemplo: 012 567 789

Alterar Senha

*Vocé deve criar uma NOVA SENHA, e esta ndo pode ser igual a sua senha ATUAL.




Semana da Seguranca da
Informacgao —Agoes

Mudar sua senha na Intranet — possiveis problemas

1. Nao trocar asenha até o vencimento:

° Caso possua e-mail de recuperagao cadastrado: Acessar a
Intranet https://intranet.trt24.jus.br e preencher o campo
"Usuario” com seu login e clicar no link “clique aqui caso tenha
esquecido sua senha” na pagina inicial da Intranet.

Tribunal Regional do Trabalho

247 Regiao | Mato Grosso do Sul

BANRANET

Usudrio : |fsiva |

Senha: | |

| Entrar | | Limpar | | Sair |

P

| Acesso restrito a juizes e servidores do TRT da 24 Regido

Cligue agui caso tenha esguecido sua senha.




Semana da Seguranca da
Informacgao — Agoes

Mudar sua senha na Intranet — possiveis problemas

1. Nao trocar a senha ate o vencimento:

° Caso possua e-mail de recuperacao cadastrado: na janela que
aparecer, preencher o campo CPF, Captcha, data de
nascimento e clicar no botao “Solicitar nova senha”.

Recuperacao da Senha de Acesso

Digite as informac¢des abaixo para encaminhar uma
nova senha de acesso no seu segundo e-mail.

I Numero do seu I:FF| | |{apenas numeros)

I Sua data de nascimento 18!05!2{121 I

I| Solicitar nova senha. |

-~
-

...Clique aqui para tentar efetuar o login novamente...



Semana da Seguranca da
Informacgao — Agoes

Mudar sua senha na Intranet — possiveis problemas

1. Nao trocar a senha ate o vencimento:

®  (Caso possua e-mail de recuperacao cadastrado: Mensagem de
“senha encaminhada para (email@pessoal) com sucesso” sera
mostrada.
Recuperacéao da Senha de Acesso

Digite as informacgbes abaixo para encaminhar uma
nova senha de acesso no seu segundo e-mail.

Numero do seu GPF| p1716796105 | (apenas numeros)

RO e aou| |

Sua data de nascimento |07/10/1986 |

| Solicitar nova senha. |

Senha encaminhada para (fabio.” """ @gmai*****) com sucesso!
Verifique na caixa de Entrada ou caixa de Spam a sua nova senha.

...Cligue aqui para tentar efetuar o login novamente...




Semana da Seguranca da
Informacgao — Agoes

Mudar sua senha na Intranet — possiveis problemas

1. Nao trocar a senha ate o vencimento:

° Caso possua e-mail de recuperacao cadastrado: verificar caixa
de entrada de email de recuperacao, trocar a senha na intranet
utilizando como senha atual a senha informada nesse email.

naoresponda@trt24.jus.br
W para mim -

Esta mensagem é enviada automaticamente pelo TRT-MS

Destinatario: FABIO NOGUEIRA DA SILVA

Data e horario de envio: 18/05/2021 14:48:00

Sua nova senha é: GRQYF‘TdWc]raI

Acesse a Intranet para alterar sua senha de acessal

Por favor ndo responda a este e-mail!



Semana da Seguranca da
Informacgao —Agoes

Mudar sua senha na Intranet — possiveis problemas

1. Nao trocar asenha até o vencimento:

Se nao possuir e-mail de recuperacgao cadastrado :

Peca ao seu chefe imediato que abra um SIATE, informando o
celular seqguro para que vocé possa ser contatado. Ligar
diretamente para a central de servigos nao é recomendavel por
conta do ataque de engenharia social.

Apresente-se ao CGP — Coordenadoria de Gestao de Pessoas —
para cadastrar o seu e-mail de recuperagao assim que possivel.
No proximo recadastramento anual, essa informagdao sera
obrigatoria.



Semana da Seguranca da
Informacgao —Agoes

3. Mudar sua senha na Intranet — possiveis problemas

1. Nao trocar asenha até o vencimento:

° Se nado possuir e-mail de recuperacao cadastrado: é possivel
se cadastrar no SIGEP-Online. Para isso:

- Entre na nossa intranet em https://intranet.trt24.jus.br
Tribunal Regional do Trabalho

24? Regiao | Mato Grosso do Sul

TN TR

Usuadrio : |fsiva |

Senha: | |

P

- I
. ‘
| Acesso restrito a juizes e servidores do TRT da 24 Regido . 4




Semana da Seqguranca da
Informagao — A¢oes

3. Mudar sua senha na Intranet — possiveis problemas

1. Nao trocar asenha até o vencimento:

Se nado possuir e-mail de recuperacao cadastrado: é possivel
se cadastrar no SIGEP-Online. Para isso:

- Clique na opgao "Sistemas” do menu principal

Tribunal Regional do Trabalho
24® Regiao | Mato Grosso do Sul

Sigep - Intranet

& Inicio H

SISTEMAS

7| Gabinetes e Circunscrigdes

AssineWeb

Aud4

| Gabinete Virtual

! Secretarias e Diretorias

* Varas do Trabalho e Postos Avangados

Sr. FABIO NOGUEIRA

SECRETARIA DE TECNOLOGIA DA INFORMAGAO E COM

Avalicdo de

- Certiddo Online | Detran-MS
Servidores

Gabinete Virtual
Novo

GEST - Gestéo de

Inscricdes Cursos
Estagidrios J

Gestore Web
Escol; idicial

EAD da Escola
Judicial

n = -
Servigos e Informacoes

eConsig

_DOC viey
Consignados sl

FUNPRESP-JUD

Junta Comercial

Malote Digital | PJe - 1° Grau

PJe - 2° Grau

PJe-Calc Calculo PJEDocC Sentenca Processo Adm Projecéo  SCMP - Matenial e SIATE - Abrir
Trabalhista Eletronica PROAD Aposeniadoria Patriménio chamado
Setemade | o - A

Recadastramento AT Institucional

SIG
Gerenciamenio

SIGS - Sistema
Integrado de
Gestdo em Salde
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3. Mudar sua senha na Intranet — possiveis problemas

1. Nao trocar asenha até o vencimento:

° Se nado possuir e-mail de recuperacao cadastrado: é possivel
se cadastrar no SIGEP-Online. Para isso:

- Na tela que aparecer, clique no sistema SIGEP-Online

Tribunal Regional do Trabalho Sr. FABIO NOGUEIRA
24 Regido | Mato Grosso do Sul SECRETARIA DE TECNOLOGIA DA INFORMAGAO E COM

fsiva@)

Sigep - Intranet

A Inicio H 7| Gabinetes e Circunscricbes I | Secretarias e Diretorias |l " Varas do Trabalho e Postos Avancados H TServi_g_os e Informacdes || =] sistemas |

SISTEMAS
i ; EAD da Eccot c ; F
AssineWeb Audd Ao Certidao Online | Detran-Ms | oA O e St [ e-DOC viewer { FUNPRESP-JUD
/ Servidores Judicial Consignados ; /
...................... P S T
Gabinete Virlual || Ganine & frila GEgh J.E.B.IQ_G ke \nfcrj;oe§ Cursos Junta Comercial Malote Digital PJe-1° Grau PJe - 2° Grau
.................... Novo | Estagiarios Escola Judicial
F ¢ : - 7 1GS - Sisten
| PJe-Caic Calculo | | PJEDoC Sentenca Processo Adm Projegio SCMP - Material & SIATE - Abrir e e S;:{j R
Trabalhista Eletronica | PROAD | Aposentadoria Patrimdnio chamado | f " s e | Gerenciamento Qesléugeﬂ, Satite

Webhail
Institucional

i Sistema de
i Recadastramento
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3. Mudar sua senha na Intranet — possiveis problemas

1. Nao trocar a senha ate o vencimento:

° Se nado possuir e-mail de recuperacao cadastrado: é possivel
se cadastrar no SIGEP-Online. Para isso:

. Vocé sera direcionado a tela inicial do SIGEP-Online. Basta se
logar nessa tela com seu usuario e senha.

5 JUSTIGADOTRABALHD  SISER:Ontine oo

Login - Autenticagdo de usuario Resolugdo CSJT 217 wversdo: 21.5.0.9 - atualizagdo: 13/05/2021 15:04:17
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Informacgao — Agoes

Mudar sua senha na Intranet — possiveis problemas

1. Nao trocar a senha ate o vencimento:

° Se nado possuir e-mail de recuperacao cadastrado: é possivel
se cadastrar no SIGEP-Online. Para isso:

- Depois de entrar no sistema, va em “Servicos ao
Magistrado/Servidor” — “Alteracao de Dados Pessoais”

. -
31 JUST'BA DU THABALHU 3!&!15':1:3!'2}; :f’eeﬁestéo de Pessoas - Modulo Online
Consultas Alteracdo de senha Sair

Espelho de Ponto 5
INFORMAL oo Ldiciads a0 Lz Spbati o TENCAOQ!
. Alteracdo de Dados Pessoais
COmMO P e T T E o s tema, a partir de agora a base de dados do SIGEP
suficiente pa S oficial entre a Administracdo, magistrados e servidores
Declaracao de IRPF
Nesse sentl Farias » D a realidade da vida funcional dos profissionais dc
funcionalidag . es alterarem e/ou gravarem informacdes passam a se
Avaliacdo de Desempenho 4 : 5 5 >
passam a se i es ainda em desenvolvimento ficardo temporariamente
TRTeiros
Lembramos Ly = - - que as informacfes estejam sempre atualizadas.

inconsisténcia, que naoc possa ser alterada pelo proprio magistradofservidor, pedimos que nos inf
duvidas.sarh@frisp.jus.br, que também esta a disposig&o para quaisquer outros esclarecimentos.

Agradecemos seu interesse em aperfeicoar o sistema. Sua colaboragéo e fundamental!
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3. Mudar sua senha na Intranet — possiveis problemas

1. Nao trocar a senha até o vencimento

° Se nado possuir e-mail de recuperacao cadastrado: é possivel
se cadastrar no SIGEP-Online. Para isso:

- Na tela de “Alteracao de Dados Pessoais”, preencha o campo “E-
mail externo” com seu email de recuperacao. Clicar no botao
“Confirmar” para salvar as alteracodes.

Alteragio de Dados Pessoais versdo: 21.5.0.1 - atualizagdo: 13/05/2021 15:04:17

s Pessoais.
Nascimento: Sexo:
Naturalidade: Nacicnalidade:
Estado Civil: Escolaridade:
Tipe sanguineo: Doador de Orgios:
Fais:
LLF.: Cidade:
Endereco:
Nimero: Complemento:
Baimo: CEP:
Fone: Celular:
I E-mail Externc: |I Cartdo Nacional de Saide: () MNdo possuc () Possuo
Nome do Pai:
‘Conjuge/Companheiro{a):
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3. Mudar sua senha na Intranet — possiveis problemas

2. Maquinas FORA da rede do TRT24 —teletrabalho ordinario

®  Asenha para login no Windows NAO sera atualizada por falta
de comunicagao do sistema com o Dominio de Autenticagao.

®  Solugao: utilizar a senha antiga apenas para entrar no
Windows. Levar o computador ao TRT24 assim que possivel
para sincronizacao de senha.

8 Nova senha funcionara normalmente nos demais sistemas do
TRT24.
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Mudar sua senha na Intranet — dicas

® JAMAIS anote sua senha em papel;

®  JAMAIS salve as senhas em texto plano;

e Para ajudar nessa tarefa, temos a lista de alguns programas
1

gerenciadores de senhas:

= LastPass: https://www.lastpass.com/pt

= Keepass: https://keepass.info/

4 Kaspersky: https://www.kaspersky.com.br/password-manager
P y | [ ) [ g

Para facilitar a tarefa de NAO anotar senhas, a SETIC realizard
testes em diversas ferramentas e incluira a escolhida em sua
imagem padrao do Windows em breve;
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