Manual de instalacao do cliente de
VPN Checkpoint Mobile

Sumario

Instalagao da LliCeNCa VPN .....coiuiiiiiieeeiieeeteeteete ettt e e st e s be e s sbe e ssabe e s steessbeesnsssaaaaeens
Instalacao do CheckPoint VPN .. ..ottt sttt et sae e sa e et sne b
Configuracdo da CONEXA0 VPN.......c.coiviiiiiiiiieiiiieiieeieesteeteesteeeteesteesteesteessseessaessaesssaeeessssesssssesessnens
CoNEXA0 @ VPN .ttt ettt et et b ettt s bt e be st e s bttt e s bt e bt e e bt e s enbeeenbeenas
Requisitos de Seguranca eXigid0S........cuvuiiiriiiriieeeiieeniteeriee et e ssreessreesiteesbeeesbaeesataessstaessnssraaaeeens
Como ativar o antivirus ou firewall do Windows 10..........ccecueiriiriiiinieniiiinieeieesteeeeee et eeee e
Configuracdo de interface em oUtra HNGUA........c.ceeuerriieriieiiienieeeeete ettt ettt ere e e eveeseeeeaeesaeaens
Perguntas frEQUENLES. .........cieiiiiiieieeteete ettt ettt et e bt e st e e bt e s et e st e e s st e e beesabeebeesatesnbaaeeans



Instalacao da licenca VPN

Baixo o arquivo de instalacao em:
https://www.trt24.jus.br/documents/20182/7305141/Instala+Licen%C3%A7a+VPN.exe

Abra o arquivo para fazer a instalagdo. O processo é rapido e ao fim é apresentada uma janela com a
mensagem de instalacdo completa.

i ) )
|
‘ Licenca instalada com sucesso.

Em alguns computadores o0 Windows pode apresentar uma tela de protecdo de execugdo de
aplicativo ndo reconhecido. Nesse caso basta clicar em “Mais informacdes” e depois em “Executar

mesmo assim”.

O Windows protegeu o computador

Instalacdo do Checkpoint VPN

Baixe o arquivo de instalacdao em:

https://www.trt24.jus.br/documents/20182/7305141/E86.20 CheckPointVPN.msi

Abra o arquivo para iniciar a instalagdo e clique em “Next”.
Na tela seguinte marque a opc¢ao “Check Point Mobile” e clique em “Next”.

i Check Point VPN Installation Wizard

i Check Point VPN Installation Wizard =

Client Products
Choose a product to install

Welcome to Check Point VPN Installation Wizard
() Endpaint Security VPN
Enterprise Grade Remote Access Client, including basic Endpoint
Security Features (Recommended for SecureClient replacement).
Installation Wizard will install Check Point VPM on your
computer. To continue, click Next
(® Check Point Mobile
Enterprise Grade Remote Access Client.

() secuRemote
Basic Remote Access Client.

F) Check Point

Back Cancel Back Next Cancel

Marque a opg¢ao “I accept the terms in the license agreement” e clique em “Next”.
Na tela seguinte clique em “Install”.


https://www.trt24.jus.br/documents/20182/7305141/Instala+Licen%C3%A7a+VPN.exe
https://www.trt24.jus.br/documents/20182/7305141/E86.20_CheckPointVPN.msi

Check

heck Point VPN Installati

jie Check Point VPN Installation Wizard

Destination Folder

License Agreement ¥ -
Check Point
SGFTANAL TECHACLCCIEE LT, Click Mext to install, or click Change to install to a different folder

Please read the following license agreement carefully.

Software License Ag & Limited Hard Warranty ~ Install Check Point VPN
Check Point Software Technologies Ltd. G netal Lhect Foln .
C:\Program Files (x86 )\CheckPoint\Endpoint Connect\ Change...

PART | - SOFTWARE LICENSE AGREEMENT

This License Agreement (the “Agreement”) is an agreement between you (both
the individual installing the Product and any legal entity on whose behalf such
individual is acting) (hereinafter “You™ or “Your”} and Check Point Software
Technologies Ltd. (hereinafter “Check Point”).

@ |l accept the terms in the license agreement

O | do not accept the terms in the license agreement

Cancel

Cancel ack

Back

Aguarde a instalacdo terminar e clique em “Finish”.

Installation Wizard Completed

Check Point VPN is successfully installed on your computer.
Click Finish to exit the wizard.

P ot

Ap0s finalizar a instalagdo, o programa se iniciara
automaticamente e um icone com desenho de cadeado amarelo

P ™lsurge na barra de tarefas.

aiDé um clique duplo nele para abri-lo e uma janela se abrira.
Cliquem em “Yes” para prosseguirmos com a configuracao.

B Check Point Mobile

@I Nao site is configured, Would you like to configure a new site?

Mo

Yes

Configuracao da conexao VPN

Clique em “Next”.
Na tela seguinte, no campo “Server address or Name:” digite o seguinte o endereco

trt24fw.trt24.jus.br e clique em “Next”.

.ﬁ Site Wizard ﬁ Site Wizard p
Welcome to the Site Wizard L .
]
A site is your gateway to network resources. ‘d
Welcome to the Site Wizard
To continue, fill in the required information and dick next.
Server address or Mame: trt24fw. trt24.jus.br|

The wizard will guide you through the configuration of
anew site for the VPN dient.

[ bisplay name: trt24f. trt24.jus.br

Back Mext Cancel Help

Back Cancel Help




Aguarde o término a configuracgao e clique em “Finish”.

-ﬁ Site Wizard

Site created successfully

Back Finish Cancel Help

B Check Point Mobile

@ "o Uma janela se abrird perguntado se quer conectar. Clique em “Yes”.

Yes No

Conexao a VPN

Para se conectar, digite seu usuario e senha utilizados nos sistemas do TRT24.

Site: trt24fin. trt24.jus.br =

Authentication

P
Please provide a user name and password to authenticate
Username: [etakahashi | ,
Password: [sesesnns] ] ,

Connect Cancel Hep

Selected Login Option: Padr3o Change Login Option Settings

O sistema verificara os dados informados e enviara um cédigo de autenticacdo adicional para o seu
e-mail externo cadastrado no TRT24. Apenas o 4 primeiros digitos do desse e-mail é mostrado.
Caso necessite, pode consultar esse endereco no SIGEP-Online (Opgao "Dados do
Magistrado/Servidor").

i@ Check Point Mobile

Check Point Mobile* Check Point’

SOFTWARE TECHNOLOGIES LTD.

Site: trt24f. trt24.jus.br 3

Authentication
3, Authenticating user ‘etakahashi'. Please fill the required o

=) input. :

User etakahashi authenticated by FireWall-1 authentication

DynamicID password sent o zer XXX ’

Response: [ |

Connect Cancel | Help

Selected Login Option: Padrio Chanqe Login Option Settings



Verifique sua caixa de e-mail externo. Um e-mail com remetente DynamicID@vpn.trt24.jus.br e

assunto “DynamicID one time password” chegara com o cédigo de 6 digitos. O codigo sera valido
por 10 minutos.

===

- i i Caixa de entrada x
O ¥ ® Dynamicid DynamicD one time password DynamiclD one time password

e DynamicID@vpn.tri24.jus.br
W paramim =
Caixa de entrada net d

etakahashi, esse é o codigo de acesso a VPN 217534/ Caso ndo o tenha solicitado, contate o suporte

4. Responder = Encaminhar

Digite este cddigo no campo “Response” e clique em “Connect”.

QSiCheck ot

i@ Check Point Mobile

* Check Point Mobile:

Site: trt24fw. trt24,jus.br

4, Authenticating user "etakahashi’. Please fill the required

) input. g \
-y |
User etakahashi authenticated by FireWall-1 authentication

DynamicID password sent to zerXXX0XO00000 ' ’

Response: [sesesdl | |

Connect Cancel Help

Selected Login Option: Padrdo Change Login Option Settings

Aguarde validagdo dos dados e conexdo a VPN. Assim que conectar a janela se fechara e uma
mensagem aparecera na barra de tarefas. Passe o mouse por cima do icone de cadeado para exibir o
status da conexao. Quando conectado, uma bolinha verde sera mostrada junto do cadeado.

& Check Point Endpoint Security VPN GUI

Check Point Mobile
Connected to trt24fw.trt24.jus.br
Client is compliant
! e PORIE 1577 A b i 1) 23
A ROREB oy g0 B -l PTB  28/01/2022 1

Se quiser ver mais detalhes do status da conexdo, dé um clique duplo no cadeado.

B CheckPoint Mobile

)}
* Gheck Point Mobile- J5] Check Point:

\g) Client is compliant
View
Ve
States " S e site is trt24fw. tri24.jus.b g com
ven
Compliance
e [ Compliant
Compliance Client is compliant

Tools

Disconnect



mailto:DynamicID@vpn.trt24.jus.br

Requisitos de seguranca exigidos

A conexdo a VPN exige que seu computador atenda a requisitos de segurancga. Caso ele ndo atenda
esses requisitos a comunicacao com os servidores do TRT24 sera bloqueada e o acesso aos servicos
ndo funcionardo corretamente.
Os seguintes requisitos de seguranca sao exigidos:

1. Windows 10 ou superior;

2. AtualizacOes automaticas habilitada;

3. Antivirus habilitado;

4. Firewall habilitado;
Todos esses recursos estdo disponiveis no préprio Windows ndo sendo necessario aquisi¢ao de
software adicional. Caso possua outro antivirus, ndo tem problema se ele é reconhecido pelo
Windows.

Caso seu computador ndo possua algum dos requisitos de seguranca, uma mensagem de alerta sera
mostrada na barra de tarefas e uma bolinha com ponto de exclamagdo sera mostrada junto ao icone
de cadeado.

i@ Check Paint Endpoint Security VPN GUI

Your computer is not compliant with Check Point Mobile
the security policy ; )
g — G Connected to trt24fw.trt24.jus.br
Client is not compliant
PIE  28/01/2022

POR 1525

A «™ )3 2B
AR T ED oy i B

B Check Point Mobile

T
~ Check Point Mobile"

The folowing comphiance violations were found:

~Nenhum software Antivirus ativo/atualizado.

Nesse caso podemos observar um icone vermelho com um X e a mensagem “Nenhum software
Antivirus ativo/atualizado” alertando que ndo encontrou um antivirus no computador.

Apos ativar o antivirus a tela de status volta a apresentar um icone verde com um V e sem
mensagens de alerta.

@ Check Point Mobile -

) ) =
- Check Point Mobile- J&1 Check Point

@) Clientis comphiant

“

View

VPN

Statas O e steis rt2s.r24 & Connceted
ven

Compliance
2 Compliant
Compliance B et conplant a Dl

Tools

Disconnect




Como ativar o antivirus ou firewall do Windows 10

Caso seu computador esteja com o antivirus ou o firewall desativados, um pequeno X vermelho
aparecera junto ao icone da Central de Seguranca do Windows. E

Seguranca em um relance Dé um clique duplo no icone para abrir a Central de
Seguranca do Windows. Veja qual recurso esta desativado
com um X vermelho junto ao icone e clique em Ativar.

x v

Apos ativar, o X vermelho desaparecera indicando que os
Protecdo contra virus e Protegédo de contas ~ .
ameagzs e recursos estao ativos. E

Caso tenha um ponto de exclamacdo amarelo junto ao
icone, indica que algum recurso opcional esta desativado.
Isso ndo impedird sua conexdo a VPN. [

Ativar

x 4

Firewall e protegio de rede Controle de aplicativos e do
navegad
Nenhuma

Ativar

Configuracao de interface em outra lingua

O software possui a tradugao para o portugués, porém, somente o de Portugal. Caso queira alterar a
lingua do software, clique com o botdo direito do mouse no cadeado e em “VPN Options”.

Disconnect
VPN Options
Help

Show Client

= w332 Shutdown Client

a Check Point Mobile - Options

Sites  Advanced

Collect logs for your administrator Collect Logs

Enable logging Basic ae
Change the current proxy settings Proxy Settings

(4 i Choose the interface language: English =

= |Hebrew B
o German
[ use secure Authentication API Fie: French

Italian

S Spanish

Russian
Japanese
Simplified Chinese
L Polish

tugue

G ] Enabie Secure Domain Logan - Widows log|

| <

Save & Close Help

Perguntas frequentes

e “Connection failed: Access Denied — wrong user name or password”
Seu usudrio ou senha estdo incorretos. Verifique se o “Caps Lock” ndo esta ativado.
Verifique se consegue fazer login na Intranet.



“Connection failed: user <nome do usudario> authenticated by Firewall-1 authentication®
Nao foi encontrado e-mail externo cadastrado. Verifique no Sigep e caso ja tenha cadastrado
indica que houve falha de atualizacao desse cadastro no firewall.

“Connection failed: Negotiation with site failed”

Seu usuario ndo tem permissao para conectar na VPN. Abra uma chamado e requisite o
acesso.
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