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Link para download dos arquivos
necessarios

https://www.trt24.jus.br/web/guest/palestra-de-lancamento-da-vpn

Palestra de langcamento da VPN

Novo servigo de VPN

A partir de 14 de fevereiro de 2022 devera ser utilizada a VPN para acessar servicos internos do Tribunal.
Os servigos atualmente utilizados pelo Gabinete Virtual ndo serdo mais acessados sem a utiliza¢&do de VPN
Datas e previsdes de alteragic

Acesse 0 contetido do Resumo da Palestra para verificar as datas.

O que fazer para usar o novo servigo

Acesse 0 manual para instalar no comuptador da sua casa.

Abra um siate para utilizar no computador/notebook pertencente ao Tribunal em atividade remota.

Atencéo para o esquema de atendimento da SETIC

1. Os atendentes da SETIC somente acionardo os usudrios com o nimero do Siate. N3o permita o acesso do seu computador
sem essa informac&o. (Isso € Seguranca da Informacdo, ndo libere o uso da sua maguina sem isso.)

2. Chamados sdo atendidos por demanda, em ordem de abertura de chamados. Aproveite o prazo dado para acesso para abrir o
chamado com antecedéncia.

Arquivos disponibilizados
Miniatura Documento
r E86.20_CheckPointVPN.msi
’— Instala Licenca VPN exe

[RE— Manual de Instalacdo para VPN



https://www.trt24.jus.br/web/guest/palestra-de-lancamento-da-vpn

Instalacao da licenca VPN

Execute o arquivo
instala_licenca_VPN.exe
A instalacéo é simples e rapida.

Licenca instalada com sucesso




Caso aparega um alerta, basta clicar em “Mais informacdes”
e depois em “Executar mesmo assim”.

O Windows protegeu o computador O Windows protegeu o computador

O Microsoft defender SmartScreen impediu que um aplicativo ndo
reconhecido fosse iniciado. A execucdo deste aplicativo pode colocar o

oM ute o LM TISCO.
Mais informagdes

O Microsoft defender SmartScreen impediu que um aplicativo nao

reconhecido fosse iniciado. A execucdo deste aplicativo pode colocar o
computador em risco.

Aplicativo:  4b - Instala Licenca VPN.exe
Fornecedor: Fornecedor desconhecido




Instalacao do cliente VPN

il Check Point VPM Installation Wizard
Welcome to Check Point VPN Installation Wizard

Installation Wizard will install Check Point VPN on your
computer. To continue, click Mext.

E Check Point

SOFTWARE TECHRNOLOGIES LTD




Selecione a opcao “Check Point
Mobile”

jie Check Point VPN Installation Wizard — X

Client Products A
heck Point’
Choose a product to install gmg?lr.umou—ud
(O Endpoint Security VPN

Enterprise Grade Remote Access Client, including basic Endpoint
Security Features (Recommended for SecureClient replacement).

(® Check Point Mobile
Enterprise Grade Remote Access Client.

(O) secuRemote
Basic Remote Access Client.

Back Next Cancel




Aceite o termos da licengca marcando a primeira

opcao
jie Check Point VPN Installation Wizard — X

License Agreement

r?rb';‘.
Check Point

SOFTWARE TECHNOLOGIES LTD.

Please read the following license agreement carefully.

Software License Agreement & Limited Hardware Warranty A
Check Point Software Technologies Ltd.

PART | - SOFTWARE LICENSE AGREEMENT

This License Agreement (the “Agreement”) is an agreement between you (both
the individual installing the Product and any legal entity on whose behalf such
individual is acting) (hereinafter “You” or “Your’) and Check Point Software
Technologies Ltd. (hereinafter “Check Point”).

@ | accept the terms in the license agreement
(O 1do not accept the terms in the license agreement

Back Next Cancel




jid Check Point VPN Installation Wizard
Destination Folder

Check Point’

SOFTAKRE TECHROLOGIES LT0.

Click Next to install, or click Change to install to a different folder.

G Install Check Point WVPH to:

C:AProgram Files (x85MNCheckPoint\Endpeoint Connect\

Change...

Back - Inztall ] Cancel




jid Check Point VPN Installation Wizard

Installation Wizard Completed

Check Point WPN iz successfully installed on your computer.
Click Finish to exit the wizard.

E Check Point

SOFTWARE TECHRNOLOGIES LTD




Configuragao do cliente VPN

B Check Point Mobile

o site is configured. Would you like to configure a new site?




.ﬁ Site Wizard

Welcome to the Site Wizard

The wizard will guide you through the configuration of
a new site for the YPM dient.

Cancel Help




Digite o seguinte endereco:

trt24fw.trt24.jus.br

Welcome to the Site Wizard L
‘ 4
A site is your gateway to network resources. \d

To continue, fill in the required information and glisleg

Server address or Name: trt24fw. trt24.jus.br]|

O Display name:

Cancel _ Help




-ﬁ Site Wizard

Site created successfully

Cancel Help




Conexao a VPN




Digite seu usuario e senha do

@ Check Point Mobile

Check Point Mobile: Check Point’

SOFTWARE TECHNOLOGIES LT

Site: trt24fw. trt24.jus.br -

Authentication

Please provide a user name and password to authenticate

|sername: |e13kahashi | ’
Pazsword: | sesnsnns |
Connect Cancel Help

Selected Login Option: Padrao Change Login Option Settings




)
|,

Um codigo sera enviado ao seu e-mail

{8 Check Point Mobile

Site:

Authentication

* input.

User etakahashi authenticated byA FireWéII-l authentication
DynamicID password sent to, zeriXXXXXXXXXXXX

Response: || ]

Check Point Mobile: | Check Point’

SOFTWARE TECHNOLOGIES LTD.

trt24fw, trt24,jus.br v

Authenticating user ‘etakahashi'. Please fill the required

Connect Cancel [ | Help

Selected Login Option: Padrdo

Chanage Login Option Settings



Confira o cédigo enviado ao seu e-mail

O Y« ®» pynamiciD DynamicliD one time password

eu teste 4
Erick Takahashi Caixa de entrada RESGE!

DynamiclD BEPERERENUEGEY DynamiclD one time password

DynamiclD one time password Caixa de entrada x

DynamiclD@vpn.trt24.jus.br

W paramim ~

etakahashi, esse é o cddigo de acesso a VPN: 217534 Caso ndo o tenha solicitado, contate o suporte.

4. Responder B Encaminhar



Digite o cddigo recebido e clique em “Connect”

@ Check Point Mobile

Check Point Mobile: Check Point’

BOFTWARE TECHNOLOGIES: LTD:

Site: trt24fw. trt24.jus.br .

Authentication

/o Authenticating user 'etakahashi'. Please fill the required
22 input.

IUser etakahashi authenticated by FireWWall-1 authentication
DrynamiclD password sent to zeri 0000000000

Response: |unu| |

Connect Cancel Help

Selected Login Option: Padrao Change Login Option Settings




Conectado com
sucesso

a Check Point Endpoint Security VPN GUI

Check Point Mobile
Connection succeeded

_ POR 1521
T 2 Lo
ANmE R B 28/01/2022 E1

Check Point Mobile
Connected to tri24fw.trt24.jus.br
Client is compliant
NG ™) 33 s

- s e =& prg 280172022 "X1)




B Check Point Mobile

Check Point Mobile*

— X

/ Check Point’

SOTFTWARE TRCHNGLOGES LTD

Client is compliant

View

VPN

Status
Active site is trt24fw. trt24.jus.br

bt Compliance

Compliance Client is compliant

Tools

Disconnect

Connected




Como verificar os requisitos

1. Status da Seguranca doWindows
B Todos os recursos ativados.

h Antivirus e/ou firewall desativados. Conexao
a VPN sera bloqueada.

/A Recurso opcional desativado. Conexao a
VPN nao sera bloqueada.



Antivirus ou firewall nao ativados

E", Check Point Endpoint Security VPN GUI X

Your computer is not compliant with
the-secufity poiicy
- Nenhum software Antivirus ativo/

atualizado.

. o POR 1525
2 IR - P *
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B Check Point Mobile %

Check Point Mobile* Check Point’

SOTTWARE TRCHNGLOGES A TTL

. 0 Your computer is not compliant with the security policy.
ew

. Compliance
Status o 5 /1 Not Compliant
Client is not compliant
VPN

Status

Compliance
The following compliance violations were found:

”

L P T ———— @software Antivirus ativo/atualizado.

Disconnect




Como ativar o antivirus ou firewall do

Windows 10

& Cligue no icone da Central de Seguranca do Windows

Seguranca em um relance

Protecdo contra virus e

do em tempo real esta
deixando seu

Firewall e protecdo de rede
O firewall de dominio est3
desativado. Seu

estar vulnerivel.

Ativar

anga e a integrid:

v

Protecdo de contas
Nenhuma agdo necessaria.

v

Controle de aplicativos e do
navegador
Nenhuma agdo necessaria.

|dentifique o recurso
desativado e clique em
Ativar



Requisitos de seguranca
atendidg

. = POR 1554 o
5 W8 p1B  09/02/2022

Seguranga do Windows

&«

Veja o que esta acontecendo com a seguranga e a integridade do
seu dispositivo e execute as agBes necessarias.

Inicio

Protegdo contra virus e ameacas

Protegdo de contas

Firewall e proteg¢do de rede ' v

Controle de aplicativos e do navegador Protegio contra virus e Protecdo de contas
ameagas Nenhuma agdo necessaria.

Seguranga do dispositive Nenhuma agio necessaria.

Desempenho e integridade do dispositivo

Opgoes da familia
L4 v

Firewall e protecdo de rede Controle de aplicativos e do
Nenhuma agdo necessaria. navegador
MNenhuma agdo necessaria.

v

Seguranga do dispositivo Desempenho e integridade
Exibir status e gerenciar recursos do dispositivo
de sequranga de hardware Nenhuma agiio necessaria.

Configuragdes
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