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APRESENTACAS

Esta cartilha tem por objetivo oferecer uma diretriz para uma nova forma
de pensar no ambiente de informacodes agora regrado pela LGPD.

A proposta inicial é oferecer um manual de condutas e de comportamentos
praticos a serem adotados no cotidiano de operagao de dados pessoais.

A LGPD traz todo um contexto legal para proteger os dados pessoais sendo
tratados. E dentro das organizagoes publicas nao é diferente.

Durante a execucao das atividades ordinarias, muitas vezes noSSO
comportamento é dirigido por habitos corretamente aprendidos e adotados
para exercer a atividade jurisdicional perfeita.

Mas em muitas dessas atividades podemos estar tao habituados dentro da
rotina diaria, que elas sao realizadas por automatismos.

Assim, um lembrete com pequenos comportamentos que podem nos
auxiliar a lembrar quando devemos dar uma atengao especial é importante.

Sejamos agentes conscientes e cumpramos nosso papel de proteger os
maiores interessados em nossa atividade jurisdicional: as pessoas que sao
integrantes da nossa atividade.
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e QUE SASe DADeS
PESSOSAISP

Quaisquer informacoes que identificam uma pessoa natural.

Identificacoes de perfil pessoal e que remetem a caracteristicas
individuais: como nome, data e local de nascimento, fotografia, prontuario
meédico, raca, sexo, género, religiao, formacao profissional, informacoes
bancarias.

Temos que dar destaque aqui a dois tipos de dados pessoais para que
tenhamos atencao:

»» Dados sensiveis

Cujo tratamento pode provocar
alguma forma de discriminagao do
seu titular, por exemplo, dados que
remetam a opg¢ao sexual, convicgoes
religiosas, filosoficas ou morais, ou
opinides politicas.

»» Dados criticos

Podem gerar algum tipo de risco a
seguranca, Integridade ou a
privacidade da pessoa, por exemplo:
endereco de domicilio, telefone, ou
dados bancarios.
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e QUE E A LGPDP

A Lei 13.709 de 2018, Lei Geral de Protecao de Dados Pessoais — LGPD,
dispoe sobre o tratamento de dados pessoais, inclusive nos meios digitais.
Ou seja, ao contrario do que pensamos, ela fala de informacao, que pode
estar num papel, num bloquinho, anotado a caneta, rascunhado na mao,
ou... inserido e utilizado em meios digitais.

Considerando o mundo virtual em que vivemos hoje, quando o processo
trabalhista é totalmente virtual, tramitando no TRT24 através do Sistema
Pje, achamos que “dados” sao necessariamente armazenados virtualmente,
mas esse é um dos temas. Trata-se até mesmo de uma cépia em papel de
um alvara eletrénico impresso, ou de uma ficha preenchida no balcao para
um servico qualquer prestado pelo TRT24.

E todos que tém acesso a essa
informacao, seja uma pessoa
natural ou juridica e seja de direito
publico ou privado, tém sobre si as
responsabilidades inerentes a
protecao do “dono da informacao”,
chamado de titular dos dados.

O titular tem seus direitos
protegidos pela LGPD.

Em suma, a LGPD visa proteger os
direitos fundamentais de
liberdade, privacidade e livre
desenvolvimento da personalidade
da pessoa natural.
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PRINCIPISS E
FUNDAMENTOSS DA LGPD

I O respeito a privacidade;

II A autodeterminacao informativa;

III A liberdade de expressao, de informacao, de
comunicacgao e de opiniao;

IV A inviolabilidade da intimidade, da honra e da
imagem,

V O desenvolvimento econémico e tecnolégico e a
1novacao;

VI A livre iniciativa, a livre concorréncia e a defesa
do consumidor;

Os direitos humanos, o livre desenvolvimento
VII da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais.
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VOCE SABIA QUE VOCE
E UM SPERADSR DE
DADBSS?P




Um Operador de Dados é qualquer pessoa responsavel por
realizar tarefas que envolvem a utilizagao de dados pessoais.

A LGPD prevé tratamento de dados pessoais sem a autorizacao do
titular dos dados para cumprimento de atribuicdes legais e
constitucionais dos 6rgaos publicos. Nesse cenario, existe a
previsao para acesso e utilizacao dos dados pessoais dentro das
atividades que vocé executa.

No entanto, todos somos responsaveis por vazamento dessas
informacoes, caso elas sejam indevidamente utilizadas.

Se vocé recebe uma ficha em papel, que foi preenchida por uma
pessoa no balcao de atendimento da sua unidade, vocé é um
operador de dados.

Se vocé acessa o PJe para fazer uma atividade, por mais simples
que ela seja, em um processo, vocé é um operador de dados.

Se vocé recebe os processos administrativos apenas para coloca-
los nas pastas organizando para seus colegas despacharem, vocé
é um operador de dados.
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VOCE EXECUTA TRATANMENTS DE
DADBSS PESSOSAIS

Pode parecer que se trata de um sistema executando alguma operacgao.
Mas nao! Tudo o que vocé faz e tem uma informacao pessoal de uma
pessoa fisica, é tratamento de dados.

Quando vocé recebe um e-mail com informacgoes relativas a uma atividade,
por exemplo uma ficha preenchida no site, ou quando vocé vé o nome de
uma pessoa em um processo acessou para trabalhar no PJe ou no PROAD,
vocé ja se tornou por isso, um operador de dados, e vocé pode estar
executando tratamento de dados.

O tratamento de dados envolve qualquer atividade feita com uma
informacao pessoal, como:

P COLETA: pode ser uma ficha preenchida em papel, ou o protocolo de
um processo no PJe pelo advogado;

P ORGANIZAGAO: pode ser a ordenacdao dos nomes das partes
consultadas no Pje ou a organizacgao de pastas de trabalho para quem
fara a atividade solicitada pelo interessado;

P ANALISE: a triagem dos processos protocolados na unidade, onde se
verifica se os dados das partes estao corretos com os documentos
anexados;

» PROCESSAMENTO: emitir um alvarda com o nome da pessoa
interessada;

» ARMAZENAMENTO: pode ser o sistema, mas pode ser uma ficha que
vocé guarda numa pasta do drive do google ou de um diretério da
rede de dados;

» TRANSFERENCIA: quando vocé envia um processo para recurso no
Tribunal Superior do Trabalho;

» DESCARTE: quando vocé elimina fichas antigas do seu drive, ou
rasga uma folha de papel que tem um nome e um telefone anotado.



6S SISTEMAS JA TEM RECURSES
DE SEGURANCA DA INFERMACAS,
PSR QUE EU PRECISG FAZER ALGOS
MAISP

A partir do momento que vocé acessa
uma informacado, mesmo que VOCé o
leia apenas rapidamente, vocé se torna
responsavel por “deter” aquele dado.

. Ou seja, vocé leu o nome? Precisa no
minimo “descartar” ele da sua
memoria.

Vocé é responsavel por manter o sigilo

~ 5 o~ g ’ .
daquela informacao e utilizar o minimo
necessario para cumprir suas
atividades profissionais dentro do
TRT24, sejam jurisdicionais,

Lt — - ] ] : N
- constitucionais, juridicas ou
administrativas.

Assim, vocé devera tratar o minimo possivel aquela informacao.

Se vocé trabalha com o PJe, vocé tem acesso aos dados das partes, uma
informacgao importante para muitas das atividades processuais. Mas voceé deve
usar SOMENTE para as atividades relacionadas aquele processo, vocé nao pode
repassar essa informacao para outrem.

Informacbes processuais podem ser trocadas entre unidades (quando ha
alguma atividade envolvendo o tramite processual, as metas locais e nacionais,
as negociacoes coletivas, os mutirdes de auxilio entre érgaos julgadores) mas
vocé nao pode repassar essa informag¢ao para alguém que nao tem relagcao com
o processo ou com as atividades do TRT24.

A propria transferéncia de dados para fora do TRT24 é limitada. Os dados
pessoals sO podem sair da guarda do TRT24 para cumprir procedimentos
previstos em lei (como recursos trabalhistas).

Nao havendo previsao legal ou constitucional a informacao nao pode ser
transferida, a menos que haja autorizagao pessoal do titular dos dados. 0
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QUAIS CONDUTAS E

CONMPORTANMENTOSS
QUE EU TENHS QUE
SEG@UIR N© DIA-A-DIAP




PRECISAS

E fundamental garantir que os dados sejam coletados corretamente, e
armazenados com precisao nos sistemas e verificados quanto a sua
integridade. Além de serem utilizados minimamente quando forem
necessarios.

Quando vocé solicitar uma ficha para cadastro para emissao de uma
certidao de tramitacao trabalhista, por exemplo, ndao ha necessidade
alguma de vocé perguntar a religiao da pessoa. Vocé somente precisa dos
numeros dos documentos pessoais para a consulta aos sistemas de
tramitacao processual. E é somente isso que o Sistema de Certidao Online
solicita também.

Quando vocé emite um documento eletronico, vocé devera colocar a menor
informacao necessaria.

Por exemplo, quando um processo é protocolado no PJe a informacao de
“Indigena” é preenchida pelo advogado. Essa informacao é utilizada para
planejamento de agoes coletivas relacionadas a protecao do trabalho
indigena. Mas vocé nao deve usar essa informacao para emitir um alvara
eletrénico. Ela é irrelevante para o alvara. E ainda se trata de um dado
sensivel, ou seja, usado com extrema cautela.
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©RGANIZACAS

E importante que o operador de dados seja
organizado na gestao e armazenamento dos
dados.

Isso envolve criar sistemas de arquivos e
estruturas adequadas para facilitar o acesso e
a recuperacao dos dados quando necessario.

Se vocé armazena fichas para atendimento de servigos especificos,
certidoes por exemplo, vocé precisa armazenar isso facilmente, para
responder a questoes dos titulares, ou para descartar apés algum tempo.

Os sistemas ja oferecem grande facilidade nisso.

Quando vocé precisa fazer a verificacao dos dados das partes na triagem
do processo, vocé consegue rapidamente acessar esses dados.

CONFIDENCIALIDADE

Como lidamos com informacodes sensiveis ou confidenciais, é essencial
que sejamos conscientes da importancia da privacidade dos dados e das
politicas de seguranca estabelecidas pela organizacao.

Quando vocé precisa de informacoes adicionais numa execucao
trabalhista, pode fazer pesquisas que localizem outros processos da parte
dentro da unidade, para verificar documentos nao apresentados, localizar
enderecos alternativos, dentre outras informacgoes relevantes. Por isso que
0 Seu acesso aos sistemas torna voceé responsavel por todos esses dados.

Vocé é um agente com acesso a dados importantes. A LGPD veio trazer
protecao ao titular dessas informacoes.
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PROFISSISNALISMO

Todos devemos agir de maneira profissional em todas as interagoes
relacionadas a atividade profissional.

Isso inclui respeitar a privacidade dos dados e tratar os titulares de dados
com cortesia e respeito. A Justica Trabalhista deve zelar pelo direito
trabalhista, mas também pelos direitos pessoais de protecao e privacidade.

Informacgdes de cunho pessoal sdo comuns em processos trabalhistas ou
mesmo em processos e procedimentos administrativos internos.

Sempre que vocé tiver acesso a uma informagao pessoal, lembre-se de
utilizar adequadamente para a atividade que vocé esta executando
outorgado pelo Controlador, ou seja, em nome do TRT24, dentro das
atribuicodes jurisdicionais ou administrativas que lhe sao conferidas.

ATENCAS ASS DETALHES

Um detalhe aparentemente sem
importancia, pode impactar nos
resultados e na protecao a privacidade
dos titulares dos dados.

Observe, por exemplo, se um
documento que vocé produziu pode
estar disponivel na consulta publica no
site do Tribunal, e lembre-se, proteja as
informacdes pessoais restringindo-se
ao essencial.

Além de garantir que somente o
essencial esta disposto num
documento ou em um relatorio,
verificar também se a informacao esta
correta.

O titular tem direito a integridade.
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© TRABALHOS COLETIVEO
NMELHORA S RESULTADSS

Aqui, o trabalho conjunto pode trazer muitos frutos.

O trabalho inicial no Relatério de Impacto a Protegcao de Dados, detectou
que as partes eram consultadas livremente nas pesquisas do Sistema de
Jurisprudéncia, e hoje, é preciso estar na rede de dados interna do Tribunal,
ou estar conectado ao PJe, para ter esse tipo de vantagem. Assim, nao ha
dados pessoais expostos na internet mundial.

Assim, se alguém consultar o tema “assédio moral” ou “indigena”, nao vera
o nome das partes expostas no inteiro teor dos acérdaos e sentencgas. Os
titulares dos dados estarao protegidos.

Por 1sso, sua visao da atividade que vocé executa é tao importante.
Se vocé tiver alguma informacao que comumente é utilizada por colegas e
exposta em documentos publicos, apresente a sugestao para todos.

Se preferir, envie a sugestao para a
unidade responsavel por secretariar o
Subcomité de Protecao de Dados

<
Pessoais e o Encarregado dos Dados, ao \'
o’

final da cartilha.




APRENDIZADS
CONTINUS

A area de protecao de dados no TRT24 esta em continua evolucgao.

Sao grandes as atribui¢oes dos 6rgaos publicos em todo o territério
nacional. Ainda que fiquemos no escopo da Justica Trabalhista, temos
muitos casos a serem tratados dentro das nossas atribuicoes legais e
constitucionais.

Por 1sso, lembre-se, sempre avalie se a versao que vocé esta lendo dessa
cartilha é a mais atual. Ela sera atualizada anualmente e postada no site do
TRT24, na pagina da LGPD.

E, principalmente, ao executar suas atividades profissionais, vocé
representa o TRT24, na pessoa do Controlador dos Dados, O Desembargador
Presidente.

Todos juntos formamos os Agentes de Tratamento de Dados Pessoais.
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DADBSS SENSIVEIS
ENCONTRADSS

CAUTELA

No mapeamento das principais entradas de servigcos prestados
digitalmente pelo Tribunal, seja por sistema ou por formulario na internet,
foram encontrados os seguintes dados armazenados aos quais VOCE
precisa ter uma cautela especial com a divulgacao, ou melhor, com a “nao
divulgacao”:

»»> Sexo;
»» Etnia;

»» Assuntos trabalhistas: assédio,
religiao, dentre outros;

»» Fichas médicas.
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DADSG6S CRITICeS
ENCONTRADSS

SONMENTE QUANDS

FOR ESSENCIAL

Lembrando: Dados criticos nao sao sensiveis, mas podem colocar a
pessoa em risco a seguranga, integridade ou privacidade de uma
pessoa. Cuidado com:

»»> Endereco residencial;
»» Telefone;

»p» Dados bancarios.
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© SEU ACESSSO ASS
SISTEMAS E PESSSAL

Sempre que vocé recebe um acesso a um computador, servigos de e-
mail, pasta de rede, sistema, ou mesmo a um fichario fisico, esse acesso
€ para vocé cumprir suas atividades jurisdicionais e administrativas.

Esse direto de uso dos recursos muitas vezes possibilita acesso a
muitos dados pessoais. Essas informacoes nao podem ser repassadas.

Seu colega pode ter um acesso autorizado, e ele deve usar o acesso dele.
E uma pessoa externa ao TRT24, nao pode visualizar 0 mesmo que VOCE.

Se voceé tiver duvidas de que
tipo de informacao vocé
pode ou nao fornecer,
consulte seu superior
hierarquico.

Devemos ser gentis com
quem busca informagoes no
TRT?24.

Mas devemos lembrar que
esta nas nossas atribuicoes
proteger os dados pessoais
dos titulares. Assim, a

menos que seja o titular dos -
dados que esteja se

apresentando, verifique que

informagoes vocé pode
divulgar.
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CANAIS DE CONTATOS

Informacoes, solicitagoes ou reclamacoes de titulares
dos dados

Formulario no site da LGPD:
https://www.trt24. jus.br/web/transparencia/lgpd

Envio de sugestoes para melhora do RIPD ou da cartilha:

E-mail para a unidade que secretaria o SPDP:
DPDSEG@trt24.jus.br

Contato com o Encarregado dos Dados do TRT24:
E-malil para o Juiz Encarregado:

Alexandre Marques Borba
aborba@trt24.jus.br

Controlador do TRT24:
Desembargador Presidente do TRT24:
gabinetedopresidente@trt24.jus.br
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SUBCOMITE DE PROTECAO DE
DADOS PESSOAIS

T TRT-242 REGIAQ

Coordenadoria de Comunicacao Social



