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Apresentacao

A evolucdo constante das tecnologias da informacdo e comunicacdo tem impactado diretamente os
processos judiciais e administrativos, demandando uma adaptacdo continua das instituicdes publicas para
garantir a eficiéncia, transparéncia e seguranca dos servicos prestados a sociedade.

No dmbito do Tribunal Regional do Trabalho da 242 Regido (TRT-24), o uso adequado das ferramentas
tecnologicas é essencial para otimizar a gestdo processual, melhorar a comunicacdo interna e externa, e
garantir a integridade e acessibilidade das informacdes.

O Plano de Capacitacdo da SETIC (PCSetic) da Secretaria de TIC do TRT24 é um dos instrumentos da Estratégia
Nacional de Tecnologia da Informacao instituida pela Resolucdo 370/2011 do Conselho Nacional de Justica e
fundamenta-se pelo desenvolvimento de competéncias gerenciais e técnicas necessarias a operacionalizacdo
da governanca, gestao e atualizacdo tecnoldgica.

Através deste plano, o TRT-24 busca fortalecer sua infraestrutura tecnolégica, garantindo que os servidores
estejam preparados para enfrentar os desafios do novo cenario digital, promovendo a melhoria continua nos
processos de trabalho e, consequentemente, a efetividade e a qualidade na prestacdo jurisdicional. O
investimento na capacitacdo em Tl é, portanto, um passo fundamental para a modernizacdao do TRT-24,
alinhando a instituicdo as melhores praticas de governanca digital e inovacdo tecnoldgica no servigo publico.
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Objetivo Geral

Promover o desenvolvimento continuo dos servidores do TRT-24, com foco em temas técnicos e de
governanca de TIC, buscando o aperfeicoamento de suas competéncias técnicas e a adog¢do de novas solucdes
tecnologicas que atendam as necessidades da Justica do Trabalho. A capacitacdo abrange ndo apenas a
atualizacdo sobre sistemas e ferramentas ja em uso, mas também o desenvolvimento de habilidades para
lidar com inovagcBes emergentes, como a inteligéncia artificial, a seguranca cibernética, a transformacdo
digital no ambiente judicial e a governanca corporativa.

Objetivos Especificos

J Atualizacdo técnica: Garantir que os profissionais de Tl acompanhem as tendéncias e as
inovacdes tecnoldgicas aplicaveis ao contexto judicidrio;

o Governanca e Gestdo de TIC: Melhorar a eficacia dos processos internos do Tribunal, por meio
do uso de tecnologias modernas e da capacitacdo em metodologias dgeis e boas praticas de
gestao;

J Seguranca da informacdo: Capacitar os servidores para a ado¢do de medidas de seguranca da

informacdo, garantindo a protecdo de dados sensiveis e o cumprimento da LGPD (Lei Geral de
Protecdo de Dados);

J Apoio a transformacdo digital: Preparar a equipe de Tl para apoiar e implementar iniciativas de
digitalizacdo e inovacdo no TRT-24, de forma a otimizar o acesso a justica e a prestacdo de
Servicos;

. Gestdo de infraestrutura e sistemas: Capacitar os profissionais para a gestdo de sistemas e

infraestrutura de Tl, garantindo alta disponibilidade, desempenho e integridade dos servicos
tecnoldgicos.

Publico-Alvo

Todos os servidores da SETIC pertencentes ao quadro de pessoal do TRT24, bem como os cedidos ou em
exercicio no TRT24.

Resultados Esperados

. Capacitacdo, desenvolvimento e qualificacdo dos servidores, em nivel técnico e gerencial em
relacdo aos temas necessarios a execucdo do planejamento estratégico e tatico da instituicao;
o Publicidade, clareza e transparéncia quanto as acGes de capacitacao;
. Disponibilizacdo de acbes de capacitacdo de forma continuada;
. Priorizacdo de acBes em razao da relevancia institucional.
Metas

As metas do plano de capacitacdo serdo descritas de forma individualizada para cada necessidade na Lista de
Capacitag0es.

Vigéncia
O plano de capacitagdo 2024-2025 terd vigéncia de 01/10/2024 a 19/12/2025.



Modalidades

As capacitacdes serdo desenvolvidas nas modalidades presencial ou remota (EAD) e promovidas para fazer
frente as necessidades das dreas e as necessidades individuais dos servidores que tenham relevancia para a
consecucdo dos objetivos estratégicos do TRT24.

Temas

A classificacdo das capacitacdes se dara por meio de dois eixos de desenvolvimento: Governanca e Gestdo e
Técnico.

Os temas relacionados ao eixo Governanga e Gestdo sao aqueles ligados aos processos e atividades
administrativas que contribuem ou auxiliam na consecucdo das metas da SETIC.

J& os temas relacionados ao eixo Técnico sdo aqueles mais diretamente ligados aos assuntos de tecnologia da
informacao.

As capacitacOes classificadas em qualguer um dos eixos, poderdo ser usufruidas por servidores de qualquer
cargo ou area da SETIC, salvo nos casos em que, estrategicamente, houver necessidade de restricdo ou for
inconveniente para a administracado.

Os temas que norteardo as ofertas de capacitacdo, bem como a analise das solicitagcdes das areas, foram
construidos a partir de consulta as unidades internas da SETIC e suas areas supervisionadas:

COBIT
1 [Frameworks/ Guias de boas praticas ITIL
OKR
2 |Gestdo de Conhecimento Fundamentos

Aquisicdes de TIC

3 |Gest3do de Contratos

Fundamentos
4 | Gestdo de Finangas FinOps
Gest3o de Fornecedores Fundamentos

Analise e melhoria

6 |Gestdo de Processos Organizacionais
Fundamentos

Fundamentos

7 |Gestdo de Projetos Métodos ageis

Métodos tradicionais baseados em PmBok

8 |Gestdo de Seguranga da Informagao Coordenacdo e Estratégia
Gestdo de Servicos Fundamentos
10 |Lideranga e Gestdo Fundamentos

Machine Learning
11 |Ciéncia de Dados

Business Inteligence

Aplicagdo/uso dos recursos do CitSmart

12 |CitSmart
Fundamentos




Gerenciamento do CitSmart

13

Containers

Docker

14

DEVOPS

Ansible

CI/CD Integragdo e entrega continua

GitLab/Github

Grafana/Zabbix

Kubernetes

Terraform

15

Desenvolvimento de software

Angular

Java/Java Script

Python

Spring

Wildfly

16

Engenharia de Software

Meétricas de software

Requisitos de software

17

Gerenciamento de Banco de Dados

Gerenciamento de bco Oracle

Gerenciamento de bco PostGres

18

Inteligéncia Artificial

Fundamentos de IA

|IA Generativa

Google Gemini

Fundamentos

19 |lira Jira para administradores
Jira para usuarios

20 |[Liferay Fundamentos

21 |Redes LAN Protocolos de redes LAN
Desenvolvimento Seguro
Seguranca Avancada

22 |Seguranca da Informacao

Tratamento de Incidentes de Seguranca da Informacao

Pentest/Ethical Hacker

23

Sistemas Operacionais

LINUX

PowerShell

Shell

Windows




Necessidades de Capacitacao

O Levantamento das Necessidades de Capacitacdo foi realizado através do mapeamento dos conhecimentos
das unidades internas da SETIC, conforme o modelo demonstrado a seguir:

Servidor 1 Servidor n

N i Nivel Nivel AP Met

Temas de Governanga eces‘s daudes de . 'e d.e Necessidade . 'e d.e Necessidades G .da N ? da
capacitagao utilizagdo utilizagdo necessidade necessidade
Necessidade 1

Tema Governanga 1
Necessidade n

ITema Governanga n Necessidade 1

P Necessidades de Nivel de Nivel de

Temas Técnicos e e e

capacitagao utilizagdo utilizagdo
. Necessidade 1

Tema Técnico 1
Necessidade 2
Necessidade 1

Tema Técnico n
Necessidade n
GAP do servidor

Legendas do Nivel de utiliza¢do Legenda das Necessidades do Servidor

Usa o tema como ferramenta de trabalho Vai fazer o treinamento

Usa o tema de vez em quando como apoio a sua ferramenta de trabalho

Usa o tema raramente




Mapeamento de necessidades da Diretoria da SETIC

Alexandre Camy

Temas

Necessidades de capacita¢ao

COBIT
1 |Frameworks/Guias de Boas Praticas de Governanca | |T|L
OKR
2 |[Gestdo de Conhecimento Fundamentos

Aquisigdes de TIC

3 | Gestao de Contratos
Fundamentos
4 Gestdo de Finangas FinOps
Gestdo de Fornecedores Fundamentos
Fundamentos

Gestdo de Processos Organizacionais

Andlise e melhoria

Gestao de Projetos

Fundamentos

Métodos ageis

Métodos tradicionais baseados em PMI

8 |Gestdo de Seguranga da Informagao Coordenagdo e Estratégia
9 [Gestdo de Servigos Fundamentos
10 | Lideranga e Gestdo Fundamentos

11

Ciéncia de Dados

Machine Learning

Business Inteligence

12

CitSmart

Aplicagdo/uso dos recursos do CitSmart

Fundamentos

Gerenciamento do CitSmart

13

Containers

Docker

14

DEVOPS

Ansible

CI/CD Integragdo e entrega continua

GitLab/Github

Grafana/Zabbix

Kubernetes

Terraform

15

Desenvolvimento de software

Angular

Nivel de
utilizagdo

Necessidade

GAP da necessidade

Meta da necessidade

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

O |o|o|o|o|jo|o|o|o|o|o|o |o|r |O|O|O|O|O |O|O|O |~ |O|]O |O |O |O |O

100%




Java/Java Script

100%

Python

100%

Spring

100%

Wildfly

100%

16

Engenharia de Software

Métricas de software

100%

Requisitos de software

100%

17

Gerenciamento de Banco de Dados

Gerenciamento de bco Oracle

100%

Gerenciamento de bco PostGres

100%

Fundamentos de IA

100%

100%

100%

100%

100%

100%

100%

18 [ Inteligéncia Artificial IA Generativa
Google Gemini
Fundamentos

19 |lJira Jira para administradores de sites
Jira para usuarios

20 | Liferay Fundamentos

21 | Redes de Computadores Protocolos de redes LAN

100%

22

Seguranga da Informacdo

Desenvolvimento Seguro

100%

Seguranga Avangada

100%

Tratamento de Incidentes de seguranga da informagdo

100%

Pentest/Ethical Hacker

100%

23

Sistemas operacionais

LINUX

100%

PowerShell

100%

Shell

100%

Windows

O |o|o|o|o|o|o|o |o ||~ |O]|]O|O|O |O|©O |O |Oo | |o |o |o |o

100%

GAP do servidor




Mapeamento de necessidades da Divisdao de Infraestrutura

Alessander Celso Fabiano Marcos Mauro Victor
Silva Rondon Silva Martins Sakai Scarpellini
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COBIT
1 Frameworks/Guias de Boas Praticas de
Governanga ITiL
OKR
2 | Gestdo de Conhecimento Fundamentos

Aquisi¢oes de TIC

3 | Gestao de Contratos
Fundamentos
4 |Gestdo de Finangas FinOps
5 [Gestao de Fornecedores Fundamentos
Fundamentos
6 | Gestdo de Processos Organizacionais
Analise e melhoria
Fundamentos
7 | Gestdo de Projetos Métodos ageis
Métodos tradicionais baseados em PMI
8 | Gestdo de Seguranga da Informagdo Coordenagao e Estratégia
9 | Gestdo de Servigos Fundamentos
10 | Lideranga e Gestdao Fundamentos
Machine Learning
11| Ciéncia de Dados
Business Inteligence
Aplicagdo/uso dos recursos do CitSmart
12 [ CitSmart Fundamentos
Gerenciamento do CitSmart
13| Containers Docker
Ansible
14 [DEVOPS CI/CD Integragdo e entrega continua

GitLab/Github

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%
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100%
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Grafana/Zabbix

100%

Kubernetes

100%

Terraform

100%

15

Desenvolvimento de software

Angular

100%

Java/Java Script

100%

Python

100%

Spring

100%

Wildfly

100%

16

Engenharia de Software

Meétricas de software

100%

Requisitos de software

100%

17

Gerenciamento de Banco de Dados

Gerenciamento de bco Oracle

100%

Gerenciamento de bco PostGres

100%

18

Inteligéncia Artificial

Fundamentos de IA

100%

IA Generativa

100%

Google Gemini

100%

100%

100%

100%

100%

Fundamentos

19 (Jira Jira para administradores de sites
Jira para usuarios

20 [ Liferay Fundamentos

21| Redes de Computadores Protocolos de redes LAN

100%

22

Seguranca da Informagdo

Desenvolvimento Seguro

100%

Seguranga Avangada

O |O |o | | |Oo |~ |O |O |O|o |Oo | | |O |O |o |o |o |(w( NN

100%

Tratamento de Incidentes de seguranga da

informacgao

100%

Pentest/Ethical Hacker

100%

23

Sistemas operacionais

LINUX

100%

PowerShell

100%

Shell

100%

Windows

O |©o |o |o |o |o

100%

GAP do servidor




Mapeamento de necessidades da Divisao de Protecdao de Dados e Seguranca da Informacao

Erick Takahashi

Fabio da Silva

Geslaine Maquerte

Temas

Necessidades de capacita¢ao

Nivel de

e Necessidade
utilizagdo

COBIT
1 Frameworks/Guias de Boas Praticas de
Governanga IS
OKR
2 | Gestdo de Conhecimento Fundamentos

Aquisigdes de TIC

Gestdo de Processos Organizacionais

3 [Gestao de Contratos
Fundamentos
4 | Gestao de Finangas FinOps
5 | Gestdo de Fornecedores Fundamentos
Fundamentos

Andlise e melhoria

Gestao de Projetos

Fundamentos

Métodos ageis

Métodos tradicionais baseados em PMI

8 | Gestdo de Seguranga da Informagdo Coordenagdo e Estratégia
9 | Gestdo de Servigos Fundamentos
10 [ Lideranga e Gestao Fundamentos

11

Ciéncia de Dados

Machine Learning

Business Inteligence

12

CitSmart

Aplicagdo/uso dos recursos do CitSmart

Fundamentos

Gerenciamento do CitSmart

13

Containers

Docker

14

DEVOPS

Ansible

CI/CD Integragdo e entrega continua

GitLab/Github

Grafana/Zabbix

Kubernetes

Terraform

15

Desenvolvimento de software

Angular

Nivel de

e Necessidade
utilizagdo

Nivel de

i Necessidade
utilizagdo

GAP da
necessidade

Meta da
necessidade

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

50%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

O |O |Oo |o |]o |o | |o|o|o |o|o |o|N |O |- |JO O |0 |0 |o|o |0 |o|jo |0 |o |o |o

100%




Java/Java Script

100%

Python

100%

Spring

100%

Wildfly

100%

16

Engenharia de Software

Métricas de software

100%

Requisitos de software

100%

17

Gerenciamento de Banco de Dados

Gerenciamento de bco Oracle

100%

Gerenciamento de bco PostGres

100%

18

Inteligéncia Artificial

Fundamentos de IA

100%

IA Generativa

100%

Google Gemini

100%

100%

100%

100%

100%

Fundamentos

19 (Jira Jira para administradores de sites
Jira para usuarios

20 [ Liferay Fundamentos

21| Redes de Computadores Protocolos de redes LAN

100%

22

Seguranca da Informagdo

Desenvolvimento Seguro

100%

Seguranga Avangada

O |o|o |o|o|o|o |o|o|o|o |o|o |o|o |o |o |o

100%

Tratamento de Incidentes de segurancga

da informagdo

100%

Pentest/Ethical Hacker

100%

23

Sistemas operacionais

LINUX

100%

PowerShell

100%

Shell

100%

Windows

O | |]o |o |~ |-

100%

GAP do servidor




Mapeamento de necessidades do Nucleo de Sistemas de Informagao
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COBIT 0 100%
1 Frameworks/Guias de Boas Prdticas de o
Governanga ITIL 0 100%
OKR 0 100%
2 | Gestdo de Conhecimento Fundamentos 1 100%
Aquisi¢des de TIC 1 100%
3 [Gestao de Contratos >
Fundamentos 0 100%
4 |Gestdo de Finangas FinOps 0 100%
5 | Gestdo de Fornecedores Fundamentos 0 100%
Fundamentos 0 100%
6 | Gestdo de Processos Organizacionais — - .
Andlise e melhoria 0 100%
Fundamentos 1 100%
7 | Gestdo de Projetos Métodos ageis 1 100%
Métodos tradicionais baseados em PMI 0 100%
8 | Gestdo de Seguranga da Informagdo Coordenagdo e Estratégia 0 100%
9 | Gestdo de Servigos Fundamentos 0 100%
10| Lideranga e Gestdo Fundamentos 3 66%
Machine Learning 3 33%
11| Ciéncia de Dados - - -
Business Inteligence 3 33%
Aplicagdo/uso dos recursos do CitSmart 0 100%
12 [ CitSmart Fundamentos 0 100%
Gerenciamento do CitSmart 0 100%
13 [ Containers Docker 11 50%
Ansible 0 100%
14| DEVOPS — . .
CI/CD Integragdo e entrega continua 0 100%




GitLab/Github

100%

Grafana/Zabbix

33%

Kubernetes

44%

Terraform

100%

15

Desenvolvimento de software

Angular

50%

Java/Java Script

100%

Python

100%

Spring

50%

Wildfly

100%

16

Engenharia de Software

Métricas de software

100%

Requisitos de software

100%

17

Gerenciamento de Banco de Dados

Gerenciamento de bco Oracle

50%

Gerenciamento de bco PostGres

100%

Fundamentos de IA

33%

100%

100%

100%

|||k |w ]| |N |k |k O | |O|O |d |0 | |w|o

100%

30%

33%

18| Inteligéncia Artificial IA Generativa
Google Gemini
Fundamentos

19 (Jira Jira para administradores de sites
Jira para usudrios

20 [ Liferay Fundamentos

21 [Redes de Computadores Protocolos de redes LAN

100%

22

Seguranca da Informagdo

Desenvolvimento Seguro

65%

Seguranga Avangada

100%

Tratamento de Incidentes de segurancga
da informagdo

100%

Pentest/Ethical Hacker

100%

23

Sistemas operacionais

LINUX

100%

PowerShell

100%

Shell

100%

Windows

O |O |o |o |o |o

100%

GAP do servidor




Mapeamento de necessidades do Nucleo de Microinformatica e Atendimento ao Usuario

Emmanuel Everson Marco Pedro Norberto
Magalhaes Cruz Molento Araujo Valiente
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COBIT 0 100%
1 Frameworks/Guias de Boas Praticas de o
Governanga m 0 100%
OKR 1 100%
2 | Gestdo de Conhecimento Fundamentos 4 50%
Aquisi¢des de TIC 3 33%
3 | Gestao de Contratos >
Fundamentos 3 33%
4 |Gestdo de Finangas FinOps 0 100%
5 | Gestdo de Fornecedores Fundamentos 0 100%
Fundamentos 0 100%
6 | Gestdo de Processos Organizacionais >
Andlise e melhoria 3 33%
Fundamentos 0 100%
7 | Gestdo de Projetos Métodos ageis 0 100%
Métodos tradicionais baseados em PMI 0 100%
8 | Gestdo de Seguranga da Informagdo Coordenagdo e Estratégia 0 100%
9 | Gestdo de Servigos Fundamentos 0 100%
10| Lideranga e Gestdo Fundamentos 2 50%
Machine Learning 0 100%
11| Ciéncia de Dados -
Business Inteligence 3 66%
Aplicagdo/uso dos recursos do CitSmart 0 100%
12 [ CitSmart Fundamentos 0 100%
Gerenciamento do CitSmart 0 100%
13 [ Containers Docker 0 100%
Ansible 0 100%
CI/CD Integragdo e entrega continua 0 100%
GitLab/Github 9
14 | DEVOPS 0 100%
Grafana/Zabbix 0 100%
Kubernetes 0 100%
Terraform 0 100%




15

Desenvolvimento de software

Angular

100%

Java/Java Script

100%

Python

100%

Spring

100%

Wildfly

100%

16

Engenharia de Software

Métricas de software

100%

Requisitos de software

100%

17

Gerenciamento de Banco de Dados

Gerenciamento de bco Oracle

100%

Gerenciamento de bco PostGres

100%

Fundamentos de IA

100%

100%

100%

100%

100%

100%

100%

18| Inteligéncia Artificial IA Generativa
Google Gemini
Fundamentos

19 (Jira Jira para administradores de sites
Jira para usudrios

20 [ Liferay Fundamentos

21 [Redes de Computadores Protocolos de redes LAN

100%

22

Seguranca da Informagdo

Desenvolvimento Seguro

100%

Seguranga Avangada

100%

Tratamento de Incidentes de seguranca da informagdo

100%

Pentest/Ethical Hacker

100%

23

Sistemas operacionais

LINUX

100%

PowerShell

100%

Shell

100%

Windows

O |0 |Oo |o |o |o | |©o |o |o |~ |k |O |- |O |0 |0 |0 |0 |0 |o |o |o |o |o

100%

GAP do servidor




Mapeamento de necessidades da Divisdo de Governanga e Gestdo de TIC

Alex Sandro [ Camilo Gleison dos | Jodo Carlos Marcio Robson Rodrigo
Silva Silva Santos Filho Euquério Aguiar Pouso
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COBIT
Frameworks/Guias de Boas Praticas
1 ITIL
de Governanga
OKR
2 | Gestao de Conhecimento Fundamentos

Aquisi¢oes de TIC

Gestdo de Processos Organizacionais

3 | Gestao de Contratos
Fundamentos
4 |Gestdo de Finangas FinOps
5 [Gestao de Fornecedores Fundamentos
Fundamentos

Andlise e melhoria

Gestdo de Projetos

Fundamentos

Métodos ageis

Métodos tradicionais baseados em PMI

8 | Gestdo de Seguranga da Informagdo | Coordenagdo e Estratégia
9 | Gestdo de Servigos Fundamentos
10 | Lideranga e Gestdao Fundamentos

11

Ciéncia de Dados

Machine Learning

Business Inteligence

Aplicagdo/uso dos recursos do CitSmart

12 [ CitSmart Fundamentos
Gerenciamento do CitSmart
13| Containers Docker
Ansible
CI/CD Integragdo e entrega continua
GitLab/Github
14| DEVOPS

Grafana/Zabbix

Kubernetes

Terraform

100%

100%

100%

100%

100%

100%

100%

100%

100%

50%

100%

66%

100%

100%

100%

50%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%
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100%




15

Desenvolvimento de software

Angular

100%

Java/Java Script

100%

Python

100%

Spring

100%

Wildfly

100%

16

Engenharia de Software

Meétricas de software

100%

Requisitos de software

100%

17

Gerenciamento de Banco de Dados

Gerenciamento de bco Oracle

100%

Gerenciamento de bco PostGres

100%

Fundamentos de IA

100%

100%

100%

100%

33%

33%

100%

18| Inteligéncia Artificial IA Generativa
Google Gemini
Fundamentos

19 (Jira Jira para administradores de sites
Jira para usuarios

20 [ Liferay Fundamentos

21 [Redes de Computadores Protocolos de redes LAN

100%

22

Seguranca da Informagdo

Desenvolvimento Seguro

100%

Seguranga Avangada

=[O |]O |©O |w|w |O |O |O |O |O|Oo | |o |o |o |o |o |o

100%

Tratamento de Incidentes de seguranga da
informacgao

100%

Pentest/Ethical Hacker

100%

23

Sistemas operacionais

LINUX

100%

PowerShell

100%

Shell

100%

Windows

o |o |o |o |o |o

100%

GAP do servidor




Prioridades

Considerando o resultado do mapeamento de necessidades, a execucdo do Plano de Capacitagdo pelas
unidades internas da SETIC deverd priorizar os treinamentos em fungdo dos GAPs relativos a sua respectiva

area de atuacdo.

Os GAPs de cada unidade podem ser visualizados na tabela de mapeamento de necessidades, conforme

destacado abaixo:

Servidor n
Servidor 1
Necessidades de Nivel de . Nivel de . GAP da ) Meta da
Temas de Governanga o~ e Necessidade —— Necessidades . H
capacitagcao utilizagdo utilizagdo necessidade necessidade
Necessidade 1 \/
Tema Governanga 1
Necessidade n
ITema Governanga n Necessidade 1
P Necessidades de Nivel de Nivel de
Temas Técnicos e e o
capacitacao utilizagdo utilizagdo

Necessidade 1
Tema Técnico 1

Necessidade 2

Necessidade 1

Tema Técnico n

Necessidade n

GAP do servidor

O GAP geral da SETIC, extraido da mesma tabela, pode ser visualizado abaixo:

Temas Necessidades de capacitagdao Gaps
Jira Jira para usuarios 19
Lideranca e Gestao Fundamentos 15
Containers Docker 13
DEVOPS Kubernetes 11
Ciéncia de Dados Business Inteligence 7
Desenvolvimento de software Spring 6
Seguranca da Informacdo Desenvolvimento Seguro 6
Gestdo de Conhecimento Fundamentos 5
Gestdo de Contratos Aquisi¢des de TIC 5
Gestdo de Processos Organizacionais Fundamentos 5
DEVOPS Grafana/Zabbix 5
Jira Jira para administradores de sites 5
Gestdo de Projetos Métodos dgeis 4
Desenvolvimento de software Angular 4
Gestdo de Contratos Fundamentos 3
Gestdo de Financgas FinOps 3
Ciéncia de Dados Machine Learning 3
DEVOPS Terraform 3
Inteligéncia artificial Fundamentos de IA 3




Liferay

Liferay

Gerenciamento de Banco de Dados

Gerenciamento de bco Oracle

Inteligéncia artificial

Google Gemini

Jira Fundamentos
Seguranca da Informacdo Pentest/Ethical Hacker
Frameworks/ Guias de boas praticas OKR

Gestdo de Processos Organizacionais

Analise e melhoria

Gestdo de Projetos

Fundamentos

Gestdo de Projetos

Métodos tradicionais baseados em PmBok

Gestdo de Seguranca da Informacdo

Coordenacdo e Estratégia

DEVOPS

Ansible

Engenharia de Software

Meétricas de software

Engenharia de Software

Requisitos de software

Inteligéncia artificial

|IA Generativa

Seguranca da Informacdo

Seguranca Avancada

Seguranca da Informacao

Tratamento de Incidentes de seguranca da informacao

Frameworks/ Guias de boas praticas

COBIT

Frameworks/ Guias de boas praticas ITIL
Gestdo de Fornecedores Fundamentos
Gestdo de Servigos Fundamentos

CitSmart Aplicagdo/Uso dos recursos
CitSmart Fundamentos

CitSmart Gerenciamento do CitSmart
DEVOPS CI/CD Integragdo e entrega continua
DEVOPS GitLab/Github

Desenvolvimento de software Java/Java Script

Desenvolvimento de software Python

Desenvolvimento de software Wildfly

Gerenciamento de Banco de Dados

Gerenciamento de bco PostGres

Redes de Computadores

Protocolos de redes LAN

Sistemas operacionais LINUX
Sistemas operacionais PowerShell
Sistemas operacionais Shell
Sistemas operacionais Windows

OoO|ojlo|lo|o|lo|o|lo|lo|o|o|o|o|lo|o|o|o|O|FR|RPR[([RPRIRPR|IRPR|IR|IR[R|IRI[IRIRINMNIMNINMNIN|W




Lista de capacitacOes
A lista de capacitagdes resultante do mapeamento de necessidades relaciona para cada tema as necessidades de capacitacdo que deverdo ser atendidas através
de treinamentos/cursos.

Para cada necessidade e a respectiva unidade da SETIC sdo apresentados detalhadamente as competéncias a serem desenvolvidas, as metas quantitativas e os
prazos a serem observados.

Totalizagdo
3
©
o Se £ £
X = ® o S ]
Temas Neces‘S|da~des de Competéncias a desenvolver = 3 % 'S, o = Prazo
capacitacao ) v O 3 a =
© T B9 N S
J -S S x o] =3
S = g
S s = s g
.E g
=]
Diretoria 0 100% 0 19/12/2025
1 - Compreender os principais componentes do COBIT, incluindo os principios, objetivos de Governanga 0 100% 0 19/12/2025
trole, domini :
controle, dominios e processos . . ) Infra o 100% 0 19/12/2025
COBIT 2 - Ser capaz de aplicar os modelos de maturidade de processos para avaliar o nivel de
governanga de Tl e planejar melhorias. Microinformatica e atendimento 0 100% 0 19/12/2025
3 - Dominar as praticas de governanga e gestdo de Tl com base nos 5 principios e 40 objetivos de
governanga do COBIT. Seguranca da Informag&o 0 100% 0 19/12/2025
Sistemas 0 100% 0 19/12/2025
Diretoria 0 100% 0 19/12/2025
1 - Ser capaz de alinhar os servicos de Tl com as necessidades e expectativas do negécio, Governanga 0 100% 0 19/12/2025
1 Frameworks/ Guias garantindo que a Tl contribua para o sucesso da organizagdo.
0,
de boas praticas TIL 2 - Ser capaz de gerenciar todo o ciclo de vida dos servigos de Tl, desde a estratégia até a Infra 0 100% 0 19/12/2025
descontinuagdo, garantindo eficiéncia e alinhamento estratégico. Vil et @ arandianie 0 100% 0 19/12/2025
3 - Garantir que os servigcos de Tl proporcionem valor continuo para os usuarios e para o
negécio. Seguranga da Informag&o 0 100% 0 19/12/2025
Sistemas 0 100% 0 19/12/2025
Diretoria 0 100% 0 19/12/2025
. . . L o Governanga 0 100% 0 19/12/2025
1 - Implementar e gerenciar um sistema eficaz de defini¢do de objetivos e acompanhamento de
OKR resultados alinhados a estratégia (alinhamento e defini¢cdo de objetivos) e a execugdo Infra 0 100% 0 19/12/2025
(mensuragdo, monitoramento e execugdo) do Planejamento Estratégico da instituigdo. . " )
Microinformatica e atendimento 1 100% 1 19/12/2025
Seguranga da Informag&o 0 100% 0 19/12/2025




Sistemas 100% 0 19/12/2025
Diretoria 100% 0 19/12/2025
Governanga 100% 0 19/12/2025
Gestdo de Fundamentos 1 - Elaborar e aplicar técnicas de criagdo, transferéncia e aplicagcdo do conhecimento Infra 100% 0 19/12/2025
Conhecimento organizacional da drea de TIC Microinformatica e atendimento 50% 2 19/12/2025
Seguranga da Informag&o 100% 0 19/12/2025
Sistemas 100% 1 19/12/2025
Diretoria 100% 0 19/12/2025
Governanga 100% 1 19/12/2025
1 - Entender os servigos, solugdes e infraestruturas de tecnologia contratados.
0,
AquisicBes de TIC 2 - Identificar e mitigar riscos associados ao contrato, como questdes de seguranga da Infra 100% 0 19/12/2025
informagéio ou néo conformidade. Microinformética e atendimento 33% | 099 |19/12/2025
3 - Interpretar custos, negociar pregos e avaliar a viabilidade econémica dos contratos.
Seguranga da Informagao 100% 0 19/12/2025
Sistemas 100% 1 19/12/2025
Gestdo de Contratos
Diretoria 100% 0 19/12/2025
Governanga 100% 0 19/12/2025
1 - Conhecer os principais tipos de contratos (como contratos de prestagdo de servigos,
0,
Fundamentos licenciamento de software, outsourcing). Infra 100% 0 19/12/2025
2 - Entender clausulas contratuais, leis relacionadas a contratos (como a LGPD, GDPR, e leis de Vierefinfamidien e aendimeme 33% 0,99 [19/12/2025
licitagdo em contratos publicos).
Seguranga da Informagdo 100% 0 19/12/2025
Sistemas 100% 0 19/12/2025
Diretoria 100% 1 19/12/2025
Governanga 100% 0 19/12/2025
= . . 1 - Aprimorar as préticas de controle, analise e planejamento das atividades financeiras Infra 100% 2 19/12/2025
Gestdo de Finangas FinOps lacionad d
fcidclonacdsiaOtisoladiintive Microinformética e atendimento 100% 0 19/12/2025
Seguranga da Informagdo 100% 0 19/12/2025
Sistemas 100% 0 19/12/2025
Diretoria 100% 0 19/12/2025
Governanga 100% 0 19/12/2025
Gestdo de Fundamentos 1 - Aprimorar as préticas para garantir que os fornecedores entreguem os produtos/servigos Infra 100% 0 19/12/2025
Fornecedores com qualidade, prazo e custo adequado Microinformética e atendimento 100% 0 19/12/2025
Seguranga da Informag&o 100% 0 19/12/2025
Sistemas 100% 0 19/12/2025
Andlise e melhoria Diretoria 100% 0 19/12/2025




Governanga 100% 1 19/12/2025
o . . Infra 100% 0 19/12/2025
1 - Identificar gargalos, redundancias e ineficiéncias nos processos.
2 - Definir e monitorar KPIs (Indicadores Chave de Desempenho) e métricas de processos. Microinformatica e atendimento 100% 0 19/12/2025
3 - Ser capaz de analisar dados para justificar mudangas ou investimentos nos processos. N
Seguranga da Informag&o 100% 0 19/12/2025
Sistemas 100% 0 19/12/2025
Gestao de Processos Diretoria 100% 0 |19/12/2025
Organizacionais
0,
1 - Ser capaz de aplicar metodologias e frameworks como BPMN (Business Process Model and BRI =5 L 19/12/2025
Notation). Infra 100% 0 19/12/2025
Fundamentos 2 - Ser capaz de aplicar ITIL, COBIT, ISO 20000 ou outros frameworks que suportam a
governanca e melhoria continua de TI. Microinformatica e atendimento 33% 0,99 ([19/12/2025
3 - Mapear, modelar e redesenhar processos. Seguranca da Informagso 100% 0 19/12/2025
Sistemas 100% 0 19/12/2025
1 - Conhecer os conceitos e a aplicagdo de ferramentas de gerenciamento de projetos como Diretoria 100% 0 19/12/2025
RedMine, Jira, Trello ou outras plataformas de colaboragdo.
2 - Identificar, documentar e priorizar requisitos de stakeholders e alinha-los aos objetivos do Governanga 100% 0 19/12/2025
projeto. o
Fundamentos 3 - Identificar, avaliar e mitigar riscos associados ao projeto de TIC. Lic) 100% 0 s
4 - Planejar e monitorar o orgamento, garantindo que o projeto seja entregue dentro das Microinformdtica e atendimento 100% 0 19/12/2025
restrigdes financeiras.
3 0,
5 - Acompanhar cronogramas, entregas e indicadores de desempenho. Seguranga da Informacao 100% 0 19/12/2025
6 - Ser cap.az de adaptar-se rapidamente a mud~an<;as nos r.equisitos.o.u no ambiente do projeto. Sisternas 100% 1 19/12/2025
7 - Garantir que as entregas atendam aos padrdes de qualidade definidos.
. Diretoria 100% 0 19/12/2025
1 - Conhecer metodologias como Scrum, Kanban ou outras.
2 - Conhecer e compreender os valores e principios do Manifesto Agil, como colaboracao, Governanga 66% 1,98 |19/12/2025
entregas iterativas e adaptagdo as mudangas. .
Gestdio de Projetos CiErea s 3 - Ser capaz de z?p.licar técnicas como backlog grooming, sprint planning e priorizagdo com base Infra 100% 0 19/12/2025
em valor de negdcio. Microinformatica e atendimento 100% 0 |19/12/2025
4 - Conhecer ferramentas de gestdo como Jira, RedMine, Trello ou outros.
5 - Criar, manter e priorizar um backlog eficaz, alinhado aos objetivos do produto. Seguranga da Informag&o 100% 0 19/12/2025
6 - Conhecer técnicas de medigdo para monitorar o progresso. Sisternas 100% 1 19/12/2025
Diretoria 100% 0 19/12/2025
1 - Conhecer as areas de Conhecimento do PMBOK: integragdo, escopo, cronograma, custo,
. L . s Governanga 100% 1 19/12/2025
qualidade, recursos, comunicagdes, riscos, aquisices e stakeholders.
Métodos tradicionais 2 - Ser capaz de atuar nas fases e processos, como iniciar, planejar, executar, monitorar e Infra 100% 0 19/12/2025
baseados em PmBok controlar, e encerrar. — — -
3 - Ser capaz de criar planos que incluam cronogramas, orgamentos, e alocagdo de recursos. Microinformatica e atendimento 100% 0 19/12/2025
4 - Conhecer processos para gerer:mar mudfam;as e e\{ltar desvios. e 100% 0 19/12/2025
5 - Conhecer ferramentas de gestdao como lJira, RedMine, Trello ou outros.
Sistemas 100% 0 19/12/2025
Beie @ ST ) . 1- S’er. capaz de alinhar as estratégias de SI com os objetivos organizacionais e agregar valor ao | piretoria 100% 0 19/12/2025
da Informacio Coordenagdo e Estratégia negacio.
¢ 2 - Desenvolver planos de longo prazo para proteger os ativos de informagdo da organizagao. Governanga 100% 0 19/12/2025




3 - Ser capaz de Avaliar custos e beneficios de iniciativas de Sl e gerenciamento eficiente de Infra 100% 0 19/12/2025
orgamentos.
4 - Ser capaz de promover uma mentalidade de seguranga em todos os niveis da organizagdo. Microinformatica e atendimento 100% 0 19/12/2025
5.— Des?r.wolver politicas, procedimentos e controles para gerenciar a seguranga de forma T 100% 1 19/12/2025
sistematica.
6 - Conhecer regulamentagdes aplicaveis, como LGPD (Lei Geral de Prote¢do de Dados), GDPR,
HIPAA, e SOX. o - » Sistemas 100% 0 |19/12/2025
7 - Ser capaz de responder auditorias internas e externas, e criagdo de relatdrios de
conformidade e seguranga.
Diretoria 100% 0 19/12/2025
1 - Conhecer metodologias e frameworks como ITIL (Information Technology Infrastructure - o - 19/12/2025
Library), COBIT, e ISO/IEC 20000. overnanca o
2 - Conhecer sistemas, redes, infraestrutura de Tl e telecomunicagées. Infra 100% 0 19/12/2025
9 | Gestdo de Servigos Fundamentos 3 - Conhecer as etapas de estratégia, desenho, transi¢do, operagdo e melhoria continua de
servicos. Microinformatica e atendimento 100% 0 19/12/2025
4 - Ser capaz de utlllzar. ferramentas como Zabbix, Nagios, SolarWinds ou outras para monitorar Seguranca da Informacsio 100% 0 19/12/2025
a performance de servigos.
Sistemas 100% 0 19/12/2025
1 - Ser capaz de inspirar a equipe a alcangar metas e superar desafios. Diretoria 100% 1 19/12/2025
2 - Entender as necessidades e perspectivas dos membros da equipe e adaptar o estilo de
lideranga as necessidades e maturidade da equipe Governanga 50% 2 19/12/2025
3- Resolv?r conflitos de maneira construtiva, promovendo um ambiente de trabalho Infra 100% 3 19/12/2025
. x colaborativo.
10| Lideranga e Gestdo Fundamentos . . L R . o - s .
4 - Ser capaz de alinhar os objetivos da equipe as metas organizacionais e de identificar e Microinformatica e atendimento 50% 1 19/12/2025
priorizar atividades que entreguem maior valor ao negdcio.
3 0,
5 - Ser capaz de comunicar metas, expectativas e feedback de maneira regular, clara e objetiva. |S€8uranca da Informacdo 100% 1 19/12/2025
6 - Identificar | de habilidad trei t torias.
entificar lacunas e. abilida e’se.promovier relnarr.1en 0s e men o.nlas. Slstemas 66% 198 |19/12/2025
7 - Reconhecer e gerenciar suas proprias emogdes para liderar com equilibrio.
1 - Criar algoritmos e modelos de aprendizado, como redes neurais, regressdes ou Diretoria 100% 0 19/12/2025
classificadores, para resolver problemas especificos.
2 - Preparar, limpar e transformar dados brutos em conjuntos adequados para treinamento de | Governanca 100% 0 19/12/2025
modelos.
Infi 1009 0 19/12/2025
3 - Ajustar hiperparametros e melhorar o desempenho dos modelos utilizando técnicas nra % el
avancadas, como validagdo cruzada e regularizagdo. Microinformatica e atendimento 100% 0 19/12/2025
Machine L . 4 - |dentificar padrdes, tendéncias e insights a partir de grandes volumes de dados para embasar 5
acninelieanning decises estratégicas. Seguranga da Informagao 100% 0 19/12/2025
5 - Desenvolver sistemas como recomendagdes, previsdes, chatbots, andlise de imagens e
deteccdo de anomalias.
11| cigncia de Dados iégAgcc?g:panhar a eficiéncia e o impacto das solugdes de ML em métricas e objetivos de Sistemas 33% 099 |19/12/2025
7 - Identificar vieses nos modelos, proteger a privacidade dos dados e atender a
regulamentagdes como GDPR e LGPD.
1 - Integrar dados de diferentes fontes, como bancos de dados, sistemas ERP, CRM e arquivos Diretoria 100% 0 19/12/2025
DS . . . Governanga 100% 1 19/12/2025
2 - Estruturar e organizar os dados em repositérios centralizados, como data warehouses ou
Business Inteligence data lakes. Infra 100% 0 19/12/2025
3 - Desenvolver dashboards interativos e relatérios personalizados usando ferramentas de BI, T . ) .
como Power Bl ou outras. Microinformatica e atendimento 66% 1,98 |[19/12/2025
4 - |dentificar padrdes, tendéncias e correlagdes em grandes volumes de dados Seguranca da Informag3o 100% 0 19/12/2025




5 - Configurar pipelines automatizados para extragdo, transformagdo e carregamento de dados

istemas 6 :
(ETL) Si 3 33% 0,99 ([19/12/2025
Diretoria 0 100% 0 19/12/2025
Governanga 0 100% 0 19/12/2025
Infra 0 100% 0 19/12/2025
Aplicagdo/Uso dos recursos |1 - Ser capaz de executar as atividades relacionadas aos processos de trabalho implantados
Microinformatica e atendimento 0 100% 0 19/12/2025
Seguranga da Informag&o 0 100% 0 19/12/2025
Sistemas 0 100% 0 19/12/2025
Diretoria 0 100% 0 19/12/2025
Governanga 0 100% 0 19/12/2025
Infra 0 100% 0 19/12/2025
12 [ CitSmart Fundamentos 1 - Ser capaz de logar no sistema e identificar as funcionalidades
Microinformatica e atendimento 0 100% 0 19/12/2025
Seguranga da Informagdo 0 100% 0 19/12/2025
Sistemas 0 100% 0 19/12/2025
Diretoria 0 100% 0 19/12/2025
Governanga 0 100% 0 19/12/2025
. . 1 - Ser capaz de configurar e parametrizar o sistema para executar as tarefas previstas nos Infra 0 100% 0 19/12/2025
Gerenciamento do CitSmart d balho imol d
[PIEEESSES @13 i 28110 [MplEiEEIee Microinformatica e atendimento 0 100% 0 |19/12/2025
Seguranga da Informagdo 0 100% 0 19/12/2025
Sistemas 0 100% 0 19/12/2025
. . . L . Diretoria 0 100% 0 19/12/2025
1 - Configurar contéineres para isolar e executar aplicativos de forma consistente em qualquer
ambiente. Governanga 0 100% 0 19/12/2025
2 - Gerenciar o ciclo de vida dos contéineres: criagdo, execugao, atualizagdo e remogao. 3
13| containers Docker 3 - Escrever arquivos Dockerfile para criar imagens customizadas com dependéncias especificas. Infra 2 100% 2 19/12/2025
4 - Otimizar imagens para reduzir tamanho e melhorar desempenho. Vilerelin et @ arandianie 0 100% 0 19/12/2025
5 - Configurar redes personalizadas para comunicagdo segura entre contéineres.
6 - Configurar clusters para gerenciar contéineres em larga escala. Seguranga da Informagao 0 100% 0 19/12/2025
7 - Int Dock Kub t i trol labilidade.
ntegrar Docker com Kubernetes para maior controle e escalabilidade Sistemas 1 0% 55 19/12/2025
Diretoria 0 100% 0 19/12/2025
1 - Compreender conceitos como playbooks, roles, inventory, tasks, e modules. - : B - 19/12/2025
2 - Criar arquivos de configuragdo e playbooks da estrutura YAML. overnanca °
3 - Ser capaz usar os médulos nativos do Ansible (ex.: apt, yum, copy, command, etc.). Infra 1 100% 1 19/12/2025
Ansible 4 - Criar e gerenciar arquivos de inventdrio para listar hosts e grupos.
14| DEVOPS 5 - Ser capaz de executar e depurar playbooks, identificando e corrigindo erros. Microinformatica e atendimento 0 100% 0 19/12/2025
6- Plane!ar e executar tar.efas repetitivas, como instalagdo de pacotes, configuragdo de servigos Seguranca da Informacgo 0 100% 0 19/12/2025
e gerenciamento de arquivos.
Sistemas 0 100% 0 19/12/2025
Diretoria 0 100% 0 19/12/2025




Governanga 100% 0 19/12/2025
1 - EtheT)del.;r (;s prirz:cipiss de(ln};gragéo Ctontinuad(frTquefzntes fuié)es (Ije cléditgo Pa gasi Infra 100% 0 19/12/2025
. principal), Entrega Continua (cddigo pronto para deploy frequente) e Implantagdo Continua
S(Iﬁi%:;tegragao e entrega (deploy automatico em produgdo). Microinformatica e atendimento 100% 0 19/12/2025
2 - Ser capaz de projetar, construir, gerenciar e otimizar pipelines de CI/CD. - .
3 - Automatizar testes, builds e deploys para garantir rapidez e consisténcia. Seguranga da Informagdo 100% 0 19/12/2025
Sistemas 100% 0 19/12/2025
Diretoria 100% 0 19/12/2025
1 - Criar, configurar e gerenciar repositérios privados e publicos. Governanga 100% 0 19/12/2025
2 - Submeter, revisar e integrar mudangas usando PRs (GitHub) ou MRs (GitLab).
0,
. . 3 - Gerenciar tarefas usando Issues, Boards Kanban ou Projects integrados. Infra 100% 0 19/12/2025
GitLab/Github fi inelines di lataf GitHub Acti GitHub) e GitLab
4 - Configurar pipelines diretamente nas plataformas GitHub Actions (para GitHub) e GitLa Microinformitica e atendimento 100% 0 19/12/2025
CI/CD (para GitLab).
5 - Conectar com Slack, Jira, IDEs (como Visual Studio Code) ou plataformas de monitoramento. |Seguranca da Informagao 100% 0 19/12/2025
Sistemas 100% 0 19/12/2025
1 - Conhecer conceitos de servidores, redes, sistemas operacionais e aplicagdes, bem como Diretoria 100% 0 19/12/2025
protocolos de monitoramento como SNMP, ICMP, e HTTP.
2 - Conhecer conceitos de monitoramento com uso de métricas como CPU, memoria, 1/0 de Governanca 100% 0 19/12/2025
disco, uso de rede, e qlsponlbllldade de servigos. Infra 100% ) 19/12/2025
Grafana/Zabbix 3 - Conhecer logs de sistema e eventos.
4 - Conhecer integragdo com bancos de dados como MySQL, PostgreSQL, ou InfluxDB Microinformatica e atendimento 100% 0 19/12/2025
(especificamente para o Grafana) e ser capaz de escrever consultas em SQL.
3 0,
5 - Ser capaz de configurar o servidor Zabbix em sistemas operacionais Linux ou Windows, Seguranga da Informacao 100% 0 19/12/2025
instalar e configurar agentes em dispo.sitivos monitoradqs para coletar dados e Sisternas 33% 099 |19/12/2025
usar/personalizar templates para monitorar hosts e servigos.
Diretoria 100% 0 19/12/2025
1 - Entender os principais componentes: Master Node, Worker Nodes, Pods, Deployments, Skl 100% 0 19/12/2025
Services, e Ingress. Infra 100% 2 19/12/2025
Kubernetes 2 - Compreender o papel do Kubernetes na gestdo de contéineres e clusters.
3 - Ser capaz de criar, empacotar e executar aplicagdes em Docker. Microinformatica e atendimento 100% 0 19/12/2025
4 - Criar, otimizar e armazenar imagens em registros como Docker Hub ou outros. o 100% 0 19/12/2025
Sistemas 44% 3,9996 (19/12/2025
Diretori 100% 0 19/12/2025
1 - Compreender a automagao da infraestrutura por meio de cédigo em vez de configurages retoria § /12/
manuais. Governanga 100% 0 19/12/2025
2 - Conhecer o modelo declarativo do Terraform
0,
Terraform 3 - Ser capaz de escrever arquivos de configuragdo usando a linguagem do Terraform HCL Infra 100% 3 19/12/2025
(HashiCorp Configuration Language): Microinformatica e atendimento 100% 0 19/12/2025
5 - Ser capaz de utilizar os comandos Terraform
6 - Ser capaz de gerenciar e proteger o arquivo de estado (terraform.tfstate) Seguranga da Informagdo 100% 0 19/12/2025
7-S decri tili Sdul tilizavei i infraestrut
er capaz de criar e utilizar médulos reutilizaveis para organizar a infraestrutura Sistemas 100% 0 19/12/2025
1 - Conhecer a estrutura do framework, ciclo de vida dos componentes, data binding, diretivas | Diretoria 100% 0 19/12/2025
Desenvolvimento de estruturais e inje¢do de dependéncias. o
5 software Angular 2 - Ser capaz de utilizar sintaxe avangada (Classes, interfaces, enums, mddulos, e namespaces), Governanga 100% 0 s
tipagem estatica, programagdo Orientada a Objetos (POO) e Async/Await e Promises. Infra 100% 0 19/12/2025




3 - Ser capaz de manipular estados através de programagao reativa, utilizar roteamento e Microinformitica e atendimento 100% 0 19/12/2025
navegacgao (Angular Router).
4 - Ser capaz de utilizar APIs RESTful (HTTPCliente Module e autenticagdo JWT) ou similar, Seguranca da Informag&o 100% 19/12/2025
bibliotecas de componentes, CSSs, formularios reativos, testes e etc. . D
5 - Ser capaz de utilizar controle de versdo e integragdo/entrega continua. Sz — 2 19/12/2025
1 - Ser capaz de utilizar programacdo orientada a objetos (POO) e conhecer a sintaxe e estrutura | piretoria 100% 0 19/12/2025
da linguagem JAVA.
2 - Conhecer e ser capaz de utilizar Java SE (Standard Edition) e Java EE (Enterprise Edition) e Governanga 100% 0 19/12/2025
Spring Framework. o
Java/Java Script 3 - Conhecer a sintaxe e estruturas de controle do JavaScript. Lic) 100% 0 s
P 4 - Ser capaz de utilizar os conceitos de programagao assincrona do JavaSCript, ES6+ (Modern Microinformatica e atendimento 100% 0 19/12/2025
JavaScript), frameworks, bibliotecas.
3 0,
5 - Ser capaz de realizar a manipulagdo de DOM e Eventos e Web APIs e Local Storage na Seguranca da Informacdo 100% 0 19/12/2025
linguagem JavaScript. . o
6 - Ser capaz de utilizar controle de versdo e integragdo/entrega continua em Java/JavaScript. Sistemas 100% 0 lepilaiize
1 - Ser capaz de utilizar programacdo orientada a objetos (POO), conhecer a sintaxe e estrutura | piretoria 100% 0 19/12/2025
de controle, fungdes e escopo, list comprehensions e expressdes Lambda.
2 - Ser capaz de realizar operagdes de manipulagdo de Arquivos e I/O (Leitura e Escrita, Governanga 100% 0 19/12/2025
serializagdo e manipulagdo ava.nt\(;ada.)‘ . ) Infra 100% 0 19/12/2025
Python 3 - Conhecer e ser capaz de utilizar bibliotecas padrdo e populares.
vt 4 - Ser capaz de realizar desenvolvimento Web através de frameworks backend, HTML com Microinformatica e atendimento 100% 0 19/12/2025
Front-End bdsico e websockets.
3 0,
5 - Ser capaz de realizar automagdo de tarefas, web scraping, manipulag3o de planilhas e Seguranca da Informagdo 100% 0 19/12/2025
int a b de dad lacionais (SQL).
integrac&o com bancos de dados re aC|o~na|s.( QL) i ) Sistemas 100% 0 19/12/2025
6 - Ser capaz de utilizar controle de versdo e integragdo/entrega continua.
1 - Ser capaz de utilizar programagao orientada a objetos (POO), colecGes e streams, Diretoria 100% 0 19/12/2025
manipulagdo de excegdes, threads e concorréncia.
2 - Ser capaz de aplicar os conceitos e médulos Inversdo de Controle (IoC) e Injegdo de Governanga 100% 0 19/12/2025
Dependéncia (DI), Asp.ect»Ollflgnted Programming (AQP), Conflguratl(in e Proflle.s. ) Infra 100% 0 19/12/2025
3 - Conhecer os conceitos basicos, starter dependencies, customizagdo de configuracées e
Spring CommandLineRunner do Spring Boot. Microinformatica e atendimento 100% 0 19/12/2025
4 - Ser capaz de criar Endpoints, manipular requisi¢des e respostas, validar entradas e tratar
excecdes. Seguranga da Informag&o 100% 0 19/12/2025
5 - Ser capaz de realizar integragdes com banco de dados relacional, utilizar JPA e Hibernate e
criar consultas personalizadas. Sistemas 50% 3 19/12/2025
6 - Ser capaz de utilizar controle de vers3o e integragdo/entrega continua.
1 - Conhecer as funcionalidades do servidor WildFly e ser capaz de instalar e configurar a Diretoria 100% 0 19/12/2025
estrutura de diretdrios, utilizar o CLI (Command Line Interface), console administrativo e modos
de operagdo standalone (Gerenciamento de uma Unica instancia) e domain(Gerenciamento de | Governanca 100% 0 19/12/2025
multiplas instancias).
Infi 1009 0 19/12/2025
Wildfly 2 - Ser capaz de realizar integragdes com banco de dados relacional, utilizar JPA e Hibernate e nra % el
criar datasources no WildFly. Microinformatica e atendimento 100% 0 19/12/2025
3 - Ser capaz de utilizar APIs RESTful com JAX-RS e servicos SOAP com JAX-WS.
3 0,
4 - Ser capaz de realizar operagdes de configuracio de seguranca, JAAS (Java Authentication and |S€8uranca da Informagéo 100% 0 19/12/2025
Authorization Serv.i(.:e), configuracdo de fertificados SNSL/TLS para con’llunica(;éo segura e outras. Sistemas 100% 0 19/12/2025
5 - Ser capaz de utilizar controle de vers3o e integragdo/entrega continua.
1 - Ser capaz de aplicar métricas populares como métricas de cddigo, processo, produto, ageis, |Diretoria 100% 19/12/2025
Engenharia de . qualidade, experiéncia do usuario ou outras. o
1 Software S R il 2 - Ser capaz de utilizar ferramentas para coletar métricas, como JIRA, GitLab ou outras. O] 1oz Y 19/12/2025
3 - Ser capaz de analisar os dados para identificar tendéncias e padrdes. Infra 100% 0 19/12/2025




4 - Ser capaz de utilizar métricas para avaliar e melhorar a qualidade do cédigo Microinformitica e atendimento 100% 0 19/12/2025
5 - Acompanhar o progresso usando métricas de desempenho, como velocidade da equipe,
percentual de conclusdo de sprints ou outras Seguranga da Informagao 100% 0 19/12/2025
Sistemas 100% 1 19/12/2025
Diretoria 100% 0 19/12/2025
1 - Ser capaz de aplicar técnicas de levantamento de requisitos, como entrevistas, Governancga 100% 0 19/12/2025
workshops/brainstorming, questiondrios/pesquisas, anélise de dados, prototipagem, 3
L observacgdo ou outras. Infra 100% 0 19/12/2025
Requisitos de software ilizar di - di d d ividad
2 - Utilizar diagramas para representar requisitos, como diagramas de casos de uso, atividades | nmicroinformatica e atendimento 100% 0 19/12/2025
ou outros.
3 - Utilizar ferramentas de gerenciamento de requisitos, como lira, Trello ou outras, Seguranga da Informagao 100% 0 19/12/2025
Sistemas 100% 1 19/12/2025
Diretoria 100% 0 19/12/2025
Governanga 100% 0 19/12/2025
Gerenciamento de bco 1 - Administrar e manter as estruturas do sistema de banco de dados, identificar, diagnosticar e Infra 100% 0 19/12/2025
Oracle resolver falhas. Microinformética e atendimento 100% 0 19/12/2025
Seguranga da Informag&o 100% 0 19/12/2025
. Carendamenio ¢ Sistemas 50% 1 19/12/2025
Banco de Dados Diretoria 100% 0  |19/12/2025
Governanga 100% 0 19/12/2025
Gerenciamento de bco 1 - Administrar e manter as estruturas do sistema de banco de dados, identificar, diagnosticar e Infra 100% 0 19/12/2025
PostGres resolver falhas. Microinformética e atendimento 100% 0 [19/12/2025
Seguranga da Informag&o 100% 0 19/12/2025
Sistemas 100% 0 19/12/2025
Diretoria 100% 0 19/12/2025
1 - Conhecer e utilizar linguagens de programagdo utilizadas em IA. p 100% 0 19/12/2025
2 - Conhecar e utilizar IDEs e ferramentas de desenvolvimento em IA e Git para controle de overnanga ° /12/
versgo. Infra 100% 0 19/12/2025
Fundamentos de IA 3 - Ser capaz de utilizar bibliotecas e ferramentas voltadas para IA e aprendizado de méquina.
4 - Ser capaz de implementar modelos de IA em ambientes de produgdo, com tarefas de Microinformatica e atendimento 100% 0 19/12/2025
EEMEMSHIER) tes.te e deploy L . . Seguranga da Informacgdo 100% 0 19/12/2025
5 - Ser capaz de integrar modelos de IA em aplicagdes e sistemas existentes
18| Inteligéncia artificial Sistemas 33% 0,99 |19/12/2025
1 - Conhecer os conceitos basicos de IA (aprendizado supervisionado, n3o supervisionado e por | Piretoria 100% 0 19/12/2025
reforgo), redes neurais profundas (Deep Learning) e arquiteturas como CNNs, RNNs, GANs e Governanca 100% 0 19/12/2025
Transformers.
IA Generativa 2 - Conhecer modelos generativos, como GANs (Generative Adversarial Networks) e VAEs Infra 100% 0 19/12/2025
(Variational Autoencoders). B . i o0 . AT
3 - Conhecer o ciclo de vida do modelo de IA, incluindo treinamento, validagdo e deployment. MIEFITITEHTENEE @ SEme e 100% 19/12/2025
4 - Ser capaz de utilizar Python (incluindo bibliotecas adicionais) e desenvolver APIs para Seguranca da Informag3o 100% 0 19/12/2025




integrar modelos de IA em sistemas web e aplicativos.
5 - Ser capaz de utilizar frameworks de automagdo de ML e controladores de versionamento

como Git/GitHub/GitLab. Sistemas 1 100% 1 19/12/2025
6 - Ser capaz de utilizar técnicas manipulagdo de dados, ferramentas para analise de dados,
extragdo e preparagdo de dados ndo estruturados.
1 - Conhecer e entender todas as funcionalidades do Google Gemini, incluindo modos de Diretoria 0 100% 0 19/12/2025
geragdo de texto, imagens e codigo.
2 - Ser capaz de utilizar o Gemini em conjunto com ferramentas como Google Workspace (Docs, |Governanca 0 100% 0 19/12/2025
Sheets, Slides, Gmail, Meet). o
3 - Ser capaz de ajustar prompts para obter saidas mais relevantes e especificas. Lic) 0 100% 0 s
4 - Ser capaz de construir prompts eficientes, refinar prompts e usar exemplos nos prompts para | Microinformética e atendimento 1 100% 1 19/12/2025
Google Gemini direcionar a geragdo de contetdo conforme esperado.
3 0,
5 - Ser capaz de utilizar o Google Apps Script, APIs do Gemini e aplicar IA para geragdo de Seguranca da Informacdo 0 100% 0 19/12/2025
relatdrios, resumos e sugestdes automaticas.
6 - Ser capaz de de utilizar o Gemini para extragdo e andlise de dados em planilhas, geragdo de
graficos e relatdrios e criagdo de consultas complexas. Sistemas 1 100% 1 19/12/2025
7 - Ser capaz de utilizar o Gemini para criagdo de conteldo personalizado, edi¢do, refinamento
de texto, tradugdo e localizagdo.
1 - Entender e utilizar os conceitos de gerenciamento de projetos dgeis, Scrum, Kanban, Backlog | piretoria 0 100% 0 19/12/2025
2 - Entender os conceitos de tarefas e issues: Tarefas, historias, bugs, épicos, entre outros, para
categorizar o trabalho. Governanga 0 100% 0 19/12/2025
3 - Entender os conceitos de Workflows F.’ersonallzados: Definigdo de estados e transi¢des Infra 1 100% 1 19/12/2025
Fundamentos conforme o processo de trabalho da equipe.
4 - Ser capaz de atribuir/delegar responsabilidades e definir as prioridades da equipe. Microinformatica e atendimento 0 100% 0 19/12/2025
5 - Ser capaz de utilizar relatérios ageis: Burnup, burndown, velocity charts e relatérios de status
3 0,
para anilise de desempenho. Seguranga da Informag&o 0 100% 0 19/12/2025
6-S de cri tilizar t lantes d jet lizados, filt
er capaz de criar e utilizar templantes de projetos, campos personalizados, filtros e Sistemas 1 100% 1 19/12/2025
dashboards
1 - Ser capaz de administrar o Jira, com foco no controle e na configuragdo, sites e ambientes. Diretoria 0 100% 0 19/12/2025
2 - Ser capaz de gerenciar usudrios, grupos e a seguranga do Jira Cloud, desde autenticagdo até o
Governanga 3 33% 0,99 |19/12/2025
controle de acesso.
i Jira Software Cloud 3 - Ser capaz de criar e configurar projetos e fluxos de trabalho adaptados as necessidades Infra 0 100% 0 19/12/2025
12| Jira Enterprise para especificas de cada equipe ou projeto.
administradores de sites 4 - Ser capaz de configurar dashboards e relatérios que ajudem na andlise e visualizagdo dos Microinformatica e atendimento 1 100% 1 19/12/2025
Sanlon e desempe.rThO € pro’gr.esso. . Seguranga da Informag&o 0 100% 0 19/12/2025
5 - Ser capaz de utilizar relatérios de projetos Scrum
6 - Ser capaz de configurar as politicas de backup e criagdo dos ambientes Sandbox Sistemas 1 100% 1 19/12/2025
1 - Ser capaz de criar, comentar e movimentar demandas Diretoria 1 100% 1 19/12/2025
2 - Ser capaz de criar tarefas, monitorar a evolugdo no seu fluxo de trabalho, categorizar, salvar
. . ., . Governanga 3 33% 0,99 |19/12/2025
pesquisas de acesso a tarefas por status, alterar prioridade e responsavel por tarefas, atualizar
Jira Software Cloud tarefas em bloco . Infra 0 100% 0 19/12/2025
Enterorise bara Usuarios 3 - Entender e navegar nos workflow personalizados
prise p 4 - Entender as regras e obrigatoriedade de preenchimento de campos em cada etapa de cada | Microinformdtica e atendimento 1 100% 1 19/12/2025
fluxo de trabalho personalizado .
Seguranga da Informagao 0 100% 0 19/12/2025
5 - Ser capaz de utilizar dashboards, Kanban c. Scrum e Roadmap 2 ¢ ¢ i 12/
6 - Ser capaz de criar paineis com gadgets prontos e gerar relatorios Sistemas 14 30% 4,2 19/12/2025
Diretoria 0 100% 0 19/12/2025
20| Liferay Liferay 1 - Administrar e manter as estruturas da plataforma, identificar, diagnosticar e resolver falhas.
Governanga 0 100% 0 19/12/2025




Infra 100% 0 19/12/2025
Microinformatica e atendimento 100% 0 19/12/2025
Seguranga da Informag&o 100% 0 19/12/2025
Sistemas 33% 0,99 |[19/12/2025
Diretoria 100% 0 19/12/2025
Governanga 100% 0 19/12/2025
Redes de 1 - Administrar e manter componentes de redes, enderegamentos, servigos e ferramentas, Infra 100% 0 19/12/2025
21 d Protocolos de redes LAN itch d |
Computadores switches, roteadores e vlans. Microinformética e atendimento 100% 0 19/12/2025
Seguranga da Informag&o 100% 0 19/12/2025
Sistemas 100% 0 19/12/2025
1 - Conhecer os principios basicos de seguranga em desenvolvimento: Confidencialidade, Diretoria 100% 0 19/12/2025
Integridade e Disponibilidade (CIA).
2 - Conhecer os principios basicos de seguranca por design e defesa em profundidade. Governanga 100% 0 19/12/2025
3- ’C.onhecer. o Ciclo d(.e Ylda Seg’u.ro do Desenvolvimento (SDLC): Modelagem de Ameacgas, Infra 100% 0 19/12/2025
. Anadlise de Riscos, Revisdo de Cédigo Seguro,Testes de Seguranga.
Desenvolvimento Seguro ) . . . = . o .
4 - Conhecer listas de vulnerabilidades mais comuns e como realizar a prevengao. Microinformatica e atendimento 100% 0 19/12/2025
5 - Conhecer praticas de codificagdo segura: Validagdo de Entrada, Principio do Minimo
3 0,
Privilégio, Gerenciamento de Erros e Evitar Hardcoding. Seguranga da Informacao 100% 0 19/12/2025
6 - Conhecer padrées e normas: ISO/IEC 27001, NIST Frameworks, GDPR/Lei Geral de Protegdo Sistemas 65% 39 19/12/2025
de Dados (LGPD) e outras.
Diretori 100% 0 19/12/2025
1 - Conhecer os conceitos de redes avangadas e arquiteturas de seguranga. retoria § /12/
2 - Conhecer ferramentas de detegdo e resposta. Governanga 100% 1 19/12/2025
3 - Conhecer os conceitos de criptografia avangada: PKI, protocolos criptograficos, hardening de
0,
certificados e outros. Infra 100% 0 19/12/2025
Seguranga Avancada 4- Conh itos d . ionais e inf
- Conhecer os conceitos de seguranca em sistemas operacionais e infraestrutura. Vet e semdineme 100% 0 19/12/2025
5 - Conhecer os conceitos de testes de penetragdo e seguranga ofensiva.
22 Seguranga da 6 - Conhecer os conceitos de seguranga em nuvem e engenharia social. Seguranga da Informacao 100% 0 19/12/2025
3 7 - Conh itos d d t incidentes.
Informagdo onhecer os conceitos de ameagas avangadas e respostas a incidentes Slstemas 100% 0 19/12/2025
Diretori 100% 0 19/12/2025
1 - Conhecer os conceitos de Incidentes de Seguranga. retoria ? /12/
2 - Conhecer o ciclo de vida do gerenciamento de incidentes recomendados por Governancga 100% 0 19/12/2025
frameworks/normas como ISO/IEC e outro similar.
0,
Tratamento de Incidentes 3 - Conhecer técnicas e ferramentas de analise forense, andlise de malware, firewalls e IDS/IPS, Infra 100% 0 19/12/2025
de seguranca da informacdo | gerenciamento de logs e outras. Vierefinfamidiie e aendimemie 100% 0 19/12/2025
4 - Conhecer politicas e regulamentagdes: LGPD/GDPR, ISO/IEC 27035, documentagado/auditoria
e outras. Seguranga da Informagdo 100% 1 19/12/2025
5 - Manter atualizado os conhecimentos em ameagas e tendéncias Sisternas 100% 0 19/12/2025
1 - Conhecer os fundamentos do Pentest: definigdo, objetivo, tipos de Pentest (Caixa Preta, Diretoria 100% 0 19/12/2025
Caixa Cinza, Caixa Branca).
0,
. 2 - Conhecer as metodologias de Pentest. Governanca 100% 0 19/12/2025
Pentest/Ethical Hacker 3 h itos de planei d . d .
- Conhecer os conceitos de planejamento do Pentest: escopo, regras de engajamento, Tt 100% 0 19/12/2025
autorizagao formal e outros.
4 - Conhecer o ciclo basico de um Pentest: reconhecimento, enumeragdo e mapeamento, Microinformatica e atendimento 100% 0 19/12/2025




escaneamento de vulnerabilidades, exploitagdo, escalada de privilégios, pivotamento e Seguranca da Informagio 2 100% 2 19/12/2025
movimento lateral, coleta de dados e provas de conceito, geragdo de relatdrios e outros.
Sistemas 0 100% 0 19/12/2025
Diretoria 0 100% 0 19/12/2025
Governanga 0 100% 0 19/12/2025
Infra 0 100% 0 19/12/2025
LINUX 1 - Manipular arquivos, pastas, servicos, logs e processos.
Microinformatica e atendimento 0 100% 0 19/12/2025
Seguranga da Informagdo 0 100% 0 19/12/2025
Sistemas 0 100% 0 19/12/2025
Diretoria 0 100% 0 19/12/2025
Governanga 0 100% 0 19/12/2025
Infra 0 100% 0 19/12/2025
PowerShell 1 - Criar e manter scripts para automagao de tarefas
Microinformatica e atendimento 0 100% 0 19/12/2025
Seguranga da Informagdo 0 100% 0 19/12/2025
Sistemas 0 100% 0 19/12/2025
23| Sistemas operacionais
Diretoria 0 100% 0 19/12/2025
Governanga 0 100% 0 19/12/2025
Infra 0 100% 0 19/12/2025
Shell 1 - Criar e manter scripts para automacao de tarefas
Microinformatica e atendimento 0 100% 0 19/12/2025
Seguranga da Informag&o 0 100% 0 19/12/2025
Sistemas 0 100% 0 19/12/2025
Diretoria 0 100% 0 19/12/2025
Governanga 0 100% 0 19/12/2025
Infra 0 100% 0 19/12/2025
Windows 1 - Manipular arquivos, pastas, servicos, logs e processos.
Microinformatica e atendimento 0 100% 0 19/12/2025
Seguranga da Informag&o 0 100% 0 19/12/2025
Sistemas 0 100% 0 19/12/2025
Total 147 88,4396




Acompanhamento da Execucdo do Plano de Capacitacao

A execugdo sera acompanhamento através de 2 instrumentos: processo administrativo para langamento dos
certificados de conclusdo e planilha de execugdo das capacitagdes.

As unidades deverdo cadastrar no sistema PROAD, no processo indicado pela administracdo, os certificados
de comprovacdo da conclusdo das capacitacdes e preencher a planilha de execucdo a medida que as
capacitacles forem executadas de forma a manter atualizadas informacdes que servirdo de base para os

indicadores de desempenho do processo, conforme modelo abaixo:

Servidor 1

Servidor n

Temas de Governanga

Necessidades de capacitagdo

Necessidade

Necessidades

Tema Governanga 1

Necessidade 1

Necessidade n

ITema Governanga n

Necessidade 1

Temas Técnicos

Necessidades de capacitagdo

Tema Técnico 1

Necessidade 1

Necessidade 2

Tema Técnico n

Necessidade 1

Necessidade n

Necessidade

Vai fazer o treinamento

Treinamento feito




