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1 Objetivo

Elaborar a Politica, a Estratégia e os Planos de gestdo de Continuidade de TIC.

2  Abrangéncia
Tribunal Regional do Trabalho da 242 Regido.

3  DefinigGes
. Politica de Gestdo de TIC para a Continuidade de Negdcios: regulamentacdo do érgdo sobre as diretrizes, escopo, responsabilidades e procedimentos relativos a
continuidade de negdcio.

. Estratégia de Gestao de Continuidade de TIC: abordagem de um drgdo ou entidade que garante a recuperac¢do dos ativos de informacdo e a continuidade das atividades
criticas ao se defrontar com um desastre, uma interrupgao ou outro incidente maior;

. Ferramenta ITSM: Aplicagdo utilizada para o gerenciamento de servigos de TIC;

. Planos de Continuidade de TIC: conjunto de planos de a¢des preventivas para garantir que os servigos essenciais sejam devidamente identificados e preservados apods a
ocorréncia de um desastre até o retorno a situacdo normal de funcionamento;

. PROAD: sistema de processo administrativo eletronico.
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4  Processo Gerenciar Continuidade de TIC

4.1 Papéis e Responsabilidades

14/02/2024

mudancas e suporte efetuados

Papel Responsabilidades Responsavel
Buscar a qualidade e eficiéncia do processo
Dono do Processo Assegurar que todos os envolvidos na execucdo do processo sejam informados das | Secretdrio da SETIC

Gerente do Processo

Buscar a qualidade, eficiéncia e efetividade do processo
Produzir informagGes gerenciais (indicadores)
Promover a execugdo das atividades do processo

Manter o desenho e indicadores do processo atualizados, garantindo que estejam
adequados aos propésitos da organizacado

Chefe da Divisdo de Protegdo de Dados e
Seguranga da Informacgdo

Comité de Seguranca da
Informagdo

Homologar a PGTICN, EGCN e revisdes

Magistrado designado

Divisao de Protecao de Dados
e Seguranga da Informagdo

Elaborar a PGTICN, EGCN e PCN
Elaborar o Manual de Execugdo do PCN
Executar os planos taticos

Promover as revisdes necessarias

Chefe da Divisdo de Protecdo de Dados e
Seguranca da Informagao

Divisao de Infraestrutura de
TIC

Executar e restaurar backups

Executar testes

Servidores integrantes da Divisdao de

Infraestrutura de TIC

Grupo de Gestao de Crises
Cibernéticas

Avaliar e deliberar a respeito das agGes necessarias para o tratamento do incidente a partir
das solugbes possiveis apresentadas pela ETIR, orientando a ETIR sobre as prioridades
estratégicas nas atividades a serem executadas

Gerir acOes de comunicacgdo sobre o incidente para a comunidade afetada pelo incidente

Representar oficialmente o Tribunal em contatos externos necessarios durante o
tratamento de crise

Avaliar e deliberar sobre recursos extraordindrios que possam ser necessdrios para a
solugdo do incidente;

Desembargador Presidente do TRT24

Equipe Técnica Contratada

Executar atividades do processo externo denominado “Equipe técnica contratada”

Fornecedores de solugdes de TIC e
empresas contratadas para suporte de
solugdes e aplicagdes em nuvem
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4.2 Fluxo do Processo

4.2.1 Fluxo Macro

Gerenciar Continuidade de Negdcios

—

G,
i -

Ha um chamado de revisao
aberto na ferramenta ITSM

= |

1. Revisar Politica de Gestdo de TIC para

a Continuidade de Negodcios

»© )
i =

Em data

agendada

Diariamente

Lista de
pendéncias

2. Monitar execug¢do dos
planos

email de aviso
de pendéncia

4. Executar
Plano de Testes

email de aviso
de pendéncia

»©) J
A=
Em data
agendada
5. Executar
Plano de Backup

1@

A=/

Ha chamado de restauragao
aberto na ferramenta ITSM

—

»
L

@)

Ha/Houve incidente de
seguranca da informagao

= |

3. Executar Plano de
Contingéncia




TRT da 24° Regiao (MS) Documento de Descri¢do de Processo de Trabalho
Processo Gerenciar Continuidade de TIC

310 JUS”G A DU TH AB ALHU Secretaria de TIC do TRT da 242 Regido 4/02/2028

4.2.2 Fluxo Detalhado — Subprocesso Revisar Politica de Gestao de TIC para a Continuidade de Negdcios
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4.2.3

Fluxo Detalhado — Subprocesso Monitorar Planos
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Monitorar Execucao dos Planos

Agendamentos registrados na
ferramenta Google Calendar

2.10. Avaliar
notificacoes

©—0O

Diariamente emails de

notificacao

Divisao de Protecdo de Dados e Seguranca da Informacao

Manual de
execucdo do
PCN
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J 2.20. |dentificar
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Ha emails que precisam
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%

Nao ha emails que
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4.2.4 Fluxo Detalhado — Subprocesso Executar Plano de Contingéncia
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Registro de
Incidentesde | feeeeenns
Seguranca

Grupo de Gestao de Crises
Cibernéticas

Contato conforme
termos contratuais e
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4.2.5 Fluxo Detalhado — Subprocesso Executar Plano de Testes
O
email de aviso de
pendéncia
Pendéncia
»(®) ‘m 4.10. Planejar testes
O—<X »© »& 10.pene
i L Agendamento email de 4
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3 |3
g |3
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E E g '@ i\’ testes
] °
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V\
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Execucio do | frrrrees E M o Ewdencvaf da
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11




TRT da 242 Regido (MS) Documento de Descri¢do de Processo de Trabalho 14/02/2024
Processo Gerenciar Continuidade de TIC

31. JUSﬂGA DU THABALHU Secretaria de TIC do TRT da 242 Regiao

4.2.6 Fluxo Detalhado — Subprocesso Executar Plano de Backup
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'@ online

Conforme
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®
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N
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4.3 Descrigao do processo
4.3.1 Descrigdo do subprocesso Revisar Politica de Gestdo de TIC para a Continuidade de Negdcios
Id Atividade Responsavel Descri¢ao
1.10 Elaborar Politica de Chefe da Divisdo de Prote¢do de | Entradas: PROAD de acompanhamento do processo de trabalho, politicas e planos em vigéncia
Gestao de TIC para a Dados e Seguranga da | processamento:
Continuidade de Informagdo b diretri L bilidad de trabalh
[ )
Negécios (PGTICN) escrever as diretrizes, responsaveis, responsabilidades e processo de trabalho.
Saidas: minuta da politica
1.20 Elaborar Estratégia Chefe da Divisdo de Protecdo de | Entradas: minuta da politica
de Gestdo de Dados e Seguranga da [ processamento:
Continuidade (EGCN) | Informacdo . , . , . -
. Definir em nivel macro as diretrizes estratégicas para a Continuidade de TIC;
. Definir os fundamentos técnicos (redundancia X centralizacdo);
. Estabelecer os objetivos para garantia dos dados e da capacidade de processamento;
. Estabelecer os requisitos de operagao para ativos criticos;
. Estabelecer a tolerdncia para perda de dados, tempo de interrupg¢do ou tempo de indisponibilidade,
conforme as caracteristicas de cada ativo
Saidas: minuta da estratégia
1.30 Definir capacidade de | Chefe da Divisdo de Prote¢do de | Entradas: minutas da politica e da estratégia e lista de ativos criticos
recuperagcao Dados e Seguranga da [ processamento:
Informacdo . . L. N . .
. Definir os eventuais cenarios de recuperagao (redundancia X fitas de armazenamento);
. Definir qual a forma preferencial de recuperacdo (redundancia X fitas de armazenamento);
. Definir o tempo de recuperagao para cada um dos ativos criticos, em fung¢do dos niveis de tolerancia.
Saidas: Tabela de tempos de recuperagdo dos ativos criticos
1.40 Elaborar o plano de Chefe da Divisdo de Protecdo de | Entradas: minutas e tabela de recuperagdo dos ativos

contingéncia de Tl

Dados e
Informacgdo

Seguranga da

Processamento:

. Descrever as caracteristicas técnicas dos ativos criticos (tipo, localizagdo, disponibilidade de
backup/reposicdo, disponibilidade de contratos de apoio, cobertura de garantia e outros);

. Definir os procedimentos emergenciais minimos;
. Definir a ordem de prioridade de restauragdo dos ativos;

. Definir requisitos para utilizagdo do site backup.

13
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Saidas: Plano de Contingéncia de Tl

1.50 Elaborar o plano de Chefe da Divisdo de Protegdo de | Entradas: minutas e tabela de recuperagao dos ativos
backup e retengdo de | Dados e Seguranga da [ processamento:
dados Informacgdo . . 5 .
. Definir o escopo dos servigos que terdo dados armazenamentos em fitas;
. Definir a temporalidade da retenc¢do dos dados;
. Definir os componentes de infraestrutura necessarios para a execug¢ao dos backups;
. Definir os procedimentos para execucdo dos backups;
. Definir os procedimentos para armazenamento das fitas de backup;
. Definir os critérios para recuperagao de dados;
. Definir as informacg&es que devem ser produzidas/fornecidas em cada backup.
. Definir as responsabilidades pela execugdo do Plano.
Saidas: Plano de Backup e Retengdo de Dados
1.60 Elaborar o plano de Chefe da Divisdo de Protegdo de | Entradas: minutas e tabela de recuperagao dos ativos
testes e ativacdo Dados e Seguranga da [ processamento:
Informacgdo . L N
. Definir o escopo para aplicagdo dos testes de recuperagdo
. Definir os componentes de infraestrutura necessarios para a execucado dos testes;
. Definir a quantidade ou intervalo de tempo minimo para execugdo dos testes;
. Definir as informacg&es que devem ser produzidas/fornecidas em cada teste.
. Definir os servidores responsaveis pela execucdo dos testes.
Saidas: Plano de Testes e Ativagdo
1.70 Elaborar plano de Chefe da Divisdo de Protegdo de | Entradas: minutas
comunicag¢ao Dados e Seguranga da [ processamento:
Informacgdo . L
. Definir o escopo da comunicagdo (interno X externo);
. Definir os meios de comunicacao (fisico, eletronico, email, popup, malote digital, outros);
. Definir a frequéncia;
. Definir o conteddo minimo da comunicagao.
Saidas: Plano de Comunicagdo da EGCN
1.80 Elaborar escala de Chefe da Divisdo de Protecdo de | Entradas: minutas e planos

plantdo

Dados e Seguranga da

Processamento:
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Processo Gerenciar Continuidade de TIC

Informacao . Definir a escala conforme os requisitos e normas administrativas vigentes
Saidas: escala de plantdo
1.90 Elaborar o Plano de Chefe da Divisdo de Prote¢do de | Entradas: minutas e planos
Continuidade de TIC Dados e Segurancga da Processamento:
Informacgdo . . .
. Compilar os planos de contingéncia, de backup, de testes e de comunicac¢ao para formar o PCN.
° Elaborar o Manual de Execugdo do PCN contendo o detalhamento técnico para aplicacdo das
atividades previstas no PCN
Saidas: Plano de Continuidade de TIC e do Manual de Execugdo
1.100 | Consolidar a Politica Chefe da Divisdo de Prote¢do de | Entradas: minutas e planos
de Gestdo de TIC para | Dados e Seguranga da [ processamento:
a da Continuidade de | Informacgdo . . o . .
Negécios . Consolidar as minutas e planos em documento Unico no formato de minuta de portaria
. Juntar ao PROAD de acompanhamento do processo de trabalho
. Despachar para aprovagao
Saidas: PROAD despachado para aprovagao
1.110 | Homologar PGTICN Comité de Seguranca da | Entradas: PROAD
Informac&o Processamento:
. Deliberar sobre a aprovagao
. Juntar a ata da reunido ao PROAD
Saidas: ata de reunido
1.120 | Expedir portaria Chefe da Divisdo de Protegdo de | Entradas: PROAD
Dados e Seguranca da | processamento:
Informacao . . N
. Elaborar a minuta da portaria de regulamenta¢ao da PCGN
. Juntar minuta ao PROAD
. Encaminhar PROAD para expedicdo da portaria
. Publicar a portaria no Portal de Governancga
Saidas: Publica¢do da portaria
1.130 Informar servidores Chefe da Divisdo de Protegdo de | Entrada: PROAD, PGTICN, planos, manuais e processo de trabalho
designados Dados e Seguranga da
Informacio Processamento:
. Despachar no PROAD Ordem de Servico informando aos servidores designados e demais
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stakeholders sobre as providéncias cabiveis e documentos operacionais, tais como:

o Manual de execugdo
o Escala de plantdo

. Cadastrar todos os stakeholders como coassinantes do despacho de informacgao

Saida: despacho de informagdo com stakeholders cadastrados como coassinantes

4.3.2 Descri¢ao do subprocesso Monitorar Planos
Id Atividade Responsavel Descricao
2.10 Avaliar notificacoes Chefe da Divisdo de Protecdo de | Entradas: e-mails recebidos do Google Calendar
Dados e Seguranca da [ processamento:
Informacgao . . N . . . .
e Verificar as informagGes e selecionar os e-mails que precisam de atengao
Saidas: e-mails selecionados
2.20 Identificar Chefe da Divisdo de Protecdo de | Entradas: e-mails selecionados

pendéncias

Dados e
Informacao

Seguranca da

Processamento:

. Elaborar os e-mails de aviso de pendéncia

Saidas: e-mails de aviso enviados
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433 Descri¢ao do subprocesso Executar Plano de Contingéncia
Id Atividade Responsavel Descri¢dao
3.10 Diagnosticar Chefe da Divisdo de Proteg¢do | Entradas: informagdo sobre a ocorréncia de um incidente de seguran¢a da informagdo, PSI, PGTICN e
de Dados e Seguranca da | Manual de Execu¢do do PCN
Informacdo Processamento:
. Avaliar o incidente e definir a agcdes necessdrias para aplicagdo do Plano de Contingéncia
Saidas: acGes para aplicagdo do Plano de Contingéncia
3.20 Executar Plano de Chefe da Divisdo de Proteg¢do | Entradas: Plano de Comunicagao e diagndstico do incidente
Comunicagao de Dados e Seguranca da [ processamento:
Informacgdo . . L
e  Executar os procedimentos previstos no Plano de Comunicagdo
Saidas: informacgGes para os stakeholders
3.30 Informar Policia Grupo de Gestdo de Crises | Entradas: Registro de Incidente de Seguranca
Judiciaria Cibernéticas Processamento:
. O integrante estratégico do GGCC, representante da Presidéncia do Tribunal, deve notificar a PF
(responsavel pelo papel de Policia Judicidria) sobre o incidente cibernético, para que a instituicdo dé
as adequadas instrugdes para liberagdo das atividades. Essa informagdo é notadamente obrigatdria
quando ha indicios de crime cibernético.
Saidas: informacgdes para os stakeholders
3.40 Acionar equipe de Chefe da Divisdo de Proteg¢do | Entradas: Plano de Contingéncia
contingéncia de Dados e Seguranga da Processamento:
Informacao . . .
. Contatar e Convocar para trabalho os membros da equipe de contingéncia, definida no Plano de
Contingéncia da PGTICN, para atuar na execugao dos procedimentos de contingéncia
. Quando a execugdo dos procedimentos de contingéncia envolver fornecedores de solugdes de TIC e
empresas contratadas para suporte de solugGes e aplicagdes em nuvem, acionar a Equipe Técnica
Contratada nos termos contratuais e plataformas disponibilizadas, podendo haver acionamento
direto pelos integrantes da ETIR com os contatos disponibilizados pelos contratados
Saidas: membros da equipe de contingéncia convocados para trabalho
3.50 Executar Chefe da Divisdo de Protecdo | Entradas: Plano de Contingéncia e Manual de Execug&o do PCN

procedimentos
emergenciais

de Dados
Informacao

e Seguranca da

Processamento:

. Executar os procedimentos previstos no plano de Contingéncia e descritos no Manual de Execucdo do
PCN
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Saidas: procedimentos de emergéncia executados

3.60 Executar Chefe da Divisdo de Protecdo | Entradas: Plano de Contingéncia e Manual de Execu¢do do PCN
procedimentos de de Dados e Seguranca da [ processamento:
contingéncia Informacgdo . . . . 5
. Executar os procedimentos previstos no plano de Contingéncia e descritos no Manual de Execugdo do
PCN
Saidas: procedimentos de emergéncia executados
3.70 Elaborar relatodrio de Chefe da Divisdo de Protecdo | Entradas: resultados das execu¢Ges dos planos
revisao de Dados e Seguranga da Processamento:
Informacgao . N L L
e  Avaliar se a execugdo dos planos taticos esta alinhada ou aderente a PGTICN
. Determinar a eficacia da PGTICN e dos planos, recursos de continuidade, papéis e responsabilidades,
habilidades e competéncias, a resiliéncia do incidente, infraestrutura técnica, estruturas
organizacionais e relacionamentos entre os envolvidos
. Identificar os pontos fracos ou omissdes na PGTICN e nos planos e fazer recomendagbes para
melhorias, observando:
a) Aidentificagcdo e analise da causa-raiz do incidente;
b) Alinha do tempo das acOes realizadas;
c¢) Aescaladoimpacto nos dados, sistemas e operagdes de negdcios importantes durante a crise;
d) Os mecanismos e processos de deteccdo e protecdo existentes e as necessidades de melhoria
identificadas;
e) O escalonamento da crise;
f)  Alinvestigacdo e preservacgdo de evidéncias;
g) A efetividade das a¢des de contengao;
h) A coordenacdo da crise, lideranca das equipes e gerenciamento de informacdes; e
i)  Atomada de decisdo e as estratégias de recuperacao.
Saidas: relatdrio de revisdo
3.80 Enviar Comunicacao Chefe da Divisdo de Protegdo | Entradas: relatério de revisdo

ao CPTRIC-PJ

de Dados e Seguranca da
Informacado

Processamento:

e Elaborar comunicacgdo a ser realizada ao Centro de Prevencdo, Tratamento e Resposta a Incidentes
Cibernéticos do Poder Judicidrio (CPTRIC-PJ), érgdo superior vinculado ao Conselho Nacional de
Justica. Todos os incidentes graves deverdo ser comunicados ao CPTRIC-PJ.

Saidas: Comunicacdo ao CPTRIC-PJ
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434 Descri¢ao do subprocesso Executar Plano de Testes
Id Atividade Responsavel Descri¢do
4.10 Planejar testes Divisdo de Infraestrutura de TIC | Entradas: email de notificagdo e Manual de Execugdo do PCN
Processamento:
. Elaborar lista de procedimentos
e Agendar e/ou reservar os recursos necessarios
. Informar eventuais stakeholders
Saidas: planejamento dos procedimentos dos testes
4.20 Revisar planejamento | Divisdo de Infraestrutura de TIC | Entradas: planejamento dos procedimentos dos testes
dos testes Processamento:
. Confirmar se a lista de procedimentos estd adequada
. Confirmar se os recursos agendados/reservados estardo disponiveis
. Confirmar se os stakeholders estdo cientes dos testes
Saidas: planejamento revisado
4.30 Executar testes Divisdo de Infraestrutura de TIC | Entradas: planejamento dos procedimentos e Manual de Execugdo do PCN
Processamento:
. Executar os procedimentos planejados em alinhamento ao Manual de Execug¢do do PCN
. Produzir as evidéncias necessarias a comprovacgao dos testes
e Ao final dos testes as evidéncias da execu¢do deverdo ser armazenadas em pasta compartilhada, ou
anexadas nos chamados da ferramenta ITSM abertos
Saidas: evidéncias de comprovagdo dos testes
4.3.5 Descri¢ao do subprocesso Executar Plano de Backup
Id Atividade Responsavel Descri¢dao
5.10 Executar backup Divisdo de Infraestrutura de TIC | Entradas: ndo se aplica
online Processamento: procedimento automatico configurado nos dispositivos
Saidas: backup de dados em equipamentos redundantes
5.20 Executar backup em Divisdo de Infraestrutura de TIC | Entradas: ndo se aplica
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fita

Processamento: Procedimento automdtico configurado nos dispositivos

Saidas: backup de dados em fita

5.30

Restaurar backup

Divisdo de Infraestrutura de TIC

Entradas: requisi¢do de servigo de restauragdo de dados de backup

Processamento:
. Executar os procedimentos conforme previsto no Plano de Backup e no Manual de Execug¢do do PCN
. Produzir as evidéncias necessarias a comprovacgado do resultado da restauragado

. Ao final da restauracdo as evidéncias da execug¢do deverao ser armazenadas em pasta compartilhada,
ou anexadas nos chamados da ferramenta ITSM abertos

Saidas: restauracao de dados e evidéncias de comprovagao

5.40

Verificar
operacionalidade do
backup

Divisdo de Infraestrutura de TIC

Entradas: e-mails automdticos enviados pelos dispositivos de backup ou aviso de pendéncia enviado pela
Divisdo de Protecdo de Dados e Seguranca da Informacgao

Processamento:

. Consultar os e-mails automaticos e avaliar se hd registro de problemas na execugdo dos
procedimentos

Ou

e  Tomar as devidas providéncias para resolver a pendéncia informada pela Divisdo de Protegdo de
Dados e Segurancga da Informagao

Saidas: ndo se aplica
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5.1 Subprocesso Revisar Politica de Gestao de TIC para a Continuidade de Negdcios
Atividade Comité de Seguzanga Divisao de Protec¢do de Da:los
da Informagao e Seguranca da Informagao
1.10 Elaborar PGTICN R
1.20 Elaborar EGCN R
1.30 Definir capacidade de recuperagao R
1.40 Elaborar o plano de contingéncia de Tl R
1.50 Elaborar o plano de backup e reten¢do de dados R
1.60 Elaborar o plano de testes e ativagao R
1.70 Elaborar plano de comunicacao R
1.80 Elaborar escala de plantdo | R
1.90 Elaborar o Plano de Continuidade de TIC R
1.100 | Consolidar a PGTICN R
1.110 Homologar PGTICN R C
1.120 Expedir portaria | R
1.130 Informar servidores designados | R

Legenda: Responsavel (R), Consultado (C) e Informado (l).

5.2  Subprocesso Monitorar Planos
. . Comité de Seguranga | Divisdo de Protecao de Dados
Atividade ~ =
de Informagao e Seguranga da Informagao
2.10 Avaliar notificacoes R
2.20 Identificar pendéncias R

Legenda: Responsavel (R), Consultado (C) e Informado ().
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5.3  Subprocesso Executar Plano de Contingéncia
Atividade Grt-JpO d‘e Gest’é? de Comité de Seguzanga Divisao de Protecao de Da:los
Crises Cibernéticas da Informagao e Seguranca da Informagao
3.10 Diagnosticar | R
3.20 Executar Plano de Comunicacao | | R
3.30 Informar Policia Judiciaria R | |
3.40 Acionar equipe de contingéncia R
3.50 Executar procedimentos emergenciais R
3.60 Executar procedimentos de contingéncia R
3.70 Elaborar relatério de revisdao | | R
3.80 Enviar Comunicagao ao CPTRIC-PJ | | R

Legenda: Responsavel (R), Consultado (C) e Informado (l).

5.4 Subprocesso Executar Plano de Testes
. Divisdo de Prote¢do de Dados | Divisdao de Infraestrutura de
Atividade =
e Seguranga da Informagdo TIC
4.10 Planejar testes |
4.20 Revisar planejamento dos teste |
4.30 Executar testes |

Legenda: Responsavel (R), Consultado (C) e Informado (l).

22




-_i JUST'GA DU THABALHU Secretaria de TIC do TRT da 242 Regido

JU TRTda 247 Regizo (Ms) Documento de Descri¢do de Processo de Trabalho 14/02/2024
Processo Gerenciar Continuidade de TIC

5.5 Subprocesso Executar Plano de Backup

. Divisdo de Protegao de Dados | Divisdo de Infraestrutura de
Atividade ~
e Seguranca da Informagao TIC

5.10 Executar backup online | |

5.20 Executar backup em fita | |

5.30 Verificar operacionalidade do backup R

5.40 Restaurar backup |

Legenda: Responsavel (R), Consultado (C) e Informado (l).
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6.1 Descricao dos Indicadores

14/02/2024

Nome do indicador

indice de restauracdes de backup realizadas com sucesso

e COBIT5.0

o  DSS04 (Gerenciar Continuidade)
Origem fe) PAM outcome: DSS04-01

o PAM base practices: DSS04.BP1 e DSS04.BP7

. Enabling process Key management practice: DSS04.01 e DSS04.07

Objetivo Medir a disponibilidade de Informacdes criticas para o negdcio
Meta 90%
Periodicidade Semestral

Forma de célculo

N2 de restauragdes com sucesso / n2 de restauragdes previstas

Fonte

e Planilha do ANEXO |
o N2 de restauragdes com sucesso: ver o total da coluna “N2 de restauragées realizadas com sucesso”

o N2 de restauragdes realizadas com sucesso: ver o total da coluna “N2 de restaurag¢oes previstas”

Nome do indicador

indice de testes de recuperacdo com sucesso

e COBITS5.0
o  DSS04 (Gerenciar Continuidade)

Origem fe) PAM outcome: DSS04-03
o PAM base practices: DSS04.BP3 e DSS04.BP4
. Enabling process Key management practice: DSS04.03 e DSS04.04
Objetivo Medir a eficacia dos planos de restauragdo
Meta 80%
Periodicidade Semestral

Forma de célculo

Ne de testes com sucesso / n2 de testes previstos
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Fonte

e Planilha do ANEXO I
o N2 de testes com sucesso: ver o total da coluna “N2 de testes realizados com sucesso”

o N2 de testes previstos: ver o total da coluna “N2 de testes previstos”

Nome do indicador

indice de revisdes

e DSS04 (Gerenciar Continuidade)
e PAM outcome: DSS04-04

Origem
e PAM base practices: DSS04.BP1, DSS04.BP2, DSS04.BP4, DSS04.BP5 e DSS04.BP8
o  Enabling process Key management practice: DSS04.01, DSS04.02, DSS04.04, DSS04.05 e DSS04.08
Objetivo Medir as revisGes do plano de continuidade para verificar se as efetivas necessidades do negdcio estdo atendidas num plano atualizado
Meta 75%

Periodicidade

Semestral

Forma de célculo

Ne de revisbes realizadas / n2 de revisdes previstas

e Planilha do ANEXO Il

Fonte o N2de revisdes realizadas: ver a quantidade total de revisdes registradas na planilha de controle
o N2de revisOes previstas: ver o Ultimo valor registrado na coluna “n? de revisGes previstas até o momento”
Observacao Acumular valores

7 Divulgac¢ao dos Resultados

Os resultados do processo serdo demonstrados através dos indicadores de desempenho disponibilizados no site de Governanca de TIC da Secretaria de Tecnologia da Informagao
e Comunicag¢des, menu Indicadores, item Indicadores de Processos, processo Gerenciar Continuidade de TIC.
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8 Anexo | —-indice de restauragdes de backup realizadas com sucesso
. Periodo da apuragao N de restauragoes realizadas com - .
Data do registro purag § N2 de restauragoes previstas
sucesso
Onde:
e Paracada apuragao
o Data do registro: informar a data em que esta sendo feito o registro
o Periodo da apuragao: informar o periodo a que se referem os valores apurados
o N2 de restauragdes realizadas com sucesso: informar o n2 de restauragdes com sucesso realizadas pelos responsaveis, conforme Manual de Execugao do
Plano de Continuidade e evidéncias registradas na pasta compartilhada
o N2 de restauragdes previstas: informar o n? de restauragdes previstas, conforme Manual de Execugdo do Plano de Continuidade publicado no site de
Governanga da SETIC
9  Anexo Il - indice de testes de recuperagdo com sucesso

Data do registro

Periodo da apuragao

N2 de testes realizados com sucesso

N2 de testes previstos

Onde:

e Para cada apuragdo:

o Data do registro: informar a data em que esta sendo feito o registro
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N2 de testes realizados com sucesso: informar o total de testes com sucesso realizados pelos responsaveis, conforme Manual de Execugdo do Plano de

N2 de testes previstos: informar o total previsto, conforme Manual de Execuc¢do do Plano de Continuidade publicado no site de Governanga da SETIC.

o
o
Continuidade e evidéncias registradas na pasta compartilhada
o
10 Anexo lll - indice de revisdes

Data do registro

Data das RevisGes

N2 revisGes realizadas até o momento

N2 revisGes previstas até o momento

Onde:

e Para cada revisao realizada:

o

[©)
)
)

Data do registro: informar a data em que esta sendo feito o registro

Data da revisdo: anotar a data de publicagdo da revisdo da politica, plano ou processo (se houver)

N2 de revisOes realizadas até o momento: informar o n2 de revisGes realizadas, conforme demonstrado pelas datas anotadas na coluna anterior

N2 de revisOes previstas até o momento: anotar o n2 previsto considerando a realizagdo de 1 (um) revisdo por ano
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