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1. Objetivo
Descrever as atividades, fluxos de trabalho, responsaveis e responsabilidades relativas ao gerenciamento do controle de acessos légicos e fisicos, em alinhamento a Politica de
Seguranca da Informacao do TRT da 242 Regido e aos instrumentos normativos que a compde.

2. Abrangéncia
Secretaria de Tecnologia da Informagdo e Comunicag&es (SETIC).

3. Definicoes

Acesso logico: qualquer tipo de contato entre o usudrio de TIC e as informagGes armazenadas em sistemas, aplicativos, ferramentas, sistema operacional ou outros
ativos de TIC do TRT da 242 Regido;

Acesso fisico: qualquer forma de contato fisico entre o usuario de TIC ou um prestador de servigos e qualquer tipo de equipamento de armazenamento de dados;

Ativos de TIC - qualquer mecanismo ou dispositivo de software ou hardware que compdem a infraestrutura da rede de dados do TRT24 e que é utilizado como
ferramenta de trabalho para o desempenho funcional dos magistrados e servidores do Tribunal;

Conta de usuario de TIC: identificagcdo pessoal e intransferivel formada por login e senha, criada automaticamente no momento do cadastro no Sistema de Recursos
Humanos e que permite acesso a rede de dados, intranet, email, sistemas e demais recursos de TIC oferecidos pelo TRT24;

Controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a finalidade de conceder ou bloquear o acesso;

Manual de Controle de Acessos: documento integrante da Politica de Controle de Acessos que descreve os aspectos técnicos relativos ao controle de acessos légicos e
fisicos;

Perimetro critico: ambiente destinado a armazenar ativos de TIC, cuja interrup¢do ndo programada do funcionamento ou a indisponibilidade comprometem
significativamente as atividades do TRT24;

Prestador de servigo: pessoa envolvida com o desenvolvimento de atividades, de carater temporario ou eventual, exclusivamente para o interesse do servigo, que
poderdo receber credencial especial de acesso;

Sala Cofre: ambiente critico destinado a proteger os ativos de TIC mais importantes contra ameagas naturais (calor, umidade, fogo, etc.) e intencionais (acesso
indevido, roubo, arrombamento, sabotagem, etc.);

Sala Técnica: perimetro critico das unidades do interior do estado e prédios da capital;

Termo de Adesdo a Politica de Seguranga da Informagao: documento integrante da Politica de Controle de Acessos onde o usuario de TIC declara conhecer e aderir as
normas estabelecidas pela Politica de Seguranca da Informacao do TRT24;

Usuario de TIC: todos aqueles que exergam, ainda que transitoriamente e sem remuneragao, por eleicdo, nomeacdo, designagao, contratagdo ou qualquer outra forma
de investidura ou vinculo, mandato, cargo, emprego ou fung¢do publica em qualquer unidade organizacional do TRT da 242 Regido.
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4. Processo Gerenciar Controle de Acessos
4.1. Papéis e Responsabilidades
Papel Responsabilidades Responsavel

e  Assegurar que todos os envolvidos na execugdo do processo sejam informados das mudancas e

suporte efetuados

Dono do Processo .
] Aprovar as atualiza¢bes do processo

° Buscar a qualidade e eficiéncia gerais do processo

Secretdrio de Tecnologia da Informacgao
e Comunicag¢les

] Buscar a eficiéncia e a efetividade do processo

U Manter o desenho e indicadores do processo atualizados, garantindo que estejam adequados aos
Gerente do Processo propdsitos da organizagao

. Produzir informagGes gerenciais (indicadores)

. Promover a execugao das atividades do processo

Chefe da Divisdo de Protecdo de Dados
e Seguranca da Informacao

° Definir e manter atualizados os perimetros criticos

U] Garantir que os mecanismos automatizados de concessdo/revogacdo de direitos estejam em
funcionamento adequadamente

[ Oferecer suporte aos gestores de sistemas para garantir que os direitos de acessos estejam
alinhados a atribuicdo atual dos usudrios de TIC

° Promover a assinatura dos Termos de Adesdo
Gerente de Seguranga ° Registrar solicitagcdes de acessos
. Registrar agendamento de acessos

° Realizar ou promover continuamente testes de seguranga nos dispositivos de seguranca dos
perimetros criticos

U Reportar ao Comité de Seguranca da Informacdo e Protecao de Dados os eventos relacionados a
quebras de seguranca ou desconformidades

e  Tomar as providéncias cabiveis em casos de ocorréncia de incidentes de segurancga da informacgao

Chefe da Divisdo de Protecdao de Dados
e Seguranca da Informacao

e Autenticar acessos fisicos

3 3 ] Comunicar acessos fisicos ao Setor de Seguranca da Informacgao
Responsavel pelo perimetro ) o
. Negar / interromper acessos fisicos

. Permitir acessos fisicos

Servidor designado
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Equipe de monitoramento

Verificar constantemente os sistemas de monitoramento em busca de eventos que comprometem
ou podem comprometer a seguranca fisica

Servidores designados

Central de Servicos

Auxiliar os usudrios nas tarefas de criagdo/alteragdo de senhas e certificados

Promover a assinatura do Termo de Adesao a Politica de Seguranca da Informacao

Chefe do Setor de Gerenciamento da
Central de Servigos

Gestor de Sistemas

Conceder/revogar direitos de acessos a sistemas do qual seja gestor

Zelar pela aplicabilidade dos principios de segregagao de fungdo e privilégio minimo

Servidores do TRT24

Infraestrutura

Cadastrar novo usuario terceirizado

Conceder novos acessos a rede

Servidores da Divisdo de Infraestrutura
deTIC
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4.2, Fluxos do Processo
4.2.1. Fluxo Macro do Processo Gerenciar Controle de Acessos

11/04/2023

Gerenciar
Requisiches de
Servicos

Requisicio de
concessio revogagio

Gerenciar Requisiclies de
Caoncessio / Revogacio de
Aressos Logicos

Atualizagio de
cadastro do RH
Gerenciar Atualizagio da
Concessdo f Revogacio de

-Houwe atualizagdo de cadastro do

Gerenciar Acessos

. Aressos LAgicos
Solicitagdo de
agendamento de
acessofisico
Solicitgcio de
k/ . agendamenta Gerenciar &gendamentos

revogacio de acessos |Ggicos

solicitacio de =
RH acessafisica
= o oy
-Houwe requisicio concessio / r‘

-Houve salicitagio de Solicitacio de
agendamento / acessa fisico acesso Gerenciar Acessos Fisicos
-Hanecessidade de avaliar / monitor Ha necessidade

de avaliar

)

)

Y
{f

Nt

A cada seis meses
Avaliar Segurang

Hanecessidade
de monitorar

Diatiamente
Monitorar Perimetros Criticos




® Secretaria de TIC do TRT da 242 Regiao

- Documento de Descri¢do de Processo de Trabalho
Ja nos Processo Gerenciar Controle de Acessos 11/04/2023

4.2.2. Fluxo Detalhado do Subprocesso Gerenciar Requisi¢des de Concessdo/Revogacdo de Acessos Logicos

- Indicador 3 (indice de Adeséo  Palitica

i
|
|
I
|
|
| de Seguranca)
| Termo de
1 Adesio &
H 1.2 Notificar I 15 Orientar
! un;na;!(» a; 14, Salicitar A usuario no
cadastio de : assinatira (& = processa de
| Usudrio ndo usuarios 4o RH Usudrio foi J Howe blovo:Usudrio alteracio de senha
| pilitey cadastrade : Termo ndo assinatura do
1 2 assinado termo
i :
M 1 1
5 3
H V 1.1 Verificar se /N A A, Ik Mertiar N / A / '\
C e . £¥% /'y 7B Termo de <% < ¢ /o A
] usudrio esta ¢.97 ,\4—’1 N " %> e < (R »< ol —)O
2 |32 Lo catiasians N \"‘g ¥/ Adesio K L I X o 4\5*
E Atualizada — " existerte X
£
$

E Termo
Usuario assinado
k Cadastrado

Usuaria
Terceirizados nio
cadastrados

18 Confirmar 19. Conceder
revogagio do novos acessos
legado a sistemas

Gestor de sistemas

1.7 Conceder

novos acessos
arede

1.6 Cadastrar

novo usuario

terceirizado

Infraestrutura




)

4.2.3.

d

80

nos

Secretaria de TIC do TRT da 242 Regiao

Documento de Descri¢do de Processo de Trabalho

Processo Gerenciar Controle de Acessos

Fluxo Detalhado do Subprocesso Gerenciar Atualizacdo de Concessdo/Revogacdo de Acessos Logicos
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Gerenciar Atualizacoes da ConcessdofRerogacio de AcessosLogicos

w
=
E
@
=
=) 27 Conceder.ou
B 2 CPng;mar revogar acessos a
§ revogacao do legado St
F
-
.| - Indicador 2 {indice de acessos
indevidaos |
Acada &
meses 2.1, Gerar relatario de 22, Encerrar . 4
s i 3 23. Encerrar acessos N
g acessos nao encerrados acessos indevidos aos L W v
- DRI ! ; ; de rede indevidos da » i
e (Aposentados / desligados / sistemas da antiga ¥ i b,
== = S antiga lotacdo A
2k lotacdo alterada) lotacdo : ‘{
e Aposentadoria/
i Desligamenta /
- ; !
E Sistema de RH Mudanca de
2 lotacdo
o
w
@ ™
] S
] Y
£ /
o
]
(L]
Inclusdo de
novo Usuario
-Houve Aposentadoria/
Desllgarfnantof Mudancade th?gw E:B%’F 34, Criar B ]
-Houve inclusdo de novo usudrio Y By o ' 2.5, liberar
conta de usuario il
’L e acessos iniciais J
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Gerenciar Agendamentos

Gerente de Seguranga

Lista de perimetros

Lista de perfis do

do Manual de Manual de
Controle de Controle de
Acessos Acessos

3.1, Analisar I

Houve solicitacdo
de agendamento
via SIATE

solicitagdo de
acesso I

D5505.05 Gerenciar 0s Acessos
Fisicos aos ativos de TIC

3.Registrare monitorartodosos
pontos de entrada para sitesde Tl
Registrar todos osvisitantes,
incluindo contratados evendedores

DS505.05 Gerenciar os Acessos Fisicos aos
ativos de TIC

1.Gerenciar o pedido e 8 concessdo de acesso
as instalagdes de computacdo. Os pedidos de
acesso formal devem ser preenchidose
autorizados £ osregistros de solicitacio
mantidos. Os formuldrios devem identifiar
especificaments as dreas as quais o individuo
tem acesso

Y

Nio
autorizado

Autorizado

3.2. Registrar
agendamento
no calendario

Lista de
agendamentos
{calendaria)

Perfis
perimetros
atualizados

Perfis efou
perimetros
desatualizadaos

DS505.05 Gerenciar os Acessos Fisicos aos
ativos de TIC

2, Garantir que os perfis de acesso
permanecam atualizados

6. Restringir o acesso asitesde Tl
estabelecendao restrigdes perimetraks, como
cercas, paredes e dispositivos de segurang
nas portasinteriores e exteriores

. Lista de perfis do
Manual de
Cantrole de

Acessos

Lista de perimetos
do Marual de
Controle de
Acessos

11
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Fluxo Detalhado do Subprocesso Gerenciar Acessos Fisicos

11/04/2023

Gerenciar Acessos Fisicos

Responsavel pelo perimetro

Lista de perfis do

Manual de
Controle de
Aceszos

Howwe
solicitacdo de
acesso

Solicitacdo de
acesso

4.1, Consultar
agendamentos
no calendario

Lista de
agendamentos
[calendario)

Acessonegado
(Mo ha
agendamenta)

Acesso autorizado (Ha
agendamento ouesta
cadastrado na lista de
perfis do manual de
controle de acessos)

@
Solicitacdo de

agendamento
via SIATE

Gerenciar Agendamentos

D5505.05 Gerenciar o Acesso Fisico aos Ativos
de Tl

5.Exigir gue os visitantes sejam escoltados em
todos os momentos no local. Se um individuo
desacompanhado e desconhecido que ndo
estiver usando identificagio de pessoal &
identificado, alertar o pessoal de sequranca

o 42 Acompanharo I

ACESs0 l

12
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4.2.6. Fluxo Detalhado do Subprocesso Avaliar Seguranga
........ Despacho no
: PRAGM
Manual de S Incftosrmar as
Contrale de &
Acessos
b -Indicadar 1 {indice de dispositivos de @ Despachar
seguranca em funcionamento) KJ_{I/ PRAdmM
= i : Houve
E = descanformidades
= 5
Z o A 4
& ing . : e ! Vb 7
“ L 5.1, Verificar dispositivos 5.2, Registrar x 7 x
= 5] de seguranca contrales \ £
: |3 A
= g A cada seis
9 meses o e e s e e e

Relatario de
Avaliagao

-Indicador {I'nditededispositiws de
seguranca em funcionamento)

Mio houve
desconformidades

13
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Fluxo Detalhado do Subprocesso Monitorar Perimetros Criticos

11/04/2023

Monitorar Perimetros Criticos

Equipe de monitoramento

Diariamente

6.1, Manitorar
perimetros

Sistema Zabbix

D5505.07 Monitorar a infraestrutura em
relagdo a eventos de seguranca

1. Registrar oseventosrelacionados 3
seguranca relatados por ferramentas de
monitoramento de seguranca de
infraestrutura..

2.Revisar regularmente os logs deverntos em
busca de incidentes potenciais

- Indicador 2 [I'ndlce de classificacio
média das avaliagdes de seguranca fisica)

6.2, Avaliar
eventos

N&o houve
eventos

— 0

Houve acesso ou
tentativa de acesso
sem agendamento

Equipe de

Evento pode ser
atendido pela
equipe de
manitoramento

D5505.07 Monitorar a infraestrutura em relagio
a eventos de seguranca

5. Garantir que tickets de incidentes de
seguranca s3o criados tempestivamerie
guando o monitoramento identifica potencias
incidentes de seguranca

maonitoramento ndo
tem condigdes de
atender o evento

6.3. Escalonar

evento

64, Atender

evento

14
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4.3. Descri¢dao do Processo
4.3.1. Descri¢do do Subprocesso Gerenciar Requisicdes de Concessdo/Revogacido de Acessos Logicos

Id Atividade Responsavel Descri¢ao
1.1 Verificar se usuario esta Central de Servigos Entrada: requisi¢cdo de servigco
cadastrado

Processamento: acessar o sistema SIGEP ou base de dados “Active Directory” e verificar se o usuario existe

Saida: resultado da consulta ao cadastro do usuario

1.2 Notificar unidade de Central de Servigos Entrada: resultado negativo na consulta pelo cadastro do usudrio no sistema SIGEP ou base de dados “Active
cadastro de usudrios do Directory”
RH

Processamento: notificar, por email ou telefone, a falta de cadastro das informag¢des do usuario no sistema SIGEP
para a unidade de cadastro de usuarios do RH

Saida: notificagdo da unidade de cadastro de usudrios do RH

1.3 Verificar Termo de Central de Servigos Entrada: Termos de Adesdo cadastrados no PRADM 22420/2022
Adesdo Atualizado

Processamento: acessar o Sistema PROAD e verificar no PRADM 22420/2022 se o usuario assinou o Termo de
Adesdo a Politica de Seguranca da Informacao

Saida: consulta ao sistema PROAD

1.4 Solicitar assinatura Central de Servigos Entrada: resultado negativo da consulta ao sistema PROAD
Processamento:
J Entrar em contato com o gestor do usudrio e solicitar a assinatura do Termo de Adesdo pelo usuario
(conforme modelo do ANEXO da Politica de Controle de Acessos), bem como juntada no PRADM
22420/2022
J Explicar ao gestor e ao usuario que a assinatura do termo é condi¢do indispensavel para a concessdo de

direitos de acesso.

Saida: Termo de Adesdo assinado

15 Orientar usuario no Central de Servigos Entradas: orientagGes da Central de Servicos

processo de alteracdo de
senha

Processamento: usar funcionalidade existente na Intranet ou Portal para substituir a senha inicial da conta de
usudrio de TIC por uma senha personalizada e que atenda as politica de forca e comprimento

Saida: senha personalizada
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1.6 Cadastrar novo usudrio Infraestrutura Entrada: Usuario terceirizado ndo cadastrado
terceirizado Processamento: cadastrar manualmente, no banco de dados “Active Directory”, a conta do usuario terceirizado
Saida: Usuario terceirizado cadastrado
1.7 Conceder novos acessos a | Infraestrutura Entrada: requisicao de acesso
rede Processamento:
. Conferir se os acessos requisitados sdo pertinentes ao usudrio e sua respectiva lotacdo, seguindo se o
principio da segregacdo de fungdes e privilégios minimos
J Confirmar no Acordo de Nivel Operacional se a concessdo/revogacdo de acessos precisa de autorizagdo
superior
. Em caso afirmativo para todos os itens acima, habilitar os direitos de acesso aos grupos e pastas da rede
interna cabiveis ao requisitante
Saida: acessos a rede do TRT24 habilitados
1.8 Confirmar revogacgao do Gestor de sistemas Entrada: Requisicdo de servigo ou e-mail de solicitagdo
legado
Processamento:
. Buscar no sistema gerenciado eventuais direitos relativos a lotagdes anteriores a que o usuario ndo deveria
mais ter acesso
. Revogar todos os direitos indevidos eventualmente encontrados
Saida: Direitos de acesso atualizados
1.9 Conceder novos acessos Gestor de sistemas Entrada: requisicdo de acesso ou e-mail de solicitacdo

aos sistemas

Processamento:

. Conferir se o acesso requisitado estd de acordo com os principios de segregacdo de funcdo e privilégio
minimo especificos ao sistema gerenciado

J Conferir se o0 acesso requisitado é pertinente ao usuario

° Confirmar se o acesso requisitado necessita de autoriza¢do superior

° Em caso afirmativo para todos os itens acima, cadastrar no sistema gerenciado os acessos requisitados

Saida: Direitos de acessos atualizados
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4.3.2. Descri¢do do Subprocesso Gerenciar Atualizacées de Concessdo/Revogacio de Acessos Logicos
Id Atividade Responsavel Descrigao
2.1 Gerar relatério de acessos | Gerente de Seguranca | Entradas: Lista de usuarios desligados, aposentados ou com lotagdo alterada a mais de 2 meses e que ainda
nao encerrados permanegam com acessos legados indevidos
(Aposentados / Processamento:
desligados / lotacdo . .
alterada) e Acessar cliente Oracle para acesso ao banco de dados do sistema SIGEP
e Selecionar as views “sigep.vw_aposentados_3m” e “sigep.vw_desligados_20d”
e  Elaborar relatério a partir das sele¢cdes anteriores
Saida: Relatério de acessos ndo encerrados
2.2 Encerrar acessos Gerente de Seguranca | Entradas: Relatdrio de acessos ndo encerrados
indevidos aos sistemas da Processamento: Desativar os usudrios do relatério no banco de dados do “Active Directory”
antiga lotacdo - — — — - ~
Saidas: Desativacdo dos usuarios no “Active Directory
2.3 Encerrar acessos de rede | Gerente de Seguranca | Entradas: Relatério de acessos ndao encerrados
|ndev~|dos da antiga Processamento: revogar os direitos de acesso aos grupos e pastas da rede interna e nuvem ou exclui-los do grupo
lotagdo relativo a antiga lotagdo em casos de mudanca de lotacdo
Saidas: revogacdo dos acessos aos grupos e pastas da rede interna e nuvem do TRT24
2.4 Criar conta de usuario de | Gerente de Seguranga | Entrada: cadastro de novo usuario de TIC no Sistema de Recursos Humanos - SIGEP
TIC (Procedimento p — entificacs e forvel T 5 oai - —
automético - trigger rocessarlnfento. criar de L'|ma (I:l e;ltélcagao pessoal e intransferivel, formada por login e senha, que permitird ao
no Oracle) novo usuario acessar os ativos de TIC.
Saidas: nova conta de usudrio criada
2.5 Liberar acessos iniciais Gerente de Seguranca | Entrada: nova conta de usudrio
(Procedimento p b - AssneWeb e 3] 5 |
automético - trigger rocessamento: liberar acessos ao sistema AssineWeb e a Intranet/Porta
no Oracle) Saidas: acesso liberado ao sistema AssineWeb e a Intranet/Portal
2.6 Revogar acessos a Gestor de Sistemas Entradas: Relatdrio de acessos ndo encerrados

sistemas

Processamento: Revogar todos os acessos existentes aos usudrios constantes no relatério de acessos nado
encerrados

Saida: acessos desativados
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4.3.3. Descricao do Subprocesso Gerenciar Agendamentos

Id Atividade Responsavel Descrigao

3.1 Analisar solicitacdo de Gerente de Seguranca | Entrada: solicitagdo de agendamento via SIATE (formalizado pelo responsavel pelo perimetro) e Manual de
acesso Controle de Acessos

Processamento: validar os dados obrigatérios a constar no SIATE de solicitagdo (solicitante, data da solicitagdo,
data do acesso, perimetros que serdo acessados, justificativa para o acesso e identificagdo completa de quem ird
acessar), analisar as informagdes da solicitacdo e das listas de perimetros e de perfis do Manual de Controle de
Acessos para decidir se o solicitante podera ou ndo entrar nos perimetros criticos

Saida: autorizacdo concedida ou negada

3.2 Registrar agendamento Gerente de Seguranca | Entrada: dados da solicitagdo de agendamento

no calendario Processamento: registrar, em agenda compartilhada com responsaveis pelos perimetros, as informagdes

pertinentes aos acessos solicitados

Saida: lista de agendamento de acessos atualizada

3.3 Atualizar listas de perfis e | Gerente de Seguranga | Entrada: dados da solicitacdo de agendamento

de perimetros
Processamento: avaliar os dados solicitagdo de agendamento e atualizar as informacgdes de perfis e de perimetros

criticos do Manual de Controle de Acessos

Saida: lista de perfis e lista de perimetros atualizadas

4.3.4. Descrigao do Subprocesso Gerenciar Acessos Fisicos

Id Atividade Responsavel Descri¢ao
4.1 Consultar agendamentos | Responsavel pelo Entrada: solicitagdo de acessos, lista de agendamentos (calendario), Manual de controle de acessos.
no calendario perimetro

Processamento: procurar na lista de agendamentos se a solicitacdo de acesso foi agendada ou se ja esta pré
aprovada na Lista de perfis do manual de controle de acessos.

Saida: acesso concedido ou negado

4.2 Acompanhar o acesso Responsavel pelo Entrada: lista de agendamentos
perimetro
Processamento:
] Verificar na lista de agendamento as informacgdes pertinentes ao acesso
° Acompanhar o solicitante pessoalmente durante o acesso ou designar algum servidor da SETIC para fazé-lo
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4.3.5. Descricao do Subprocesso Avaliar Seguranga

Id Atividade Responsavel Descrigao
5.1 Verificar dispositivos de Gerente de Seguranca | Entrada: lista de perimetros criticos e lista de dispositivos de seguranca do Manual de Controle de Acessos
seguranga

Processamento:

° Na capital
o Avaliar em loco portas com cartdo, portas com biometria e portas comuns
o Avaliar remotamente através de software (Netbotz, CMC, Digifort) os dispositivos eletrénicos
o Avaliar dispositivos de seguranga ldégica — firewall de borda, antivirus, ferramentas de

monitoramento e auditoria

. No interior
o Avaliar com auxilio do responsavel local (portas comuns e nobreak)
o Avaliar através de software (netbotz) os dispositivos eletrénicos
U Juntar o Relatdrio de Avaliagdo (conforme modelo do ANEXO VI) ao PRAdm do processo Gerenciar

Controle de Acessos

Saida: Relatorio de Avaliagdo

5.2 Registrar controles Gerente de Seguranca | Entrada: PRADm (Relatdrio de Avaliagdo)

Processamento: Registrar indicador 1, conforme planilhas do ANEXO |

Saida: dados do indicador 1 registrado na planilha do ANEXO |

5.3 Informar ao CTSeg Gerente de Seguranga | Entrada: PRAdm

Processamento: Despachar no PRAdm informando ao Comité de Segurancga as eventuais ocorréncias apuradas na
verificacao

Saida: PRAdm encaminhado ao CtSeg
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4.3.6. Descrigdo do Subprocesso Monitorar Perimetros Criticos

Id Atividade Responsavel Descrigao

6.1 Monitorar perimetros Equipe de Entrada: dados do sistema Zabbix, senhasegura, loged e varonis

monitoramento - - — - - -
Processamento: Observar continuamente as informagdes apresentadas pelos sistemas Zabbix, loged e varonis nas

TVs de monitoramento de seguranca e registrar os eventos pertinentes. Utilizar o sistema senhasegura caso seja
necessario monitorar acessos em execugao ou ja realizados.

6.2 Avaliar eventos Equipe de Entrada: alertas do sistema Zabbix, senhasegura, loged e varonis

monitoramento - - — - - — -
Processamento: Analisar e avaliar as providéncias pertinentes aos eventuais alertas emitidos pelo sistema ,

senhasegura, loged e varonis

Saida: diagndstico da situagdo decorrente do alerta

6.3 Escalonar evento Equipe de Entrada: Alerta do sistema Zabbix, senhasegura, loged e varonis e diagnéstico do alerta

monitoramento — - - -
Processamento: Solicitar apoio da(s) area(s) relacionadas ao alerta

Saida: Evento encaminhado para solugdo por outra area da SETIC

6.4 Atender evento Equipe de Entrada: Alerta do sistema Zabbix, senhasegura, loged e varonis e diagndstico do alerta

monitoramento - - -
Processamento: Atuar no atendimento do evento, conforme procedimentos pertinentes

Saida: Evento atendido e solucionado
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5. Tabela RACI
5.1 Subprocesso Gerenciar Requisi¢des de Concessdo/Revogacdo de Acessos Logicos
Atividade Centr.a | de Infraestrutura Gestor de sistemas Ususrios de Ti
Servicos
1.1 Verificar se usuario esta cadastrado |
1.2 Notificar unidade de cadastro de usuarios do RH R
1.3 Verificar Termo de Adesdo atualizado R
1.4 Solicitar assinatura R o
1.5 Orientar usudrio no processo de altera¢do de senha R |
1.6 Cadastrar novo usudrio terceirizado | |
1.7 Conceder novos acessos a rede | |
1.8 Confirmar revogacgao do legado
1.9 Conceder novos acessos a sistemas |
Legenda: Responsavel (R), Consultado (C), Informado (I)
5.2.  Subprocesso Gerenciar Atualizagdes de Concessdao/Revogacdo de Acessos Logicos
Atividade Centr‘a - Gerente de Seguranga Gestor de Sistemas
Servigos
2.1 Gerar relatdrio de acessos ndo encerrados (Aposentados / desligados / lotagdo alterada) R
2.2 Encerrar acessos indevidos aos sistemas da antiga lotacdo R
2.2 Encerrar acessos de rede indevidos da antiga lotagdo R
2.3 Criar conta de usuario de TIC R
2.5 Liberar acessos iniciais R
2.6 Revogar acessos a sistemas R

Legenda: Responsavel (R), Consultado (C), Informado (I)

5.3. Subprocesso Gerenciar Agendamentos
R avel pel
Atividade Gerente de Seguranga espon’save pelo
perimetro
3.1 Analisar solicitagdo de acesso R C
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Responsavel pelo

Atividade Gerente de Seguranga )
perimetro
3.2 Registrar agendamento no calenddario |
3.3 Atualizar listas de perfis e de perimetros C
Legenda: Responsavel (R), Consultado (C), Informado (I)
5.4. Subprocesso Gerenciar Acessos Fisicos
Atividade Gerente de Seguranga Respon’savel pelo
perimetro
4.1 Consultar agendamentos no calenddrio R
4.2 Acompanhar o acesso | R
Legenda: Responsavel (R), Consultado (C), Informado (I)
5.5. Subprocesso Avaliar Segurancga
- Responsavel pelo
Atividade Gerente de Seguranga 5 ) L
perimetro
5.1 Verificar dispositivos de seguranca R |
5.2 Registrar controles
5.3 Informar ao CTSeg R
Legenda: Responsavel (R), Consultado (C), Informado (I)
5.6. Subprocesso Monitorar Perimetros Criticos
Atividade Gerente de Seguranga Eqmpe de
Monitoramento
6.1 Monitorar perimetros | R
6.2 Avaliar eventos C R
6.3 Escalonar evento | R
6.4 Atender evento | R

Legenda: Responsavel (R), Consultado (C), Informado (I)
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6. Controles do Processo

O controle do processo é realizado por meio de indicadores obtidos através da coleta de dados relacionados ao processo, sendo que, quando os resultados esperados ndao forem

alcancados, devem ser estabelecidas agdes para tratamento dos desvios encontrados.

6.1. Controles COBIT 5.0

Id Objetivo do processo (process goal)

Indicador

Medidas fisicas foram implementadas para proteger informagdes de acessos nao
1 autorizados, danos e interferéncias ao serem processados, armazenados ou
transmitidos

indice de dispositivos de seguranca em funcionamento

6.2. Controles Elaborados

Id Objetivo

Indicador

Medir a eficiéncia da comunicagdo e dos mecanismos e procedimentos externos de
revogacao de acessos indevidos

indice de acessos indevidos

3 Medir a taxa de assinatura do Termo de Adesdo

indice de ades3o a Politica de Seguranca da Informacdo

1) indice de dispositivos de seguranga em funcionamento

e DSS05 (Gerenciar Servigos de Segurancga)
. o PAM outcome: DSS05-04
Origem
o Supports: PAM base practices DSS05-BP5
. Enabling process: Key management practices DSS05.05
Meta 50%
Periodicidade Semestral
Forma de calculo Total de dispositivos em funcionamento / Total de dispositivos
Font ® Planilha do ANEXO |
onte
o Total de dispositivos em funcionamento: ver o valor da coluna “Quantidade de dispositivos em funcionamento”
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o Total de dispositivos: ver o valor da coluna “Quantidade de dispositivos”

2)

indice de Acessos Indevidos

Origem

Controle elaborado pela DPDSEG

Periodicidade

Semestral

Meta

Menor que 15%

Forma de célculo

(Total de usudrios que deveriam estar com acessos revogados / Total de usudrio de TIC) x 100

Planilha do ANEXO IlI

Fonte o Total de usuarios que deveriam estar com acessos revogados: ver o valor da coluna “Quantidade de usudrios que deveriam estar com
acessos revogados” correspondente a ultima apuragdo
o Total de usuarios de TIC: ver o valor da coluna “Quantidade de usuarios de TIC” correspondente a Ultima apuragdo
3) indice de Adesdo a politica de Seguranga da Informagido
Origem Controle elaborado pela DPDSEG
Periodicidade Semestral
Meta 90%

Forma de célculo

(Total de termos assinados / Total de usudrio de TIC) x 100

Fonte

Planilha do ANEXO llI
o Total de termos assinados: ver o valor da coluna “Quantidade de Termos de Adesao assinados” correspondente a Ultima apuragdo

o Total de usuarios de TIC: ver o valor da coluna “Quantidade de usuarios de TIC” correspondente a Ultima apuragdo
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7. Divulgacao dos Resultados

Os resultados do processo serdo demonstrados através dos indicadores de desempenho disponibilizados no site de governanca de TIC da Secretaria de Tecnologia da Informacao e
Comunicagdes, menu Indicadores, item Indicadores de Processos, processo Gerenciar Controle de Acessos.
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1. ANEXO | — Indicador 1 (indice de dispositivos de seguranga em funcionamento)
= Quantidade d e dispositivos em Quantidade de dispositivos
Data da apuragao funcionamento

Onde
e Paracada apuragdo:

o Data da apuragdo: data em que os dados estdo sendo apurados

o Quantidade de dispositivos em funcionamento: informar a quantidade de dispositivos testados que estdo operacionais (considerar a lista de perimetros e

dispositivos prevista no Manual de Controle de Acessos). Dispositivos ndo testados devem ser considerados como em “Nao Funcionamento”.

o Quantidade de dispositivos: informar a quantidade de dispositivos de seguranca da lista de perimetros do Manual de Controle de Acessos.
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2. ANEXO Il - Indicador 2 (indice de Acessos Indevidos)

Quantidade de usuarios que deveriam

- Quantidade de usudrios de TIC
Data da apuragdo estar com acessos revogados

Onde

e Paracada apuragdo:

o Data da apuragdo: data em que os dados estdo sendo apurados

o Quantidade de usudrios que deveriam estar com acessos revogados: informar a quantidade de usuarios que deveriam estar com os acessos revogados mas nao
estdo com base nas “views” do SIGEP.

o Quantidade de usuarios de TIC: informar a quantidade de usudrios de TIC no momento da apuragdo, com base no relatério usuarios do SIGEP (somente situagGes

funcionais pertinentes).
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3. ANEXO Il — Indicador 3 (indice de adesio a Politica de Seguranca da Informag&o)
" T Adesa
= Quantidade de‘ ermos de Adesdo Quantidade de usuarios de TIC
Data da apuragao assinados

Onde
® Para cada apuragdo:

o Data da apuragdo: data em que os dados estdo sendo apurados

o Quantidade de Termos de Adesdo assinados: informar a quantidade de termos de Adesdo assinados até o momento da apuragdo

o Quantidade de usudrios de TIC: informar a quantidade de usuarios de TIC no momento da apuragdo, com base no relatério de usudrios do SIGEP (somente

situacOes funcionais pertinentes)
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11. ANEXO IV - Modelo de formulario de Solicitagdo de Agendamento de Acesso Fisico

SETIC — Secretaria da Tecnologia de Informag¢do e Comunica¢des

Formuldrio de Solicitagdo de Agendamento de Acesso Fisico

Identificagao

1.1 N2 da solicitagdo Data da solicitagdo / /

1.3 Solicitante

1.4 Data do acesso Y A A

1.5 Perimetros que serdo acessados

1.6 Justificativa para o acesso

1.7 Quem ird acessar

Referéncia:
e N2 da solicitagdo: nimero do SIATE para fins de controle
e Data da solicitagdo: data em que o pedido foi apresentado ao Gerente de Seguranga
* Nome do solicitante: nome de quem esta solicitando o acesso
e Data do acesso: data em que o solicitante pretende entrar no perimetro
*  Perimetros que serdo acessados: areas as quais o solicitante deseja entrar
e Justificativa para o acesso: qual é o problema ou a razdo que motivam o solicitante a entrar no perimetro critico?
® Quem ira acessar: nome de quem ira acessar o perimetro

OBS: Acessos fisicos serdo requisitados via SIATE e ndo mais neste modelo, conforme concordancia na reunido de atualizagdo do processo;




12. ANEXO V — Modelo de Relatério de Avaliacdo

Perimetro Critico

Lista de Dispositivos

Avaliagéo

Portas

Avaliagdo

Sala cofre no prédio sede

Sensor de temperatura e umidade

Dispositivo “Stratos” para detecgdo antecipada de
incéndios

Sensor de temperatura e umidade da Sala POP

Sensor de temperatura e umidade da Sala UPS

Dispositivo de acesso biométrico por digital

Sensor de abertura da porta

Cameras de video com histérico de 30 dias

UPS — “Uninterrupted Power Suply device”

Gerador de energia

Sala dos maodulos de seguranga no
prédio sede (12 andar)

Sensor de umidade

Sensor de temperatura

Sensor de fluxo de ar

Camera de seguranga via imagem com histdrico de 24
horas

Porta com acesso controlado via cartdo magnético

Salas técnicas das unidades do interior

Sensor de umidade

Sensor de temperatura

Sensor de fluxo de ar

Camera de seguranca via imagem com histdrico de 24
horas

Porta com acesso controlado via cartdo magnético
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Sala técnica no prédio do Foro
Trabalhista da capital (site backup)

Sensor de umidade

Sensor de temperatura

Sensor de fluxo de ar

Camera de seguranga via imagem com histdrico de 24
horas

Porta com acesso controlado via cartdo magnético

Nobreak

Salas técnicas auxiliares

Rack com fechadura e chave

NoBreak

Dispositivos de seguranga I6gica

Firewall/IPS de borda

Antivirus

Loged

Varonis

Senha Segura
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