PORTARIA TRT/GP/DG N° 176/2024

Define a Politica de Gestéo de
Incidentes de Seguranca da Informacéo
do Tribunal Regional do Trabalho da
242 Regido.

O PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 24°

REGIAO, no uso de suas atribuic¢des regimentais,

CONSIDERANDO a observéncia e adocéo das
recomendacdes do framework de governanca de TIC COBIT 5.0;

CONSIDERANDO as normas da familia ISO 27000, gque
tratam da definicdo de requisitos para um sistema de seguranca
da informacéao;

CONSIDERANDO o disposto na Resolucdo CNJ N° 370, de
28 de janeiro de 2021;

CONSIDERANDO o disposto na Resolucdo CNJ N° 396, de
7 de junho de 2021;

CONSIDERANDO as Recomendacdes da Portaria CNJ N°
162, de 10 de junho de 2021;

CONSIDERANDO a Resolucdo Administrativa N° 32/2024
que define a Politica de Sequranca da Informacdo e atribui a
Presidéncia do Tribunal a responsabilidade da publicacdo de
atos complementares;

CONSIDERANDO a aprovacdo, pelo Comité de Seguranca
da Informacdo e Protecdo de Dados em reunido ordinadria de 18
de Jjaneiro de 2024, da proposta de minuta para o presente

normativo,
RESOLVE:
DEFINIR a Politica de Gestdo de 1Incidentes de

Seguranca da Informacdo no ambito do Tribunal Regional do

Trabalho da 24% Regido, nos termos desta Portaria.
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CAPITULO I
DAS DEFINICOES

Art. 1° Para fins desta Portaria, considera-se:

I. Acesso: ato de ingressar, transitar, conhecer
ou consultar a informacédo, bem como a possibilidade de usar os
ativos de informacdo do Tribunal Regional do Trabalho da 24°%
Regido;

IT. Ameaca: acdo de origem humana (intencional ou
acidental) ou ambiental, que explora uma vulnerabilidade
presente num ativo e provoca impactos na organizacdo;

IITI. Ativos de TIC: qualquer mecanismo ou
dispositivo de software ou hardware que compdem a
infraestrutura da rede de dados e que é utilizado como
ferramenta de trabalho na atividade operacional, téatica ou
estratégica do TRT da 242 Regido;

Iv. Base de conhecimentos: conjunto de
conhecimentos acumulados a respeito dos incidentes e seus
respectivos tratamentos;

V. Incidente de segurancga da informacéao:
materializacdo de uma ameaca gue provoca danos a um ou mais
ativos, além de impactos ao negdcio. Sdo exemplos de
incidentes de seguranca:

a. perda de servigo, equipamentos ou recursos;

b. mau funcionamento ou sobrecarga de sistema;

c. erros humanos;

d. ndo conformidade com politicas ou diretrizes;

e. violacdo de procedimentos de seguranca fisica;

f. mudancas descontroladas de sistemas;

g. mau funcionamento de software ou hardware; ou

h. violacdo de acesso;

VI. Usuario de TIC: todos agueles gue exercam,
ainda que transitoriamente e sem remuneracdo, por eleicéo,
nomeacdo, designacdo, contratacdo ou qualgquer outra forma de

investidura ou vinculo, mandato, cargo, emprego ou funcéo
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publica em qualquer unidade organizacional do Tribunal, e dque
para exercer suas atividades se utilizam de um ou mais ativos
de TIC;

VII. Nuvem: Infraestrutura de tecnologia para
armazenamento de dados, servicos, solucgdes e sistemas, em

ambiente externo ao data center do TRT da 24% Regié&o.

CAPITULO II
DIRETIRIZES E PRINCIPIOS CRITICOS

Art. 2° A Politica de Gestdo de Incidentes de
Seguranca da Informacdo é parte integrante da Politica de
Seguranca da Informacdo e terd as seguintes diretrizes e
principios:

I. estabelecer o processo “Gerenciar Incidentes de
Seguranca da Informacao” para detectar, registrar,
diagnosticar, responder e solucionar incidentes de seguranca
da informacéao;

ITI. estabelecer, por meio do processo “Gerenciar
Incidentes de Seguranca da Informacédo”, protocolos para
prevencdo a incidentes cibernéticos, para o gerenciamento de
crises cibernéticas e para a investigacdo de ilicitos
cibernéticos, que sirvam como ferramentas para garantir um
sistema de seguranca cibernética eficaz e eficiente;

ITI. oferecer diretrizes que tenham como foco a
manutencdo e a continuidade dos servicos de TIC, ou o seu
restabelecimento em menor tempo possivel, e com a priorizacéo
esperada pela administracdo estratégica;

IV. oferecer transparéncia técnica, administrativa e
juridica na gestdo de incidentes de seguranca da informacéo.

Art. 3° O Plano de Comunicacdo, descrito no Anexo,
define os elementos minimos relacionados a comunicacdo dos

eventos relativos a incidentes de seguranca da informacéo.
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CAPITULO III
DA EQUIPE DE TRATAMENTO E RESPOSTA A
INCIDENTE DE SEGURANCA CIBERNETICA (ETIR)

Art. 4° A Equipe de Tratamento e Resposta a
Incidente de Seguranca Cibernética (ETIR) terd como missdo o
planejamento e a execugdo de ac¢des que oferegcam respostas
eficientes aos incidentes de seguranca cibernética que
apresentem risco a confidencialidade, integridade e
disponibilidade dos dados e servicos de TIC do TRT da 24°
Regido.

Art. 5° O publico-alvo da ETIR é o conjunto de
pessoas, unidades, o6rgdos ou entidades que se utilizam de um
ou mais ativos de TIC e sdo atingidos por um evento dque
culminou em um incidente de seguranca da informacédo.

Art. 6° A ETIR serd composta por:

I. Chefe da Divisdo de Protecdo de Dados e
Seguranca da Informacao, que exercera as funcdes de
coordenacdo da ETIR;

IT. Chefe da Divisdo de Infraestrutura de TI;

III. Chefe do Nucleo de Sistemas de Informacéo;

IV. Chefe do Nucleo de Microinformdtica e Suporte ao
Usuario; e

V. Chefe do Setor de Seguranca Cibernética.

Art. 7° O modelo de implementacdo da ETIR foi
definido a partir da nomeacdo de integrantes das unidades
técnicas da SETIC, responsaveis pela manutencdo e
acompanhamento diadrios dos ativos de TIC que podem ser
atingidos por um incidente de seguranca da informacgdo.

Art. 8° O monitoramento de incidentes de seguranca
da informacdo serd realizado pela Divisdo de Protecdo de Dados
e Seguranca da Informacao, unidade responséavel pela
coordenacdao de execucao das atividades do processo de

trabalho, cujo chefe da unidade acionard os demais integrantes
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da ETIR a partir da detecgdo do alcance do incidente nos
ativos de TIC.

Art. 9° A ETIR terd autonomia compartilhada com o
Secretario de Tecnologia da Informacdo e Comunicacgdes para
garantir as melhores acdes de resposta para um incidente,
atendendo as necessidades estratégicas da Administracédo.

§ 1° A ETIR submeterd as acdes de resposta a
incidentes de seguranca gque envolvam impacto aos usuadrios de
servicos de TIC a deliberacdo do Comité de Seguranca da
Informacdo e Protecdao de Dados (CSEGINF) e, em caso de
incidentes criticos, aos integrantes do Grupo de Gestdo de
Crise de Cibernética (GGCC), convocados nos termos do Anexo.

§ 2° Os tratamentos dos incidentes de seguranca da
informacdo serdo relatados periodicamente ao Comité de
Tecnologia da Informacdo e Comunicacdo - CTIC-TRT24.

Art. 10. As divulgacdes e as comunicacdes para o
publico-alvo dos incidentes de seguranca da informacéo
seguirdo o Plano de Comunicacdo anexo a esta politica.

Art. 11. Os servicos prestados pela ETIR incluiréo
as seguintes atividades na deteccdo e tratamento do incidente:

I. monitoramento dos servicos de TIC por meio da
atuacdo dos seus integrantes, no ambito de cada unidade da
SETIC integrante da ETIR;

ITI. alertar a Divisdo de Protecdo de Dados e
Seguranca da Informacdo dos possiveis casos de incidente, para
registro, andlise e acompanhamento da solucédo;

ITI. alertar as empresas contratadas que sejam
responsaveis por suporte técnico em ativos de sua
responsabilidade e que estejam envolvidos no incidente, para
as providéncias contratuais;

IV. gestao e monitoramento da execucao de
procedimento para restauragdo ou manutencdo de servico apds
incidente de seguranca, no ambito de cada unidade da SETIC

integrante da ETIR;

Cépia digital inserida por JOAO MARCELO BALSANELLI (Certificado Al) em 23/08/2024 13:37:05.

Documento disponivel em www.trt24.jus.br (Identificador ID:2446168).



V. participacdo em todo o processo de execugdo de
acdes e atividades relacionadas ao tratamento do incidente de
seguranca da informacéo;

VI. apresentacdo das solucdes possiveis para o
Secretario da SETIC, para deliberacdo compartilhada, e para o
CSEGINF, guando envolver decisdo estratégica ou negocial para
o tratamento do incidente;

VII. abertura de ordem de servico para as diferentes
unidades e técnicos da SETIC para execucdo de acbes e
atividades relacionadas ao tratamento de incidentes dos
servicos sob sua responsabilidade; e

VIIT. apresentar ao publico-alvo o alcance do
incidente de seguranca, o impacto e o tratamento realizado,

conforme Plano de Comunicacéo.

CAPITULO IV
DO PROCESSO DE TRABALHO

Art. 12. A Politica de Gestdo de 1Incidentes de
Seguranca da Informacdo serd executada por meio das atividades
constantes no Processo “Gerenciar Incidentes de Seguranca da
Informacdo”, publicado na péagina de Governanca de TIC, opgdo

“Politicas e Processos de Trabalho”.

CAPITULO V
DOS RESPONSAVEIS E DAS RESPONSABILIDADES

Art. 13. As responsabilidades sobre a execucdo das
atividades ©previstas no ©processo de trabalho “Gerenciar
Incidentes de Seguranca da Informacdo” caberdo aos seguintes
responsaveis:

I. ao Secretario de Tecnologia da Informacdo e
Comunicacdes caberd a responsabilidade pelas atividades
atribuidas ao papel de “Dono do Processo”;

II. ao Chefe da Divisdo de Protecdo de Dados e

Seguranca da Informacdo caberd a responsabilidade pelas
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atividades atribuidas aos papéis de “Gerente do Processo” e de
“Setor de Seguranca da Informacao”;

ITI. aos integrantes da ETIR e servidores da SETIC
indicados pela ETIR para atuarem no tratamento dos incidentes
caberd a responsabilidade pelas atividades atribuidas ao papel
de “Equipe de Tratamento e Resposta”; e

IV. aos fornecedores de solucgcdes de TIC e empresas
contratadas para suporte de solugdes e aplicagdes em nuvemn,
caberd a responsabilidade por atividades do processo externo

denominado “equipe técnica contratada”.

CAPITULO VI
DO AMBITO E DA APLICACAO

Art. 14. A Politica de Gestdo de Incidentes de
Seguranca da Informacdo aplica-se a todos os usuarios de TIC
do TRT da 24% Regid&o, nos termos da Politica de Seguranca da

Informacéao.

CAPITULO VI
DISPOSICOES FINAIS E TRANSITORIAS

Art. 15. Ficam revogadas as disposic¢des contrarias a
este normativo, notadamente a Portaria TRT/GP/DG N° 234/2022.

Art. 16. Os casos omissos serdo resolvidos pelo
Comité de Seguranca da Informacdo e Protecdo de Dados.

Art. 17. Esta Portaria entra em vigor na data de sua

publicacéo.

Jodo Marcelo Balsanelli

Desembargador Presidente

Cépia digital inserida por JOAO MARCELO BALSANELLI (Certificado Al) em 23/08/2024 13:37:05.

Documento disponivel em www.trt24.jus.br (Identificador ID:2446168).



ANEXO

Plano de Comunicacao

1. DOS OBJETIVOS DA COMUNICAGAO

1.1.

O Plano de Comunicacdo tem como objetivo informar os
clientes dos servicos de TI do Tribunal Regional do
Trabalho da 24% Regido, internos e externos, por meio
de canais pré-estabelecidos.

Os procedimentos, detalhes técnicos e temporalidade
serdo definidos de acordo com o tipo da aplicacédo e
descritos no Manual de Execucéao do Plano de
Continuidade, instituido na Politica de Gestdo de TIC

para a Continuidade de Negdcios.

2. DO PUBLICO ALVO

2.1.

A comunicacdo deverd ser direcionada aos puUblicos
interno e externo, de acordo com a conveniéncia da
instituicdo, observando-se a pertinéncia para cada

tipo de publico.

3. DOS RESPONSAVEIS PELO PROCESSO DE COMUNICAGAO

3.1.

Em caso de incidente «com tratamento e resposta
imediato e gque ndo provocou indisponibilidade critica,
ou comprometimento dos dados, a ETIR, por meio dos
proprietdrios dos ativos de TIC, fard as comunicacdes
dos clientes do servico afetado, a fim de manter
transparéncia e confiabilidade.

3.1.1. O proprietdrio do ativo de TIC afetado
pelo incidente, em negociacdo com o cliente do
servico, definird a necessidade de divulgacédo a
usuadrios do servico.

3.1.2. A Central de Servicos serd comunicada pela
ETIR para conhecimento e triagem dos eventuais

chamados relacionados ao incidente em questéo.
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3.

2.

Para incidentes de seguranca criticos, cujo
tratamento é abordado pela Politica de Gestdo de TIC
para a Continuidade de Negdcios, serda convocado o
Grupo de Gestdo de Crise de Cibernética (GGCC).

3.2.1. O GGCC serd composto pelos seguintes

integrantes do Tribunal, além dos componentes da

ETIR:
3.2.1.1 Desembargador Presidente;
3.2.1.2 Coordenador do CGovTIC;
3.2.1.3. Coordenador do CGRPJE;
3.2.1.4 Coordenador do CSEGINF;
3.2.1.5 Diretor-Geral;
3.2.1.6 Secretadrio de Tecnologia da Informacdo e

Comunicacdes;
3.2.1.7. Secretario-Geral Judiciario; e
3.2.1.8. Coordenador da Coordenadoria de
Comunicacdo Social.
3.2.2. O GGCC permanecerd ativo até que os
servigcos criticos sejam plenamente normalizados e
todas as etapas de resposta ao incidente de

seguranca sejam cumpridas.

3.2.3. O GGCC terd em suas atividades, auxiliado
pela ETIR:
3.2.4. avaliar o incidente que gerou a crise para

compreender claramente sua gravidade e 0s
impactos negativos.

3.2.5. levantar as informacgdes relevantes com a
ETIR e eventuais fornecedores ou colaboradores
acionados no atendimento ao incidente para
verificar os fatos e descartar boatos.

3.2.6. levantar solucdes alternativas para a
crise, avaliando sua viabilidade e consequéncias,

para deliberar a solucdo a ser aplicada.
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3.2.7. avaliar a necessidade de suspender
servigos e/ou sistemas informatizados para evitar
maiores prejuizos durante a crise.

3.2.8. centralizar a comunicacdo na figura de um
porta-voz para evitar informacdes equivocadas ou
imprecisas, definindo estratégias de comunicacéo
externa e estabelecendo a midia mais adequada
para se utilizar em cada informacédo divulgada.

3.2.9. realizar comunicacéo tempestiva e
eficiente, de forma a evidenciar o trabalho
diligente das equipes e a enfraquecer boatos ou
investigacdes paralelas que alimentem noticias
falsas.

3.2.10. aplicar o Protocolo de Investigacdo para
Ilicitos Cibernéticos do Poder Judiciario -
Portaria CNJ N° 162, de 2021.

3.2.11. solicitar a colaboracdo de especialistas,
de centros de resposta a incidentes de seguranca,
promovendo intercémbio com parceiros
governamentais ou solicitando a Administracdo
contratacdes emergenciais, quando necessario.

3.2.12. apoiar equipes de resposta e de
recuperacdo com gerentes de crise experientes.

3.2.13. avaliar a necessidade de recursos
adicionais extraordindrios a fim de apoiar as
equipes de resposta.

3.2.14. orientar a ETIR sobre as prioridades e
estratégias da organizagdo para recuperacdo
rapida e eficaz.

3.2.15. definir 0s procedimentos de
compartilhamento de informacdes relevantes para a
protegcdo de outras organizacdes com Dbase nas
informacdes colhidas sobre o incidente.

3.2.16. elaborar plano de retorno a normalidade.
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4. DAS ESTRATEGIAS DE COMUNICACAO

4.1.

A comunicacdo deverd utilizar meios eletrdnicos de
envio, com registro do recebimento por parte do
destinatéario.

Para incidentes criticos serd definido, pelo GGCC, o
formato e meio para a comunicacdo mais rapida e

efetiva do publico atingido pelo incidente.

5. DOS INSTRUMENTOS DE COMUNICAGAO

5.1.

Os instrumentos serdo, preferencialmente, aqueles
disponiveis na infraestrutura da rede do TRT da 24°
Regido, na seguinte ordem:

5.1.1. malote digital;

5.1.2. e-mail (com opcdo de recibo);

5.1.3. broadcast de rede; e

5.1.4. telefones institucionais.

De forma complementar, desde que estejam disponiveis,
poderéo ser utilizados grupos de comunicacéo
fornecidos por redes sociais.

O GGCC, apds a convocacdo inicial, escolherd o meio de

comunicacdo disponivel mais adequado para acelerar as

deliberacdes durante as suas atividades.

6. DA FREQUENCIA DA COMUNICAGAO

6.1.

A comunicacdo deverad ser realizada sempre que ocorrer
qualgquer evento que comprometa, total ou parcialmente,

a operacdo dos servigos criticos de TI.

7. DA ELABORAGAO DA MENSAGEM

7.1,

O contetdo da mensagem deverd ser objetivo, destacando

0s seguintes aspectos:

7.1.1. motivo da comunicacédo;

7.1.2. diagndéstico da situacéo;

7.1.3. providéncias tomadas; e

7.1.4. previsdo de retorno das operacdes.
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