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Objetivos
Gerenciar os incidentes de seguranga da informagdo do TRT da 242 Regido.

Abrangéncia

Secretaria de Tecnologia de Informag¢do e Comunicagdes - SETIC.

DefinigGes
Acesso: ato de ingressar, transitar, conhecer ou consultar a informagdo, bem como a possibilidade de usar os ativos de informagdo do TRT24;
ANPD: Autoridade Nacional de Protecdo de Dados;

Ativos de TIC: qualquer mecanismo ou dispositivo de software ou hardware que compdem a infraestrutura da rede de dados do TRT24 e que é utilizado como ferramenta
de trabalho para o desempenho funcional dos magistrados e servidores do Tribunal;

Base de conhecimentos: conjunto de conhecimentos acumulados a respeito dos incidentes e seus respectivos tratamentos;
ETIR: Equipe de tratamento e resposta a incidentes;
Ferramenta ITSM: Aplicagdo utilizada para o gerenciamento de servigos de TIC;

Incidente de seguranga da informagao: qualquer evento adverso, confirmado ou sob suspeita, relacionado a seguranca de sistemas de informacao levando a perda de um
ou mais principios bdsicos de Seguranga da Informagdo: confidencialidade, integridade e disponibilidade. S3o exemplos de incidentes de seguranca da informacgao:

perda de servigo, equipamentos ou recursos;
mau funcionamento ou sobrecarga de sistema;
erros humanos;

ndo-conformidade com politicas ou diretrizes;
violagdo de procedimentos de seguranga fisica;
mudancas descontroladas de sistemas;

mau funcionamento de software ou hardware;

Sm ™0 a0 oo

violagdo de acesso;

Relatdrio de Tratamento de Incidente (Res. CD/ANPD N2 15): documento fornecido pelo controlador que contém cépias, em meio fisico ou digital, de dados e
informacgdes relevantes para descrever o incidente e as providéncias adotadas para reverter ou mitigar os seus efeitos;

Usuario de TIC: todos aqueles que exercam, ainda que transitoriamente e sem remuneracdo, por eleicdo, nomeacao, designacgao, contratacdo ou qualquer outra forma de
investidura ou vinculo, mandato, cargo, emprego ou fung¢do publica em qualquer unidade organizacional do TRT da 242 Regido.
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4 Processo Gerenciar Incidentes de Seguranga da Informacgao

4.1

Papéis e Responsabilidades

Papel

Responsabilidades

Responsavel

Dono do Processo

Buscar a qualidade e eficiéncia gerais do processo

Assegurar que todos os envolvidos na execugao do processo sejam informados das mudangas e
suporte efetuados

Secretario de Tecnologia da Informagdo e
Comunicagoes

® Aprovar as atualizagdes do processo.
® Buscar a eficiéncia e a efetividade do processo
® Produzir informag&es gerenciais (indicadores) . .
p Chefe da Divisdo de Prote¢ao de Dados e
Gerente do Processo | e promover a execugdo das atividades do processo Seguranca da Informacso
® Manter o desenho e indicadores do processo atualizados, garantindo que estejam adequados aos
propdsitos da organizagao
Divisdo de Protecao
de Dados e o . . N Chefe da Divisdo de Protecdo de Dados e
® Executar as atividades do Processo Gerenciar Incidentes de Seguranca da Informagao. ~
Seguranga da Seguranca da Informacgdo
Informagao
® Executar as agdes necessdrias e pertinentes para tratar o incidente de seguranca da informacgao
Validar as corregbes com as areas afetadas e verificar se os componentes afetados retornaram a
Equipe de situagcdo de normalidade ' o
N Lo . . . . Servidores indicados pelo Gerente do
Tratamento e | ® Descrever a solugdo do incidente e registrar as eventuais melhorias que podem ser implantadas
N . . i . . L Processo para atuarem no tratamento do
Resposta a Incidente para evitar ou mitigar a repeticdo do mesmo tipo de incidente incidente
(ETIR) ® Registrar o fechamento do incidente
Gerar Relatério de Tratamento de Incidente que envolva dados pessoais e encaminha-lo ao
Subcomité de Protecdo de Dados Pessoais (SPDP)
. - Fornecedores de solugdes de TIC e empresas
Equipe Técnica . . " X .. ” o
Contratada ® Executar atividades do processo externo denominado “Equipe técnica contratada contratadas para suporte de solugdes e

aplicagdes em nuvem
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Analisar as informagGes enviadas pela ETIR sobre incidente de seguranga da informagdo que
envolva dados pessoais Subcomité instituido na Resolugdo
Subcomité de Administrativa N2 104/2022. Membros

Protecao de Dados
Pessoais (SPDP)

Auxiliar o(a) Encarregado(a) pelo Tratamento de Dados Pessoais na elaboragdo do comunicado a
ANPD e ao titular dos dados comprometidos

Realizar comunicacdo direta e individualizada ao titular sobre incidente de seguranca da informacao
que envolva dados pessoais

definidos por Portaria para Constituir o
Subcomité de Protegdo de Dados Pessoais -
SPDP

Encarregado(a) pelo
Tratamento de Dados
Pessoais

Comunicar a ANPD a ocorréncia de incidente de seguranca da informa¢do com comprometimento
de dados pessoais

Instruir a unidade de comunicacdo social quanto a comunicagdo aos titulares, quando for o caso de
comunicagdo ampla

Juntar ao processo de comunicagdo de incidente de seguranga a documentagdo comprobatodria da
cientificacdo aos titulares

Membro definido por Portaria para Constituir
o Subcomité de Protecdo de Dados

Pessoais - SPDP

Unidade de
Comunicagdo Social

Realizar comunicag¢do ampla aos titulares, em caso de incidente de seguranga da informagdo que
envolva dados pessoais, nas situagbes em que ndo seja vidvel a comunicagdo direta e
individualizada

Coordenadoria de Comunicagdo Social
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4.3 Descri¢ao do Processo Gerenciar Incidentes de Seguranca da Informacgao
Id Atividade Responsavel Descri¢dao
Entradas: Evento detectado
Processamento:
e  Obter o maior nimero possivel de informagdes sobre o evento: nome e unidade do usudrio comunicador;
dia e hora que o evento ocorreu; como foi detectado o incidente; quais operagdes estdo indisponiveis;
Chefe da Divis3o de que sistemas foram afetados; etc.
Obter informacgdes - . o . - -
1.10 adicionais Prote¢do de Dados e e Anotar as informagdes em ferramenta de registro de incidentes, contendo pelo menos as possibilidades
Seguranca da Informacgdo de pesquisa dos incidentes de seguranga para manutengao de base de lices aprendidas nos registros.
Observagao: No registro realizado o incidente deve ser mantido com status “aberto”, ainda que contendo sub
chamados para atendimento emergencial e solucionador até a finalizagdo completa das medidas de sanitiza¢do
(primarias e secundarias).
Saidas: Preenchimento de todos os dados em ferramenta de registro de incidentes.
Entradas: Registro de Incidente de Segurancga da Informagdo
Processamento:
Chefe da Divisdo de e  Confirmar se o evento realmente configura um incidente de seguranga da informacao.
1.20 Confirmar evento Protecdo de Dados e e  Preencher o tipo de incidente adequadamente “incidente operacional” ou “incidente de seguranca da
Seguranga da Informagdo informac30”, na ferramenta utilizada.
Saidas: Tipo do incidente consolidado corretamente na ferramenta de Registro de Incidentes de Segurancga da
Informagdo.
Caso o incidente seja do tipo operacional/rotina, seguir para “Realizar atendimento operacional”
Caso o incidente seja do tipo incidente de TIC, seguir para “Encaminhar para Central de Servigos”
Caso o incidente seja do tipo incidente de seguranca da informacgao, seguir para “Avaliar evento”
Entrada: Informacgdes relativas ao incidente
Reallzfa\r Chefe cja Divisdo de Processamento:
1.30 atendimento Protecdo de Dados e . ) L. lucio do incid
operacional Seguranca da Informaggio e  Executar a operagdo/rotina necessaria para a solugdo do incidente
Saida: Incidente solucionado
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Id Atividade Responsavel Descri¢ao
Entradas: Registro de Incidente de TIC
. Chefe da Divisdo de
Encaminhar para - Processamento:
1.40 Central de Servicos Protecdo de Dados e q lizar incid f q | ld .
¢ Seguranca da Informacso e  (Cadastrar ou atualizar incidente na ferramenta ITSM de uso pela Central de Servigos
Saidas: Cadastramento ou atualizagdo na ferramenta ITSM.
Entradas: Registro de Incidentes de Seguranca da Informacdo
Processamento:
o Descrever e avaliar os reais impactos do incidente de segurancga da informacdo. Lancar nota na ferramenta
de registro indicando o impacto do incidente, utilizando os valores das tabelas de classificagdo dos
ANEXOS Il e Il e a matriz do ANEXO IV:
o E considerado incidente critico aquele cujo impacto indicado é alto ou muito alto
o E considerado incidente ndo critico aquele cujo impacto indicado é baixo ou médio
®  Registrar o incidente como em investigacdo, e estimar o tempo necessdrio para investigacdo, contengao e
corre¢do do incidente. As seguintes informagdes serdo necessarias para as ligdes aprendidas e podem ser
anotadas durante cada etapa de registro para evitar perda de informacgdes:
Chefe da Divisdo de a) Aidentificacdo e analise da causa-raiz do incidente;
1.50 Avaliar evento Protecdo de Dados e i b) Alinha do tempo das acBes realizadas;
Seguranca da Informagdo ] ] . L )
c) Aescaladoimpacto nos dados, sistemas e operagdes de negdcios importantes durante a crise;
d) Os mecanismos e processos de detecgdo e protegdo existentes e as necessidades de melhoria
identificadas;
e) O escalonamento da crise;
f)  Alinvestigagdo e preservagdo de evidéncias;
g) A efetividade das a¢Oes de contengdo;
h) A coordenacdo da crise, lideranga das equipes e gerenciamento de informacdes; e
i)  Atomada de decisdo e as estratégias de recuperagao.
Saidas: Preenchimento das informagdes iniciais de impacto e tempo de resposta estimado na ferramenta de
registro.
Chefe da Divisdo de Entradas: Registro de Incidente de Seguranga da Informagao
2.10 Acionar ETIR Protecdo de Dados e
Seguranga da Informacgdo Processamento:
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Id Atividade Responsavel Descri¢ao

e Acionar a equipe que tratard o incidente de segurancga da informacgdo, conforme atribuicGes de cada
unidade pertencente a ETIR - definida pela Politica de Gestdo de Incidentes de Seguranga da Informacéao.

e  Abrir sub-chamados na ferramenta para cada servigo sob responsabilidade dos integrantes da ETIR.

Saidas: Abertura de sub chamados para os integrantes da ETIR para o Incidentes de Seguranga da Informacdo

No caso de incidente critico, seguir para comunicar o processo Gerenciar Continuidade de Negdcios sobre a
existéncia de incidente critico

No caso de incidente ndo critico, seguir para “Executar Plano de Comunica¢do”

Entradas: Registro de Incidente de Seguranga da Informagao

Processamento:

e  Comunicar incidente as dreas afetadas e envolvidas, através da comunicagdo entre os integrantes da ETIR
e o proprietdrio do ativo de TIC

e Comunicar a Central de Servigos para que seja feita a triagem dos eventuais chamados relacionados ao
Executar Plano de | Equipe de Tratamento e

2.20 incidente em questdo
Comunicagao Resposta a Incidente
® Quando a execugdo dos procedimentos para tratamento do incidente envolver fornecedores de solugdes
de TIC e empresas contratadas para suporte de solugGes e aplicagdes em nuvem, acionar a Equipe Técnica
Contratada nos termos contratuais e plataformas disponibilizadas, podendo haver acionamento direto
pelos integrantes da ETIR com os contatos disponibilizados pelos contratados
Saidas: Comunicados enviados
Entradas: informacgdes do Registro de Incidentes de Seguranga da Informacgao
Processamento:
®  Abrir sub-chamados para tratamentos distintos pelas diferentes equipes internas da SETIC.
. . e  Atividades executadas dentro da SPDSEG, registrar dentro do chamado principal.
Conter, corrigir e Equipe de Tratamento e
3.10 erradicar Resposta a Incidente ° Executar as acGes necessarias e pertinentes para tratar o incidente de seguranga da informacao.

®  Registrar todas as tratativas realizadas dentro dos chamados e sub-chamados.

Saidas: Abertura de sub chamados para cada tratamento realizado (emergencial ou definitivo) ou para cada
servico afetado e atendido por diferentes integrantes da ETIR ou equipes internas e preenchimento dos
tratamentos a serem realizados.

10
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Id Atividade Responsavel Descri¢ao
Entradas: Informacdes do Registro de Incidentes de Seguranca da Informacdo e informacdo sobre a solugdo do
incidente
i Processamento:
3.20 Validar corregdes Equipe de‘Tratf':\mento € . . ) . . .
Resposta a Incidente e  Validar as corre¢bes com as areas afetadas e verificar se os componentes afetados retornaram a situagdo

de normalidade

Saidas: Aceite (confirmacgdo) das dreas afetadas

Caso o incidente tenha sido corrigido, seguir para “Registrar solucdo e identificar melhorias”

Caso o incidente nao tenha sido corrigido, seguir para “Conter, corrigir e erradicar”

Entradas: Registro de Incidente de Seguranga da Informagao e informacdo sobre a solugdo do incidente

Processamento:

e Descrever a solucdo do incidente e registrar as eventuais melhorias que podem ser implantadas para
evitar ou mitigar a repeticdo do mesmo tipo de incidente. As seguintes informacgdes serdo necessarias
para as licdes aprendidas e podem ser anotadas durante cada etapa de registro para evitar perda de
informagdes:

a) Aidentificacdo e analise da causa-raiz do incidente;
b) Alinha do tempo das ac¢oes realizadas;

c) Aescaladoimpacto nos dados, sistemas e operagdes de negdcios importantes durante a crise;
Equipe de Tratamento e d)
Resposta a Incidente

Registrar solugdo e
4.10 identificar
melhorias

Os mecanismos e processos de detecgdo e protegdo existentes e as necessidades de melhoria
identificadas;

e) O escalonamento da crise;

f)  Alinvestigagdo e preservagdo de evidéncias;

g) A efetividade das a¢Oes de contengdo;

h) A coordenacdo da crise, lideranga das equipes e gerenciamento de informacdes; e
i)  Atomada de decisdo e as estratégias de recuperagao.

e  Abrir chamados de melhorias relacionados ao incidente de seguranca da informagdo para pesquisa
posterior, ou, quando for o caso, enviar demanda de ag¢do ou projeto para o Secretario de TIC.

Saidas: Preenchimento de dados em ferramenta de Registro de Incidentes de Seguranca da Informagdo

11
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Id

Atividade

Responsavel

Descri¢ao

4.20

Fechar incidente

Equipe de Tratamento e
Resposta a Incidentes

Entradas: Registro de Incidente de Seguranga da Informacgao

Processamento:

®  Registrar o fechamento do incidente.

Saidas: Registro do incidente de seguranga da informagdo na ferramenta como “fechado”.

12
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4.4 Descrigao do Subprocesso Comunicar Incidente com Dados Pessoais

Id Atividade Responsavel Descrigao

Entradas: Incidente de seguranga da informagdo com possivel comprometimento de dados pessoais

Gerar relatério de Processamento:
510 tratamento de Equipe de Tratamento e e  Gerar Relatdrio de Tratamento de Incidente que envolva dados pessoais e encaminha-lo ao Subcomité de
’ incidentes com Resposta a Incidente Protecdo de Dados Pessoais (SPDP)
dados pessoais - - - : — — -
Saidas: E-mail de comunicado a SPDP sobre incidente de seguranga que envolva dados pessoais; Relatério de
Tratamento de Incidente
Entradas: E-mail de comunicado a SPDP sobre incidente de seguranca que envolva dados pessoais; Relatério de
Tratamento de Incidente
Processamento:
e  Analisar as informacGes enviadas pela ETIR com o objetivo de avaliar se o incidente pode acarretar risco
ou dano relevante aos titulares
e  Orientagbes (conforme art. 52 da Res. CD/ANPD n° 15/2024): O incidente de seguranca pode acarretar
risco ou dano relevante aos titulares quando puder afetar significativamente interesses e direitos
fundamentais dos titulares e, cumulativamente, envolver, pelo menos, um dos seguintes critérios:
| - dados pessoais sensiveis;
. Il - dados de criangas, de adolescentes ou de idosos;
Analisar Subcomité de Protegdo de i i
520 informacdes ¢ 11l - dados financeiros;

Dados Pessoais (SPDP)

enviadas pela ETIR IV - dados de autenticacdo em sistemas;

V - dados protegidos por sigilo legal, judicial ou profissional; ou
VI - dados em larga escala.

§ 12 O incidente de seguranga que possa afetar significativamente interesses e direitos
fundamentais sera caracterizado, dentre outras situa¢des, naquelas em que a atividade de
tratamento puder impedir o exercicio de direitos ou a utilizagdo de um servigo, assim como
ocasionar danos materiais ou morais aos titulares, tais como discriminagado, violagao a integridade
fisica, ao direito a imagem e a reputacdo, fraudes financeiras ou roubo de identidade.

§ 292 Considera-se incidente com dados em larga escala aquele que abranger nimero significativo
de titulares, considerando, ainda, o volume de dados envolvidos, bem como a duragao, a frequéncia
e a extensdo geografica de localizagdo dos titulares.
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Id Atividade Responsavel Descri¢ao

§ 32 A ANPD podera publicar orientagdes com o objetivo de auxiliar os agentes de tratamento na
avaliacdo do incidente que possa acarretar risco ou dano relevante aos titulares.

Saidas:

Caso o incidente possa acarretar risco ou dano relevante aos titulares, seguir para “Instituir documento com
informacgdes sobre o incidente”

Caso o incidente ndo possa acarretar risco ou dano relevante aos titulares, seguir para encerrar o fluxo do
subprocesso

Entrada: Incidente de seguranca da informag¢do com risco ou dano relevante aos titulares

Processamento:
e Instituir documento com as seguintes informagdes (conforme § 29, art. 62 da Res. CD/ANPD N2 15/2024):
| - a descri¢do da natureza e da categoria de dados pessoais afetados;
Il - o nimero de titulares afetados, discriminando, quando aplicavel, o nimero de criangas, de
adolescentes ou de idosos;
Il - as medidas técnicas e de seguranga utilizadas para a protegdo dos dados pessoais, adotadas antes e
apds o incidente, observados os segredos comercial e industrial;
IV - os riscos relacionados ao incidente com identificagdo dos possiveis impactos aos titulares;
V - os motivos da demora, no caso de a comunicagdo ndo ter sido realizada no prazo previsto no caput
Subcomité de Protecdo de deste artigo;

Dados Pessoais (SPDP) VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do incidente sobre
os titulares;

Instituir documento
5.30 com informagdes
sobre o incidente

VIl - a data da ocorréncia do incidente, quando possivel determina-la, e a de seu conhecimento pelo
controlador;

VIII - os dados do encarregado ou de quem represente o controlador;

IX - a identificacdo do controlador e, se for o caso, declaragdo de que se trata de agente de tratamento
de pequeno porte;

X - a identificacdo do operador, quando aplicavel;
XI - a descrigdo do incidente, incluindo a causa principal, caso seja possivel identifica-la; e

XIl - o total de titulares cujos dados sdo tratados nas atividades de tratamento afetadas pelo incidente.

Saida: Documento com informagdes sobre o incidente
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Id Atividade Responsavel Descri¢ao
Entradas: Documento com informacdes sobre o incidente
Processamento:
. e Em até 3 dias uteis, contados do conhecimento de que o incidente afetou dados pessoais, realizar a
Comunicar Encarregado(a) pelo o - L. . . L
. o comunicagdo do incidente de seguran¢a por meio de formuldrio eletrénico disponibilizado pela ANPD em
5.40 informagdes Tratamento de Dados . . - .
. , N . https://www.gov.br/anpd/pt-br/canais_atendimento/peticionamento-eletronico-anpd;
instruidas a ANPD Pessoais
e  Apresentar, juntamente com a comunica¢do do incidente de seguranga, a documentacdo comprobatdria
de vinculo funcional do Encarregado(a) pelo Tratamento de Dados Pessoais.
Saidas: Abertura do Processo de Comunicagao de Incidente da ANPD
Entradas: Incidente de seguranca da informagdo com risco ou dano relevante aos titulares
Processamento:
® Levantar as informagdes sobre o comunicado (conforme art. 92 da Res. CD/ANPD N2 15/2024):
| - a descricdo da natureza e da categoria de dados pessoais afetados;
Il - as medidas técnicas e de seguranca utilizadas para a prote¢do dos dados, observados os segredos
comercial e industrial;
Verificar forma de Encarregado(a) pelo Il - os riscos relacionados ao incidente com identificagdo dos possiveis impactos aos titulares;
5.50 comunicagao ao Tratamento de Dados IV - 0os motivos da demora, no caso de a comunicagdo ndo ter sido feita no prazo do caput deste artigo;

titular

Pessoais

V - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do incidente, quando
cabiveis;

VI - a data do conhecimento do incidente de segurancga; e

VIl - o contato para obtengdo de informacdes e, quando aplicavel, os dados de contato do encarregado.

e  Verificar a possibilidade de realizar a comunicagao do incidente de seguranga aos titulares de forma direta
e individualizada (caso seja possivel identifica-los).

Saidas: InformacGes sobre o comunicado e decisdo sobre a forma de comunicagéo

Caso seja possivel a comunicacdo direta e individualizada, seguir para “Realizar comunica¢do direta e
individualizada”

Caso nao seja possivel a comunicacdo direta e individualizada, seguir para “Realizar comunica¢do ampla”
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Entradas: Informagdes sobre o comunicado

Processamento:

e Em até 3 dias uteis, contados do conhecimento de que o incidente afetou dados pessoais, realizar a

Realizar o ~ comunicagdo do incidente de seguranga, de forma direta e individualizada, aos titulares;
560 icacio di Subcomité de Protecdo de
: comunicagdo direta | .\ b oais (SPDP) e Acomunicagdo deve fazer uso de linguagem simples e de facil entendimento;
e individualizada . — . s . . .

e Considera-se comunicacdo de forma direta e individualizada aquela realizada pelos meios usualmente
utilizados pelo controlador para contatar o titular, tais como telefone, e-mail, mensagem eletrénica ou
carta.

Saidas: Comunicagao direta e individualizada aos titulares

Entradas: Informagdes sobre o comunicado

Processamento:

e Em até 3 dias uteis, contados do_conhecimento de que o incidente afetou dados pessoais, realizar a
comunicagdo do incidente de segurancga, de forma ampla;

Realizar Unidade de Comunicagdo N . . - .
5.70 L . s e A comunicac¢do deve fazer uso de linguagem simples e de facil entendimento;
comunicagdo ampla | Social N ) ] ) i ) ) ) o ) o )

e  Utilizar os meios de divulgacdo disponiveis, tais como sitio eletronico, aplicativos, midias sociais e canais
de atendimento ao titular, de modo que a comunicagdo permita o conhecimento amplo, com direta e facil
visualizacdo, pelo periodo de, no minimo, trés meses.

Saidas: Comunicacdo ampla nos meios de divulgacdo disponiveis

Entradas: Comunicacdo direta e individualizada aos titulares ou; Comunicacdo ampla nos meios de divulgacdo

Juntar declaragdo disponiveis
de comunicagao aos
titulares no ¢ Encarregado(a) pelo Processamento:
5.80 Processo de Tratamento de Dados e Em até 3 dias Uteis, contados a partir do término do prazo de comunicacdo ao titular, juntar ao processo
Comunicacio de Pessoais de comunicagdo de incidente uma declaragdo de que foi realizada a comunicagao aos titulares, constando
Incidente 0s meios de comunicagdo ou divulgagdo utilizados
Saidas: Declaragdo de comunicagdo juntada no Processo de Comunicagdo de Incidente da ANPD
Realizar registro do oa N Entradas: Incidente de seguranga da informagao com possivel comprometimento de dados pessoais
L Subcomité de Protegdo de
>.90 incidente de Dados Pessoais (SPDP)
seguranca Processamento:
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Responsavel

Descri¢ao

Realizar e manter o registro do incidente de seguranca, inclusive daquele ndo comunicado a ANPD e aos
titulares, pelo prazo minimo de cinco anos, contado a partir da data do registro, exceto se constatadas

obrigacOes adicionais que demandem maior prazo de manutencao.

O registro do incidente devera conter, no minimo (conforme § 19, art. 10 da Res. CD/ANPD N2 15/2024):
| - a data de conhecimento do incidente;

Il - a descricdo geral das circunstancias em que o incidente ocorreu;

Il - a natureza e a categoria de dados afetados;

IV - 0 nimero de titulares afetados;

V - a avaliagdo do risco e os possiveis danos aos titulares;

VI - as medidas de corregao e mitigacao dos efeitos do incidente, quando aplicavel;

VIl - a forma e o conteddo da comunicacdo, se o incidente tiver sido comunicado a ANPD e aos titulares; e

VIII - os motivos da auséncia de comunicac¢do, quando for o caso.

16/07/2026

Saidas: Registro do incidente de seguranca
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5 Tabela RACI
Chefe da Divisa . in
ele da ~|V|sao Equipe de Subcomité de . Encarregado(a)
de Protegao de - Unidade de
.. Tratamento e Protegao de . pelo Tratamento
Atividade Dados e . . Comunicagao
Seguranca da Resposta a Dados Pessoais Social de Dados
g ¢ - Incidente (SPDP) Pessoais
Informagao
1.10 | ObterinformacgGes adicionais R
1.20 | Confirmar evento R
1.30 | Realizar atendimento operacional R
1.40 | Encaminhar para Central de Servicos R
1.50 | Avaliar evento R
2.10 | Acionar ETIR R
2.20 | Executar Plano de Comunicagdo R
3.10 | Conter, corrigir e erradicar R
3.20 | Validar corregdes C R
4.10 | Registrar solugdo e identificar melhorias R
4.20 | Fecharincidente R
5.10 | Gerar relatério de tratamento de incidentes com dados pessoais R | |
5.20 | Analisar informagGes enviadas pela ETIR |
5.30 | Instituir documento com informacdes sobre o incidente R |
5.40 | Comunicar informacgdes instruidas a ANPD 1, C R
5.50 | Verificar forma de comunicac¢do ao titular C C R
5.60 | Realizar comunicagdo direta e individualizada R |
5.70 | Realizar comunicagao ampla C R I,C
5.80 | Juntar declaragdo de comunicagdo aos titulares no Processo de | R
Comunicacgdo de Incidente
5.90 | Realizar registro do incidente de seguranca R

Legenda: Responsavel (R), Consultado (C), Informado (1)
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6 Métricas do processo
6.1 Descri¢do da métrica
Nome da métrica Numero de incidentes de Seguran¢a da Informacgao
Origem Controle elaboracdo pela Divisdo de Prote¢do de Dados e Seguranga da Informacgéo
Objetivo Quantificar a quantidade de ocorréncias de incidentes registradas e tratadas conforme o processo
Periodicidade Trimestral
Forma de célculo Contagem da quantidade de incidentes de seguranca registrados na ferramenta de gestdo durante o periodo de apuragao
e Planilha do ANEXO |
Fonte L. . i 5
o  Total de incidentes: soma do total de linhas referentes ao periodo de apuragdo
7 Divulgacao dos Resultados

Os resultados do processo serdo demonstrados através dos dados dos indicadores registrados no processo administrativo autuado com o fim especifico de acompanhar as
atividades desse processo de trabalho, bem como na pagina da Secretaria de Tecnologia da Informagdo e Comunicagdes localizada no portal da transparéncia e prestacdo de contas
do TRT da 242 Regido.
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8 ANEXO | — Métrica Nimero de Incidentes de Seguranga da Informagao

16/07/2026

Data do incidente

Tipo

Descri¢do do incidente

Onde:
° Para cada incidente:
o Data do incidente: data da ocorréncia;
o Tipo: Incidente critico ou incidente ndo critico
o Descri¢dao do incidente: breve descrigdo para fins de identificagdo da ocorréncia
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9 ANEXO Il — Escala de Relevancias de Incidentes de Seguranga da Informagdo*
Descritor Descrigao Nivel
Muito baixa Afeta uma parte muito pequena e localizada do negdcio da organizagdo e os prejuizos sdo despreziveis. 1
Baixa Afeta uma parte pequena e localizada do negdcio da organizagao e os prejuizos sdo baixos. 2
Média Afeta uma parte do negdcio da organizagdo e os prejuizos sdo razoaveis. 3
Alta Afeta um ou mais negdcios da organizagao e os prejuizos sdo muito altos. 4
Muito Alta Afeta toda a organizagdo e os prejuizos sdo extremamente altos. 5
10 ANEXO Ill - Escala de Severidades de Incidentes de Seguranca da Informagdo
Descritor Descrigao Nivel

Degradacdo do negdcio da organizagdo, porém afetando minimamente os objetivos (prazo, custo, qualidade, escopo, imagem,
Muito baixo etc.) relacionados a metas, padrdes ou a capacidade de entrega de produtos/servicos as partes interessadas (clientes 1
internos/externos, beneficiarios).

Baixo Degradacdo do negdcio da organizacdo, afetando pouco os objetivos. 2
Médio Interrupgdo no negdcio da organizacgdo, afetando significativamente os objetivos, porém passivel de recuperagao. 3
Alto Interrupgdo no negdcio da organizacgdo, causando danos de reversdo muito dificil nos objetivos. 4
Muito Alto Paralisagdo no negdcio da organizagdo, causando danos irreversiveis nos objetivos. 5

" Instrugdes de uso:
1°) Classifique o incidente de seguranga da informag&o quanto a sua relevancia, usando as descri¢des do Anexo ll;
2°) Classifique o incidente de segurancga da informagao quanto a sua severidade, usando as descrigdes do Anexo ll;

3°) Determine o impacto do incidente de seguranga da informacgao, fazendo o cruzamento dos valores obtidos nos passos 1° e 2° na Matriz de Classificagao de Impacto de Incidentes
de Seguranga da Informagéo (Anexo V).
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11 ANEXO IV — Matrizes de Classificagdo de Impacto de Incidentes de Seguranca da Informacgao

Matriz de Classificagcao de Impacto

Severidade
1 2 5
IVIu_\to Baixa Muito alta
baixa
5
Muito Alta 5 10
4
g Alta 4 8
= 3 3 6
<@ Média
& 2
. 2 4 6 8 10
Baixa
1
Muito 1 2 3 4 5
Baixa

Classificagdo dos impactos:
Baixo

—
[ aro
I uito Alto
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