PORTARIA TRT/GP/DG N° 182/2024

Define a Politica de Gestdo de Riscos
de Tecnologia de Informacao e
Comunicacdes do Tribunal Regional do
Trabalho da 24% Regié&o.

O PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 24°

REGIAO, no uso de suas atribuic¢des regimentais,

CONSIDERANDO que a gestdo de riscos de Tecnologia de
Informacdo e Comunicacdes (TIC) fornece maior garantia para o

alcance dos objetivos institucionais;

CONSIDERANDO a Resolucdo Administrativa N° 32/2024
que define a Politica de Seguranca da Informacdo e atribui a
Presidéncia do Tribunal a responsabilidade de publicacdo de

atos complementares;

CONSIDERANDO a aprovacdo pelo Comité de Seguranca da
Informacdo e Protecdo de Dados, em reunido ordindria de 18 de
janeiro de 2024, da proposta de minuta para o presente

normativo,

RESOLVYVE:

DEFINIR a Politica de Gestdo de Riscos de Tecnologia
de Informacdo e Comunicag¢des no ambito do Tribunal Regional do

Trabalho da 24% Regido, nos termos desta Portaria.

cApiTULO I
DAS DEFINICOES

Art. 1° Para fins desta Portaria, considera-se:

Cépia digital inserida por JOAO MARCELO BALSANELLI (Certificado Al) em 06/09/2024 18:08:45.

Documento disponivel em www.trt24.jus.br (Identificador ID:2446300).



I - Ameaga: acdo de origem humana (intencional ou
acidental) ou ambiental, que explora uma vulnerabilidade
presente num ativo e provoca impactos na organizacdo;

IT - Apetite ao risco: é a dimensdo e o tipo de risco
que uma organizacdo estd disposta a aceitar para consecucdo dos
objetivos;

IIT - Ativo: qualquer recurso que possuil valor para a
organizacdo e cujo risco precisa ser controlado e gerenciado.
Pode ser uma operacdo, uma atividade, um projeto, um programa,
um servico, um processo, um objetivo estratégico, etc.;

IV - Impacto: consequéncia sobre os ativos e negdcios
de uma organizacdo, caso uma ameag¢a venha a se concretizar.
Pode ser tangivel (exemplo: perdas financeiras) ou intangiveis
(exemplo: perda de credibilidade). Corresponde ao produto “S”
(severidade) por “R” (relevancia);

V - Probabilidade: é a possibilidade de concretizacédo
de uma ameaca. Pode variar de 1-Muito baixa a 5-Muito alta;

VI - PSR: ¢é uma indicacdo numérica do nivel de
vulnerabilidade relativo a um risco. Pode wvariar de 1 a 125 e é
o resultado da multiplicacdo das grandezas: probabilidade,
severidade e relevéncia;

VII - Relevancia: grau de importédncia do ativo para o
negbcio da organizacgdo. Pode variar de 1-Muito baixa a 5-Muito
alta;

VIII - Risco: é a combinacdo da probabilidade de que
algum incidente ocorra e sua consequéncia;

IX - Severidade: medida do grau em que um ativo seré
afetado, caso uma ameaca venha a se efetivar. Pode variar de 1-
Muito baixa a 5-Muito alta;

X - Nuvem: Infraestrutura de tecnologia para
armazenamento de dados, servicos, solucgdes e sistemas, em

ambiente externo ao data center do TRT da 24% Regiédo;
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XI - On-premisse: Infraestrutura de tecnologia para
armazenamento de dados, servicos, solugdes e sistemas, no

ambiente do data center do TRT da 24°% Regido.

CAPITULO II
DAS DIRETRIZES GERAIS

Art. 2° A Gestdo de Riscos de Tecnologia de
Informacdo e Comunicacgdes do Tribunal Regional do Trabalho da
24° Regido obedecerd as seguintes diretrizes:

I - estabelecer o Processo “Gerenciar Riscos de TIC”
para identificar ameacas, analisar e avaliar riscos de TIC, bem
como para definir planos de tratamento destes riscos;

IT - estabelecer as atribui¢des e responsabilidades
relativas a Gestdo de Riscos de TIC.

Art. 3° O Processo “Gerenciar Riscos de TIC” seré
executado, no minimo, uma vez ao ano, considerando a Lista de
Ativos Criticos definida no dmbito da Politica de Seguranca da
Informacdo do TRT da 24°% Regido, com prazo de 45 (quarenta e
cinco) dias para a apresentacdo do Relatdédrio Geral de Anadlise
de Riscos ao Comité de Seguranca da Informacdo e Protecdo de
Dados para apreciacgéo.

§ 1° As anadlises de risco deverdo ser realizadas por
meio do uso de metodologia baseada nas normas ISO 27005, que
implemente pelo menos os controles CIS versdo 8.1 ou superior.

§ 2° O disposto no caput aplica-se ao responsavel
pela elaboracdo do Relatdério Geral de Andlise de Riscos e aos
servidores responsaveis pelo preenchimento dos gquestiondrios de
analise de riscos relativos aos ativos sob sua
responsabilidade.

§ 3° Ao fim do prazo disposto no caput, os ativos
correspondentes a questionarios nao respondidos serdo

considerados “ndo analisados”.

Cépia digital inserida por JOAO MARCELO BALSANELLI (Certificado Al) em 06/09/2024 18:08:45.

Documento disponivel em www.trt24.jus.br (Identificador ID:2446300).



§ 4° 0Os ativos, riscos e vulnerabilidades devem
incluir em sua andlise as caracteristicas inerentes ao ambiente
de armazenamento, on-premisse ou em nuvem conforme o caso em
verificacéo.

§ 5° O Relatdédrio Geral de Analise de Riscos deveré
indicar o resultado da anadlise de riscos e recomendar as
providéncias que devem ser adotadas pelos responsaveis pelos
ativos. O Plano de Tratamento de Riscos deverd apresentar as
demandas de seguranca de TIC gue serdo submetidas ao “Processo
Gerenciar Demandas” e, eventualmente, convertidas em projetos
da SETIC.

§ 6° As informacdes relacionadas a implantacdo e
desenvolvimento do processo deverao ser registradas e
catalogadas em processo administrativo no sistema PROAD.

Art. 4° Os niveis de risco a serem considerados no
ambito da Politica de Gestdo de Riscos de TIC sdo: muito baixo,
baixo, médio, alto e muito alto.

§ 1° O apetite ao risco de TIC é definido como nivel
médio, isto é, o Tribunal envidard esforcos no sentido de que o
PSR dos riscos de TIC seja limitado ao nivel médio, conforme
descrito no Anexo.

§ 2° O disposto no § 1° subordina-se a relacdo custo-
beneficio das acdes de controle dos riscos, que deve ser sempre

positiva.

CAPITULO III
DO PROCESSO DE TRABALHO

Art. 5° As atividades executadas no ambito da
Politica de Gestdo de Riscos de TIC deverdo observar os
procedimentos descritos no processo de trabalho “Gerenciar
Riscos de TIC”, disponivel no site do Portal de Governanca de
TIC do TRT da 24% Regido, item “Politicas e Processos de

Trabalho”.
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CAPITULO IV
DOS RESPONSAVEIS E DAS RESPONSABILIDADES

Art. 6° A responsabilidade sobre a execucdo das
atividades previstas no processo de trabalho “Gerenciar Riscos
de TIC” caberd aos seguintes responséaveis:

I - ao Secretario de Tecnologia da Informacdo e
Comunicacdes caberd a responsabilidade pelo papel de “Dono do
Processo”;

II - ao Coordenador do Comité de Seguranca da
Informacdo e Protecdo de Dados, definido no admbito da Politica
de Seguranca da Informacdo, caberd a responsabilidade pelo
papel de “Comité de Seguranca da Informagéo”;

IIT - ao Chefe da Divisdo de Protecdo de Dados e
Seguranca da Informacdo caberd a responsabilidade pelo papel
de “Gerente do Processo”.

Art. 7° O gerenciamento dos riscos compete aos
integrantes da Equipe de Tratamento e Resposta a Incidente de
Seguranca Cibernética - ETIR, nos termos da Politica de Gestéo
de Incidentes de Seguranca da Informacdo, relativamente a
acdes, projetos e iniciativas sob sua responsabilidade, de

acordo com o contexto da gestdo de riscos de TIC.

CAPITULO V
DISPOSICOES FINAIS E TRANSITORIAS

Art. 8° A Politica de Gestdo de Riscos de TIC aplica-
se aos ativos criticos de TIC definidos no &ambito da Politica
de Seguran¢a da Informagdo do TRT da 242 Regiédo.

Art. 9° Ficam revogadas as disposicdes contréarias a
este normativo, notadamente a Portaria TRT/GP/DG N° 236/2022.

Art. 10. Os <casos omissos serdo resolvidos pelo

Comité de Seguranca da Informacdo e Protecdo de Dados.
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Esta Portaria entra em vigor na data de sua

11.

Art.

publicacéo.

Jodo Marcelo Balsanelli

Desembargador Presidente
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ANEXO

Niveis de Risco

Nivel de Valores
Risco IIIt&!IID]:EftEigﬁiC) Possiveis
PSR PSR
S&o riscos inaceitéaveis e 0os
Muito Alto ge;tores dos ativos deveml lser 60, 64, 75,
orientados para que os eliminem| 80, 100, 125
imediatamente.
S&o riscos inaceitéaveis e 0s
Alto gestores dos ativos devem ser | 32, 30, 40,
orientados para pelo menos controla- 45, 48, 50
los.
S&o riscos que podem ser aceitaveis
apobs revisdo e confirmacdo dos 18, 20, 24
Médio gestores dos ativos, contudo a ! ! ¢
. ~ . . 25, 27, 30
aceitacdo do risco deve ser feita
por meios formais.
S&o0 riscos que podem ser aceitaveis s 9 10
Baixo apbés revisdo e confirmacdo dos ro! !
. 12, 15, 16
gestores dos ativos.
Muito sao riscos aceitaveis e devem ser 1, 2, 3, 4,
. informados para os (gestores dos
Baixo . 5, 6
ativos.
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