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1 Objetivo

Atender as demandas de avaliacdo de riscos de ativos de Tl, baseando-se na Norma ABNT NBR ISO/IEC 27005:2008 — Tecnologia da Informacdo — Técnicas de Seguranca — Gestdo de
riscos de seguranca da informacdo - que implemente no minimo os controles CIS versdo 8.1 ou superior (https://seginfo.com.br/2021/09/10/cis-controls-v8-versao-em-portugues-
disponivel-para-download/).

2  Abrangéncia

Secretaria de Tecnologia de Informagdo e Comunicagdes.

3 Definigoes

. Ameacga: acdo de origem humana (intencional ou acidental) ou ambiental, que explora uma vulnerabilidade presente num ativo e provoca impactos na organizagao.

. Ativo: qualquer recurso que possui valor para a organiza¢do e cujo risco precisa ser controlado e gerenciado. Pode ser uma operagao, uma atividade, um projeto, um
programa, um servi¢co, um processo, um objetivo estratégico...

. Controle: politicas, praticas, procedimentos, estruturas organizacionais, dispositivos de hardware e fung¢Ges de software, que visam eliminar vulnerabilidades ou minimizar
os impactos causados por incidentes.

. Impacto: consequéncia sobre os ativos e negdcios de uma organizagdo, caso uma ameaga venha a se efetivar. Pode ser tangivel (exemplo: perdas financeiras) ou intangiveis
(exemplo: perda de credibilidade). Corresponde ao produto “S” (severidade) por “R” (relevancia).

. Incidente de seguranga: materializagdo de uma ameaca. Um incidente de seguranga provoca danos a um ou mais ativos, além de impactos ao negdcio.

. Perfil de risco: uma descrigdo geral dos riscos de Tl (identificados) a que uma organizagdo esta exposta.

. Probabilidade: possibilidade de concretizagdo de uma ameaga. Pode variar de 1-Muito baixa a 5-Muito alta.

. PSR: é uma indicagdo numérica do nivel de vulnerabilidade relativo a um risco. Pode variar de 1 a 125 e é o resultado da multiplicacdo de trés grandezas: Probabilidade;
Severidade; e Relevancia.

. Relevancia: grau de importancia do ativo para o negdcio da organizagdo. Pode variar de 1-Muito baixa a 5-Muito alta.

. Risco: é a combinagdo da probabilidade de que algum incidente ocorra e sua conseqiiéncia.

. Risco inerente: é o nivel de risco (PSR), sem levar em conta os controles aplicados ou poderiam ter sido aplicados pela organizagdo.

. Risco residual: é o nivel de risco (PSR) remanescente apds a organizacgdo ter aplicado a¢des de controle do risco.

. Severidade: medida do grau em que um ativo serd afetado, caso uma ameaca venha a se efetivar. Pode variar de 1-Muito baixa a 5-Muito alta

. Vulnerabilidade: fragilidade de um ativo que pode ser explorada por uma ameaca.
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4  Processo Gerenciar Riscos de TIC
4.1 Papéis e Responsabilidades

Papel Responsabilidades Responsavel

] Assegurar que todos os envolvidos na execucdo do processo sejam informados das

mudancas e suporte efetuados Secretario de Tecnologia de Informacgdo e

Dono Processo

] Aprovar as atualiza¢bes do processo Comunicagdes

] Buscar a qualidade e eficiéncia do processo

] Buscar a eficiéncia e a efetividade do processo

° Manter o desenho e indicadores do processo atualizados, garantindo que estejam hefe da Divisio d 50 d q
Gerente do Processo adequados aos propdsitos da organizacao Chefe da Divisao de PNrotegao e Dados e

Seguranga da Informacgdo

] Produzir informac&es gerenciais (indicadores)

] Promover a execugdo das atividades do processo
Comité de Seguranca da . . . Coordenador do Comité de Seguranca da

° Aprovar o Relatério Geral de Andlise de Riscos

Informagdo Informacdo e Protegdo de Dados
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4.2 Fluxo do Processo
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4.3 Descrigao de Processo

Id Atividade Responsavel Descri¢ao
1.10 Consolidar Projeto de | Chefe da Divisdo de Entradas: informacgGes da lista de ativos criticos e lista de ativos que ndo serdo analisados
Analise Protecdo de Dados e Processamento:
Seguranga da . . . . . . ol
Informaco e  Concluir projeto de analise, reunindo todos os dados recebidos e informando aos proprietarios que novas
informacgdes serdo incluidas no préximo ciclo.
e  Gerar resultados conforme formulas da metodologia aplicada, utilizando-se da ferramenta escolhida.
Saidas: somatdrio dos valores PSR (Probabilidade/Severidade/Relevancia) dos riscos de cada ativo
1.20 Gerar Relatérios Chefe da Divisdo de Entradas: dados da analise de riscos com a aplicagao da metodologia de célculo
Protecdo de Dados e Processamento:
Seguranga da . : . o I . .
Informacio e  Gerar relatdrios executivos, gerenciais e operacionais, que guiardo as a¢des de tratamento dos riscos.
Saidas: relatdrios de andlise de riscos
1.30 Sinalizar ativos Chefe da Divisdo de | Entradas: relatorio de analise de riscos
analisados Protecdo de Dados e | processamento:
Seguranga da . - , . < . . e
Informacdo e A partir da andlise executada relacionar os ativos que ndo foram analisados pelos respectivos responsaveis.
Saidas: lista de ativos ndo analisados pelos responsaveis
1.40 Compilar o perfil de Chefe da Divisdo de | Entradas: relatorios de analise de riscos
risco e as solucdes Protecdo de Dados e | processamento:
propostas Seguranga da . , . . .
Informacio e Compilar os documentos de saida da(s) avaliacdo(Ges) de risco feita(s). O chefe do SSI deve apresentar
recomendagbes explicitas quanto as solugdes de seguranga a serem implementadas.
Observagdo: esse documento corresponde a um inventdrio atualizado dos riscos conhecidos, com seus
respectivos potenciais de dano e as respostas propostas. (COBIT 5, processo APO12, pratica chave de
gerenciamento AP0O12.03 Maintain a Risk Profile).
Saidas: Relatdrio Geral de Analise de Riscos e Plano de Tratamento de Riscos
1.50 Aprovar avaliagdo de Coordenador do Comité | Entradas: Relatério Geral de Andlise de Riscos
risco de Seguranga da
Informagdo e Protecdo Processamento:
de Dados e Avaliar a andlise de riscos realizada e aprovar ou nao.
Saidas: relatdrio de analise de riscos validado
1.60 Entradas: relatérios produzidos durante a analise de riscos
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Id Atividade Responsavel Descri¢dao

Definir agdes/projetos Chefe da Divisdo de | Processamento:
para reducdo de riscos | Protecdo de Dados e
Seguranga da
Informacgdo

e Definir um portfélio de acdes/projetos de redugdo dos riscos de TIC a um nivel aceitdvel para o TRT. A
conclusdo do relatorio ira embasar algumas das préximas agdes da seguranga da informacgao

Saidas: lista de agBes/projetos para redugdo de riscos
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5 Tabela RACI
5.1 Processo Gerenciar Riscos de TIC
L. Comité de Seguranga Chefe da Divisdo de Protegdo de
Atividade - =
da Informagao Dados e Seguranca da Informagao
1.10 Consolidar Projeto de Analise | R

1.20 Gerar Relatorios

1.30 Sinalizar ativos analisados

1.40 Compilar o perfil de risco e as solugdes propostas

1.50 Aprovar avaliagao de risco

RO DR

1.60 Definir agcBes/projetos para reducio de risco

Legenda: Responsavel (R), Consultado (C), Informado (I)
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6 Indicadores do Processo
6.1 Descrigdo dos Indicadores
Nome de indicador indice de ativos de Tl incluidos na analise de riscos (risk profile)
e (COBIT5.0
o Enabling process: APO12.03
Origem o Process Assessment Model
. Outcome APO12-02
. Base pratice APO12-BP3
Objetivo Medir a atualizacdo e adequacao dos itens incluidos na andlise de riscos
Meta 90%
Periodicidade Anual
Férmula de célculo Total de ativos analisados / Total de ativos
. Planilha do ANEXO |
Fonte o  Total de ativos analisados: ver a soma de valores da coluna “N2 de ativos analisados”
o  Total de ativos: ver a soma dos valores da coluna “N2 de ativos”
Observagdo . Acumular valores
Nome de indicador indice de risco de ativos
e COBIT5.0
o Enabling process: AP012.02/04
Origem o Process Assessment Model
. Outcome APO12-04
= Base pratice APO12-BP2/BP4
Objetivo Medir se as agOes de gerenciamento de riscos sdo efetivamente implementadas
2022 2023 2024 2025 2026 2027
Meta 82,9% 60% 50% 40% 30% 20%

Periodicidade

Anual

10
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Férmula de célculo Total de controles com PSR “Alto” ou “Muito Alto” / Total de controles
. Planilha do ANEXO Il
Fonte o  Total de controles com PSR “Alto” ou “Muito Alto”: ver o ultimo valor registrado na coluna “N2 de controles com PSR ‘Alto’ ou ‘Muito Alto’ ”
o  Total de controles: ver o ultimo valor registrado na coluna “N¢ de controles”

7 Divulgacao de resultados

Os resultados do processo serdo demonstrados através dos indicadores de desempenho disponibilizados no site de governanca de TIC da Secretaria de Tecnologia da Informacgdo e
Comunicagdes, menu Indicadores, item Indicadores de Processos, processo Gerenciar Riscos de TIC.
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Anexo | - indice de Ativos de Tl Incluidos na Analise de Riscos (risk profile)

28/02/2024

Data do registro

N2 de ativos analisados

Ne de ativos

Onde:

Para cada execugdo do processo:

o Data do registro: data de referéncia do registro

o N2 de ativos analisados: n2 de ativos da “Lista de ativos a serem analisados” que foram efetivamente analisados

o N2de ativos: n2 de ativos da “Lista de ativos criticos”
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Anexo Il - indice de Risco de Ativos

Data do registro

N2 de controles com PSR “Alto” ou “Muito
Alto”

N2 de controles

Onde:

Para cada execugao do processo:

o Data do registro: data de referéncia do registro

28/02/2024

o N2de controles com PSR “Alto” ou “Muito Alto”: somatdrio do n? de controles com PSR “Alto” ou “Muito Alto” obtido do relatério de anélise de riscos

o N2de controles: total de controles obtido do relatério de anélise de riscos
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