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1 Objetivo
e Elaborar o documento relativo ao processo de Seguranca da Informac¢do do TRT da 242 Regido;
e Descrever as atividades de preparacdo, execugdo e avaliagdo de Seguranca da Informacdo do TRT da 242 Regido;

e Orientar a execugao das agdes relativas a preservagao da confidencialidade, integridade e disponibilidade da informagao.

2 Abrangéncia

® Secretaria de Tecnologia da Informagdo e Comunicagdes do TRT da 242 Regido.

3  Definigoes
e Macroprocesso: é um agregado de processos ou atividades afins
e Politica de Seguranca da Informagao (PSI): declara¢do das intengdes e diretrizes da instituicdo relativas a seguranca da informacdo
e Politica de Gestdo de Riscos: declaracdo da sistemética de andlise/avaliacdo dos riscos de seguranca da informac&o
o Politica de Controle de Acessos: declaragdo da sistematica de acesso aos recursos de Tl
e Politica de Gestdo de Incidentes de Seguranca: declaragdo dos requisitos de notificagdo e tratamento de incidentes
e Politica de Gestao de Continuidade de Negdcios: declaragdo dos requisitos de continuidade de negdcios

e PROAD: sistema de processo administrativo eletronico
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Processo Gerenciar Seguran¢a da Informagao
4.1 Papéis e Responsabilidades
Papel Responsabilidades Responsavel

Dono do Processo

Buscar a qualidade e eficiéncia gerais do processo

Assegurar que todos os envolvidos na execu¢do do processo sejam informados das mudangas e
suporte efetuados

Secretdrio(a) de Tecnologia da Informagéo e
Comunicagdes

Gerente do Processo

Buscar a eficiéncia e a efetividade do processo
Produzir informacdes gerenciais (indicadores)
Promover a execugdo das atividades do processo

Manter o desenho e indicadores do processo atualizados, garantindo que estejam adequados aos
propdsitos da organizagao

Chefe da Divisdo de Prote¢do de Dados e
Seguranca da Informacgdo

Comité de
Seguranga da
Informagao

Aprovar a Politica de Seguranca da Informacgéo
Deliberar sobre eventuais providéncias a serem adotadas em fungdo dos relatérios de seguranga

Aprovar as atualiza¢Ges do processo

Coordenador do Comité de Seguranca da
Informacgédo e Protecdo de Dados

Divisao de Protecao
de Dados e
Seguranga da
Informagao

Elaborar/revisar as normas da Politica de Segurancga da Informagéo
Executar os planos taticos da PSI
Registrar os controles do processo

Elaborar relatdrios de seguranca

Chefe da Divisdo de Protegdo de Dados e
Seguranca da Informacdo

Proprietario do ativo

Responder tempestivamente ao questiondrio de caracterizagdo relativo aos ativos sob sua
responsabilidade

Chefe da unidade responsavel pelo ativo em
analise
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4.2.1 Processo Gerenciar Seguranca da Informacao
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4.3 Descrigao do Processo
4.3.1 Descrigao do subprocesso Revisar Politica de Seguran¢a da Informagao
Id Atividade Responsavel Descrigao
1.10 Gerar proposta inicial de Chefe da Divisdo de Protegdo Entradas: 1ISO 27002, CIS 8.1, PSI, PDTI, Lista de Ativos Anterior
ativos de Dados e Seguranga da
Informacgo Processamento:
e Levantar, detalhar e estruturar os componentes de negdcio, as ameacas, os agentes das
ameacgas, os perimetros e os ativos (Processos, Tecnologias, Ambientes, Pessoas e
Fornecedores) que podem impactar os objetivos, missdo e atividades-fim da Organizacdo
e  Elaborar proposta de ativos a serem controlados, considerando a relagcdo de ativos e processos
criticos do negdcio oriunda da Politica de Seguranga da Informacgao
Saidas: Proposta de lista de ativos para atualizagdo
1.20 Solicitar avaliagdo dos Divisdo de Protegdo de Dados Entradas: lista de ativos criticos
ativos e Seguranga da Informacao
Processamento:
® encaminhar a cada proprietario de ativo um e-mail com os ativos levantados da lista anterior,
somados a PSI, PDTI e sugestdes da Divisdo de Protecdo de Dados e Seguranga da Informacao
para validagdo e sugestGes de alteragGes, inclusGes, ou exclusdes
Saidas: e-mails para os proprietarios de ativos
1.30 Sugerir atualizagdo dos Proprietario do Ativo Entradas: e-mails de orientacdo
ativos
Processamento:
e  Validar ativos, incluindo, alterando e excluindo quando necessario
Saidas: Lista de ativos a serem atualizados/incluidos
1.40 Elaborar proposta de lista Chefe da Divisdo de Protecdo Entradas: PETI, ISO 27002, COBIT, PSI, CIS 8.1

de ativos

de Dados e Seguranca da
Informacgao

Processamento:

e  Elaborar proposta de ativos a serem controlados, considerando as sugestdes recebidas dos
proprietdrios de ativos

Saidas: proposta de lista de ativos criticos
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1.50 Definir ativos a serem Comité Seguranca da Entradas: proposta de lista de ativos a serem controlados
controlados Informacgéo
Processamento:
e  Examinar proposta elaborada pela Divisdo de Protecdo de Dados e Seguranga da Informacdo e
manter, incluir ou excluir ativos. Para os ativos retidos, deverdo ser definidas as suas relevancias
e criticidades para o Tribunal.
Saidas: lista de ativos criticos
1.60 Atualizar Ferramenta de Divisdo de Protegdo de Dados Entradas: lista de ativos criticos
Gestdo Riscos e Seguranga da Informagdo
Processamento:
e Para cada elemento da lista de ativos, acessar a base da Ferramenta de Gest3o Riscos e verificar se
ha definigdes para o ativo a ser avaliado dentro da metodologia utilizada
e Atualizar/criar base para os ativos que serdo analisados, considerando os recursos necessarios
(expertise, pessoal disponivel, tempo...) e definir as caracteristicas e o escopo do projeto de
analise de risco, gerar questionarios, bem como definir as pessoas que os responderdo
(proprietarios ou respondentes)
® Registrar os ativos ndo incluidos na base da lista de ativos que ndo serdo analisados
Saidas: questionarios de avaliagdao do(s) ativo(s) e definicdo dos respondentes e lista de ativos que
ndo serdo analisados
1.70 Encaminhar solicitacdo de Divisdo de Protecdo de Dados Entradas: lista de ativos criticos

caracterizagdo dos ativos

e Seguranca da Informacdo

Processamento:

e Encaminhar a cada proprietario de ativo um e-mail com as orienta¢des para utilizagdo da
ferramenta e para preenchimento dos respectivos questiondrios de caracterizagdo

Saidas: e-mails para os proprietarios de ativos

Encaminhar e-mails

Encaminhar e-mail para todos os proprietarios de ativos orientando como proceder para responder
aos questionarios

1.80

Responder questiondarios
de mapeamento dos ativos

Proprietario do Ativo

Entradas: e-mails de orientacdo

Processamento:

e Responder aos questionarios conforme orientacGes
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Saidas: Lista de ativos atualizada com as caracteristicas dos ativos criticos

1.90 Identificar Divisdo de Protecdo de Dados | Entrada: Escopo, metas de seguranga, normas e politicas pertinentes
nao-conformidades e Seguranga da Informacao Processamento:
e Avaliar as informacgdes e controles de segurancga gerados pela execugao das politicas vigentes que
integram a PSI
e Identificar os eventos/a¢Bes/procedimentos nio alinhados as politicas vigentes e que precisam
ser regulamentados, conforme uma das seguintes possibilidades:
o Incluir a regulamentacdo do tratamento do evento/acdo/procedimento na politica
apropriada
o] Incluir a proibicdo do evento/acdo/procedimento na politica apropriada
Saida: Recomendacgdes para alinhamento das ndo-conformidades
1.100 Elaborar Politica  de | Divisdo de Protecdo de Dados Entrada: Versdo anterior da PSI, recomendacdes da analise de ndo-conformidades, 1ISO27002, COBIT

Seguranca da Informacgdo

e Seguranga da Informacao

Processamento:

e Definir as diretrizes, escopo e os limites em fungdo das caracteristicas do negdcio
e Alinhar as definigGes com a abordagem da instituicdo para a gestdo da seguranca
e Definir e mapear o processo de trabalho relativo a seguranca da informacgao

e Definir os responsaveis e responsabilidades para cada um dos papéis previstos no processo de
trabalho

® Preparar e manter uma declara¢do de aplicabilidade que descreve o escopo da infraestrutura de
seguranga, processos e ativos criticos do negdcio.

o Definir a abordagem de comunicagdo da politica

Saida: minuta da revisdo da PSI juntada no PROAD

Encaminhar PROAD

Encaminhar o PROAD do Processo Gerenciar Seguranca da Informacdo ao Comité de Seguranca da
Informagdo, com despacho solicitando a aprovagdo da minuta da Politica de Seguranca da
Informacgao

1.110

Aprovar

Comité de Seguranca da
Informacgédo

Entrada: PROAD (minuta de Politica de Seguranga da Informacéao)

Processamento:

® Fazer reunido para deliberagdo e aprovacgdo
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e Juntar ao PROAD a ata da reuniao

Saida: ata de reunido juntada ao PROAD

Encaminhar PROAD

Encaminhar o PROAD a SETIC

1.120

Publicar

Divisdo de Protegdo de Dados
e Seguranga da Informacao

Entrada: Minuta aprovagao da Politica de Seguranga da Informacao

Processamento:
® Juntar a minuta ao PROAD do Processo Gerenciar Seguranca da Informacéo

e Disponibilizar despacho de encaminhamento do PROAD a DG solicitando a expedi¢do de portaria
de regulamentacao

e Enviar dados da portaria por chamado para Publicacdo da nova Portaria no site de Governanga
da SETIC

Saida: Portaria da Politica de Seguranca da Informac&o publicada no site de governanca da SETIC
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4.3.2 Descrigao do subprocesso Executar Politica de Seguranga da Informacao

Id

Atividade

Responsavel

Descri¢ao

2.10

Monitorar infraestrutura

Divisdo de Protecdo de Dados
e Seguranca da Informacdo

Entrada: Controles do processo

Processamento:

®  Monitorar alertas de seguranga nos ativos de infraestrutura de Tl com auxilio de ferramentas
especializadas

®  Analisar e avaliar as providéncias pertinentes aos eventuais alertas retirados das ferramentas
observadas

Saida: incidente de seguranga da informagao

Executar o processo Gerenciar Controle de Acessos quando houver atualizagdo de cadastro do RH,
requisicdo de acessos ldgicos ou solicitacdo de acesso fisico

Executar o processo Gerenciar Incidentes de Seguranga da Informagdo quando o monitoramento da
infraestrutura detectar um incidente

2.20

Informar Comité de
Seguranga da Informacdo

Divisdo de Protecdao de Dados
e Seguranca da Informacdo

Entrada: incidente de seguranca da informagdo

Processamento:
° Elaborar relatdrio contendo, no minimo, as seguintes informacgdes:
o Descrigdo e detalhamento dos eventuais incidentes

o] Descrigdo dos tratamentos executados, assim como plano de agdo preventiva para evitar
novos eventos similares ocorram ou, se ocorrerem, se reduzam os danos.

o Juntar o relatério ao PROAD do Processo de Seguranga da Informacao e despachar ao
Comité de Seguranca

Saida: PROAD encaminhado ao Comité de Seguranca da Informagdo
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5 Tabela RACI
5.1 Subprocesso Revisar Politica de Seguranga da Informagao
Comité de Divisao de Protecao de Dados e
Atividade Seguranga da Seguranga da Informagdo Proprietarios dos ativos
Informagao

1.10 Gerar proposta inicial de ativos R

1.20 Solicitar avaliagdo dos ativos R

1.30 Sugerir atualizagdo de ativos C

1.40 Elaborar proposta de lista de ativos R

1.50 Definir ativos a serem controlados I

1.60 Atualizar Ferramenta de Gestdo Riscos R

1.70 Encaminhar solicitagdo de caracterizagdao dos ativos R |

1.80 Responder questionarios de mapeamento dos ativos C R

1.90 Identificar ndo-conformidades R C

1.100 | Elaborar PSI R C

1.110 | Aprovar | |

1.120 | Publicar | R |
Legenda: Responsavel (R), Consultado (C), Informado (1)
5.2 Subprocesso Executar Politica de Seguranga da Informacgao

Comité de Divisdo de Protecdo de Dados e
Atividade Seguranga da Seguranga da Informagao
Informagao
2.10 Monitorar infraestrutura R
2.20 Informar Comité de Seguranca da Informacgao | |

Legenda: Responsavel (R), Consultado (C), Informado (l)
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6 Indicadores do processo
6.1 Descrigdo dos indicadores
Nome do indicador indice de sucesso de indicadores de seguranga
e APO13 (Gerenciar Seguranga)
] e PAM outcome: APO13-03
Origem
® PAM base practices: AP013-BP3
0 Enabling process Key management practice: AP013.03
Objetivo Medir se as solugdes de seguranga sdao implementadas e executadas consistentemente em toda a organizagao
Meta 60%
Periodicidade Trimestral
Forma de calculo N¢ de indicadores dos processos de seguranca na meta / n2 de indicadores dos processos de seguranca
e Planilha do ANEXO |
Fonte o N de indicadores dos processos de seguranga na meta: ver o valor da coluna “total de indicadores na meta
o N2deindicadores dos processos de seguranga: ver o valor da coluna “total de indicadores”

7 Divulgacao dos resultados

Os resultados do processo serdo demonstrados através dos dados dos indicadores registrados no processo administrativo autuado com o fim especifico de acompanhar as

atividades desse processo de trabalho, bem como na pagina da Secretaria de Tecnologia da Informagdo e Comunicagdes localizada no portal da transparéncia e prestagao de
contas do TRT da 242 Regido.
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ANEXO | - indice de sucesso de indicadores de seguranga

Data do registro

N2 de indicadores

N2 de indicadores na meta

Onde:

Para cada execugdo do processo:

o Data do registro: data de referéncia do registro
o N2 deindicadores de seguranga: ver a quantidade total de indicadores relativos aos processos de seguranga previstos na PSI

o N2 deindicadores na meta: ver a quantidade de indicadores dos processos previstos na PSI que estdo na meta

14/07/2026
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