PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 242 REGIAO

&%

Processo n°® 24.695/2022

Pregao Eletrénico n° 10/2023

Contrato n°® 40/2023

CONTRATO DE LINKS DE COMUNICAGCAO DE DADOS,

ACESSO A INTERNET E SERVIGOS AGREGADOS, QUE
ENTRE SI CELEBRAM O TRIBUNAL REGIONAL DO
TRABALHO DA 24° REGIAO E A EMPRESA Ol SOLUGOES
S.A

A UNIAO, por intermédio do TRIBUNAL REGIONAL DO TRABALHO DA 242 REGIAO,
inscrito no CNPJ sob n°® 37.115.409/0001-63, situado na Rua Delegado Carlos Roberto Bastos de Oliveira
n® 208, Jardim Veraneio (Parque dos Poderes), em Campo Grande - MS, neste ato representado pelo
Secretario Administrativo Substituto BONIFACIO TSUNETAME HIGA JUNIOR, portador da CNH n°
00020714955 DETRAN/MS, do RG n° 548.639 SSP/MS e do CPF n° 528.228.181-34, conforme subdelegagao
de competéncia constante da Portaria TRT/DG n° 202/2023, doravante denominado simplesmente
CONTRATANTE, e, de outro lado, a empresa Ol SOLUGOES S.A, inscrita no CNPJ sob n°
09.719.875/0001-12, com sede na Avenida Dr. Chucri Zaidan s/n°, Conjunto 191, Torre EZ Towers, 10,
Vila Séo Francisco, em Séao Paulo - SP, CEP 04.711-130, telefones (71) 9 8553-3319 / 0800-318031, e-
mails: jorge.alves@oi.net.br / sergio.ferreira@oi.net.br e vera@oi.net.br , neste ato representada pelos
Procuradores JORGE ALVES BASTOS portador do RG n° 07.774.867-75 SSP/BA e do CPF n°
002.474.005-56 e SERGIO AUGUSTO FERREIRA DA SILVA portador do RG n° 4.377.235 SSP/PE e do
CPF n° 821.751.954-49, doravante denominada simplesmente CONTRATADA, tém entre si ajustado o
presente contrato, que se regera pela Lei n® 8.666, de 21 de junho de 1993, observadas as clausulas e

condi¢cdes a seguir estabelecidas:

CLAUSULA 12 - DO OBJETO

Este contrato tem por objeto a contratagao de links de comunicacdo de dados, acesso
a internet e servigos agregados, conforme as especificagdes e condigbes deste instrumento e seus
anexos, nos termos da Lei n° 8.666/1993, da Lei n° 10.520/2002, do Decreto n° 10.024/2019, das
legislagdes complementares, observadas as disposi¢cdes a seguir estabelecidas.

Paragrafo unico. Os lotes e itens que compdem o objeto da presente operagéo sao:

Lote 03 — Servigos SD-WAN

Capacidades
minima de
Throughput
Threat Quantidade
Item Localidades Prevention Usuarios de sites

Pagina 1 de 22

=] BONIFACIO
TSUNETAME
HIGA JUNIOR

24]11/2023 10:28

==| ALExaNDRE
ROSA CAMY

24/11/202310:33

—) FLAVIA
CORREA
MARTINS

24]11/2023 10:43

JORGE
ALVES

ASTOS
27/11/202310:19

—\ SERGIO

=/| Aucusto
FERREIRA DA
SLVA

27/11/2023 10:23



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 242 REGIAO

Proceso n° 24.695/2022
Pregao Eletrénico n° 10/2023

Contrato n° 40/2023

08 — Concentrador | Sede do TRT24 — Campo Grande 10 Gbps 600 01
Amambai Maracaju
Aquidauana Mundo Novo
Bataguassu Navirai
Cassilandia Nova Andradina
. Chapadao do Sul Paranaiba
_09 - .Unldades do Corumba Ponta Pora 500 Mbps 50 22
interior Costa Rica Ribas do Rio Pardo
Coxim Rio Brilhante
Dourados Sdo Gabriel do Oeste
Fatima do Sul Sidrolandia
Jardim Trés Lagoas
CLAUSULA 22 - DA SUJEIGAO DAS PARTES AS NORMAS LEGAIS E
CONTRATUAIS

As partes declaram-se sujeitas as normas previstas na Lei n° 8.666/1993, nas
clausulas deste contrato e naquelas constantes do Edital do Pregdo Eletrénico n°® 10/2023 e seus
anexos, que fazem parte integrante deste instrumento, juntamente com a proposta apresentada pela
CONTRATADA.

CLAUSULA 32 — DA VIGENCIA

A vigéncia do contrato sera de 30 (trinta) meses, a contar da data de sua assinatura,
prorrogavel por igual periodo, nos termos do art. 57, |l, da Lei n° 8.666/93.

§ 1° Considera-se data da assinatura aquela constante do instrumento ou da aposicao da
ultima assinatura eletronica se mais recente.

§ 2° Durante a vigéncia da contratacdo, sera permitida a fusdo, a cisédo, a
incorporagado, a alteracdo da razao social, desde que sejam mantidas as condi¢gbes estabelecidas na
contratagao original, sem prejuizo das responsabilidades contratuais e legais decorrentes da sua
execugdo, devendo a CONTRATADA encaminhar coépia autenticada do registro da alteragdo no
respectivo 6rgéo, observadas as condigdes a seguir:

I - na hipétese de alteragdo que possa repercutir na execugao do contrato a
CONTRATADA devera apresentar, ao CONTRATANTE, cépia autenticada do referido instrumento no
prazo maximo de 15 (quinze) dias consecutivos, a contar do competente registro, sob pena de aplicagao
das sangdes legais cabiveis previstas neste instrumento para os casos de inexecugao parcial;

Il - na hipétese de fusao, cisdo e incorporagédo, comprovar as mesmas qualificagdes

exigidas para fins de habilitacdo, no prazo de 30 (trinta) dias consecutivos, a contar do registro das
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alteragbes, sob pena de rescisdao contratual e aplicagcdo das penalidades decorrentes da inexecugao

total.

§ 3° Em atengdo aos artigos 2° inc. VI, e 3° da Resolugdo CNJ n°® 7/2005, com
redagdo dada pelas Resolugbes CNJ n° 9/2005 e 229/2016, é vedada a contratagdo, manutengéo,
aditamento ou prorrogacao de contrato, inclusive de prestacao de servigos, com empresa que tenha ou
venha ter em seu quadro societério, ou ainda que tenha ou venha a contratar empregados que sejam
cdbnjuges, companheiros ou parentes em linha reta, colateral ou por afinidade, até o terceiro grau,
inclusive, dos magistrados ocupantes de cargos de diregdo ou no exercicio de fungdes administrativas,
assim como de servidores ocupantes de cargos de diregao, chefia e assessoramento, de membros ou
juizes vinculados ao CONTRATANTE, bem como daqueles servidores vinculados direta ou
indiretamente as unidades situadas na linha hierarquica da area encarregada da licitagao.

§ 4° E vedada, também, a manutencgdo, aditamento ou prorrogagédo de contrato de
prestacdo de servigos com empresa que tenha entre seus empregados colocados a disposi¢gdo dos
Tribunais para o exercicio de fungdes de chefia, pessoas que incidam na vedacao dos artigos 1° e 2° da
Resolugdo CNJ n° 156/2012.

§ 5° Aplicam-se as regras dos § 3° e 4° desta clausula também as empresas
subcontratadas. Nesse caso, as subcontratadas deverdo apresentar declaracdo de ndo haver no seu
quadro societario cdnjuge, companheiro ou parente em linha reta, colateral ou por afinidade até o
terceiro grau, inclusive, de magistrados ocupantes de cargos de direcdo ou no exercicio de func¢des
administrativas, assim como de servidores ocupantes de cargos de diregdo, chefia e assessoramento
vinculados direta ou indiretamente as unidades do CONTRATANTE situadas na linha hierarquica da

area encarregada da licitagao.

CLAUSULA 42 —- DA SUBCONTRATAGAO

E vedada a subcontratagdo total, cessdo ou a transferéncia do objeto deste
instrumento a terceiros.

§ 1° Nao sera permitida a subempreita total dos servigos. Todavia, considerando-se a
complexidade do projeto, sera permitido fazé-lo até o percentual de 30% (trinta por cento) do valor global do
Contrato, mediante a autorizagao prévia do CONTRATANTE, permanecendo a CONTRATADA responsavel
direta e exclusivamente pela fiel observancia das obrigagdes contratuais.

2° A subcontratacao parcial sera permitida no caso da ultima milha de terceiros, desde
que seja precedida de autorizagdo expressa do CONTRATANTE

§ 3° A “Ultima milha” trata-se da ligacao fisica entre a infraestrutura da operadora e a

infraestrutura do CONTRATANTE. E comum no mercado que empresas especializadas em langamento
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de fibra optica realizem essa operagédo de forma subcontratada para as operadoras. O restante da

infraestrutura ja é provido, de praxe, pela operadora.

§ 4° Incluem-se, ainda, os servigos de “Ultima milha” na modalidade EILD (Exploragéao
Industrial de Linha Dedicada) e SVA (Servicos de Valor Adicionado) de link dedicado IP para revenda,
nos termos da Resolugdo 590/2012 da Anatel, além das atividades de campo, de implantagao, de
suporte e de configuragcdo dos cabeamentos fisicos.

§ 5° No caso de subcontratacdo da ultima milha de terceiros, a CONTRATADA devera
assumir inteira responsabilidade pelo funcionamento e disponibilidade deste recurso, com niveis de
servigo e critérios compativeis com o acordo de nivel de servigo estabelecido neste instrumento e
consoante estabelecido pelo Art. 61 da Resolugao 73/1998 da ANATEL.

§ 6° Na hipdtese de subcontratacéo, tendo em vista que a subcontratada n&o celebra
avenga com a Administragdo, a CONTRATADA ¢é a unica responsavel pelo pagamento de servigos
subcontratados e permanece a responsabilidade integral da CONTRATADA pela perfeita execugao
contratual, cabendo a CONTRATADA realizar a supervisdo e coordenacdo das atividades da
subcontratada, bem como responder perante o CONTRATANTE pelo rigoroso cumprimento das
obrigacdes contratuais correspondentes ao objeto da contratacéo.

§ 7° No caso de subcontratagédo, devera ser dada preferéncia a microempresa ou de
empresa de pequeno porte, nas parcelas subcontratadas com valor até R$ 80.000,00 (oitenta mil reais),
nos termos do art. 48, Il, da Lei Complementar n° 147, de 2014. Nao sendo possivel atender o disposto
neste paragrafo, a CONTRATADA devera comprovar o motivo.

§ 8° A exigéncia do § 7° desta clausula nao sera aplicavel quando a CONTRATADA
for:

| - microempresa ou empresa de pequeno porte;

Il - consdrcio composto em sua totalidade por microempresas e empresas de pequeno
porte, respeitado o disposto no art. 33 da Lei n°® 8.666, de 1993; e

Ill - consércio composto parcialmente por microempresas ou empresas de pequeno
porte com participagao igual ou superior ao percentual exigido de subcontratacao.

§ 9° E de responsabilidade da CONTRATADA o pagamento & eventual subcontratada,
bem como todas as responsabilidades legais e as decorrentes desta contratacéao.

§ 10 As informagdes relativas as empresas subcontratadas deverado ser apresentadas
a Fiscalizacdo com antecedéncia de 5 (cinco) dias uteis do inicio do servigo previsto na etapa do
cronograma, e por escrito para aprovacgao, observado sempre o limite autorizado.

§ 11 A regularidade juridica, fiscal, previdenciaria e trabalhista da subcontratada
devera ser comprovada mediante a apresentacdo dos documentos exigidos para habilitacdo da
CONTRATADA constante do Edital.
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CLAUSULA 5% - DO CONSORCIO

Diante da impossibilidade de algumas empresas ndao atenderem todas as localidades
exigidas no certame, no intuito de aumentar a competitividade sera permitida a participagdo de
consorcio. A participagdo de consoércio também permite que mais de uma empresa do mesmo grupo
comercial participe em conjunto deste processo licitatério.

§ 1° Sera permitida a participagdo de consoércio de empresas, conforme preconizado
no art. 33 da Lei n® 8.666/1993, observando-se as seguintes disposigdes:

| - comprovacdo do compromisso publico ou particular de constituicdo de consorcio,
subscrito pelos consorciados;

Il - indicagdo da empresa responsavel pelo consorcio, que devera atender as
condigdes de lideranga obrigatoriamente fixadas no edital;

Il - apresentacao de todos os documentos de habilitacédo juridica, regularidade fiscal
e trabalhista, capacidade técnica e qualificagdo econdmico-financeira por parte de cada consorciado,
admitindo-se, para efeito de comprovagdo da capacidade técnica, o somatério dos quantitativos dos
atestados dos consorciados, e, para efeito de qualificagdo econdmico-financeira, o somatoério dos
valores de cada consorciado na propor¢ao de sua participagdo com um acréscimo de 30% (trinta por
cento) dos valores exigidos para licitante individual, inexigivel este acréscimo para os consércios
compostos em sua totalidade por microempresas e/ou empresas de pequeno porte;

IV - impedimento de participagdo de empresa consorciada, no mesmo lote do objeto,
por meio de mais de um consoércio ou isoladamente;

V - responsabilidade solidaria dos integrantes pelos atos praticados em consorcio,
tanto na fase de licitagdo quanto na de execugao do contrato;

§ 2° As empresas consorciadas vencedoras da licitagdo, ficam obrigadas a promover,
antes da celebragdo do contrato, a constituicdo definitiva do consércio, mediante registro do
instrumento préprio na Junta Comercial da sede da empresa lider.

§ 3° A constituigao de consércio importa em compromisso tacito dos consorciados de
que nao terdo sua constituicdo ou composicao alterada ou modificadas sem a prévia e expressa
anuéncia da Administragéo, até o cumprimento do objeto da licitagdo, mediante termo de recebimento.

§ 4° No consércio de empresas brasileiras e estrangeiras, a lideranga cabera,
obrigatoriamente, a empresa brasileira que atenda as condigdes para tal fim, fixadas no edital,
observado o previsto no § 1° do art. 33 da Lei Federal n° 8.666/1993.

§ 5° Em consonancia com o art. 13-A do Decreto Federal n° 8.538/2015, no caso de

consorcio nao constituido em totalidade por microempresas e/ou empresas de pequeno porte, néo
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podera ser concedido o tratamento diferenciado, favorecido e simplificado concedido a essas categorias

de empresas pela Lei Complementar n° 123/2006.

CLAUSULA 6% — DA SUSTENTABILIDADE

Os produtos e servigos a serem adquiridos devem atender aos requisitos do Guia de
Contratacbes Sustentaveis da Justica do Trabalho (Resolugao n® 310/2021 do CSJT), no que couber.

§ 1° A empresa a ser contratada devera promover a correta destinagdo dos residuos
resultantes da prestacdo do servigo, tais como embalagens, entre outros, observando a legislacdo e
principios de responsabilidade socioambiental como a Politica Nacional de Residuos Sdélidos (Lei n°
12.305/2010) e o Guia de Contratagbes Sustentaveis da Justica do Trabalho (Resolugdo n°® 310/2021 do
CSJT), no que couber.

§ 2° A empresa devera declarar, antes da efetivagdo da contratagédo, de acordo com a
Resolugdo n°® 310, do Conselho Superior da Justica do Trabalho, de 24 de setembro de 2021, as seguintes
condigoes:

| - nado possuir inscricdo no cadastro de empregadores flagrados explorando
trabalhadores em condigdes analogas as de escravo, instituido pelo Ministério do Trabalho e Emprego,
instituido pela Portaria Interministerial MTPS/MMIRDH n° 04/2016;

Il - ndo ter sido condenada, a CONTRATADA ou seus dirigentes, por infringir as leis
de combate a discriminacao de raca ou de género, ao trabalho infantil e ao trabalho escravo, em afronta
ao previsto nos artigos 1°, 3° (inciso 1V), 7° (inciso XXXIII) e 170 da Constituicdo Federal de 1988; 149,
203 e 207 do Cadigo Penal Brasileiro; no Decreto n® 5.017/2004 (promulga o Protocolo de Palermo);
nas Convencgdes da OIT n° 29 e n° 105;

Il - a CONTRATADA deve empregar, se for o caso, um numero de jovens aprendizes
equivalente a cinco por cento (5%), no minimo, e quinze por cento (15%), no maximo, dos trabalhadores
existentes, conforme estipula o art. 429 da CLT (Decreto-Lei n°® 5.452/1943);

IV - a CONTRATADA devera cumprir, se for o caso, o quantitativo minimo previsto no
art. 93 da Lei n°® 8.213/1991, que estabelece que a empresa com 100 (cem) ou mais empregados esta
obrigada a preencher de 2% (dois por cento) a 5% (cinco por cento) dos seus cargos com beneficiarios
reabilitados ou pessoas com deficiéncia.

Paragrafo Unico. A comprovagédo dos critérios de sustentabilidade definidos nos
incisos anteriores podera ser feita mediante apresentagcao de certificagdo emitida por instituigdo publica

oficial ou instituicdo credenciada, ou por declaragdo da CONTRATADA.
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CLAUSULA 7° — DAS CONDIGOES DE RECEBIMENTO

A CONTRATADA devera finalizar a implantagcao de todos os circuitos e equipamentos
que compdem as solugdes de comunicagdo de dados do CONTRATANTE referentes as tecnologias
LINK MPLS (Lote 01), LINK IP DEDICADO (Lote 02) e SERVICOS SD-WAN (Lote 03) em no maximo 120
(cento e vinte) dias consecutivos, contados do recebimento da Ordem de Servigo pela CONTRATADA.

§ 1° A CONTRATADA devera finalizar a implantagado do LINK PROVEDOR INTERNET
IP (Lotes 04 e 05) em no maximo 70 (setenta) dias consecutivos, contados do recebimento da Ordem
de Servico.

§ 2° As instalagdes de infraestrutura, necessarias para a prestacdo dos servicos,
ocorrerdo nos enderecos de cada localidade, definidos no Anexo Il DO TERMO DE REFERENCIA -
“ENDERECOS DAS LOCALIDADES PARA INSTALACOES” e deveréo ser realizadas entre 08h00 e
17h00 (horario local), em dias uteis da Justi¢ca do Trabalho.

§ 3° Em caso de vencimento do prazo de entrega ocorrer em final de semana ou
feriado, ficara automaticamente prorrogado para o primeiro dia util subsequente.

§ 4° Devido a impossibilidade da entrada de caminhdes de médio e grande porte na
area interna da sede deste Tribunal (estacionamento), recomendamos que eventuais entregas sejam
realizadas em caminhdes de pequeno porte ou caminhonetas. A altura maxima permitida para acesso
ao patio do estacionamento do prédio sede deste Tribunal é de 3,5m (trés metros e cinquenta
centimetros).

§ 5° A CONTRATADA respondera por quaisquer prejuizos que ocorrerem até a
entrega do objeto em cada localidade.

§ 6° Eventual pedido de prorrogagédo do prazo de entrega somente podera ser aceito
nas hipéteses previstas no art. 57, § 1°, da Lei n® 8.666/1993, mediante prévia solicitagao escrita,
apresentada no prazo de entrega do bem, devidamente acompanhada de documentos comprobatérios
dos motivos alegados, podendo a solicitagdo ser encaminhada por e-mail, mas exclusivamente ao
enderego fornecido pelo Gestor/Fiscal do contrato.

§ 7° A utilizagdo de e-mail para apresentagao do pedido de prorrogagao nao exime a
CONTRATADA de protocolizar diretamente os originais no CONTRATANTE, ou de providenciar o
encaminhamento dos originais (em papel) via Correios, ambos no prazo de até 5 (cinco) dias apds o
término do prazo de entrega dos materiais/servigos.

§ 8° Em conformidade com os artigos 73 a 76 da Lei n® 8.666/93, o objeto deste termo
sera recebido mensalmente da seguinte forma:

| - provisoriamente, pelo Fiscal Técnico, logo apés a sua realizacdo, para efeito de
posterior verificagdo de sua conformidade com as especificagbes constantes deste termo, com auxilio

do Fiscal Demandante;
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a) O recebimento provisério dar-se-a e pelos Fiscais Técnicos e Demandantes na data

da efetiva entrega das instalagdes e ativacdo dos servigos contratados, bem como na execug¢do dos
servicos mensais.

Il - definitivamente, pelo Gestor dentro do prazo de 10 (dez) dias consecutivos,
contados do recebimento provisério e apds a verificagdo das condigbes estabelecidas neste
instrumento.

§ 9° Na hipotese de recusa parcial ou total do recebimento a CONTRATADA devera
efetuar a substituicdo ou reparo, sem prejuizo da observancia do prazo inicial estabelecido para a
entrega e da aplicacao de sangdes contratuais ou legais cabiveis.

§ 10 A liquidagdo da nota fiscal sera realizada pelo Gestor do Contrato e devera
ocorrer na mesma data do recebimento definitivo.

§ 11 O prazo estabelecido para a entrega do objeto ficard suspenso durante todo o
periodo de analise e verificagao pela Fiscalizagdo Técnica.

§ 12 O objeto deverd ser entregue na totalidade do item constante na nota de
empenho, salvo nos casos de superveniéncia de fato excepcional ou imprevisivel, alheio a vontade da
CONTRATADA, solidamente justificado e demonstrada a causalidade entre o fato alegado e a
impossibilidade de cumprimento do estabelecido neste, por meio de documentos comprobatérios
habeis.

§ 13 Eventual recusa no recebimento do produto ou servico ndo exime a
CONTRATADA de efetivar a entrega no prazo inicial estabelecido.

§ 14 Apds o cumprimento dos respectivos cronogramas de implantagcéo "ANEXO |l DO
TERMO DE REFERENCIA - ESPECIFICACOES TECNICAS DOS SERVICOS", ser4 emitido Termo de
Recebimento Definitivo onde dar-se-a inicio efetivo da execugéo dos servigos e a respectiva autorizagao

de inicio de faturamento, para fins de realizacédo do primeiro ciclo de pagamento.

CLAUSULA 82— DAS OBRIGAGOES DO CONTRATANTE

Incumbe ao CONTRATANTE:

| - informar & CONTRATADA, apds a assinatura do contrato, o nome dos Fiscais da
Contratacao e os enderegos de e-mail para contatos;

Il - emitir formalmente a Ordem de Servigo para a CONTRATADA,;

Il - ndo permitir assisténcia técnica, de espécie alguma, por pessoas ndo autorizadas
pela prestadora de servigos;

IV - proporcionar todas as facilidades indispensaveis a boa execugao dos servigos,
inclusive permitir o livre acesso dos técnicos e empregados da prestadora de servigos as dependéncias
do CONTRATANTE em todas as suas localidades;
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V - encaminhar demandas de corregcao a CONTRATADA;

VI - comprovar e relatar, por escrito, as eventuais irregularidades na execuc¢do dos
SEervigos;

VIl - acompanhar e fiscalizar a execugao dos servigos;

VIIl - sustar a execucdo de quaisquer trabalhos por estarem em desacordo com o
especificado ou por outro motivo que justifique tal medida;

IX - emitir pareceres no processo administrativo referente a execucado dos servigos,
em especial quanto a aplicagao de sangdes e alteragbes contratuais;

X - verificar os prazos estabelecidos para apresentagdo das notas fiscais/faturas,
recibos ou congéneres, exigindo seu cumprimento por parte da CONTRATADA,;

Xl - comunicar a CONTRATADA toda e qualquer ocorréncia relacionada com a
execucao dos servicos;

XIl - exigir da CONTRATADA, a qualquer tempo, a comprovagao das condi¢gbes de
habilitagdo exigidas neste instrumento;

XIII - exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de
acordo com as clausulas contratuais e os termos da proposta apresentada;

XIV - prestar as informagbes e os esclarecimentos que venham a ser solicitados pela
CONTRATADA, relativos ao objeto da contratagado, no prazo de 2 (dois) dias uteis;

XV - efetuar o pagamento & CONTRATADA no prazo estabelecido neste instrumento,
apos o ateste da respectiva nota fiscal/fatura;

XVI - fiscalizar a execucao da contratacdo, bem como as obrigagcbes assumidas pela
CONTRATADA, por meio de servidor denominado Fiscal do contrato;

XVIl - manifestar-se formalmente em todos os atos relativos a execugdo do contrato,

em especial, aplicagao de sancobes e alteracdes.

CLAUSULA 92 - DOS DEVERES DA CONTRATADA

Incumbe @ CONTRATADA:

| - cumprir integralmente os e termos da proposta, as obrigagdes, os prazos e demais
condicbes estabelecidos neste instrumento;

Il - credenciar, perante o CONTRATANTE, um representante para prestar os devidos
esclarecimentos e atender as reclamacbes que porventura surgirem durante a execucao do contrato,
indicando nome, endereco e telefone de contato;

Il - substituir imediatamente o produto ou refazer o servigo defeituoso em razédo de
danos ocorridos durante o transporte, entrega, instalagdo ou outra situagdo que n&o possa ser imputada
ao CONTRATANTE;
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IV - cumprir os prazos e demais condi¢cdes estabelecidas neste instrumento;

V - encaminhar o Recibo da Nota de Empenho no prazo de 2 (dois) dias uteis apds
seu recebimento, sob pena de aplicagdo das penalidades cabiveis na auséncia de motivo justificavel
devidamente comprovado;

VI - manter durante todo o periodo de vigéncia da contratagdo, em compatibilidade
com as obrigacdes assumidas, todas as condi¢cdes de habilitagcdo e qualificagdo exigidas na licitacao,
sob pena de aplicagdo das sanc¢des contratuais e legais cabiveis;

VIl - comunicar formalmente, por escrito e em via impressa, qualquer alteragao do
domicilio e enderego empresarial,

VIII - informar por escrito quaisquer alteragdes de telefone (fixo ou celular) e de e-mail
da empresa, sendo que facultativamente esta informacao podera ser feita por meio eletrénico (e-mail,
SMS ou WhatsApp) encaminhado exclusivamente ao enderego de e-mail ou telefone indicados pelo
Gestor ou Fiscal do contrato;

IX - prestar todos os esclarecimentos que forem solicitados pelo responsavel pela
Gestao/Fiscalizacao da execucgdo do Contrato;

X - responder integralmente por perdas e danos que vier a causar ao CONTRATANTE
ou a terceiros em razdo de acdo ou omissdo, dolosa ou culposa, sua ou de seus
representantes/empregados, ou ainda por infragbes a legislagdo em vigor, independentemente de
outras cominagdes contratuais ou legais a que estiver sujeita;

XI - comprovar as praticas de sustentabilidade estabelecidas na clausula 62.

Xl - responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os
artigos 12, 13 e 17 a 27 da Lei n® 8.078/1990 (Cddigo de Defesa do Consumidor);

Xl - dar plena e fiel execugcdo ao contrato, respeitadas todas as clausulas e
condi¢cdes estabelecidas;

XIV - aceitar nas mesmas condigbes contratuais acréscimos ou supressdes nos
termos do artigo 65, § 1°, da Lei n° 8.666/93;

XV - néo transferir, sob nenhum pretexto, sua responsabilidade para outras entidades,
sejam fabricantes, técnicos e outros;

XVI - exigir que seus técnicos ou empregados se apresentem nas dependéncias do
CONTRATANTE devidamente identificados com crachas;

XVII - proibir que seu pessoal figue vagando por areas dos edificios que ndo sejam
imediatas ao trabalho;

XVIIl - responsabilizar-se por quaisquer acidentes de trabalho na execuc¢do dos

Servigos;
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XIX - responder inteiramente por todos os encargos trabalhistas, previdenciarios,

fiscais, comerciais, seguro de acidentes, impostos e quaisquer outros que forem devidos e referentes
aos servigos oriundos da contratacéao;

XX - executar todos os servicos obedecendo a melhor técnica vigente, enquadrando-
os, rigorosamente, dentro dos preceitos normativos da ABNT - Associacdo Brasileira de Normas
Técnicas;

XXl - observar a Politica de Seguranca da Informagdo e Comunicacdao do
CONTRATANTE, que esta disponivel no sitio eletrénico do Tribunal na internet;

XXII - considerar que a acdo de fiscalizagdo da Administracdo do CONTRATANTE
nao exonera a CONTRATADA de suas responsabilidades contratuais;

XXIIl - usar mao de obra capacitada, que assegure a execucdo integral dos servigos
nos prazos convencionados com segurancga e qualidade;

XXIV - quando for o caso, a transferéncia de conhecimento das solugdes
desenvolvidas pela CONTRATADA devera ser viabilizada, sem 6nus adicionais para o CONTRATANTE,
por meio de eventos especificos e baseados em documentos técnicos e/ou manuais especificos da
solugao desenvolvida/contratada. O cronograma e horarios dos eventos deverdo ser previamente
aprovados pelo Gestor do Contrato;

XXV - quando for o caso, a CONTRATADA cedera ao CONTRATANTE, o direito
patrimonial e a propriedade intelectual em carater definitivo dos resultados produzidos em consequéncia
desta licitagao;

XXVI - entende-se por resultados quaisquer estudos, relatérios, descrigbes técnicas,
protétipos, dados, esquemas, plantas, desenhos, diagramas, fontes dos cddigos dos programas em
qualquer midia, paginas na Intranet e Internet e documentagdo didatica em papel ou em midia
eletrbnica;

XXVIl - o CONTRATANTE se reserva o direito de publicagdo ou edigdo, total ou
parcial dos produtos gerados pelo projeto;

XXVIII - os direitos sobre os produtos desenvolvidos pertencem ao CONTRATANTE,
que, diretamente ou por delegacéao, deliberara sobre sua divulgacao e cessao;

XXIX - a CONTRATADA fica proibida de veicular e comercializar os produtos gerados
relativos ao objeto deste contrato, salvo se houver a prévia autorizagao por escrito do CONTRATANTE;

XXX - cadastrar e alimentar com os dados e documentos necessarios no Sistema de
Gestao Orgamentaria da Justica do Trabalho — SIGEO, conforme legislagéo vigente.

Paragrafo unico. Considerar-se-a valida e eficaz a correspondéncia enviada ao ultimo

endereco da CONTRATADA informado oficialmente e, em eventual devolugdo de correspondéncia, a

Pagina 11 de 22



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 242 REGIAO

Pregao Eletrénico n° 10/2023
Contrato n° 40/2023
fluéncia do prazo tera inicio a partir do primeiro dia util subsequente da fracassada tentativa de entrega,

pelos Correios, da correspondéncia.

CLAUSULA 10 —- DAS VEDAGOES A CONTRATADA

E expressamente vedado 8 CONTRATADA:

| - contratar servidor pertencente ao quadro de pessoal do CONTRATANTE, durante a
vigéncia deste contrato;

Il - realizar publicidade acerca deste contrato, salvo se houver prévia autorizagdo do
CONTRATANTE.

CLAUSULA 11 - DO PREPOSTO

A CONTRATADA devera indicar um preposto para representa-la administrativamente
perante o CONTRATANTE, no prazo de 2 (dois) dias consecutivos a contar da assinatura do contrato,
mediante declaragdo que devera constar o nome completo, documentos de identificagdo (RG e CPF),
telefone e e-mail de contato.

§ 1° Pelo descumprimento do disposto no caput desta clausula, estara a
CONTRATADA sujeita a aplicagao da multa de 0,2% (dois décimos por cento) sobre o valor global
estimado do contrato, por dia que ultrapassar o prazo estabelecido, até o limite de 10% (dez por cento)
sobre o referido valor e sera considerado como inexecugao parcial da obrigacdo assumida.

§ 2° O preposto devera apresentar-se ao servidor designado pelo CONTRATANTE
para exercer o acompanhamento e a fiscalizagado, para tratar dos assuntos pertinentes a execugéo do
contrato, relativos a sua competéncia.

§ 3° O preposto devera estar apto a esclarecer as questdes relacionadas aos servigos
executados e as faturas decorrentes, assim como para avaliar a qualidade dos servigos dos
profissionais postos a disposicao do CONTRATANTE pela CONTRATADA.

§ 4° Incumbe ao preposto atender as demandas da gestdo e/ou fiscalizagdo do
contrato, inclusive para apresentar documentos solicitados pelo CONTRATANTE.

§ 5° O preposto devera participar de reunido com o CONTRANTANTE, na forma
online, sempre que solicitado com pelo menos 1 (um) dia de antecedéncia, em dia e horario definidos
pela Fiscalizagdo, que solicitara as providéncias que se fizerem necessarias ao bom cumprimento de
suas obrigagdes, cabendo ao preposto a adocdo de todas as medidas cabiveis para a solugdo das
falhas detectadas, conforme art. 68 da Lei n°® 8.666/1993. Caso o preposto seja domiciliado em Campo
Grande - MS, reunides poderao ser realizadas eventualmente na forma presencial.

§ 6° A comunicacéao oficial entre a CONTRATADA e o CONTRATANTE sera feita por

escrito, preferencialmente por e-mail.
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§ 7° O preposto devera responder as solicitagbes do CONTRATANTE por e-mail, no

endereco eletrénico informado pelo Fiscal do Contrato, no prazo maximo de 1 (uma) hora durante o
horario comercial, ou até as 8h30 do préximo dia util, no caso de comunicagdo fora do horario
comercial.

§ 8° A fim de evitar falha na comunicagdo, a CONTRATADA devera fornecer pelo
menos 2 (dois) enderegcos de e-mail, ambos de provedores diferentes, sendo pelo menos um dos
enderecos de um servico de e-mail de grande porte, notoriamente conhecido por manter o sistema
sempre funcionando como, por exemplo, Microsoft Hotmail / Outlook, Google Gmail e Yahoo Mail.

§ 9° E responsabilidade da CONTRATADA se certificar de que os enderecgos
eletrénicos estejam funcionando corretamente. Ndo sera aceita alegagdo de que os sistemas de

comunicagéo por correio eletrénico falharam, exceto se noticiado pelos meios de divulgacéo.

CLAUSULA 12 - DA GARANTIA CONTRATUAL

Para garantia quanto ao cumprimento das obriga¢cdes contratuais, a CONTRATADA
devera apresentar ao CONTRATANTE, no prazo maximo de 10 (dez) dias uteis contados da data da
assinatura do contrato, comprovante de prestagdo de garantia correspondente ao percentual de 5%
(cinco por cento) do valor total do contrato, sob uma das seguintes modalidades:

| - caugdo em dinheiro ou em titulos da divida publica, devendo estes terem sido
emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidacdo e de custddia
autorizado pelo Banco Central do Brasil e avaliados pelos seus valores econdmicos, conforme definido
pelo Ministério da Fazenda;

Il - seguro garantia;

Il - flanga bancaria.

§ 1° No caso de formacgao de consércios, conforme a Clausula 5% deste instrumento
contratual, cabera a empresa responsavel pelo consércio a apresentagdo da garantia aqui descrita,
conforme o inciso Il, do § 1° da Clausula 5°.

§ 2° A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento
de:

| - prejuizos advindos do ndo cumprimento do objeto do contrato;

Il - prejuizos diretos causados ao CONTRATANTE decorrentes de culpa ou dolo
durante a execugao do contrato;

Il - multas moratérias e punitivas aplicadas pelo CONTRATANTE a CONTRATADA.

§ 3° A modalidade seguro-garantia somente sera aceita se contemplar todos os

eventos indicados no paragrafo anterior.
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§ 4° A garantia em dinheiro devera ser depositada em conta especifica, com corregao

monetaria, perante a Caixa Econémica Federal e em favor do CONTRATANTE.

§ 5° A inobservancia do prazo fixado para apresentagdo da garantia acarretara a
aplicacao de multa de 0,5% (cinco décimos por cento) do valor do contrato por dia de atraso, até o
maximo de 10% (dez por cento) do valor do contrato.

§ 6° O atraso superior a 20 (vinte) dias autoriza o CONTRATANTE a promover a
retencdo dos pagamentos devidos a CONTRATADA, até o limite de 5% (cinco por cento) do valor global
do contrato, a titulo de garantia, a serem depositados perante a Caixa Econémica Federal em conta
caucéo em favor do Tribunal Regional do Trabalho da 24? Regido.

§ 7° Na hipdtese de retengdo dos valores, cabera a CONTRATADA providenciar a
abertura da conta caugdo na Caixa Econbmica Federal e comunicar seus dados para que o
CONTRATANTE efetue o depodsito do valor retido; até que ocorra esta comunicagédo, o valor ficara
retido pelo CONTRATANTE sem sofrer qualquer corregdo ou remuneragao.

§ 8° A garantia devera contemplar todo o periodo do contrato e mais 3 (trés) meses
além do término da vigéncia contratual, devendo ser renovada a cada prorrogagao.

§ 9° E de inteira responsabilidade da CONTRATADA a renovagdo da garantia
prestada, estando sua liberagdo condicionada ao término das obrigagbes contratuais com o
CONTRATANTE.

§ 10 O garantidor devera declarar expressamente que tem plena ciéncia dos termos
do edital e das clausulas contratuais.

§ 11 O garantidor ndo é parte interessada para figurar em processo administrativo
instaurado com o objetivo de apurar prejuizos e/ou aplicar sangdes a CONTRATADA.

§ 12 Sera considerada extinta a garantia com a devolugao da apdlice, carta fianga ou
autorizagdo para levantamento de importancia depositada em dinheiro, acompanhada de declaragéo do
CONTRATANTE, mediante termo circunstanciado de que a CONTRATADA cumpriu todas as clausulas
do contrato;

§ 13 O CONTRATANTE executara a garantia na forma prevista na legislagdo que rege
a matéria.

§ 14 Para as multas pecuniarias estabelecidas na cldusula 21 a garantia contratual
somente sera utilizada nos casos em que ndo seja possivel proceder a retengdo de valor de
pagamentos devidos a CONTRATADA.

) CLAUSULA 13 — DOS PRAZOS E CONDIGOES DE PRESTAGAO DE GARANTIA
TECNICA
As condi¢cbes de prestagado dos servigos encontram-se definidas no Anexo IV DO

TERMO DE REFERENCIA - “CADERNO DE METRICAS E NiVEIS DE SERVIGO".
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CLAUSULA 14 —- DA DOTAGAO ORGAMENTARIA

As despesas inerentes a presente contratagdo correrdo a conta do orgamento do
CONTRATANTE, no PTRES 168296 e na Natureza de Despesa n° 3.3.90.40, conforme Nota de Empenho n°
2023NE000549 emitida em 08.11.2023.

CLAUSULA 15 - DO VALOR

O valor mensal estimado da presente contratagdo é de R$ 58.515,63 (cinquenta e
oito mil, quinhentos e quinze reais e sessenta e trés centavos), totalizando o valor global estimado
de R$ 1.755.468,90 (um milhao, setecentos e cinquenta e cinco mil, quatrocentos e sessenta e
oito reais e noventa centavos), para o periodo de 30 (trinta) meses, observando-se cada prego

unitario e total, pormenorizados na tabela a seguir:

Lote 03 — Servigos SD-WAN

LOTE 3
i Valor Total por .
Capacid
Item Localidades ade Valor por MBPS \?rl?c:c“:ﬁzzg:a localidade Quar;_t;:lz:ge de
Mbps P (30 meses)
08 - 10
Concentr | - Sede do TRT24 — Campo Grande Gbps R$ 2,533963 R$ 25.339,63 R$ 760.188,90 1
ador
Total mensal do item 08 R$ 25.339,63
Total do item 08 (30 meses) R$ 760.188,90
- Maracaju
- Mundo Novo
- Amambai - Navirai
- Aquidauana - Nova
- Bataguassu Andradina
09 — - Cassilandia - Paranaiba
. - Chapadao do Sul - Ponta Pora
(Lj’”'dades - Corumba - Ribas do ,\280 RS 3,016 RS 1.508,00 R$ 45.240,00 22
0 . - Costa Rica Rio Pardo ps
Interior - Coxim -Rio
- Dourados Brilhante
- Fatima do Sul - Séo Gabriel
- Jardim do Oeste
- Sidrolandia
- Trés Lagoas
Total mensal do item 09 R$ 33.176,00
Total do item 09 (30 meses) R$ 995.280,00
Valor Total do Lote 3| R$ 1.755.468,90
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CLAUSULA 16 - DO PAGAMENTO

O pagamento sera efetuado mensalmente por meio do documento OB - Ordem Bancaria, do
Sistema Integrado de Administragao Financeira - SIAFI, enviado ao Banco do Brasil, instituicdo bancaria
responsavel pela operacionalizacdo do pagamento de valores dos o6rgdos federais, para crédito na conta
indicada pela CONTRATADA, a qual devera, obrigatoriamente, ser de sua titularidade no prazo de 5 (cinco) dias
uteis apo6s a liqguidagao da nota fiscal referente a totalidade do item efetivamente entregue e recebida.

§ 1° Sera permitido o pagamento mensal parcial do Lote 3, desde que o item 1, Conectrador,
esteja ativo.

§ 2° O Gestor devera providenciar a liquidacdo na nota fiscal/fatura e encaminhar em tempo
habil para que o pagamento seja efetuado no prazo estabelecido no caput desta clausula.

§ 3° Havendo erro no documento fiscal ou outra circunstancia que desaprove a liquidagao
das despesas, 0 prazo passara a fluir somente depois de sanada a irregularidade, ndo ocorrendo, neste caso,
qualquer 6nus para o CONTRATANTE, inclusive moratorio.

§ 4° Quando cabivel, sobre o valor faturado sera retido na fonte o correspondente ao imposto
sobre a renda, a Contribuigdo Social sobre o Lucro Liquido (CSLL), a Contribuicdo para o Financiamento da
Seguridade Social (COFINS) e a Contribuicdo para os Programas de Integracdo Social e de Formacao do
Patriménio do Servidor Publico (PIS/PASEP), conforme disposi¢do legal. Os impostos a serem retidos deverao
ser especificados no corpo da nota fiscal, de acordo com a Instrugdo Normativa da Receita Federal do Brasil n®
1.234, de 11 de janeiro de 2012.

§ 5° Caso a CONTRATADA seja optante pelo SIMPLES (Sistema Integrado de Pagamentos
de Impostos e Contribuicdes das Microempresas e Empresas de Pequeno Porte), para néo sofrer a retencéo na
fonte dos valores acima citados, devera apresentar, para fins de comprovagdo da condigdo de optante, a

declaracéo de opc¢éao pelo SIMPLES, conforme disposigao legal.

CLAUSULA 17 — DA ATUALIZAGAO FINANCEIRA

No caso de eventual atraso de pagamento, ocasionado por negligéncia por parte do
CONTRATANTE, devidamente comprovada, e desde que tal fato ndo seja decorrente de forga maior, o valor
devido sera acrescido de atualizagédo financeira, apurada a partir do término do prazo estabelecido para
pagamento até a data de efetiva quitagao, calculado conforme taxa SELIC, mediante a aplicagao das seguintes

féormulas:

I = (TX/100)
365
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AF =1x Nx VP

Onde:
| = [ndice de atualizagao financeira;
TX = Taxa SELIC;

AF = Atualizacao financeira;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;

VP = Valor da parcela em atraso.

Paragrafo unico. A mesma férmula sera aplicada no caso de ressarcimento de valor recebido
a mais pela CONTRATADA.

CLAUSULA 18 - DO REAJUSTE DOS PREGOS

A pedido da CONTRATADA podera haver reajustamento anual dos precos para as parcelas
do contrato, com base no indice Nacional de Servigos de Telecomunicagdes — IST normatizado pela Resolugéo
ANATEL n° 532, de 3.8.2009, ou, na extingado deste, por outro indice legal que venha a substitui-lo, observado o
interregno minimo de 12 (doze) meses contados da data de apresentagéo da proposta.

§ 1° Nos reajustes subsequentes ao primeiro reajuste efetuado, o interregno de 12 (doze)
meses sera contado da data de inicio dos efeitos financeiros do reajuste anterior.

§ 2° O percentual maximo sera o indice acumulado nos ultimos 12 (doze) meses contados a
partir da data da apresentacao da proposta e, nos reajustes subsequentes ao primeiro, sera apurado a partir da
data de inicio dos efeitos financeiros do ultimo reajuste formalizado.

§ 3° Para que o reajuste possa ser efetuado a contar da data base inicialmente estabelecida
(12 [doze] meses apds a apresentacao da proposta ou 12 [doze] meses apds o Ultimo reajuste), a
CONTRATADA devera solicitar o reajuste até o final do més subsequente ao do més de aquisigdo do direito
(data base), sendo que se ultrapassado esse prazo a apuracao do percentual acumulado sera feita com base
nos ultimos 12 (doze) meses anteriores ao més da solicitacao e os efeitos financeiros do reajuste (pagamentos)
serao a partir do més em que apresentada a solicitagao.

§ 4° Caso a CONTRATADA nao solicite tempestivamente o reajuste e prorrogue o contrato
sem requeré-lo, ocorrera a preclusao desse direito em relagdo ao periodo anterior a prorrogagao, assim como

também ocorrera a preclusao se o pedido de reajuste for formulado depois de extinto o contrato.
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CLAUSULA 19 — DO REEQUILIBRIO ECONOMICO-FINANCEIRO

Podera ser admitida a alteragdo do prego contratado, para fins de restabelecimento da
relagdo pactuada inicialmente entre as partes, com vistas a manutengao do equilibrio econémico-financeiro do
contrato, nos termos do artigo 65, inciso Il, alinea “d”, da Lei n°® 8.666/1993.

Paragrafo Unico. As eventuais solicitagdes deveréo se fazer acompanhar de comprovacgao de
superveniéncia do fato imprevisivel ou previsivel, porém de consequéncias incalculaveis, retardadores ou
impeditivos da execugédo do ajustado, ou, ainda, em caso de forga maior, caso fortuito ou fato do principe,
configurando alea econdmica extraordinaria e extracontratual, bem como de demonstragdo analitica de seu
impacto nos custos do contrato, mediante a comprovagao dos pregos praticados no mercado, devendo ser

observada a vantagem financeira ofertada por ocasido da licitagao.

CLAUSULA 20 - DA GESTAO E FISCALIZAGAO

Em cumprimento ao disposto no artigo 67 da Lei n° 8.666/1993, o CONTRATANTE
designara, por meio de Portaria, servidor(es) para a gestao e a fiscalizagdo da contratacdo, bem como, se
necessario, servidor(es) para auxilio na fiscalizagao.

§ 1° Tanto o Gestor quanto o Fiscal atuardo em conjunto no acompanhamento e fiscalizagao
da contratagéo, incumbindo especificamente ao Fiscal o acompanhamento do cumprimento das obrigagdes pela
CONTRATADA e ao Gestor a liquidagao das notas fiscais/faturas.

§ 2° A existéncia de fiscalizagdo por parte do CONTRATANTE nédo exclui nem reduz a
responsabilidade da CONTRATADA por quaisquer irregularidades no cumprimento das obrigagdes assumidas,
nem perante terceiros, ainda que resultante de imperfeicGes técnicas ou vicios redibitérios e, na ocorréncia
destes, nao implica a corresponsabilidade do CONTRATANTE ou de seus agentes ou prepostos.

§ 3° Nao obstante a CONTRATADA seja a Unica e exclusiva responsavel pelo fornecimento
dos materiais e/ou pela execugao de todos os servigos, 0 CONTRATANTE reserva-se no direito de, sem que de
qualquer forma restrinja a plenitude dessa responsabilidade, exercer a mais ampla e completa fiscalizagao, por
intermédio do Fiscal do contrato.

§ 4° O Fiscal do contrato pode sustar qualquer entrega de material e/ou execugédo do
trabalho que esteja sendo executado em desacordo com o especificado, sempre que essa medida se tornar
necessaria, devendo comunicar o fato de imediato ao Gestor.

§ 5° A fiscalizagdo cabera, ainda, verificar periodicamente o cumprimento pela
CONTRATADA das normas de seguranca e medicina do trabalho.

§ 6° A agdo ou a omissao, total ou parcial, por parte da fiscalizagdo do CONTRATANTE, nao
eximira a CONTRATADA da total responsabilidade decorrente de ma execugao da contratagao, inclusive por

defeito ou inadequagao do produto fornecido.
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CLAUSULA 21 - DAS PENALIDADES

A inexecugéo, total ou parcial, da contratagdo podera acarretar, garantida a prévia defesa, as
seguintes sangdes, além do ressarcimento de eventual prejuizo causado ao CONTRATANTE:

| - adverténcia, nos casos em que nao caiba aplicagdo de penalidade pecuniaria;

Il - multa de 10% (dez por cento) sobre o valor do objeto da inadimpléncia, em caso de
inexecuc¢do parcial da obrigacao assumida;

Il - multa de 30% (trinta por cento) sobre o valor total contratado, em caso de inexecugéo
total da obrigagdo assumida;

IV - impedimento de licitar e de contratar com a Unido e descredenciamento no Sistema de
Cadastramento Unificado de Fornecedores - SICAF, pelo prazo de até 5 (cinco) anos, nos termos dos arts. 7° da
Lei n® 10.520/2002 e art. 49 do Decreto n° 10.024/2019.

§ 1° Pelo atraso na entrega do objeto, observados o caput e § 1° da clausula 72 (das
condigdes de recebimento), quando for o caso, a CONTRATADA estara sujeita a multa equivalente a 0,5%
(meio por cento) do valor mensal do item objeto da inadimpléncia, por dia que ultrapassar o respectivo prazo,
contado do recebimento da Ordem de Servico, limitado a 10% (dez por cento) do referido valor, 0 que nao
impedira, a critério do CONTRATANTE, a aplicacao das demais sangdes legais cabiveis.

§ 2° Apds a entrega, e durante a execugao do contrato, A CONTRATADA também estara
sujeita a multa equivalente a 0,5% (meio por cento) do valor mensal do objeto da inadimpléncia em questao, por
dia que ultrapassar qualquer um dos prazos presentes no Anexo Il do Termo de Referéncia “ESPECIFICACOES
TECNICAS DOS SERVICOS", sejam de instalagdo, implantag&o, alteracdo ou suspensao dos servigos, limitado
a 10% (dez por cento) do correspondente valor, o que nao impedira, a critério do CONTRATANTE, a aplicagcao
das demais sangdes legais cabiveis.

§ 3° As multas por inexecucdo parcial ou total da contratacdo poderdo ser aplicadas
cumulativamente com as demais san¢des, bem como com a multa pelo atraso na entrega do objeto.

§ 4° Ocorrendo atraso na entrega do servigo ou no caso de inexecugao parcial ou total, o
valor da multa correspondente sera retido preventivamente do pagamento e concedido prazos para defesa
prévia e recurso, observando-se as disposigdes contidas no artigo 87, § 2° e 109, inciso |, alinea “f’, da Lei n°
8.666/1993.

§ 5° Decorridos os prazos de defesa prévia e de recurso e mantida a aplicagdo da multa, o
valor correspondente sera imediatamente recolhido a conta do Tesouro Nacional. Em n&o havendo retengéo de
pagamento, sera emitida a GRU (Guia de Recolhimento da Unido) para o recolhimento, por parte da empresa, a
conta do Tesouro Nacional. Caso haja acolhimento ou provimento parcial, o valor retido sera devolvido a
empresa.

§ 6° Em caso de ndo pagamento do valor da multa aplicada, conforme estabelecido no

paragrafo anterior, o valor sera inscrito em divida ativa da Unido.
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§ 7° A atuacdo irregular da CONTRATADA, no cumprimento das obrigagdes assumidas,

acarretara a anotagao das penalidades aplicadas no Sistema de Cadastramento Unificado de Fornecedores -
SICAF, e, no caso de impedimento de licitar e de contratar, o registro também na pagina eletronica do
CONTRATANTE (opcéo “Transparéncia”) e no Cadastro Nacional de Empresas Inidéneas e Suspensas — CEIS,
conforme o art. 43, do Decreto n°® 8.420/15.

§ 8° A proponente é responsavel pela fidelidade e pela legitimidade das informacgdes
prestadas e dos documentos apresentados em qualquer fase da contratagao.

§ 9° A falsidade de qualquer documento apresentado ou a inverdade das informagdes nele

contidas implicara a rescisao contratual sem prejuizo da aplicacdo das demais sang¢des cabiveis.

CLAUSULA 22 - DAS DEFESAS E DOS RECURSOS

As defesas e os recursos contra puni¢des impostas a CONTRATADA serao regidos pelos
artigos 79, 87, 109 e 110 da Lei n° 8.666/93, e poderdo ser enviados por e-mail, exclusivamente ao endereco
mencionado no oficio de notificacdo, sem prejuizo do encaminhamento dos originais no prazo estabelecido.

§ 1° A utilizagdo de e-mail para apresentagédo de defesa prévia e recurso administrativo ndo
exime a CONTRATADA de protocolizar diretamente os originais no Tribunal, ou de providenciar o
encaminhamento dos originais (em papel) via Correios, ambos no prazo de até 5 (cinco) dias apés o término do
prazo legal para apresentacao de defesa prévia ou recurso administrativo.

§ 2° O ndo envio dos originais no prazo estipulado, ou o envio de originais distintos daqueles
apresentados por e-mail, acarreta o ndo conhecimento da manifestagdo administrativa apresentada por correio

eletronico.

CLAUSULA 23 - DA CONTAGEM DO PRAZO DE VIGENCIA

A contagem do prazo de vigéncia do contrato dar-se-a na forma do § 3° do art. 132 do
Cadigo Civil (Lei n° 10.406/2002), ou seja, os prazos de meses e anos expiram no dia de igual nimero do de
inicio, ou no imediato, se faltar exata correspondéncia.

Paragrafo unico. Considera-se prorrogado o prazo de vigéncia até o primeiro dia Util seguinte

se o vencimento cair em final de semana (sdbado e domingo) ou feriado.

CLAUSULA 24 — DA CONTAGEM DOS DEMAIS PRAZOS DO CONTRATO

Excentuando-se a contagem do prazo de vigéncia de que trata a clausula anterior e daqueles
com data expressamente indicada, para os demais prazos estabelecidos nesta contratagdo a contagem excluira
o dia do inicio e incluird o dia do vencimento, e considerar-se-d0 os dias consecutivos, exceto quando

explicitamente disposto em contrario.
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§ 1° S6 se iniciam e vencem os prazos processuais em dia de efetivo expediente no

CONTRATANTE.
§ 2° Os prazos de meses e anos expiram no dia de igual nimero do de inicio, ou no
imediato, se faltar exata correspondéncia.

§ 3° Os prazos fixados por hora contar-se-do de minuto a minuto.

CLAUSULA 25 - DOS AUMENTOS E DAS REDUGOES
Fica assegurada a autoridade competente do CONTRATANTE aumentar ou reduzir a

quantidade prefixada, observados os limites estabelecidos no artigo 65, § 1°, da Lei n°® 8.666/1993.

CLAUSULA 26 — DA RESCISAO CONTRATUAL
O presente contrato podera ser rescindido nas hipéteses previstas nos artigos 77 a 79 da Lei
n® 8.666/1993, podendo a rescisdo ser determinada por ato unilateral e escrito da Administragdo, nos casos

enumerados nos incisos | a Xll e XVII do art. 78 do mesmo Diploma Legal.

CLAUSULA 27 - DA PUBLICAGAO
Nos termos do artigo 61, paragrafo uUnico, da Lei n° 8.666/1993, o CONTRATANTE
providenciara a remessa de extrato deste contrato, que indicara o nome dos contratantes, o objeto, o valor e a

vigéncia da contratagao, para publicagdo, as suas expensas, no Diario Oficial da Uniao.

CLAUSULA 28 - DO FORO
Fica eleito o foro de Campo Grande, Estado de Mato Grosso do Sul, com renuncia de
qualquer outro, por mais privilegiado que seja para dirimir as questdes relacionadas com o presente contrato

que n&o puderem ser resolvidas pela via administrativa.

CLAUSULA 29 - DAS DISPOSIGOES FINAIS

Declaram as partes que este contrato corresponde a manifestagdo final, completa e
exclusiva do acordo entre elas celebrado.

§ 1° A participagdo nesta compra publica implica no conhecimento integral dos termos e
condigdes nela inseridos, por parte dos proponentes, bem como das demais normas legais que disciplinam a
matéria.

§ 2° As partes nao estdo eximidas do cumprimento de obrigacdes e responsabilidades
previstas na legislagdo vigente e ndo expressas neste instrumento.

§ 3° As partes envolvidas se comprometem a observar as disposi¢coes da Lei n° 13.709/2018

(Lei Geral de Protegédo de Dados — LGPD), quanto ao tratamento dos dados pessoais que Ihes forem confiados
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em razao desta avenca, em especial quanto a finalidade, boa-fé e interesse publico na utilizagcao de informacdes

pessoais para consecugdo dos fins a que se propde a presente contratagao.

E, por assim estarem justas e CONTRATADAS, assinam o presente instrumento em 2

(duas) vias, na presenga de 2 (duas) testemunhas.

Campo Grande — MS, 24 de novembro de 2023.

(documento assinado digitalmente)
JORGE ALVES BASTOS
(documento assinado digitalmente) CONTRATADA
BONIFACIO TSUNETAME HIGA JUNIOR
CONTRATANTE
(documento assinado digitalmente)
SERGIO AUGUSTO FERREIRA DA SILVA

CONTRATADA
TESTEMUNHAS
(documento assinado digitalmente) (documento assinado digitalmente)
ALEXANDRE ROSA CAMY FLAVIA CORREA MARTINS
SECRETARIO DE TECNOLOGIA DA ANALISTA JUDICIARIO

INFORMAGAO E COMUNICACOES
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1.

ANEXO Il DO TR - ESPECIFICACOES TECNICAS DOS SERVICOS

CARACTERISTICAS GERAIS DA SOLUGAO

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

Devera ser composta de instalacao e configuragdo dos links de telecomunicagdes:
LINKS MPLS, LINKS IP DEDICADO e 2 (dois) LINKS PROVEDOR INTERNET IP
distintos, da instalacdo e configuragdo dos equipamentos de seguranca SD-WAN e
da disponibilizacdo do gerenciamento proativo 24x7 (24 horas por dia e 7 dias por
semana) contra falhas, da disponibilizacdo de gerenciamento proativo 24x7 de
seguranca e da disponibilizagdo de portais de geréncia de falhas, de monitoramento
e de seguranca.
A entrega dos servigcos sera dividida e entregue em 05 (cinco) lotes, conforme
especificados no Termo de Referéncia.
O Site Central do Tribunal Regional do Trabalho da 242 Regido esta localizado na
Sede do TRT24, em Campo Grande - MS, enquanto suas unidades remotas estédo
localizadas conforme enderegos descritos no "ANEXO Il DO TR - ENDERECOS
DAS LOCALIDADES PARA INSTALAGOES".
A disponibilizacdo do gerenciamento proativo contra falhas e de seguranca e dos
respectivos portais serdo parte integrante do fornecimento dos links e do servigo de
seguranga.
As tecnologias LINK MPLS, LINK IP DEDICADO, servigos SD-WAN e LINK
PROVEDOR INTERNET IP da CONTRATADA deveréo possibilitar trafego de dados,
voz IP, video IP, aplicagdes multimidia e outras aplicagdes criticas dos servigcos de
comunicacdo de dados do CONTRATANTE com seguranga, confiabilidade,
flexibilidade e performance, garantidas através de classificacdo (CoS) e priorizagao
(QoS), com o emprego de VPN, realizando o isolamento e o tratamento otimizado
das informacoes.
A contratacao devera englobar a prestacdo de servicos de rede de longa distancia
(WAN) para manter a interligagdo da Sede do TRT24, localizada em Campo Grande
- MS, com suas respectivas unidades remotas (féruns, varas do trabalho e postos
avangados) localizadas no interior do Estado de Mato Grosso do Sul (Rede JT), por
meio da disponibilizagdo de recursos de conectividade dimensionados para suprir as
demandas de trafego de dados da rede corporativa de comunicagao do TRT24, com
a rede privada em LINK MPLS.
A contratacdo também inclui a prestagéo de servigo de acesso a rede publica Internet
na Sede do TRT24 e nas unidades remotas do Tribunal (Féruns, Varas do Trabalho
e Postos Avangados), com LINK IP DEDICADO e usando-se a tecnologia SD-WAN.
1.7.1. A nova solugdo de comunicagdo de dados entre a Sede do TRT24 e suas
unidades remotas devera utilizar equipamentos tipo appliance SD-WAN
(Lote 03) com o objetivo de balancear o trafego de forma inteligente entre o
link MPLS (Lote 01) e o link IP DEDICADO (Lote 02), para otimizar ao
maximo o uso da rede, com alta disponibilidade. Para que o trafego
corporativo seja protegido quando trafegar pela Internet, serdo configurados
tineis VPN IPSEC entre os equipamentos appliances SD-WAN da Sede e
suas unidades remotas, via o LINK IP DEDICADO. Assim, a solugao
escolhida ira prover a integragdo dos links de Internet e MPLS com o SD-
WAN, trazendo maior liberdade na escolha dos links WANs - MPLS e
Internet Dedicada.

1.7.2. O appliance SD-WAN devera possuir e estar licenciado durante a vigéncia do
contrato com as seguintes funcionalidades: Firewall, NAT, Filiro de Contetdo
Web (categorias de classificagdo de URL), Antivirus, AntiSpam, Deteccéo e
Prevengédo de Intrusos (IPS), VPN IPSec e SSL (inspec¢éo), Controle de
politicas por aplicagbes, usuarios, codigo de paises, DLP — Data Leak
Prevention, Traffic Shapping, e QoS.



1.7.3. A tecnologia SD-WAN permitira a configuragdo de parametros de QoS,
priorizagao de tipos pré-definidos de trafego e seguranca na transferéncia de
informagbes, de forma que os servicos e sistemas disponibilizados no
Tribunal, possam ser replicados com suas unidades remotas, bem como
estarem acessiveis em tempo integral, a partir de qualquer localidade.

1.7.4. A solugdo deve ser capaz de refletir, de forma manual ou automatizada, suas
politicas de SD-WAN em condigbes em que a largura de banda é
modificada.

1.8. A contratacdo também inclui a prestagéo de servigco de acesso a rede publica Internet
na Sede do TRT24 através de LINKS PROVEDOR INTERNET IP (Lotes 03 e 04).

1.9. Em situagbes normais os trafegos de sistemas internos e servigos corporativos, além
dos trafegos multimidia de telefonia IP, devem ser encaminhados pela rede MPLS
(link principal). Por outro lado, os servigos que estiverem publicados na Internet,
entre eles os servigos do TRT24 em nuvens publicas ou outros servicos em nuvem
contratados de terceiros, devem ser acessados diretamente pelo LINK IP
DEDICADO local (link redundante), sem a necessidade de utilizagao da rede MPLS.

1.10. Em situagbes de falha ou de uso intenso da rede MPLS, percebido pelo
monitoramento de laténcia e jitter, alternativamente os trafegos corporativos devem
ser encaminhados entre as unidades remotas e a Sede do TRT24 utilizando tuneis
VPN IPSEC que deverdo ser estabelecidos pela Internet, via LINK IP DEDICADO.

1.10.1.  Os tuneis VPN IPSEC via LINK IP DEDICADO devem utilizar a topologia
hub-and-spoke, com centralizagdo no equipamento appliance SD-WAN na
Sede do TRT24.

1.10.2. Em situagcdes de falha do LINK IP DEDICADO de Internet das unidades
remotas, o trafego devera ser encaminhado automaticamente pela rede
MPLS até a Sede do TRT24 para que entdo possa ser enviado para a
Internet.

1.11.  Na&o havera aquisicdo de equipamentos, incluindo roteadores, modems, appliances
SD-WAN e demais ativos de rede. Contudo, deverédo ser fornecidos equipamentos
com a prestacdo dos servicos de telecomunicagdes como parte integrante da
solugado contratada, de acordo com os lotes definidos. A especificacdo de marca e
modelo dos equipamentos devera compor a proposta formal dos licitantes.

1.12. A infraestrutura de rede da CONTRATADA (backbone, POPs, equipamentos
internos, roteadores PE, etc.) deverd ser dimensionada e preparada para suportar
servicos adicionais que possam ser solicitados pelo CONTRATANTE, como
alteracdo de velocidade de acordo com as faixas especificadas neste Termo de
Referéncia, mantendo os niveis de desempenho especificados, de acordo com os
Niveis Minimos de Servico (NMS) descritos ao longo deste documento.

1.138.  Os niveis minimos de servico (NMS) especificados neste documento consideram a
continuidade das atividades, a essencialidade e a qualidade no atendimento
prestado aos cidadaos que utilizam a Justi¢ca Trabalhista no Estado de Mato Grosso
do Sul. A LICITANTE, ao participar deste pleito, estara automaticamente aceitando
as condicdes de NMS descritos ao longo deste documento.

1.14.  Caso haja necessidade de interrupcdo dos servicos pela CONTRATADA, inclusive
em fungdo de mudanga de tecnologia, a CONTRATADA deverd solicitar, por escrito,
autorizagdo com antecedéncia minima de 5 (cinco) dias Uteis e a janela de
interrupgéo devera ser acordada com o CONTRATANTE. Havendo autorizagao para
a interrupgdo, o servigo ndo sera considerado indisponivel durante o periodo
indicado. Entretanto, caso a CONTRATADA exceda o periodo previsto, o servigo
sera considerado indisponivel no tempo excedente.

1.15. O servigo contratado sera considerado disponivel desde que esteja plenamente
funcional e operacional, atendendo a todas as especificagdes técnicas estabelecidas



1.20.

1.21.

1.22.

1.23.

neste Termo de Referéncia. O servigo ndo sera considerado indisponivel em razao
de fatos que estejam sob a responsabilidade do CONTRATANTE.

Caso a CONTRATADA necessite de acesso fisico em local sob a responsabilidade
do CONTRATANTE para a reparacao ou disponibilizacdo de qualquer servico e o
referido local encontra-se fechado, o prazo para reparacao e/ou disponibilizacdo do
servico ficara suspenso até que seja providenciado pelo CONTRATANTE o referido
acesso, sendo que o prazo comecara a contar a partir deste momento.

A CONTRATADA devera finalizar a implantacdo de todos o0s circuitos e
equipamentos que compdem as solugbes de comunicacdo de dados do TRT24
referente as tecnologias LINK MPLS (Lote 01) e LINK IP DEDICADO (Lote 02) e
servicos SD-WAN (Lote 03) em, no maximo, 120 (cento e vinte) dias consecutivos,
contados a partir do recebimento da Ordem de Servigo. Ja para a implantagdo dos
LINKS PROVEDOR INTERNET IP (Lotes 04 e 05) devera ocorrer em, no maximo,
70 (setenta) dias consecutivos do recebimento da Ordem de Servico.

A CONTRATADA devera entregar Projeto Executivo, em até 30 (trinta) dias
consecutivos contados a partir do recebimento da Ordem de Servico, o qual
devera conter 0 mapa de enderegcamento IP de forma a permitir a utilizagéo do plano
de enderecos a ser fornecido pelo TRT24 das redes locais da Sede e suas unidades
remotas.

Os planos de implantacdo e migragdo deverao prever a conectividade temporaria
entre as atuais redes corporativas do TRT24 e a solucdo proposta pela
CONTRATADA, garantindo a migragao sem a interrupgao dos servigos existentes.

O Projeto Executivo devera ser analisado pelo TRT24 em até 10 (dez) dias
consecutivos apds sua apresentacao.

1.20.1. O Projeto Executivo de rede, a ser analisado pela equipe técnica do TRT24,

devera conter, no minimo, as seguintes especificagoes:

1.20.1.1.  Definigao de topologias fisicas e légicas;

1.20.1.2.  Plano de enderecamento;

1.20.1.3.  Plano de balanceamento do trafego, para o lote 3;

1.20.1.4. Parametros de qualidade de servigo;

1.20.1.5. Dimensionamento de enlaces e interfaces de comunicacéo;

1.20.1.6.  Cronograma de instalagao.
O inicio da implantagdo dar-se-a somente apds a aprovagao pelo TRT24 do Projeto
Executivo.

1.21.1. Durante o periodo de andlise para aprovacdo do projeto executivo pelo

TRT24 fica suspenso o prazo do subitem 1.16.

1.21.2.  Pelo inicio da implantacdo aqui citado, entende-se a efetiva instalagdo e

configuragéo dos equipamentos necessarios aos servigos nas instalagdes do
CONTRATANTE.

1.21.3.  Anteriormente a aprovacao do projeto executivo, em prol da celeridade para

a conclusdo das instalagbes, caso a CONTRATADA julgue necessario,
poderao ser autorizados servigcos que envolvam aspectos fisicos da solugéo,
como vistorias, preparo de infraestrutura e langamentos de cabos, mediante
comunicacao a equipe técnica do CONTRATANTE, preferencialmente por e-
mail, relacionando os servigos prévios a serem executados.
A prestacao dos servigos descritos devera ser considerada a contar do recebimento
das ordens de servicos.
A prestacao dos servigos sera baseada no modelo de remuneracdo em fungéo dos
resultados apresentados, em que os pagamentos serdo feitos apds mensuragao e
verificacdo de métricas quantitativas e qualitativas, contendo indicadores de
desempenho e metas, com Nivel Minimo de Servico (NMS) definido em contrato, de
modo a resguardar a eficiéncia e a qualidade na prestacao dos servigos.



1.24.  Apds a conclusdo da etapa de instalacdo dos servicos, a CONTRATADA devera
apresentar documentacéao técnica da solucao (as built), contendo: topologia fisica e
l6gica da rede, percurso do cabeamento éptico desde o POP da CONTRATADA até
a entrada de cada prédio/unidade do TRT24 (Sede e unidades remotas), descri¢do
de equipamentos e circuitos de comunicacdo de dados, descricdo dos niveis
minimos de servigos contratados, dados para acesso ao portal de monitoramento
dos servicos e dados para abertura de chamados de suporte técnico.

1.25. Todas as ferramentas de colaboracdo e comunicacdo deverdo estar traduzidas
preferencialmente para o idioma Portugués do Brasil- PtBR.

2. TOPOLOGIA LOGICA DA SOLUCAO

2.1.  As interconexdes entre a Sede do TRT24 em Campo Grande e suas unidades
remotas localizadas no interior do Estado de Mato Grosso do Sul foram divididas em
trés tipos de tecnologia (MPLS, IP DEDICADO e servicos SD-WAN) e capacidade de
seus links. Previsto ainda para a Sede do Tribunal a contratagcdo de LINKS
PROVEDOR INTERNET IP.

2.2.  Ainterconexao entre a Sede do TRT24 e o Férum Trabalhista de Campo Grande se
dara apenas com a solug¢édo de IP Dedicado e servico de SD-WAN, ja ha link com
fibra propria do TRT24 entre essas localidades, que deverd ser utilizado no lugar do
MPLS junto ao SD-WAN dessa localidade.

2.3.  Foi elaborada uma topologia ldgica da solugao.

Link Internet Existente (a ser =
descontinuado) 0 iale

Novos Links Centrais { Rede MPLS e SD-WAN
Internet (Lotes 4 e 5) \ ~
Links MPLS (Lote 1)

Roteadores

Links IP Dedicado (Lote 2) BGP TRT24

Comunicacdo privada pela

«J{>> rede publica com appliances
NGFW/SD-WAN (Lote 3)

Internet )

£ SD-WAN
Unidades Remaotas

Figura 1- Topologia Légica



REQUISITOS OBRIGATORIOS PARA FORNECIMENTO DOS LINKS MPLS (LOTE 01)

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

Deve ser disponibilizado o servigo de rede de longa distancia (WAN) para manter a
interligagéo da Sede do TRT24 em Campo Grande - MS com suas unidades remotas
(féruns, varas trabalhistas e postos avangados) do interior do Estado de Mato Grosso
do Sul, através de LINKs MPLS corporativos e privados.
O fornecimento mensal de conexdo da rede interna da localidade remota a Sede do
TRT24, por meio de LINK MPLS, devera prover conectividade com alta qualidade e
performance, por meio de servi¢o de IP, em modo full duplex de uso ilimitado, isto é,
a taxa de transmissdo fornecida deverd ser simétrica suportando as mesmas
velocidades, tanto na entrada de dados (download) quanto na saida (upload),
simultaneamente.
A CONTRATADA deve instalar os links MPLS nos enderegcos especificados no
"ANEXO Ill DO TR - ENDERECOS DAS LOCALIDADES PARA INSTALACOES"
(Lote 01) deste documento.
As taxas de transmissdo MINIMAS para os 23 (vinte e trés) links MPLS estao
definidas para cada ponto de presenga do TRT24, da seguinte forma, podendo a
CONTRATADA oferecer bandas maiores adequadas a sua gama de servicos:

3.4.1.  Para o concentrador na Sede do TRT24:

3.4.1.1. 800 Mbps (Oitocentos megabits por segundo);
3.4.2.  Para os Féruns Trabalhistas de Dourados e Trés Lagoas:
3.4.2.1. 100 Mbps (Cem megabits por segundo);

3.4.3. Para as sedes das Varas Trabalhistas localizadas no interior do Estado de

Mato Grosso do Sul:
3.4.3.1. 50 Mbps (Cinquenta megabits por segundo);
3.4.4. Para os Postos Avancados e Varas Trabalhistas lItinerantes do Tribunal
localizados no interior do Estado de Mato Grosso do Sul:

3.4.41. 20 Mbps (Vinte megabits por segundo);
Os servicos de acesso MPLS deverao ficar ativos na modalidade 24x7 (24 horas por
7 dias na semana), sem a necessidade de procedimentos para conexdo/desconexao
e ndo poderéo possuir nenhum tipo de restricdo de uso, sem limite de quantidade de
dados trafegados, nem restricao de tipo de dados trafegados, porta I6gica ou servico,
devendo ser considerada a banda contratada disponivel.
Os links MPLS deveréo ter disponibilidade compativel para atendimento do NMS
definido no "ANEXO IV DO TR - CADERNO DE METRICAS E NIVEIS DE SERVIGO"
- Indicador 1.
Os LINK MPLS para as unidades remotas possibilitara que servigos corporativos da
rede interna do Tribunal sejam acessados na Sede do TRT24 de forma estavel e
deverdo possuir dimensionamento correto para garantir a transmissao e recepgéo de
dados de acordo com os requisitos definidos neste Termo de Referéncia.
Para a dltima milha, assim chamado o meio de comunicagao utilizado para interligar
cada unidade do CONTRATANTE ao backbone da CONTRATADA, deverd ser
utilizado obrigatoriamente link de comunicagédo terrestre, implementado por link
cabeado por meio de fibra éptica.

3.8.1. As fibras épticas que forem utilizadas nas dependéncias do TRT24 e suas
unidades remotas deverdo ser apropriadas para uso interno, ou seja, com a
classificagéo de inflamabilidade ideal para o tipo de ambiente a ser instalado;

3.8.2. Apenas sera permitida a conversdo do meio éptico para UTP para
compatibilizagédo com as interfaces dos CPEs;

3.8.3. N&o serdo permitidos acessos via satélite ou radio para os links MPLS
contratados;



3.8.4. Deve haver planejamento do horario de trabalho para instalagdo das
conexdes fisicas dos links conjuntamente com a equipe técnica do
CONTRATANTE;

3.8.5. Ainstalagéo e ativacao dos servi¢cos nao poderao interferir em outra estrutura
de comunicagdo existente no Tribunal. Quaisquer danos eventualmente
causados deverao ser reparados pela CONTRATADA sem custo para o
Tribunal;

3.8.6. A CONTRATADA deverd recompor obras civis e pinturas eventualmente
afetadas ou danificadas quando da passagem dos cabos, mantendo o
padrdo local, excetuando-se os casos em que estas ocorréncias sejam
consequéncia de adaptagbes na infraestrutura, necessarias para a
passagem dos cabos;

3.8.6.1. Caso seja identificada alguma falha ou deficiéncia na infraestrutura
que prejudique ou comprometa a passagem dos cabos, a
CONTRATADA devera comunicar imediatamente o CONTRATANTE
para que sejam tomadas as providéncias necessarias.

3.8.7. A implantacao dos servigos devera ser feita em paralelo ao funcionamento
do(s) link(s) vigente(s) para ndo gerar qualquer descontinuidade;

3.8.8. Ainstalacdo do link de acesso MPLS sera acompanhada pelos Gestores do
contrato ou por quem estes designarem.

3.9. Todos os links deverdo ser entregues em fibra ptica, ndo havendo nenhum ponto de
falha comum entre os links MPLS (LOTE 01) e IP DEDICADO (LOTE 02) em uma
mesma localidade.

3.9.1.  Por ponto de falha comum entende-se:

3.9.1.1.  Utilizacdo compartilhada dos mesmos equipamentos ou links fisicos
ou logicos no ambiente da CONTRATADA ou em ambientes
publicos: cabos, roteadores, multiplexadores, switches, conversores
Opticos e outros;

3.9.1.2.  Utilizagdo compartihada no ambiente da CONTRATADA ou em
ambientes publicos, dos mesmos dutos, caixas de passagem, DIOs
e outros.

3.9.1.3. Sera permitido o compartiihamento da caixa de passagem (na
calgada do prédio do CONTRATANTE) e dos dutos da caixa de
passagem até o rack dentro das instalagdes do CONTRATANTE
apenas.

3.10.  Para o link concentrador na sede do TRT, devera ser adotada a dupla abordagem em
fibra ética.

3.11.  Todos os links devem suportar tanto IPv4 quanto IPv6, sendo que este Ultimo deve
estar implementado de forma nativa em pilha dupla, ndo sendo necessario o
fornecimento de enderegcamento para as redes internas do CONTRATANTE.

3.12.  Todos os links deverdo ser exclusivamente de malha privativa em todos os trechos
percorridos, sem nenhum roteamento perpassando interconexdes na Internet. Nao
serdo admitidas VPN sobre a Internet ou emulagbes de MPLS sobre outros
protocolos na Internet.

3.138. O backbone da rede de dados da CONTRATADA devera:

3.13.1.  Ser composto por uma malha de canais de comunica¢do dedicados, que
permitird a conexado entre todas as unidades do CONTRATANTE sob uma
topologia any-to-any (full mesh);

3.13.2.  Permitir o isolamento total do trafego e das tabelas de roteamento do
CONTRATANTE e dos demais clientes da CONTRATADA utilizando
tecnologia de VRFs criando uma VPN MPLS. Em funcdo disso, o



3.14.

3.15.

3.16.
3.17.

3.18.

CONTRATANTE podera utilizar qualquer faixa de enderego privado IPv4 em
sua estrutura de rede;

3.13.3.  Possuir capacidade de trafego multicast em IPv4 e IPv6 para que aplicagdes

de voz e video que utilizem esta tecnologia possam ser implementadas
independentemente de qualquer configuragdo no backbone. N&o serd
permitido o estabelecimento de tuneis entre os roteadores para que o trafego
multicast seja encaminhado;

3.13.4. O backbone MPLS deve pertencer inteiramente ao AS do mesmo grupo

econdmico, de forma a garantir o desempenho e privacidade da rede MPLS.
Em relagdo a Qualidade de Servigo (QoS), a CONTRATADA devera:

3.14.1.  Suportar a arquitetura Diffserv, incluindo Diffserv sobre redes MPLS;
3.14.2.  Configurar, de acordo com as prioridades € niveis de servigos definidos, os

diferentes tipos de trafego que serdao encaminhados pela Rede do
CONTRATANTE, sendo classificados no minimo em 5 (cinco) classes de
servigos (Diffserv) pela rede MPLS da CONTRATADA, conforme descrito a
seguir:
3.14.2.1. Voz: aplicagbes de voz sensiveis a retardo (delay) e variagbes de
retardo (jitter), que exijam prioriza¢do absoluta de trafego e reserva
de banda;
3.14.2.2.  Video: aplicagbes multimidia sensiveis a retardo (delay) e variagdes
de retardo (jitter), que exijam priorizagdo de trafego e reserva de
banda;
3.14.2.3.  Servigos criticos: aplicagbes criticas para o nego6cio, que exigem
entrega garantida, reserva de banda e tratamento prioritario;
3.14.2.4.  Servicos interativos: aplicagbes interativas, que exigem entrega
garantida, reserva de banda e tratamento prioritario. Esta classe
deve acomodar o trafego utilizado para medir o NMS;
3.14.2.5.  Servicos nao prioritérios: aplicacbes com mensagens de tamanho
muito variado e ndo imprescindiveis para o atendimento imediato
aos clientes.

3.14.3. A marcagdo da classe de servico dos pacotes deve ser feita pela

CONTRATADA utilizando o campo DSCP dos pacotes IP nos CPEs, ou seja,
roteadores WAN.

3.144. O mapeamento dos trafegos e larguras de banda de cada classe serd

definido pelo CONTRATANTE, respeitado os seguintes critérios:

3.14.41. A soma das bandas das classes do CONTRATANTE com as classes
da CONTRATADA néo excederdao 97% (noventa e sete por cento)
da capacidade do link;

3.144.2. A soma das bandas das classes de voz e video somadas nao
excederdo 50% (cinquenta por cento) da capacidade do link.

Eventualmente, podera ser solicitado que o link MPLS seja instalado em outro local
dentro do Estado de Mato Grosso do Sul para atender demandas do
CONTRATANTE, desde que a CONTRATADA tenha disponibilidade técnica.

Nao sera permitido o uso de tecnologias DSL, 3G, 4G e 5G.

A CONTRATADA sera responsavel pela configuragdo e atualizagdo dos
equipamentos necessarios para o correto funcionamento dos LINKs MPLS.
Fornecimento de equipamentos e acessorios:

3.18.1.  Deverdo ser disponibilizados, em regime de comodato, sem custo para o

Tribunal, todos 0s equipamentos necessarios para implementar os servigos
de comunicagdo de dados, incluindo roteadores, equipamentos de conexao,
cabos, conectores e demais itens que se fizerem necessarios.



3.18.1.1. A CONTRATADA devera efetuar a passagem dos cabos seguindo o
padréo de instalacdo do Tribunal, com o fornecimento dos cabos,
dos conectores e, caso ndo existam ou ndo estejam disponiveis, dos
dutos e eletrocalhas;

3.18.1.2. Todos os equipamentos devem ser dimensionados de forma que
tenham capacidade de encaminhamento de pacotes IP, em pacotes
por segundo, compativeis com as velocidades dos links conectados.

3.18.2. Os seguintes ativos de rede e insumos devem ser fornecidos para o
funcionamento do link instalado na Sede e unidades remotas do TRT24, em
rack padréo 19”:

3.18.2.1. Todos o0s equipamentos fornecidos devem ser préprios para
montagem em rack 197, incluindo kit tipo trilho para adaptacao,
bandeja ou suporte para montagem em rack, e cabos de
alimentacao.

3.18.2.1.1. O CONTRATANTE disponibilizara circuitos elétricos e até 2
Us (duas unidades de rack) em bastidor de 19” para
acomodar os equipamentos da CONTRATADA na Sede e
unidades remotas.

3.18.2.2. Cabos e adaptadores:

3.18.2.2.1. Cabo de conexao do Roteador com modem/EDD (Ethernet
Demarcation Device) ou outro equipamento utilizado para
acesso ao backbone MPLS;

3.18.2.2.2. Cabos de energia elétrica para todos os equipamentos
fornecidos;

3.18.2.2.3. Adaptadores e corddes Opticos para conexdes
implementadas por meio de fibra éptica.

3.18.2.3. Modem/EDD:

3.18.2.3.1. Deve ser fornecido modem/EDD (6ptico, dentre outros) ou
outro equipamento para permitir a conexao do Roteador ao
ambiente WAN da CONTRATADA. Este equipamento deve
operar em 110/220V.

3.18.2.4. Os roteadores a serem fornecidos deverao atender, no minimo,
as seguintes exigéncias:

3.18.2.4.1. O roteador devera ser capaz de atender aos requisitos do link
de comunicagao de dados para acesso MPLS;
3.18.24.2. O roteador devera ser devidamente -configurado e
administrado pela CONTRATADA e todas as senhas de
acesso, com perfil de consulta, do roteador ou qualquer
outro equipamento gerenciavel que permanegam nas
dependéncias das unidades do Tribunal, deverdo ser de
dominio do TRT24;
3.18.2.4.3. O roteador deve ser capaz de processar a banda contratada
com todas as funcionalidades exigidas neste documento
utilizando percentual definido no "ANEXO IV DO TR -
CADERNO DE METRICAS E NIVEIS DE SERVICO" -
Indicador 2.
3.18.2.4.3.1. Caso seja identificado, durante a execucdo do
contrato, um roteador com uso maximo de CPU e
mem©ria acima dos limites estabelecidos, ele devera
ser substituido ou atualizado, sem 6nus para o
CONTRATANTE;



3.18.2.4.4. O roteador deve ser capaz de hospedar a configuragao
residente em memodria nao volatil;
3.18.2.4.5. O roteador a ser instalado nas dependéncias do TRT24
deverd suportar o padréo IEEE 802.1Q;
3.18.2.4.6. Deve possuir fonte de alimentagcdo interna com entrada
110/220 volts AC e com a frequéncia de 60 Hz, com
comutacao automatica de tensao;
3.18.2.4.7. Deve vir acompanhado de todas as pegas e acessérios
necessarios para fixagao;
3.18.2.4.8. Devem ser fornecidos todos os acessorios necessarios para
operacionalizacdo do equipamento (softwares, sistemas
operacionais, cabos légicos de gerenciamento/console,
cabos de energia elétrica seguindo o novo padrao brasileiro
de tomadas);
3.18.2.4.9. O sistema operacional do roteador devera ser o mais atual
disponivel no mercado, devendo, entretanto, ser
considerado estavel pelo fabricante do equipamento. O
sistema operacional deve ser atualizado sempre que houver
necessidade ou que possam agregar melhorias ou corregdes
aos servicos prestados;
3.18.2.4.10. Roteamento com emprego de rotas estaticas além do
protocolo BGP-4;
3.18.2.4.11. Deve possibilitar backup e restore de sua configuragdo em
formato texto;
3.18.2.4.12. Interfaces:
3.18.2.4.12.1. LAN: Minimo de 2 (duas) interfaces do tipo
GigabitEthernet 10/100/1000 Mbps para conector
RJ-45. Esta(s) interface(s) devem suportar
autonegociagdo, modo  Full Duplex para
interconexdo com o ambiente de rede local;
3.18.2.4.12.2. WAN: Deve possuir no minimo 1 (uma) interface que
possua tecnologia compativel com a tecnologia a ser
utilizada para prover o link de comunicagédo de
dados para acesso a Internet;
3.18.2.4.12.3. Deve possuir porta de console dedicada para
gerenciamento e configuragdo via linha de comando
com conector RJ-45 ou conector padrao RS-232
com respectivo adaptador para conector RJ-45;
3.18.2.4.13. Possuirem todas as facilidades de gerenciamento que
permitam o fornecimento adequado de todos os servigos
especificados, destacando:
3.18.2.4.13.1.  Acesso ao console linha de comando via SSH v2 ou
interface WEB HTTPS, permitindo acesso do tipo
somente leitura para consulta de configuragbes e
status de funcionamento;
3.18.2.4.13.2. Gerenciamento SNMP compativel com as versdes
v2c e v3;
3.18.2.4.13.3. Protocolo SNMP habilitado, permitindo acesso do
tipo somente leitura a todos os par&metros
disponiveis no roteador da CONTRATADA;
3.18.2.4.13.4. Permisséao para a configuragdo de “TRAPS” por parte
da CONTRATADA, a pedido do CONTRATANTE,



3.19.

para monitoramento de eventos especificos. Caso
necessaria, esta configuragdo sera solicitada com
pelo menos 15 (quinze) dias de antecedéncia da
data real de monitoracao;
3.18.2.4.13.5.  Suporte a MIB-lIl e RMON;
3.18.2.4.13.6. Caso indicado, deve ser configurado o envio de
mensagens NetFlow ou sFlow para servidor indicado
pelo CONTRATANTE. O protocolo de coleta de
informagbes de fluxos, NetFlow ou sFlow, deve
conter no minimo as seguintes informagoes:
3.18.2.4.13.6.1.  IP de origem e destino;
3.18.2.4.13.6.2.  Parametro “protocol type” do cabegalho IP;
3.18.2.4.13.6.3.  Porta TCP/UDP de origem e destino;
3.18.2.4.13.6.4. IP do equipamento que exportou a coleta dos
fluxos (IP do agente);
3.18.2.4.13.6.5. Interface do equipamento em que o trafego
foi identificado e exportado;
3.18.2.4.13.6.6. Quantidade de bytes trafegados.

Do Suporte Técnico e Servicos de Manutencao

3.19.1.

3.19.2.

Durante a vigéncia do contrato a CONTRATADA devera solucionar qualquer
problema de hardware e/ou software que seja de responsabilidade da
CONTRATADA, incluindo, mas nado se limitando a reposicdo de
equipamentos, pecas e/ou elementos necessarios ao perfeito funcionamento
do circuito, sem nenhum énus adicional para o CONTRATANTE.

Durante a vigéncia do contrato a CONTRATADA deveréa prestar servigos de
suporte técnico, compreendendo manutencdo corretiva, preventiva e
orientagdo sobre a utilizagéo e configuragdo dos equipamentos.

3.19.2.1.  Entende-se por manutencao corretiva e preventiva aquela destinada

3.19.3.

3.19.4.

3.19.5.

3.19.6.

3.19.7.

a identificar e corrigir os defeitos apresentados pela infraestrutura
que sejam de responsabilidade da CONTRATADA, incluindo defeitos
de hardware, software, cabos e conectores que possam causar a
degradagédo do servico.
A CONTRATADA deve realizar o servico de manutencdo no local de
instalacdo do equipamento sempre que possivel. Caso seja necessario
remover o equipamento, a CONTRATADA deve providenciar sua
substituicdo por outro idéntico ou superior, em perfeito funcionamento, para
entdo retirar o que esta com defeito e encaminha-lo para a manutencéo.
Toda e qualquer despesa, independentemente de sua natureza, decorrente
dos servigos de assisténcia técnica e/ou manutengédo corretiva correra por
conta da CONTRATADA.
A Geréncia de Rede e Servicos da CONTRATADA devera atuar de forma
proativa, antecipando-se aos problemas na rede e garantindo a qualidade do
servigo, além da abertura, acompanhamento e fechamento dos chamados
técnicos.
Uma vez detectada e diagnosticada uma falha ou previsao de falha, deveréao
ser realizadas agbes corretivas. Sdo exemplos de falhas detectadas pelo
monitoramento proativo: taxa de erros acima do limite, intermiténcias,
quedas de circuitos, circuitos inativos e interfaces down.
Além da corregcdo de falhas ou da previsdo de falhas, € necessario o
monitoramento continuo do desempenho, permitindo detectar e diagnosticar
antecipadamente a ocorréncia de taxas de utilizagdo e indisponibilidade,
abaixo do acordo minimo de servigo contratado.



3.19.8. A CONTRATADA deve ser responsavel por todos os técnicos que forem
realizar manuteng¢éo no LINK MPLS instalado:

3.19.8.1.

3.19.8.2.

O suporte técnico compreende a solugdo de problemas de
funcionamento e configuragbes necessérias em equipamentos da
CONTRATADA encontrados durante a operagdo normal dos
equipamentos;

Garantir que os técnicos de suporte tenham conhecimento completo
sobre toda a arquitetura da rede utilizada, e de todos os
equipamentos e softwares de responsabilidade da CONTRATADA
que integram a modalidade de acesso MPLS.

3.19.9. A necessidade de suporte técnico serda formalizada pelo TRT24 a
CONTRATADA por meio da Abertura de Chamados Técnicos:

3.19.9.1.

3.19.9.2.

3.19.9.3.

3.19.94.
3.19.9.5.

A CONTRATADA devera permitir efetuar a Abertura de Chamado
perante a “Central de Atendimento” por meio de telefone 0800 ou
telefone fixo instalado na cidade de Campo Grande - MS, e também
por meio de e-mail e/ou site, devendo o recebimento dos chamados
ocorrer em periodo integral 24x7 (24 horas por 7 dias na semana);

A CONTRATADA devera atender as solicitagbes diversas
(configuracdo ndo  critica, esclarecimentos de  duavidas,
implementagdes de novas funcionalidades) em até 3 (trés) dias Uteis
a partir da abertura do chamado;

Quando ocorrer abertura de chamado, a CONTRATADA devera
fornecer nimero de protocolo para permitir o seu registro e
acompanhamento.

O atendimento deve ser efetuado em lingua portuguesa;

Durante a vigéncia do contrato, a CONTRATADA devera fornecer,
sempre que solicitado pelo CONTRATANTE, quaisquer informacdes
referentes aos chamados técnicos em no maximo trés dias.

3.19.10. A CONTRATADA devera manter uma pagina na Internet (Portal de
Acompanhamento dos Servigcos) que possibilite 0 gerenciamento do servigco
MPLS provido pela CONTRATADA:

3.19.10.1.

3.19.10.2.

Entende-se como “Portal de Acompanhamento dos Servigos”,
qualquer ferramenta de geréncia acessivel através da Internet por
intermédio de um navegador Web, com acesso restrito através de
usudrio/senha eletrdnica e utilizando o protocolo HTTPS;

O “Portal de Acompanhamento dos Servi¢os” devera possibilitar que
a geréncia de rede realize consultas, visualize e imprima relatérios
das informagbes de desempenho da Rede MPLS do TRT24, tais
como:

3.19.10.2.1.  Disponibilidade diaria, semanal e mensal dos circuitos MPLS,

em percentual;

3.19.10.2.2.  Consumo de banda dos links MPLS (entrada e saida) com os

valores médios, 95 percentil e de pico dos ultimos 30 (trinta)
dias, separados por semana e dia;

3.19.10.2.3.  Laténcias dos links MPLS com valores instantaneos, médios

e de pico dos ultimos 90 (noventa) dias;

3.19.10.2.4.  Percentuais de ocupacao de CPU e memodria dos roteadores

e/ou appliances SD-WAN, instantdneos e médias dos
ltimos 90 (noventa) dias;

3.19.10.2.5. O relatorio devera mostrar, em graficos, a taxa média de

utilizagao do link, em Mbps, através de médias de periodos



de 5 minutos, 30 minutos, 1 hora, 24 horas, semanal e
mensal.

3.19.10.3. Caso as informagbes descritas no tépico 3.19.10.2 nao sejam

disponibilizadas, a CONTRATADA nao podera refutar os meios
utilizados pelo CONTRATANTE para afericdo das velocidades
contratadas.

3.19.10.4. O acesso ao portal de gerenciamento devera ser controlado, sendo

permitido apenas para os endere¢os ou usuarios que o0
CONTRATANTE informar.

3.20. Servico de Instalacdo e Ativacdo de novo link MPLS em unidade remota do
TRT24 recém-criada (pontos de presenca novos)

3.20.1.  No decorrer da vigéncia do contrato de prestacdo podera eventualmente

haver a adicdo de novos sitios no projeto, ocasionando a necessidade de
instalar e ativar novo link MPLS em unidade externa do TRT24 que venha a
ser criada. Esses novos sitios serdo acrescidos mediante prévia
formalizag@o de termo aditivo entre as partes.

3.20.2.  Cronograma para instalagao e ativagdo de novo link MPLS em nova unidade
remota do TRT24, recém-criada, dentro do Estado de Mato Grosso do Sul.

Data Evento
Dia X Solicitacéao forma! de instalacdo e ativacdo de novo link MPLS em unidade remota
do TRT24 encaminhada pelo CONTRATANTE para a CONTRATADA.
X , Instalagao e ativagdo de novo link MPLS efetivada em nova unidade externa do
+ 90 dias
TRT24.

3.21. A instalagdo e ativagdo de link MPLS em nova unidade do TRT24 devera ser
efetivada dentro do limite de 90 (noventa) dias consecutivos ap6s o recebimento
da Ordem de Servigo.

3.22.  Servico de Mudanca de Endereco de link MPLS

3.22.1.  No decorrer da vigéncia do contrato de prestacdo podera eventualmente
haver mudanca de enderecos dos sitios relacionados no "ANEXO Ill DO TR -
ENDEREGCOS DAS LOCALIDADES PARA INSTALAGOES", assim como
adicao de novos sitios no projeto. Esses novos sitios serdo acrescidos
mediante prévia formalizagcao de termo aditivo entre as partes.

3.22.2.

3.22.3.  No caso de mudanga de enderegos, a CONTRATADA devera arcar com 0s
respectivos custos de alteracao da rede para operacionalizar o link MPLS em
outro local (unidade do Tribunal).

3.22.3.1. Por mudang¢a de endereco entende-se qualquer movimentagao de
link MPLS dentro da area de abrangéncia do contrato, podendo esta
alteracdo ocorrer entre quaisquer localidades circunscritas no
"ANEXO Il DO TR - ENDEREGOS DAS LOCALIDADES PARA
INSTALACOES".

3.22.3.2. Como insumo para avaliacdo pela CONTRATADA da precificagcao
dos servigos em relagdo a possiveis mudangas de endereco, ha no
"ANEXO Il DO TR - ENDEREGCOS DAS LOCALIDADES PARA
INSTALACOES" tabela com indicacdo da situacdo dos iméveis
utilizados pelo TRT onde havera instalagao de links.

3.22.4. Em caso de mudanca de endereco da unidade do CONTRATANTE onde

exista link MPLS instalado, o link devera ser movimentado para o novo
endere¢o, no mesmo municipio, e 0s equipamentos poderdo ser
reaproveitados, desde que nao causem interrupcdo maior do que 4 (quatro)



horas. Em caso de dano ou extravio dos equipamentos, estes deveréo ser
substituidos e configurados sem custo para o CONTRATANTE.
3.22.5.  Cronograma da mudanca de endereco de link MPLS.

Data

Evento

Dia X

Solicitagdo formal de mudancga de endereco do link MPLS encaminhada pelo
CONTRATANTE para a CONTRATADA.

X + 60 dias Mudanca de enderego do link MPLS efetivada e com o link ativo, em unidade

externa do TRT24 dentro do Estado de Mato Grosso do Sul.

3.22.6. A mudanca de endereco devera ser efetuada dentro do limite de 60
(sessenta) dias consecutivos (quando solicitada para uma unidade remota
no interior do Estado ou da capital), mediante 0 agendamento com a equipe
técnica do CONTRATANTE.

3.22.7. O CONTRATANTE se reserva no direito de suspender ou prorrogar, em
qualquer tempo, e sem custos extras, a data de ativagcao dos links MPLS no
novo enderecgo, a fim de ajustar a melhor data para a mudancga.

3.23.  Servico de Desinstalacao/Desativacao de link MPLS

3.28.1. Toda desativacdo/desinstalagdo deverd ocorrer somente apds solicitacdo
formal da equipe técnica do CONTRATANTE.
3.23.2.  Cronograma do servigo de desinstalagdo/desativagéo de link MPLS.

Data Evento
Dia X Solicitacdo formal de desinstalagdo/desativacao do link MPLS encaminhada pelo
CONTRATANTE para a CONTRATADA.
X + 4 dias Desinstalagao/desativagao do link MPLS efetivada.

3.23.3.  Para fins de pagamento sera considerado desativado o link MPLS na data
limite para a realizagao do servigo de desinstalagéo (X + 4 dias Uteis).

3.23.4. Todos os equipamentos inerentes ao link desativado/desinstalado deverado
ser recolhidos pela CONTRATADA no prazo maximo de 30 (trinta) dias
consecutivos a partir da data da solicitacdo de desativagdo do link,
mediante agendamento prévio, sendo que passado esse prazo o
CONTRATANTE podera encaminhar os equipamentos para desfazimento ou
reciclagem, conforme o caso.

3.24. Cronograma de Eventos de Implementacao:

3.24.1.  Alimplantacéo devera obedecer a seguinte ordem:

Evento Descricdo do Evento
1 Assinatura do Contrato
2 Abertura de Ordem de Servico
3 Reunido Inicial entre Contratante e Contratada
4 Apresentacao do Projeto Executivo
5 Aprovagao do Projeto Executivo
6 Implantagéo do link MPLS na Sede do Tribunal
7 Implantagéo dos links MPLS nas unidades remotas do Tribunal
8 Emissao do Termo de Recebimento Provisério (TRP) do Projeto Concluido




9 Emissao do Termo de Recebimento Definitivo (TRD) do Projeto Concluido

10 Entrega dos As Built

3.24.2. A CONTRATADA devera cumprir obrigatoriamente os eventos e seus prazos
previstos no cronograma a seguir.
3.24.2.1. O tempo maximo para a instalagdo e ativagao dos links MPLS em
todos os pontos de presenca do Tribunal descritos no "ANEXO llI
DO TR - ENDERECOS DAS LOCALIDADES PARA INSTALACOES"
€ de 90 (noventa) dias consecutivos, a partir do recebimento da
Ordem de Servico, conforme Cronograma de Eventos a seguir:
Prazo
Marcos Maximo Evento Responsavel
(em dias)
Dia DO i Assinatura do Contrato entre 0 TRT24 e a CONTRATADA/
empresa licitante vencedora (adjudicataria) CONTRATANTE
. Emissdo da Ordem de Servico, podendo ser
DiaD1 | DO+05 | Jyerado a critério do CONTRATANTE CONTRATANTE
Realizacdo de reunido (kick-off) para a
apresentagao das caracteristicas do servico que
sera fornecido e planejamento da sua
implantagdo. A data da reunido devera ser
Dia D2 D1+03 |agendada em comum acordo com o | CONTRATADA
CONTRATANTE. Caso seja necesséria a
marcacdo de nova reunido, esta devera ser
realizada em no méximo 2 dias Uteis a partir da
ultima.
Entrega do Projeto Executivo contemplando o
Dia D3 D1 + 30 Cronograma de Implantacdo ao TRT24, contendo CONTRATADA
os detalhes de todas as fases do processo de
implantagdo do servigo.
Dia D4 D3 + 10 | Aprovagao do Projeto Executivo CONTRATANTE
e Conclusao da entrega, instalagao,
configuragdo e ativagdo dos links MPLS
em todos os pontos de presenga do
Dia D5 D1 +90 TRT24 (Sede e Interior do Estado de CONTRATADA
Mato Grosso do Sul);
e Disponibilizagdo do acesso ao Portal de
Acompanhamento dos Servigos.
e Emissao do Termo de Recebimento
Dia D6 D5+ 10 Provisério do Projeto Concluido para CONTRATANTE
conferéncia do servigo entregue.
e Emissdo do Termo de Recebimento
Definitivo do Objeto Concluido;
Dia D7 D6 + 15 ° ﬁ)L:Slnzagao para inicio de faturamento CONTRATANTE
e Inicio do periodo de execugao dos
Servigos.
Dia D8 D7 + 30 | Entrega do As Built. CONTRATADA




3.25.

3.26.

3.24.3.  Os prazos considerados na tabela acima foram dimensionados de modo a
garantir a manutengdo da conectividade da rede e resguardar o impacto
causado por eventuais indisponibilidades na troca de operadoras de
telecomunicacoes.

3.24.3.1. Os prazos em dias descritos na coluna “Prazo Maximo (em dias)”
constante no “Cronograma de Eventos” é expresso em dias
consecutivos.

3.24.4. O prazo de entrega dos produtos e execug¢do dos servigcos considera que 0s
componentes do objeto licitado se agrupam em servicos de natureza
continua.

3.24.41. Em caso de antecipacao de algum evento constante no “Cronograma
de Eventos”, o0s eventos subsequentes serdo igualmente
antecipados.

3.24.5. A emissdo do TRD nao isenta a CONTRATADA das responsabilidades sobre
o pleno funcionamento de todas as facilidades e vantagens oferecidas,
estendendo-se a necessidade de teste destas facilidades ao longo do
periodo de vigéncia do contrato.

3.24.6. Apds a emissdo do TRD, a CONTRATADA devera entregar em até 30 (trinta)
dias o documento As Built.

3.24.7. A critério do CONTRATANTE, como condigdo de recebimento do As Built, a
CONTRATADA devera realizar o repasse de conhecimento da solugao
implantada no TRT24.

3.24.8.  Caso haja necessidade de prorrogacao de prazo, esta devera ser justificada
por escrito pela CONTRATADA e previamente autorizada pela autoridade
competente.

Dos testes para aceite dos links MPLS instalados na Sede e Interior:

3.25.1.  Realizar testes de funcionamento dos links MPLS na Sede e unidades
remotas, emitindo relatério de teste assinado pelo(s) executor(es) e/ou
pelo(s) servidor(es) designado(s) para acompanhar as instalacées e
configuragdes.

3.25.2.  Os seguintes testes deverdo ser realizados para fins de aceite técnico em
todos os links MPLS instalados:

3.25.2.1.  Afericdo da velocidade simétrica do link instalado, tanto para
download como para upload;

3.25.2.2.  Acessos a Internet;

3.25.2.3. Comprovar que 0 acesso a servigos corporativos especificos do
Tribunal esta sendo encaminhados através do link MPLS a partir de
unidades remotas;

3.25.2.4.  Conferir se o tempo de retardo da rede (delay) em cada um dos links
MPLS esta dentro da meta a cumprir descrita no "ANEXO IV DO TR
- CADERNO DE METRICAS E NiVEIS DE SERVICO" - Indicador 4;

3.25.2.5.  Acesso ao Portal de Acompanhamento dos Servigos.

Nivel Minimo de Servico (NMS)

3.26.1. O Caderno de Métricas e Niveis de Servi¢co encontra-se no "ANEXO |V DO

TR - CADERNO DE METRICAS E NiVEIS DE SERVICO".

4. REQUISITOS OBRIGATORIOS PARA FORNECIMENTO DE LINKS IP DEDICADO PARA
O TRT24 E SUAS UNIDADES REMOTAS (LOTE 02)

4.1.

O fornecimento mensal de conexao da rede do TRT24 aos backbones da rede
mundial de computadores, por meio de links dedicados de Internet nas unidades
remotas do Tribunal devera prover conectividade a Internet com alta qualidade e
performance, por meio de servigo de IP, em modo full duplex de uso ilimitado, isto &,
a taxa de transmissdo fornecida devera ser simétrica suportando as mesmas



4.2.

4.3.

4.4.

4.5.

4.6.

velocidades, tanto na entrada de dados (download) quanto na saida (upload),
simultaneamente.
A CONTRATADA deve instalar os links de acesso a Internet IP DEDICADO em todas
as unidades do Tribunal especificadas no "ANEXO IIl DO TR - ENDEREGCOS DAS
LOCALIDADES PARA INSTALACOES".
As taxas de transmissdo MINIMAS para o servigo especializado de acesso dedicado
a Internet e com velocidade simétrica de download e upload estdo definidas para
cada ponto de presenga do TRT24, da seguinte forma, podendo a CONTRATADA
oferecer bandas maiores adequadas a sua gama de servigos:

4.3.1. Para as sedes das Varas Trabalhistas localizadas no interior do Estado de

Mato Grosso do Sul:
4.3.1.1. 50 Mbps (Cinquenta megabits por segundo);
4.3.2. Para os Postos Avancados e Varas Trabalhistas ltinerantes do Tribunal
localizados no interior do Estado de Mato Grosso do Sul:
4.3.2.1. 20 Mbps (Vinte megabits por segundo);

Os servicos de acesso a Internet deverao ficar ativos na modalidade 24x7 (24 horas
por 7 dias na semana), sem a necessidade de procedimentos para
conexao/desconexao e nao poderdo possuir nenhum tipo de restricdo de uso, sem
limite de quantidade de dados trafegados, nem restricdo de tipo de dados trafegados,
porta logica ou servigo, devendo ser considerada a banda contratada disponivel.

Todos os links devem suportar tanto IPv4 quanto IPv6, sendo que este Ultimo deve
estar implementado de forma nativa em pilha dupla, ndo sendo necessario o
fornecimento de enderegamento para as redes internas do CONTRATANTE.
Deveréo ser fornecidos acessos IP permanentes que possibilitem a interligacdo (IPv4
e IPv6) das unidades do CONTRATANTE a rede mundial de computadores
(Internet).

45.1. A CONTRATADA devera fornecer faixas de enderecamento IPv4 e IPv6
publicos e validos com tamanho suficiente para prover a interligacdo de
todos os equipamentos envolvidos e traducdo (NAT IPv4) dos enderegos
internos dos clientes do Tribunal, na ativagéo do link.

45.1.1. Os enderecos alocados deverao ser reservados exclusivamente para
o TRT da 242 Regido e nao poderdo constar, a data dos testes de
funcionamento e da implantacdo do servigo, em Listas de Bloqueio
de Remetentes de Correspondéncia Indesejada (Listas “Anti- SPAM”
ou “RBL's Real-time Blackhole List”).
Para a ultima milha, assim chamado o meio de comunicagéo utilizado para interligar
cada unidade do CONTRATANTE ao backbone da CONTRATADA, devera ser
utilizado obrigatoriamente link de comunicagédo terrestre, implementado por link
cabeado por meio de fibra éptica.

46.1. As fibras épticas que forem utilizadas nas dependéncias do TRT24 e suas
unidades remotas deverao ser apropriadas para uso interno, ou seja, com a
classificagéo de inflamabilidade ideal para o tipo de ambiente a ser instalado;

46.2. Apenas sera permitida a conversdo do meio éptico para UTP para
compatibilizagdo com as interfaces dos CPEs ou roteadores;

4.6.3. Na&o serdo permitidos acessos a Internet via satélite ou radio para o link de
Internet contratado;

4.6.4. Deve haver planejamento do horario de trabalho para instalagdo das
conexdes fisicas dos links conjuntamente com a equipe técnica do
CONTRATANTE;

4.6.5. Ainstalagdo e ativagdo dos servigos ndo podera interferir em outra estrutura
de comunicacdo existente no Tribunal. Quaisquer danos eventualmente



4.7.

4.8.

4.9.

4.10.

4.11.

4.6.6.

4.6.7.

4.6.8.

causados deverao ser reparados pela CONTRATADA sem custo para o
Tribunal;

A CONTRATADA devera recompor obras civis e pinturas eventualmente
afetadas ou danificadas quando da passagem dos cabos, mantendo o
padrdo local, excetuando-se os casos em que estas ocorréncias sejam
consequéncia de adaptagbes na infraestrutura, necessarias para a
passagem dos cabos;

4.6.6.1. Caso seja identificada alguma falha ou deficiéncia na infraestrutura

que prejudique ou comprometa a passagem dos cabos, a
CONTRATADA devera comunicar imediatamente o CONTRATANTE
para que sejam tomadas as providéncias necessarias.
A implantagdo dos servigcos devera ser feita em paralelo ao funcionamento
do(s) link(s) vigente(s) para ndo gerar qualquer descontinuidade;
A instalacao do link de acesso a Internet serd acompanhada pelos Gestores
do contrato ou por quem estes designarem.

Todos os links de Internet deverdo ser entregues em fibra éptica, ndo havendo
nenhum ponto de falha comum entre os links MPLS (LOTE 01) e IP DEDICADO
(LOTE 02) em uma mesma localidade.

4.7.1.

Por ponto de falha comum entende-se:

4.7.1.1. Utilizagdo compartilhada dos mesmos equipamentos ou links fisicos

ou légicos no ambiente da CONTRATADA ou em ambientes
publicos: cabos, roteadores, multiplexadores, switches, conversores
Opticos e outros;

4.7.1.2. Utilizacdo compartilhada no ambiente da CONTRATADA ou em

ambientes publicos, dos mesmos dutos, caixas de passagem, DIOs
€ outros;

4.7.1.3. Serd permitido o compartihamento da caixa de passagem (na

calcada do prédio do CONTRATANTE) e dos dutos da caixa de
passagem até o rack dentro das instalagbes do CONTRATANTE
apenas.

A CONTRATADA devera possuir em seu backbone, anexando a proposta técnica
documentacdo comprovante de:

4.8.1.
4.8.2.

4.8.3.

4.8.4.

Conexao direta com pelo menos 2 (dois) IXPs para troca de transito.
Conexao direta ou indiretamente, por meio de apenas um sistema auténomo
nacional (salto Unico), com pelo menos outros 2 (dois) sistemas auténomos
internacionais;

Interligacdo direta através de canais proprios e dedicados a pelo menos 3
(trés) outros AS (além das conexdes descritas no subitem anterior), com
peering BGP IPv4 e IPv6. As bandas de saida entre referidos AS deverao
somar pelo menos 100 Gbps (cem gigabits por segundo);

Podem ser aceitos para comprovacao declaragao fornecida por parceiro ou
fornecedor com o qual realiza troca de trafego informando a banda
contratada e informagbes disponibilizadas em sites como: bgp.he.net,
peeringdb.com ou ix.br.

Disponibilizar servico de DNS da CONTRATADA, capaz de resolver direta e
reversamente enderecos publicos IPv4 e IPv6.

A CONTRATADA devera garantir que o trafego de dados entre a operadora e o
CONTRATANTE seja protegido de acesso por terceiros.

De acordo com as prioridades e niveis de servigos definidos, os diferentes tipos de
trafego que serdo encaminhados pela Rede do CONTRATANTE deverdo ser
classificados no minimo em 5 (cinco) classes de servigos (Diffserv), conforme
descrito a seguir:



4.11.1. Voz: aplicagbes de voz sensiveis a retardo (delay) e variagbes de retardo
(jitter), que exijam priorizagdo absoluta de trafego e reserva de banda;

4.11.2. Video: aplicagbes multimidia sensiveis a retardo (delay) e variacdes de
retardo (jitter), que exijam priorizacédo de trafego e reserva de banda;

4.11.3.  Servigcos criticos: aplicagdes criticas para o negdécio, que exigem entrega
garantida, reserva de banda e tratamento prioritario;

4.11.4. Servicos interativos: aplicagbes interativas, que exigem entrega garantida,
reserva de banda e tratamento prioritario. Esta classe deve acomodar o
trafego utilizado para medir o NMS;

4.11.5. Servicos nado prioritarios: aplicagbes com mensagens de tamanho muito
variado e ndo imprescindiveis para o atendimento imediato aos clientes.

4.12. Quando solicitado pelo CONTRATANTE, a CONTRATADA devera fazer a marcagao
da classe de servico dos pacotes utilizando o campo DSCP dos pacotes IP nos
CPEs/roteadores, bem como devem ser mantidos os campos DSCP que forem
marcados nas redes do TRT24.

4.13. Nao sera permitido o uso de tecnologias DSL, 3G, 4G e 5G.

4.14. A CONTRATADA serd responsavel pela configuracdo e atualizacdo dos
equipamentos necessarios para o correto funcionamento de todos os links de acesso
a Internet previstos.

4.15. Fornecimento de equipamentos e acessorios:

415.1. Deverao ser disponibilizados, em regime de comodato, sem custo para o
Tribunal, todos os equipamentos necessarios para implementar os servigos
de comunicagdo de dados, incluindo roteadores, equipamentos de conexao,
cabos, conversores, conectores € demais itens que se fizerem necessarios.

4.15.1.1. A CONTRATADA devera efetuar a passagem dos cabos seguindo o
padrdo de instalacdo do Tribunal, com o fornecimento dos cabos,
dos conectores e, caso ndo existam ou ndo estejam disponiveis, dos
dutos e eletrocalhas.

4.15.2.  Os seguintes insumos devem ser fornecidos para o funcionamento do link
instalado na Sede do TRT24 em rack padrao 19”:

415.21. Todos os equipamentos fornecidos devem ser préprios para
montagem em rack 197, incluindo kit tipo trilho para adaptacao,
bandeja ou suporte para montagem em rack, e cabos de
alimentacao.

4.15.2.1.1. O CONTRATANTE disponibilizara circuitos elétricos e até 2
Us (duas unidades de rack) em bastidor de 19” para
acomodar os equipamentos da CONTRATADA na Sede e
unidades remotas.

4.15.2.2. Cabos e adaptadores:

415.2.2.1. Cabo de conexdo do Roteador com modem/EDD (Ethernet
Demarcation Device) ou outro equipamento utilizado para
acesso a Internet;

415.2.2.2. Cabos de energia elétrica para todos os equipamentos
fornecidos;

4.15.2.2.3. Adaptadores e cordbes Opticos para conexdes
implementadas por meio de fibra éptica.

4.15.2.3. Modem/EDD:

4.15.2.3.1. Deve ser fornecido modem/EDD (6ptico, dentre outros) ou
outro equipamento para permitir a conexao do Roteador ao
ambiente WAN da CONTRATADA. Este equipamento deve
operar em 110/220V.



4.15.2.4. Os roteadores a serem fornecidos deverdao atender, no minimo,
as seguintes exigéncias:
4.15.2.4.1. O roteador devera ser capaz de atender aos requisitos do link
de comunicagao de dados para acesso a Internet;
415.24.2. O roteador devera ser devidamente -configurado e
administrado pela CONTRATADA e todas as senhas de
acesso, com perfil de consulta, do roteador ou qualquer
outro equipamento gerencidvel que permanegam nas
dependéncias das unidades do Tribunal, deverao ser de
dominio do TRT24;
4.15.2.4.3. O roteador deve ser capaz de processar a banda contratada
com todas as funcionalidades exigidas neste documento
utilizando percentual definido no "ANEXO IV DO TR -
CADERNO DE METRICAS E NIVEIS DE SERVICO" -
Indicador 2.
4.15.2.4.31. Caso seja identificado, durante a execucdo do
contrato, um roteador com uso maximo de CPU e
membdéria acima dos limites estabelecidos, ele devera
ser substituido ou atualizado, sem 6nus para o
CONTRATANTE;
415.24.4. O roteador deve ser capaz de hospedar a configuragao
residente em memoéria nao volatil;
415.2.4.5. O roteador a ser instalado nas dependéncias do TRT24
devera suportar o padrdo IEEE 802.1Q;
4.15.2.4.6. Deve possuir fonte de alimentagcdo interna com entrada
110/220 volts AC e com a frequéncia de 60 Hz, com
comutacao automatica de tensao;
4.15.2.4.7. Deve vir acompanhado de todas as pecas e acessoérios
necessarios para fixagao;
4.15.2.4.8. Devem ser fornecidos todos os acessorios necessarios para
operacionalizacdo do equipamento (softwares, sistemas
operacionais, cabos légicos de gerenciamento/console,
cabos de energia elétrica seguindo o novo padrao brasileiro
de tomadas);
4.15.2.4.9. O sistema operacional do roteador devera ser o mais atual
disponivel no mercado, devendo, entretanto, ser
considerado estavel pelo fabricante do equipamento. O
sistema operacional deve ser atualizado sempre que houver
necessidade ou que possam agregar melhorias ou corregdes
aos servicos prestados;
415.2.4.10. Roteamento com emprego de rotas estaticas além do
protocolo BGP-4;
415.2.4.11. Deve possibilitar backup e restore de sua configuragdo em
formato texto;
4.15.2.4.12. Interfaces:
415.2.4.121. LAN: Minimo de 2 (duas) interfaces do tipo
GigabitEthernet 10/100/1000 Mbps para conector
RJ-45. Esta(s) interface(s) devem suportar
autonegociagdo, modo  Full Duplex para
interconexdo com o ambiente de rede local;
415.2.4.12.2.  WAN: Deve possuir no minimo 1 (uma) interface que
possua tecnologia compativel com a tecnologia a ser



utiizada para prover o link de comunicagédo de
dados para acesso a Internet;
415.2.4.12.3. Deve possuir porta de console dedicada para
gerenciamento e configuragdo via linha de comando
com conector RJ-45 ou conector padrao RS-232
com respectivo adaptador para conector RJ-45;
4.15.2.4.13. Possuirem todas as facilidades de gerenciamento que
permitam o fornecimento adequado de todos os servigos
especificados, destacando:
4.15.2.4.13.1. Acesso ao console linha de comando via SSH v2 ou
interface WEB HTTPS, permitindo acesso do tipo
somente leitura para consulta de configuragdes e
status de funcionamento;
4.15.2.4.13.2. Gerenciamento SNMP compativel com as versdes
v2c e v3;
4.15.2.4.13.3. Protocolo SNMP habilitado, permitindo acesso do
tipo somente leitura a todos os parémetros
disponiveis no roteador da CONTRATADA;
415.2.4.13.4. Permissao para a configuragdo de “TRAPS” por parte
da CONTRATADA, a pedido do CONTRATANTE,
para monitoramento de eventos especificos. Caso
necessaria, esta configuragdo sera solicitada com
pelo menos 15 (quinze) dias de antecedéncia da
data real de monitoracéo;
4.15.2.4.13.5. Suporte a MIB-lIl e RMON;
4.15.2.4.13.6. Caso solicitado pela CONTRATADA, devera ser
configurado o envio de mensagens NetFlow ou
sFlow para servidor indicado pelo TRT24. O
protocolo de coleta de informacbes de fluxos,
NetFlow ou sFlow, deve conter no minimo as
seguintes informagdes:
415.2.4.13.6.1. IP de origem e destino;
4.15.2.4.13.6.2. Parametro “protocol type” do cabegalho IP;
4.15.2.4.13.6.3. Porta TCP/UDP de origem e destino;
4.15.2.4.13.6.4. IP do equipamento que exportou a coleta dos
fluxos (IP do agente);
4.15.2.4.13.6.5. Interface do equipamento em que o trafego
foi identificado e exportado;
4.15.2.4.13.6.6. Quantidade de bytes trafegados.

4.16. Do Suporte Técnico e Servicos de Manutencao

4.16.1.

4.16.2.

Durante a vigéncia do contrato, a CONTRATADA devera solucionar qualquer
problema de hardware e/ou software que seja de responsabilidade da
CONTRATADA, incluindo, mas nao se limitando a reposicdo de
equipamentos, pegas e/ou elementos necessarios ao perfeito funcionamento
do circuito, sem nenhum énus adicional para o CONTRATANTE.

Durante a vigéncia do contrato, a CONTRATADA deverd prestar servicos de
suporte técnico, compreendendo manutencdo corretiva, preventiva e
orientagdo sobre a utilizagédo e configuragdo dos equipamentos.

416.2.1. Entende-se por manutengéo corretiva e preventiva aquela destinada

a identificar e corrigir os defeitos apresentados pela infraestrutura
que sejam de responsabilidade da CONTRATADA, incluindo defeitos



4.16.3.

4.16.4.

4.16.5.

4.16.6.

4.16.7.

4.16.8.

de hardware, software, cabos e conectores que possam causar a

degradagédo do servico.
A CONTRATADA deve realizar o servico de manutencdo no local de
instalacdo do equipamento sempre que possivel. Caso seja necessario
remover o equipamento, a CONTRATADA deve providenciar sua
substituicdo por outro idéntico ou superior, em perfeito funcionamento, para
entdo retirar o que esta com defeito e encaminha-lo para a manutencéo.
Toda e qualquer despesa, independentemente de sua natureza, decorrente
dos servigos de assisténcia técnica e/ou manutengédo corretiva correra por
conta da CONTRATADA.
A Geréncia de Rede e Servicos da CONTRATADA devera atuar de forma
proativa, antecipando-se aos problemas na rede e garantindo a qualidade do
servigo, além da abertura, acompanhamento e fechamento dos chamados
técnicos.
Uma vez detectada e diagnosticada uma falha ou previsao de falha, deveréao
ser realizadas agbes corretivas. Sdo exemplos de falhas detectadas pelo
monitoramento proativo: taxa de erros acima do limite, intermiténcias,
quedas de circuitos, circuitos inativos e interfaces down.
Além da corregcdo de falhas ou da previsdo de falhas, € necessario o
monitoramento continuo do desempenho, permitindo detectar e diagnosticar
antecipadamente a ocorréncia de taxas de utilizagcdo e indisponibilidade,
abaixo do acordo minimo de servigo contratado.
A CONTRATADA deve ser responsavel por todos os técnicos que forem
realizar manutencao no link de Internet instalado:

4.16.8.1. O suporte técnico compreende a solucdo de problemas de

funcionamento e configuracdes necessarias em equipamentos da
CONTRATADA encontrados durante a operagdo normal dos
equipamentos;

4.16.8.2. Garantir que os técnicos de suporte tenham conhecimento completo

4.16.9.

sobre toda a arquitetura da rede utilizada, e de todos os
equipamentos e softwares de responsabilidade da CONTRATADA
que integram a modalidade de acesso a Internet.
A necessidade de suporte técnico sera formalizada pelo TRT24 a
CONTRATADA por meio da Abertura de Chamados Técnicos:

4.16.9.1. A CONTRATADA devera permitir efetuar a Abertura de Chamado

perante a “Central de Atendimento” por meio de telefone 0800 ou
telefone fixo instalado na cidade de Campo Grande - MS, e por meio
de e-mail e/ou site, devendo o recebimento dos chamados ocorrer
em periodo integral 24x7 (24 horas por 7 dias na semana);

416.9.2. A CONTRATADA devera atender as solicitacbes diversas

(configuracdo ndo  critica, esclarecimentos de  duavidas,
implementagdes de novas funcionalidades) em até 3 (trés) dias Uteis
a partir da abertura do chamado;

4.16.9.3. Quando ocorrer abertura de chamado, a CONTRATADA devera

fornecer numero de protocolo para permitir o seu registro e
acompanhamento.

4.16.9.4. O atendimento deve ser efetuado em lingua portuguesa;
4.16.9.5. Durante a vigéncia do contrato, a CONTRATADA devera fornecer,

sempre que solicitado pelo CONTRATANTE, quaisquer informagdes
referentes aos chamados técnicos em no maximo trés dias.



4.17.

4.16.10. A CONTRATADA devera manter uma pagina na Internet (Portal de
Acompanhamento dos Servigcos) que possibilite o gerenciamento do servigo
de Internet provido pela CONTRATADA:

4.16.10.1.

4.16.10.2.

Entende-se como “Portal de Acompanhamento dos Servi¢os”,
qualquer ferramenta de geréncia acessivel através da Internet por
intermédio de um navegador Web, com acesso restrito através de
usudrio/senha eletrdnica e utilizando o protocolo HTTPS;

O “Portal de Acompanhamento dos Servi¢os” devera possibilitar que
a geréncia de rede realize consultas, visualize e imprima relatérios
das informagdes de desempenho da Rede Internet do TRT24, tais
como:

4.16.10.2.1. Disponibilidade diaria, semanal e mensal dos circuitos, em

percentual;

4.16.10.2.2. Consumo de banda dos links Internet (entrada e saida) com

os valores médios, 95 percentil e de pico dos ultimos 30
(trinta) dias, separados por semana e dia;

4.16.10.2.3. Laténcias dos links com valores instantdneos, médios e de

pico dos ultimos 90 (noventa) dias;

4.16.10.2.4.  Percentuais de ocupacao de CPU e memodria dos roteadores,

instantaneos e médias dos ultimos 90 (noventa) dias;

4.16.10.2.5. O relatorio devera mostrar, em graficos, a taxa média de

4.16.10.3.

4.16.10.4.

utilizagao do link, em Mbps, através de médias de periodos
de 5 minutos, 30 minutos, 1 hora, 24 horas, semanal e
mensal.
Caso as informagbes descritas no tépico 4.16.10.2 nao sejam
disponibilizadas, a CONTRATADA nao podera refutar os meios
utilizados pelo CONTRATANTE para afericdo das velocidades
contratadas.
O acesso ao portal de gerenciamento devera ser controlado, sendo
permitido apenas para os enderegos ou usuarios que o0
CONTRATANTE informar.

Servico de Instalacao e Ativacdo de link IP DEDICADO de Internet em nova
unidade remota do TRT24 recém-criada (pontos de presenca novos)

4.17.1. No decorrer da vigéncia do contrato de prestacdo podera eventualmente
haver a adicdo de novos sitios no projeto, ocasionando a necessidade de
instalar e ativar link de Internet na unidade externa do TRT24 que for criada.
Esses novos sitios serdo acrescidos mediante prévia formalizagédo de aditivo
entre as partes.

4.17.2. Cronograma de instalagéo e ativagcdo de link de Internet em nova unidade
remota do TRT24 recém-criada, dentro do Estado de Mato Grosso do Sul.

Data

Evento

Dia X

Solicitagdo formal de instalacao e ativacao de link de Internet em nova unidade do
TRT24 encaminhada pelo CONTRATANTE para a CONTRATADA.

X + 60 dias

TRT24.

Instalacdo e ativacéo de link de Internet efetivada em nova unidade externa do

4.18.

417.3. A instalacdo e ativacdo de link de Internet em nova unidade do TRT24
devera ser efetivada dentro do limite de 60 (sessenta) dias consecutivos
apés a solicitacao formal do CONTRATANTE.

Servico de Mudanca de Endereco de link de Internet



4.18.1. No decorrer da vigéncia do contrato de prestacdo podera eventualmente

haver mudancga de enderecos dos sitios relacionados no "ANEXO 11l DO TR -
ENDERECOS DAS LOCALIDADES PARA INSTALACOES", assim como
adicao de novos sitios no projeto. Esses novos sitios serdo acrescidos
mediante prévia formalizagcéo de aditivo entre as partes.

4.18.2. No caso de mudanca de enderecos, a CONTRATADA devera arcar com 0s

respectivos custos de alteragdo da rede para operacionalizar o link de
Internet.

418.2.1. Por mudanca de endereco entende-se qualquer movimentacao de
link de Internet dentro da area de abrangéncia do contrato, podendo
esta alteracdo ocorrer entre quaisquer localidades circunscritas no
"ANEXO Il DO TR - ENDERECOS DAS LOCALIDADES PARA
INSTALACOES".

4.18.2.2. Como insumo para avaliacao pela CONTRATADA da precificacao
dos servicos em relagdo a possiveis mudangas de endereco, ha no
"ANEXO Il DO TR - ENDEREGOS DAS LOCALIDADES PARA
INSTALACOES" tabela com indicacdo da situacdo dos iméveis
utilizados pelo TRT onde havera instalacao de links.

4.18.3. Em caso de mudanca de endereco da unidade do CONTRATANTE onde

exista link de Internet instalado, o link devera ser movimentado para o novo
enderegco, nNO mesmo municipio, € 0s equipamentos poderdo ser
reaproveitados, desde que ndo causem interrup¢cdo maior do que 4 (quatro)
horas. Em caso de dano ou extravio dos equipamentos, eles deverdo ser
substituidos e configurados sem custo para o CONTRATANTE.

4.18.4. Cronograma da mudanga de endereco de link de Internet.

Data Evento
Dia X Solicitagdo formal de mudanca de endereco do link encaminhada pelo
CONTRATANTE para a CONTRATADA.
X + 60 dias Mudanca de endereco do link de acesso a Internet efetivada e com o link ativo, em
unidade externa do TRT24.
4.18.5. A mudanca de endereco devera ser efetuada dentro do limite de 60
(sessenta) dias consecutivos (quando solicitada para uma unidade remota
no interior do Estado ou da capital), mediante o agendamento com a equipe
técnica do CONTRATANTE.
4.18.6. O CONTRATANTE se reserva no direito de suspender ou prorrogar, em
qualquer tempo, e sem custos extras, a data de ativacdo dos links de
Internet no novo enderego, a fim de ajustar a melhor data para a mudanca.
4.19. Servico de Desinstalacao/Desativacao de link de Internet
4.19.1. Toda desativacdo/desinstalagdo deverd ocorrer somente apds solicitacdo
formal da equipe técnica do CONTRATANTE.
4.19.2.  Cronograma do servigo de desinstalagdo/desativacao de link de Internet.
Data Evento
Dia X Solicitacdo formal de desinstalagdo/desativacdo do link encaminhada pelo
CONTRATANTE para a CONTRATADA.
X + 4 dias Desinstalacao/desativacéao do link de acesso a Internet efetivada.

4.19.3. Para fins de pagamento sera considerado desativado o link de acesso a

Internet na data limite para a realizagdo do servigo de desinstalagdo (X + 4
dias uteis).



4.19.4.

Todos os equipamentos inerentes ao link desativado/desinstalado deverao
ser recolhidos pela CONTRATADA no prazo maximo de 30 (trinta) dias a
partir da data da solicitacdo de desativacdo do link, mediante agendamento
prévio, sendo que apéds esse prazo o CONTRATANTE podera encaminhar
0s equipamentos para desfazimento ou reciclagem, conforme o caso.

4.20. Cronograma de Eventos de Implementacao:
4.20.1.  Aimplantagédo devera obedecer a seguinte ordem:
Evento Descricdo do Evento

Assinatura do Contrato

2 Abertura de Ordem de Servico
3 Reunido Inicial entre Contratante e Contratada
4 Apresentacao do Projeto Executivo
5 Aprovagao do Projeto Executivo
6 Implantagéo dos links de Internet Dedicada nas unidades remotas do Tribunal
7 Emissao do Termo de Recebimento Provisério (TRP) do Projeto Concluido
8 Emissado do Termo de Recebimento Definitivo (TRD) do Projeto Concluido
9 Entrega dos As Built e repasse de conhecimento
4.20.2. A CONTRATADA devera cumprir obrigatoriamente os eventos e seus prazos
previstos no cronograma a seguir.
4.20.2.1. O tempo maximo para a instalagéo e ativacdo dos links de Internet
em todos os pontos de presenga do Tribunal descritos no "ANEXO Il
DO TR - ENDERECOS DAS LOCALIDADES PARA INSTALACOES"
€ de 120 (cento e vinte) dias consecutivos, a partir da data do
recebimento da Ordem de Servico, conforme Cronograma de
Eventos a seguir:
Prazo
Marcos Maximo Evento Responsavel
(em dias)
Dia DO i Assinatura do Contrato entre o TRT24 e a | CONTRATADA/
empresa licitante vencedora (adjudicataria) CONTRATANTE
. Emissdo da Ordem de Servico, podendo ser
Dia D1 DO + 05 alterado a critério do CONTRATANTE CONTRATANTE
Realizacdo de reunido (kick-off) para a
apresentacao das caracteristicas do servico que
serd fornecido e planejamento da sua
implantagdo. A data da reunido devera ser
Dia D2 D1+03 |agendada em comum acordo com o | CONTRATADA
CONTRATANTE. Caso seja necesséria a
marcacdo de nova reunido, esta devera ser
realizada em no méximo 2 dias Uteis a partir da
ultima.
Dia D3 D1 + 30 Entrega do Projeto Executivo ao TRT~24 CONTRATADA
contemplando o Cronograma de Implantagéo,




contendo os detalhes de todas as fases do
processo de implantagéo do servigo.

Dia D4

D3 + 10 | Aprovagao do Projeto Executivo CONTRATANTE

Dia D5

e Conclusao da entrega, instalacao,
configuragdo e ativagdo dos links de
Internet em todos os pontos de presenca

D1+ 120 do TRT24 (Sede e Interior do Estado de | CONTRATADA
Mato Grosso do Sul);

e Disponibilizagdo do acesso ao Portal de
Acompanhamento dos Servigos.

Dia D6

e Emissao do Termo de Recebimento
D5 + 10 Provisério do Projeto Concluido para CONTRATANTE
conferéncia do servigo entregue.

Dia D7

e Emissdo do Termo de Recebimento
Definitivo do Projeto Concluido;

D6 + 15 e Autorizagao para inicio de faturamento; CONTRATANTE

e Inicio do periodo de execugao dos
Servigos.

Dia D8

D7 + 30 | Entrega do As Built e repasse de conhecimento. CONTRATADA

4.21.

4.20.3. Os prazos considerados na tabela acima foram dimensionados de modo a
garantir a manutengdo da conectividade da rede e resguardar o impacto
causado por eventuais indisponibilidades na troca de operadoras de
telecomunicagdes.

4.20.3.1. Os prazos em dias descritos na coluna “Prazo Maximo (em dias)”
constante no “Cronograma de Eventos” é expresso em dias
consecutivos.

4.20.4. O prazo de entrega dos produtos e execugcdo dos servicos considera que os
componentes do objeto licitado se agrupam em servicos de natureza
continua.

4.20.4.1. Em caso de antecipagao de algum evento constante no “Cronograma
de Eventos”, o0s eventos subsequentes serdo igualmente
antecipados.

4.20.5. A emissao do TRD nao isenta a CONTRATADA das responsabilidades sobre
o pleno funcionamento de todas as facilidades e vantagens oferecidas,
estendendo-se a necessidade de teste destas facilidades ao longo do
periodo de vigéncia do contrato.

4.20.6. Apds a emissdao do TRD, a CONTRATADA devera entregar em até 30 (trinta)
dias o documento As Built.

4.20.7. Caso haja necessidade de prorrogacao de prazo, esta devera ser justificada
por escrito pela CONTRATADA e previamente autorizada pela autoridade
competente.

Dos testes para aceite dos links de Internet instalados nas Unidades Remotas:

4.21.1. Realizar testes de funcionamento dos links de acesso a Internet nas
unidades remotas, emitindo relatério de teste assinado pelo(s) executor(es)
e/ou pelo(s) servidor(es) designado(s) para acompanhar as instalagdes e
configuragdes.

4.21.2. Os seguintes testes deverdo ser realizados para fins de aceite técnico em
todos os links de Internet instalados:

4.21.21. Afericdo da velocidade simétrica do link instalado, tanto para
download como para upload;



4.22.

4.21.2.2. Acesso a Internet;
4.21.2.3. Conferir se o tempo de retardo da rede (delay) em cada um dos links
de Internet esta dentro da meta a cumprir descrita no "ANEXO IV DO
TR - CADERNO DE METRICAS E NiVEIS DE SERVICO" - Indicador
4;
4.21.2.4. Acesso ao Portal de Acompanhamento dos Servigos;
4.21.25. Por meio de declaragdo da CONTRATADA, validar a entrega dos
links de Internet com dupla abordagem em fibra éptica, conforme
descrito no tépico 4.7.
4.21.2.6. Verificacdo da documentacdo apresentada sobre as caracteristicas
das conexdes envolvendo sistemas autbnomos (topico 4.8 deste
Anexo).
Nivel Minimo de Servico (NMS)

4.22.1. O Caderno de Métricas e Niveis de Servi¢co encontra-se no "ANEXO |V DO

TR - CADERNO DE METRICAS E NiVEIS DE SERVIGO".

REQUISITOS OBRIGATORIOS PARA FORNECIMENTO DE SERVICOS SD-WAN PARA A
SEDE DO TRT24 E SUAS UNIDADES REMOTAS (LOTE 03)

5.1.

5.2.

O fornecimento e operagao de equipamentos appliances SD-WAN licenciados para
seguranca dos acessos, alta disponibilidade e balanceamento entre os links
disponiveis localmente, em todas as unidades do Tribunal especificadas no "ANEXO
[l DO TR - ENDEREGOS DAS LOCALIDADES PARA INSTALAGOES".
As especificagbes e capacidades minimas dos equipamentos SD-WAN utilizados
devem ser as seguintes, conforme o site da instalacdo, baseadas no
dimensionamento de links e usudrios de cada unidade, sem necessidade de
substituicdo de qualquer equipamento a qualquer momento de execugéo do contrato,
garantindo o pleno funcionamento das demandas de comunicacdo do TRT24 em
casos de contingéncia ou demandas extraordinarias no decorrer do contrato:
5.2.1.  Para o concentrador na Sede do TRT24:
5.2.1.1.  Throughput minimo de Threat Prevent/Protection de 10 Gbps (Dez
gigabits por segundo);
5.2.1.2.  Throughput minimo para VPN IPSec de 20 Gbps (Vinte gigabits por
segundo);
5.2.1.3. Capacidade minima de 7.200.000 (Sete milhdes e duzentas mil)
sessoes TCP concorrentes;
5.2.1.4. Pelo menos 8 (oito) interfaces 1Gbps, padrdo 1000BaseT;
5.21.5. Pelo menos 4 (quatro) slots SFP+ j& preenchidos com
médulos/transceivers 10 Gbps padrao 10GBaseSR;
5.2.1.6. Pelo menos 2 (dois) slots de um dos seguintes tipos: SFP28, QSFP+
ou QSFP28, ja preenchidos com modulos/transceivers 25 Gbps
padrao 25GBase-SR ou de velocidade superior;
5.2.1.7. Fontes de energia redundantes;
5.2.2.  Para as demais localidades:
5.2.2.1.  Throughput minimo de Threat Prevent/Protection de 500 Mbps
(Quinhentos megabits por segundo);
5.2.2.2. Throughput minimo para VPN IPSec de 1 Gbps (Um gigabit por
segundo);
5.2.2.3. Capacidade minima de 200.000 (duzentas mil) sess6es TCP
concorrentes;
5.2.2.4. Pelo menos 5 (cinco) interfaces 1Gbps, padrao 1000BaseT;



5.3.

5.4.

5.5.

5.6.

Para as capacidades citadas no item anterior como Threat Protection, deve ser
considerada a performance do equipamento estando habilitadas as protegdes de
Firewall, IPS, controle de aplicagbes, filtro de URL e anti-malware.

Os appliances SD-WAN deverao ter disponibilidade compativel para atendimento do
NMS definido no "ANEXO IV DO TR - CADERNO DE METRICAS E NiVEIS DE
SERVICO" - Indicador 1.

A CONTRATADA sera responsavel pela configuragdo e atualizagdo dos
equipamentos necessarios para o correto funcionamento de todos os links de acesso
previstos nos pontos de presenca do Tribunal descritos no "ANEXO IlIl DO TR -
ENDERECOS DAS LOCALIDADES PARA INSTALACOES".

Fornecimento de equipamentos e acessorios:

5.6.1. Deveréo ser disponibilizados, em regime de comodato, sem custo para o
Tribunal, todos os equipamentos e softwares necessarios para implementar
0s servigos de comunicacdo de dados, em especial appliances SD-WAN,
equipamentos de conexao, cabos, conectores e demais itens que se fizerem
necessarios.

5.6.2. Todos os equipamentos fornecidos devem ser proprios para montagem em
rack 197, incluindo kit tipo trilho para adaptagédo, bandeja ou suporte para
montagem em rack, fontes com chaveamento automatico de tensédo e
frequéncia de entrada entre 100 e 240 VAC e 50/60 Hz, com cabos de
alimentagéo.

5.6.2.1. O CONTRATANTE disponibilizara circuitos elétricos e até 6 Us (seis
unidades de rack) em bastidor de 19” para acomodar o0s
equipamentos da CONTRATADA na sede para o equipamento
concentrador e até 2 Us (duas unidades de rack) nas unidades
remotas.

5.6.2.2. Na sede, caso haja a opgao pela instalacdo da geréncia on premises,
poderd ser disponibilizado espago adicional de rack, até o limite de 8
Us (oito unidades de rack).

5.6.3.  Os appliances SD-WAN deverao ser dimensionados, fornecidos, instalados,
configurados e mantidos pela CONTRATADA, e devera ser garantido o
desempenho e os niveis de servigos contratados.

5.6.4. Todos os appliances devem ser dimensionados de forma que tenham
capacidade de encaminhamento de pacotes IP, em pacotes por segundo,
compativel com as capacidades indicadas no subitem 5.2, com todos os
servigos de seguranga solicitados ativados.

5.6.5. O link central na sede do TRT24 devera ser atendido por cluster de
appliances, com 2 appliances idénticos em cluster com suporte aos modos
ativo-ativo e ativo-passivo, sem perda de funcionalidades, sendo que os
requisitos de performance e capacidade devem obrigatoriamente ser
atendidas por apenas uma das unidades do cluster, ndo sendo aceito para
este fim a soma das capacidades dos membros do cluster.

5.6.6. Deverdo ser utilizados equipamentos appliances tipo Next-Generation
Firewall (NGFW) homologados pela ANATEL, com a tecnologia SD-WAN, e
console de geréncia e monitoragédo centralizada

5.6.7. O fabricante ou o equipamento deve possuir certificado ICSA (International
Computer Security Association) para FIREWALL, ou CC (Common Criteria),
ou pela Netsecopen.org.

5.6.8.  Por funcionalidades de NGFW entende-se: balanceamento de carga entre
diversos links, reconhecimento de aplicacdes, prevengdo de ameagas,
categorizagao e filtragem de acesso a Internet, identificacdo de usuarios e
controle granular de permissoes.



5.6.9.

5.6.10.

5.6.11.

5.6.12.

5.6.13.

5.6.14.

5.6.15.
5.6.16.

5.6.17.

5.6.18.

5.6.19.
5.6.20.
5.6.21.
5.6.22.

5.6.23.

5.6.24

A solugao deve permitir a criagdo de dominios virtuais de NGFW no
concentrador da sede, possibilitando ao TRT24 empregar o mesmo conjunto
de appliances SD-WAN para atendimento das necessidades de NGFW de
seu datacenter, sem comprometimento das funcionalidades SD-WAN que
proverao a conectividade entre a sede do TRT24 e suas unidades remotas.
Os appliances SD-WAN da Sede e de todas as unidades remotas do Tribunal
devem ser do mesmo fabricante para que a solucao de geréncia seja Unica e
as configuragbes possam ser aplicadas em todos os dispositivos de forma
unificada;

Os modelos de appliances SD-WAN ofertados ndo poderao ter anunciadas
suas descontinuidades de vendas pelo fabricante (End of Sales), nem ter
seus prazos de suporte com encerramento (End of Support) nos 60
(sessenta) meses subsequentes a proposta da CONTRATADA, de maneira
a manter-se com suporte pelo fabricante ndo sé durante todo o periodo da
presente contratagdo como também em um possivel novo periodo
subsequente apds renovagao contratual.

Nao serdo aceitos equipamentos servidores e sistemas operacionais de uso
genérico.

Os appliances deverao ser fornecidos com sistema operacional ou firmware
atualizado, com as Ultimas corregbes (patches) oferecidas pelo fabricante, e
com todos os acessoérios necessarios para o cumprimento dos requisitos
exigidos neste Termo de Referéncia, sem O0Onus adicionais para o
CONTRATANTE.

Os appliances deverdo suportar a utilizacdo de links agregados nas
interfaces, padrao LACP/802.3ad.

Deve suportar sub-interfaces ethernet légicas.

Devem balancear o trafego das aplicagbes entre multiplos links
simultaneamente.

Devem realizar a redistribuicdo do balanceamento do trafego entre os links
de comunicagdo utilizados, em caso de falhas nesses links, ou de acordo
com as politicas de qualidade pré-definidas.

A solucdo de SD-WAN deve suportar as funcionalidades de Forward Error
Correction (FEC) e Duplicagdo de pacote entre os links simultaneamente e
deduplicacdo de pacote no appliance SD-WAN de destino com intuito de
melhor a experiéncia do usuério quanto as aplicacoes criticas de negécio
Devem monitorar a laténcia, o jitter e o descarte de pacotes em cada um dos
links individualmente.

Devem possuir servigo de DHCP relay.

Devem possuir suporte a remarcagao de DSCP.

Devem suportar roteamento estatico e dinamico (BGP e OSPF), tanto para
IPv4 quanto para IPv6.

Deve ser possivel criar politicas para a modelagem do trafego definindo pelo
menos 0s seguintes parametros:

5.6.23.1.
5.6.23.2.
5.6.23.3.
5.6.23.4.
5.6.23.5.

IP de Origem;

IP de Destino;

Porta TCP/UDP de Destino;

URL de destino;

Aplicacdo de camada 7 utilizada (Office 365, MS Exchange, Teams,
MS Sharepoint, etc.).

. Deve ser possivel definir qual link sera utilizado em situagao normal por
determinada aplicagéo.



5.6.25.

5.6.26.

5.6.27.

Deve ser possivel definir qual link sera utilizado em caso de falha do(s) link(s)
primario.

A solucao devera suportar convergéncia rapida de trafego em caso de falha
em um dos links. Neste caso, aceita-se que as conexdes existentes sejam
restabelecidas pelo(s) outro(s) link(s).

Devem selecionar o melhor caminho de cada sessdo com base em
especificagdes do aplicativo e das condigbes de rede.

5.7. Funcionalidades de seguranca:

5.7.1.

5.7.2.

5.7.3.

5.7.4.

5.7.5.

5.7.6.

5.7.7.

5.7.8.

5.7.9.

5.7.10.

5.7.11.

Para a identificagdo de usuarios, a solugdo deve contar com recurso de
Single Sign On (SSO), com possibilidade de integragdo com Active Directory
para autenticagao transparente dos usuarios.

A CONTRATADA devera aplicar nos appliances SD-WAN as politicas de
seguranga, regras de proxy, etc. por demanda, quando solicitado pelo
CONTRATANTE, atendendo aos prazos dos niveis de servico (NMS)
indicados neste Termo de Referéncia no "ANEXO IV DO TR - CADERNO DE
METRICAS E NIVEIS DE SERVICO" - Indicador 6.

5.7.2.1. A instancia légica de NGFW que for criada para atendimento do

datacenter do TRT24 deve permitir ajustes de configuragbes e
politicas diretamente pela equipe de Tl da CONTRATANTE.
A plataforma deve ser otimizada para analise de conteido de aplicagées em
camada 7.
Devera suportar controles de politicas por:

5.7.4.1. Zonas de segurancga;
5.7.4.2. Portas e protocolos;
5.7.4.3. Aplicagdes, grupos estaticos de aplicacées e grupos dindmicos de

aplicagoes;

5.7.4.4. Usuérios, grupos de usuarios, IPs e redes;
5.7.4.5. Por geolocalizagao;

Controle, inspecao e descriptografia de SSL por politica para trafego de
saida (Outbound);

Deve decriptografar trafego outbound em conexbes negociadas com TLS 1.2
e TLS 1.3;

Deve permitir o bloqueio de arquivo por sua extenséo e possibilitar a correta
identificacdo do arquivo por seu tipo mesmo quando sua extensao for
renomeada;

Suporte a objetos e regras IPV6;

Suporte a objetos e regras multicast;

Suportar a atribuicdo de agendamento das politicas com o objetivo de
habilitar e desabilitar politicas em horarios pré-definidos automaticamente;
Funcionalidades VPN:

5.7.11.1. Deve implementar VPN IPSec com capacidade de implementar

tlneis site-to-site do tipo hub-and-spoke;

5.7.11.2. Deve permitir o estabelecimento do tunel utilizando uma “chave

secreta” ou certificados digitais;

5.7.11.3.  Deve implementar IKEv1 e IKEv2;
5.7.11.4. Deve oferecer suporte pelo menos aos seguintes algoritmos de

criptografia: 3DES, AES- 128, AES-192 e AES-256;

5.7.11.5. Deve oferecer suporte pelo menos aos seguintes algoritmos de

5.7.12.

autenticacao: MD5, SHA- 1, SHA-256, SHA-384 e SHA-512;
Filtro de URLs, contemplando:

5.7.12.1.  Filtro de URL HTTP e HTTPS;
5.7.12.2.  Filtro de conteddo HTTP;



5.7.12.3.

5.7.12.4.

5.7.12.5.

5.7.12.6.

5.7.12.7.

5.7.12.8.

5.7.12.9.

5.7.12.10.

5.7.12.11.

5.7.12.12.

5.7.12.13.

5.7.12.14.

5.7.12.15.

5.7.12.16.

SSL Scanner;

Proxy transparente HTTP/HTTPS;

Blogueio de acesso com mensagem customizada, de forma a permitir
que o usuario solicite a liberacdo por meio de formulario ou
justificava;

Monitoramento do trafego internet independente de plataforma,
sistema operacional ou aplicagéo.

Filtragem sem necessidade da instalagcdo de agentes nas estagoes.
Permite especificar politica por tempo, ou seja, a definicdo de regras
para um determinado horario ou periodo (dia, més, ano, dia da
semana e hora);

Deve ser possivel a criagcdo de politicas por grupos de usuarios, IPs,
redes ou zonas de seguranga;

Deve possuir a capacidade de criagdo de politicas baseadas na
visibilidade e controle de quem esta utilizando quais URLs através
da integracdo com servigos de diretério, Active Directory e base de
dados local;

Suportar a capacidade de criagdo de politicas baseadas no controle
por URL e categoria de URL;

Possuir categorias de URLs previamente definidas pelo fabricante e
atualizaveis a qualquer tempo;

Deve possuir a fungéo de exclusdo de URLs do bloqueio;

Permitir a restricdo de acesso a canais especificos do Youtube,
possibilitando configurar uma lista de canais liberado ou uma lista de
canais blogueados;

Deve bloguear o acesso a conteudo indevido ao utilizar a busca em
sites como Google, Bing e Yahoo, independentemente de a opgéao
Safe Search estar habilitada no navegador do usuario;

Os requisitos de filtro de URL descritos acima aplicam-se apenas ao
firewall das pontas remotas;

5.7.13.  Controle de acesso a Internet, contemplando:

5.7.13.1.
5.7.13.2.
5.7.13.3.
5.7.13.4.
5.7.13.5.
5.7.13.6.
5.7.13.7.

5.7.13.8.

5.7.13.9.

5.7.13.10.
5.7.13.11.

5.7.13.12.

Regras baseadas tanto na requisicdo quanto na resposta HTTP;
Regras baseadas em horario do dia;

Controle de downloads/uploads de arquivos pelo nome, tipo ou
extensdo do arquivo;

Controle de acesso a Internet por dominio;

Controle de acesso a Internet por categorias de sites web;

Controle de acesso a Internet por lista de sites web proibidos
(blacklist) customizavel;

Controle de acesso a Internet por lista de sites web permitidos
(whitelist) customizavel;

Mecanismo automatico para deteccdo e bloqueio em tempo real de
trafego (inbound/outbound) originado por cédigos maliciosos tipo
malwares ou spywares;

Mecanismo automatico para deteccdo de trafego tunelado na porta
80;

Péaginas de erro e bloqueio customizaveis;

Compatibilidade com filtros de busca segura (safe-search filters),
oferecidos por sites web de busca;

Controle de acesso por definicio e aplicacdo das regras com
expressoes regulares;



5.7.13.13.

5.7.13.14.

Liberagao/bloqueio de componentes especificos de sites de redes
sociais, tais como chat e comentarios do site www.facebook.com ou
postagem no site www.twitter.com;

Controle de acesso por geolocalizagéo.

5.7.14.  Categorizagao de sites web, contemplando:

5.7.14.1.
5.7.14.2.
5.7.14.3.

5.7.14.4.
5.7.14.5.

Possibilidade de criacao de novas categorias personalizadas;

A classificagao/categorizagao de sites de acordo com o assunto;
Mecanismo de cadastro de novas URLs junto ao fabricante para a
devida categorizagao;

Mecanismo de reclassificacao, quando necessario.

Atualizagéo da base de sites categorizados, contemplando:

5.7.14.5.1.  Atualizacdo automatica da base de sites pela solugéo, via

Internet, em dias e horarios customizaveis;

5.7.14.5.2.  Atualizagdo transparente, sem comprometer a execugédo dos

servigos, principalmente no caso de falhas no acesso a base
de sites;

5.7.145.3. Mecanismos de manutencdo da base de sites incluindo a

reclassificagdo de sites antes “maliciosos” que foram
“descontaminados”, para o retorno do acesso a normalidade.

5.7.15.  Controle de Aplicagao:

5.7.15.1.

5.7.15.2.

5.7.15.3.

5.7.15.4.

5.7.15.5.

5.7.15.6.

5.7.15.7.

5.7.15.8.

5.7.15.9.

Os dispositivos de protecao de rede deverao possuir a capacidade de
reconhecer aplicacées, independente de porta e protocolo;

Deve ser possivel a liberagédo e bloqueio somente de aplicagbes sem
a necessidade de liberagao de portas e protocolos;

Reconhecer pelo menos 1700 aplicagdes diferentes, incluindo, mas
nao limitado: a trafego relacionado a peer-to-peer, redes sociais,
acesso remoto, update de software, protocolos de rede, voip, audio,
video, proxy, mensageiros instantdneos, compartilhamento de
arquivos, e-mail;

Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella,
skype, facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-
rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail
chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2,
mysql, oracle, active directory, kerberos, Idap, radius, itunes, dhcp,
ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex,
evernote, google-docs;

Deve inspecionar o payload de pacote de dados com o objetivo de
detectar assinaturas de aplicagbes conhecidas pelo fabricante
independente de porta e protocolo;

Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade
de visualizar e controlar as aplicagdes e os ataques que utilizam
taticas evasivas via comunicagdes criptografadas, tais como Skype e
utilizacéo da rede Tor;

Para trafego criptografado SSL, deve decriptografar pacotes a fim de
possibilitar a leitura de payload para checagem de assinaturas de
aplicagbes conhecidas pelo fabricante;

Deve realizar decodificagdo de protocolos com o objetivo de detectar
aplicagbes encapsuladas dentro do protocolo e validar se o trafego
corresponde com a especificagdo do protocolo. A decodificacdo de
protocolo também deve identificar funcionalidades especificas dentro
de uma aplicagao;

Identificar o uso de taticas evasivas via comunicagdes criptografadas;



5.7.15.10.
5.7.15.11.

5.7.15.12.

5.7.15.13.

5.7.15.14.

5.7.15.15.

5.7.15.16.

5.7.15.17.

5.7.15.18.

5.7.15.19.

5.7.15.20.

5.7.15.21.

5.7.15.22.

5.7.15.23.

5.7.15.24.

5.7.15.25.

Atualizar a base de assinaturas de aplicagdes automaticamente;

Os dispositivos de protecao de rede devem possuir a capacidade de
identificar o usuario de rede com integragdo ao Microsoft Active
Directory, sem a necessidade de instalagdo de agente no Domain
Controller, nem nas estacdes dos usuarios;

Deve ser possivel adicionar controle de aplicagbes em multiplas
regras de seguranga do dispositivo, ou seja, ndo se limitando
somente a possibilidade de habilitar controle de aplicagdes em
algumas regras;

Deve suportar varios métodos de identificacdo e classificagdo das
aplicagbes, por pelo menos checagem de assinaturas e
decodificagédo de protocolos;

Permitir nativamente a criagdo de assinaturas personalizadas para
reconhecimento de aplicagbes proprietérias na prépria interface
gréfica da solucdo, sem a necessidade de agéo do fabricante;

O fabricante deve permitir a solicitagdo de inclusao de aplicagdes na
base de assinaturas de aplicagoes;

Deve alertar o usudario quando uma aplicacao for bloqueada;

Deve possibilitar a diferenciagdo de trafegos Peer2Peer (Bittorrent,
emule, etc.) possuindo granularidade de controle/politicas para os
mesmos;

Deve possibilitar a diferenciacdo de trafegos de Instant Messaging
(AIM, Hangouts, Facebook Chat, etc.) possuindo granularidade de
controle/politicas para os mesmos;

Deve possibilitar a diferencia¢do e controle de partes das aplica¢des
como por exemplo permitir o YouTube e, ao mesmo tempo, bloquear
o streaming em HD;

Deve possibilitar a diferenciagéo de aplicacdes Proxies (psiphon,
freegate, etc.) possuindo granularidade de controle/politicas para os
mesmos;

Deve ser possivel a criagdo de grupos dinamicos de aplicagcoes
baseados em caracteristicas das aplicagbes como: tecnologia
utilizada nas aplicagdes (Client-Server, Browse Based, Network
Protocol, etc.);

Deve ser possivel a criagdo de grupos dindmicos de aplica¢des
baseados em caracteristicas das aplicagbes como: nivel de risco da
aplicagao, tecnologia, vendor e popularidade;

Deve ser possivel a criacdo de grupos estaticos de aplicacdes
baseados em caracteristicas das aplicagbes como: Categoria da
aplicacéo;

Deve permitir forcar o uso de portas especificas para determinadas
aplicacées;

Deve permitir o filtro de videos que podem ser visualizados no
YouTube;

5.7.16. Prevencao de Ameacas:

5.7.16.1.

5.7.16.2.

5.7.16.3.

Para protegdo do ambiente contra-ataques, os dispositivos de
protecdo devem possuir médulo de IPS, Antivirus e Anti-Spyware
integrados no proprio appliance de firewall;

Deve incluir assinaturas de prevencao de intrusdo (IPS) e bloqueio
de arquivos maliciosos (Antivirus e Anti-Spyware);

Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware
quando implementado em alta disponibilidade;



5.7.16.4.

5.7.16.5.

5.7.16.6.

5.7.16.7.

5.7.16.8.

5.7.16.9.
5.7.16.10.
5.7.16.11.
5.7.16.12.
5.7.16.13.
5.7.16.14.
5.7.16.15.

5.7.16.16.
5.7.16.17.

5.7.16.18.

5.7.16.19.

5.7.16.20.

5.7.16.21.
5.7.16.22.

5.7.16.23.

5.7.16.24.

5.7.16.25.

5.7.16.26.

5.7.16.27.

Deve implementar os seguintes tipos de ag¢des para ameacgas
detectadas pelo IPS: permitir, permitir e gerar log, bloquear e
quarentenar IP do atacante por um intervalo de tempo;

As assinaturas devem poder ser ativadas ou desativadas, ou ainda
habilitadas apenas em modo de monitoracao;

Deve ser possivel a criacdo de politicas por usuérios, grupos de
usuarios, IPs, redes ou zonas de seguranga;

Excecbes por IP de origem ou de destino devem ser possiveis nas
regras ou assinatura a assinatura;

Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-
Spyware, possibilitando a criagao de diferentes politicas por zona de
seguranga, endereco de origem, endereco de destino, servico e a
combinagéo de todos esses itens;

Deve permitir o bloqueio de vulnerabilidades;

Deve permitir o bloqueio de exploits conhecidos;

Deve incluir protecédo contra-ataques de negagao de servicos;

Ser imune e capaz de impedir ataques béasicos como: Syn flood,
ICMP flood, UDP flood, etc.;

Detectar e bloquear a origem de portscans;

Bloquear ataques efetuados por worms conhecidos;

Possuir assinaturas especificas para a mitigagao de ataques DoS e
DDoS;

Possuir assinaturas para bloqueio de ataques de buffer overflow;
Deverd possibilitar a criagdo de assinaturas customizadas pela
interface gréafica do produto;

Deve permitir usar operadores de negagao na criagao de assinaturas
customizadas de IPS ou anti-spyware, permitindo a criagédo de
excegOes com granularidade nas configuragdes;

Deve permitir ao administrador adicionar um tempo minimo para que
assinaturas de IPS sejam ativadas;

Permitir o bloqueio de virus e spywares em, pelo menos, os
seguintes protocolos: HTTP, FTP, SMB, IMAP, SMTP e POP3;
Identificar e bloquear comunicagdo com botnets;

Registrar na console de monitoracdo as seguintes informagdes sobre
ameacas identificadas: o nome da assinatura ou do ataque,
aplicagéo, usuario, origem e o destino da comunicacédo, além da
acao tomada pelo dispositivo;

Deve possuir a funcado de prote¢ao a resolugdo de enderegos via
DNS, identificando requisicées de resolucdo de nome para dominios
maliciosos de botnets conhecidas;

Os eventos devem identificar o pais de onde partiu a ameagca;

Deve incluir protegcdo contra virus em conteudo HTML e javascript,
software espido (spyware) e worms;

Possuir protecdo contra downloads involuntarios usando HTTP de
arquivos executaveis e maliciosos;

Deve ser possivel a configuragdo de diferentes politicas de controle
de ameagas e ataques baseado em politicas do firewall
considerando usuarios, grupos de usuarios, origem, destino, zonas
de seguranca, etc., ou seja, cada politica de firewall podera ter uma
configuragdo diferente de IPS, sendo essas politicas por Usuarios,
Grupos de usuario, origem, destino, zonas de seguranga.



5.7.16.28. Deve ser capaz de mitigar ameacas avangadas persistentes (APT),

através de andlises dindmicas para identificagdo de malwares
desconhecidos;

5.7.16.29. Dentre as analises efetuadas, a solugdo deve suportar antivirus,

query na nuvem, emulacao de codigo, sandboxing e verificagao de
call-back;

5.7.16.30. A solucdo deve analisar o comportamento de arquivos suspeitos em

5.7.17.

5.7.18.

5.7.19.

um ambiente controlado;
Deve suportar NAT estatico, dindmico, de origem, de destino e traducao de
portas (PAT).
Deve haver a opgdo de enviar logs para os sistemas de monitoragdo
externos via protocolo TCP e SSL.
Deve fornecer prote¢do anti-spoofing.

5.8. Solucao e servicos de geréncia:

5.8.1.

5.8.2.

5.8.3.

5.8.4.

5.8.5.

5.8.6.

A console de geréncia e administragdo centralizada deve prover a
consolidagdo dos logs e monitoramento de performance de todos os
equipamentos utilizados para os servigos SD-WAN, possibilitando ainda a
identificacao das regras de seguranca aplicadas a cada entrada bem como a
filtragem de logs com base, no minimo, em data e hora, usuarios,
aplicacoes, enderegamento e geolocalizagdo de origem e destino.

A console e os componentes necessarios para a geréncia e administracao
centralizada da solugcdo poderdo ser instalados em hardware adequado
fornecido pela CONTRATADA on premises no datacenter do TRT24 ou
ainda disponibilizados em nuvem, sem custo adicional para a
CONTRATANTE.

Deve haver previsdo para comunicagdo entre a geréncia e os appliances
remotos tanto através dos links de internet (Lote 02) como pelos links
privados (Lote 01).

5.8.3.1.  No caso do acesso efetuado através de link publico de internet, deve-

se garantir a seguranca do acesso pela geréncia através do uso de
VPNs.
A ferramenta de geréncia deve ter a capacidade de geracdo de graficos e
relatérios que permitam a visualizagdo sumarizada ou individual de trafego,
no minimo, por aplicagdes, ameagas, URLs, usuarios e janela de tempo.
A solucdo de geréncia deve ter capacidade de armazenamento de
informacgdes e logs com periodo de reten¢gdo minimo de 1 (um) ano, para fins
de auditoria.
Possuirem todas as facilidades de gerenciamento que permitam o
fornecimento adequado de todos os servigos especificados, destacando:

5.8.6.1. Acesso ao console linha de comando via SSH v2 ou interface WEB

HTTPS, permitindo acesso do tipo somente leitura para consulta de
configuragdes e status de funcionamento;

5.8.6.2. O CONTRATANTE devera ter acesso do tipo leitura nos appliances

SD-WAN para os parametros de configuragdo de balanceamento e
manipulacdo de rotas com base nos critérios de laténcia, jitter e
descarte de pacotes. O CONTRATANTE isentara a CONTRATADA
de incidentes causados por erros de configuracdo causados pelo
proprio CONTRATANTE.

5.8.6.3.  Gerenciamento SNMP compativel com as versdes v2c e v3;
5.8.6.4. Protocolo SNMP habilitado, permitindo acesso do tipo somente

leitura a todos os parametros disponiveis no roteador da
CONTRATADA;



5.8.6.5.

5.8.6.6.

5.8.6.7.

5.8.6.8.

5.8.6.9.

5.8.6.10.

5.8.6.11.

5.8.6.12.

5.8.6.13.

5.8.6.14.

5.8.6.15.

5.8.6.16.

5.8.6.17.

5.8.6.18.

5.8.6.19.

5.8.6.20.

5.8.6.21.
5.8.6.22.

5.8.6.23.

5.8.6.24.

5.8.6.25.
5.8.6.26.

Permissdo para a configuragdo de “TRAPs” por parte da
CONTRATADA, a pedido do CONTRATANTE, para monitoramento
de eventos especificos. Caso necessaria, esta configuragdo sera
solicitada com pelo menos 15 dias de antecedéncia da data real de
monitoracao;

Suporte a MIB-1l e RMON,;

As medi¢des de taxa de ocupacao do link, laténcia, Jitter e descarte
de pacotes e as estatisticas de interface deverdo ser coletadas de
cada equipamento SD-WAN a cada 5 (cinco) minutos no minimo;

As medicdes de taxa de ocupacao do link, laténcia, Jitter e descarte
de pacotes deveréao ser visiveis na GUI da geréncia SD-WAN;

A solucdo SD-WAN devera ter a capacidade para medir os fluxos de
aplicativos como volume de dados trafegados, quantidade de
transagdes entre outros;

O gerenciamento da solugcédo deve suportar acesso via SSH, WEB
(HTTPS) e também via API aberta;

O sistema devera suportar contas de usudrio/senha estéticas, bem
como integragdo com servicos de diretério, para fins de
gerenciamento;

Permitir acesso concorrente de administradores;

Definicao de perfis de acesso a console com permissdes granulares
como: acesso de escrita, acesso de leitura, criacdo de usuarios,
alteracéo de configuracgoes;

A solugdo deverd oferecer uma APl RESTful completa para
integracédo de orquestracdo no NOC;

Comunicagdes entre gerencia e equipamentos remotos devem ser
criptografadas;

Todo o provisionamento de servigcos devera ser feito via GUI no
sistema de gerenciamento;

Todas as alteragdes de configuragdo deverdo ser registradas e
arquivadas para fins de auditoria;

Possuir "wizard" na solugdo de geréncia para adicionar os
dispositivos via interface grafica utilizando IP, login e senha dos
mesmos;

Permitir criar, a partir da solugdo de geréncia, VPNs entre os
dispositivos gerenciados de forma centralizada, incluindo topologia
(hub, spoke, dial-up), autenticagbes, chaves e métodos de
criptografia;

Deve oferece um portal do cliente facil de usar, permitindo acesso
aos recursos de SD-WAN, como monitoramento e modelos SD-
WAN, politicas e objetos, painéis analiticos, visualizagbes e
relatorios, auditoria e recursos adicionais, como documentacdo e
links;

Deve ter a capacidade de criar relatérios no formato PDF e XML;

A geréncia de SD-WAN deve suportar envio de syslog para solugées
de terceiros;

Deve ter a capacidade de gerar e enviar relatérios automaticamente,
de forma agendada;

Deve permitir a customizacao dos relatérios, sem custo para o érgao;
Deve permitir especificar o destinatario de cada relatério;

Deve permitir filtrar informac¢des nas abas de visualizagdo;



5.9.

5.8.6.27. Deve permitir a alteracdo do formato dos relatérios: fontes, cores,

imagens, graficos, tabelas e o idioma;

5.8.6.28. Caso solicitado, devera ser configurado o envio de mensagens

NetFlow ou sFlow para servidor indicado pelo TRT24. O protocolo de
coleta de informacdes de fluxos, NetFlow ou sFlow, deve conter no
minimo as seguintes informagoes:
5.8.6.28.1.  IP de origem e destino;
5.8.6.28.2.  Par&metro “protocol type” do cabegalho IP;
5.8.6.28.3.  Porta TCP/UDP de origem e destino;
5.8.6.28.4. IP do equipamento que exportou a coleta dos fluxos (IP do
agente);
5.8.6.28.5. Interface do equipamento em que o trafego foi identificado e
exportado;
5.8.6.28.6. Quantidade de bytes trafegados.

Do Suporte Técnico e Servicos de Manutencao

5.9.1.

5.9.2.

5.9.3.

5.9.4.

5.9.5.

A CONTRATADA devera solucionar qualquer problema de hardware e/ou
software que seja de responsabilidade da CONTRATADA, incluindo, mas
nao se limitando a reposicdo de equipamentos, pecas e/ou elementos
necessarios ao perfeito funcionamento do circuito, sem nenhum 6nus
adicional para o CONTRATANTE.

A CONTRATADA devera prestar servicos de suporte técnico,
compreendendo manutengdo corretiva, preventiva e orientacdo sobre a
utilizacao e configuracdo dos equipamentos.

5.9.2.1.  Entende-se por manutencao corretiva e preventiva aquela destinada

a identificar e corrigir os defeitos apresentados pela infraestrutura
que sejam de responsabilidade da CONTRATADA, incluindo defeitos
de hardware, software, cabos e conectores que possam causar a
degradacgéo do servigo.
A CONTRATADA deve realizar o servico de manutencdo no local de
instalacdo do equipamento sempre que possivel. Caso seja necessario
remover o equipamento, a CONTRATADA deve providenciar sua
substituicdo por outro idéntico ou superior, em perfeito funcionamento, para
entdo retirar o que esta com defeito e encaminha-lo para a manutencgéo.
Toda e qualquer despesa, independentemente de sua natureza, decorrente
dos servigos de assisténcia técnica e/ou manutengé@o corretiva correrd por
conta da CONTRATADA.
A necessidade de suporte técnico serd formalizada pelo TRT24 a
CONTRATADA por meio da Abertura de Chamados Técnicos:

5.9.5.1. A CONTRATADA devera permitir efetuar a Abertura de Chamado

perante a “Central de Atendimento” por meio de telefone 0800 ou
telefone fixo instalado na cidade de Campo Grande - MS, e por meio
de e-mail e/ou site, devendo o recebimento dos chamados ocorrer
em periodo integral 24x7 (24 horas por 7 dias na semana);

59.5.2. A CONTRATADA devera atender as solicitacbes diversas

(configuragdo ndo  critica, esclarecimentos de  duvidas,
implementagdes de novas funcionalidades) em até 3 (trés) dias Uteis
a partir da abertura do chamado;

5.9.5.3.  Quando ocorrer abertura de chamado, a CONTRATADA devera

fornecer nimero de protocolo para permitir o seu registro e
acompanhamento.

5.9.5.4. O atendimento deve ser efetuado em lingua portuguesa;



5.9.5.5. A CONTRATADA devera fornecer, sempre que solicitado pelo
CONTRATANTE, quaisquer informacoes referentes aos chamados
técnicos em no maximo trés dias.
5.10. Cronograma de Eventos de Implementacao:
5.10.1.  Aimplantagéo devera obedecer a seguinte ordem:

Evento Descricdao do Evento
1 Assinatura do Contrato
2 Abertura de Ordem de Servico
3 Reuniao Inicial entre Contratante e Contratada
4 Apresentacao do Projeto Executivo
5 Aprovagéo do Projeto Executivo
6 Implantagéo do servico SD-WAN na Sede do Tribunal
7 Implantagé@o do servico SD-WAN nas unidades remotas do Tribunal
8 Emissado do Termo de Recebimento Provisério (TRP) do Projeto Concluido
9 Emissao do Termo de Recebimento Definitivo (TRD) do Projeto Concluido
10 Entrega dos As Built e repasse de conhecimento

5.10.2. A CONTRATADA devera cumprir obrigatoriamente os eventos e seus prazos
previstos no cronograma a seguir.
5.10.2.1. O tempo maximo para a instalagéo e ativagdo dos servigos SD-WAN
em todos os pontos de presencga do Tribunal descritos no "ANEXO Il
DO TR - ENDERECOS DAS LOCALIDADES PARA INSTALACOES"
€ de 90 (noventa) dias consecutivos, a partir da data do
recebimento da Ordem de Servico, conforme Cronograma de
Eventos a seguir:

Prazo
Marcos Maximo Evento Responsavel
(em dias)
Dia DO ) Assinatura do Contrato entre o TRT24 e a | CONTRATADA/
empresa licitante vencedora (adjudicataria) CONTRATANTE
Dia D1 DO + 05 Emissdo da Ordem de Servigo, podendo ser CONTRATANTE

alterado a critério do CONTRATANTE

Realizagdo de reunido (kick-off) para a
apresentagao das caracteristicas do servico que
serd fornecido e planejamento da sua
implantagdo. A data da reunido devera ser
Dia D2 D1+03 |agendada em comum acordo com o | CONTRATADA
CONTRATANTE. Caso seja necessaria a
marcacdo de nova reunido, esta devera ser
realizada em no maximo 2 dias Uteis a partir da
ultima.

Entrega do Projeto Executivo ao TRT24
Dia D3 D1 +30 |contemplando o Cronograma de Implantagdo, | CONTRATADA
contendo os detalhes de todas as fases do




processo de implantagéo do servigo.

Dia D4 D3 + 10 | Aprovagao do Projeto Executivo CONTRATANTE
e Conclusao da entrega, instalacao,
configuragéo e ativacdo dos servigos SD-
WAN em todos os pontos de presencga do
Dia D5 D1 +90 TRT24 (Sede e Interior do Estado de [ CONTRATADA
Mato Grosso do Sul);
e Disponibilizagdo do acesso ao Portal de
Acompanhamento dos Servigos.
e Emissao do Termo de Recebimento
Dia D6 D5+ 10 Prowscﬂ)rloldo PrOJetp Concluido para CONTRATANTE
conferéncia do servigo entregue.
e Autorizacao para inicio de faturamento;
Dia D7 e Entrega dos links de Internet (lote 02) CONTRATANTE
e Ativacado dos links de Internet (lote 02)
Dia D8 D7 +5 para operagao com o servico SD-WAN (a | CONTRATADA
cada localidade entregue)
. e Conclusdo da ativagao dos servigos SD-
Dia D9 WAN em todas as localidades CONTRATANTE
e Emissdo do Termo de Recebimento
DiaD10 | D9+ 15 Definitivo do Projeto Concluido; CONTRATANTE
e Inicio do periodo de execucgao dos
Servigos.
Dia D11 D10 + 30 | Entrega do As Built e repasse de conhecimento. CONTRATADA

5.10.3.  Os prazos considerados na tabela acima foram dimensionados de modo a
garantir a manutengdo da conectividade da rede e resguardar o impacto
causado por eventuais indisponibilidades na instalagdo dos equipamentos.

5.10.3.1. Os prazos em dias descritos na coluna “Prazo Maximo (em dias)”
constante no “Cronograma de Eventos” é expresso em dias
consecutivos.

5.10.4. O prazo de entrega dos produtos e execug¢do dos servicos considera que os
componentes do objeto licitado se agrupam em servicos de natureza
continua.

5.10.4.1.  Em caso de antecipag¢do de algum evento constante no “Cronograma
de Eventos”, os eventos subsequentes serdo igualmente
antecipados.

5.10.5. No caso de execucgdo dos servicos SD-WAN em localidades que ainda nao
tenham tido seus links relativos aos Lotes 01 e 02 instalados, deverdo ser
configurados os links MPLS atualmente existentes como rotas de saida das
localidades.

5.10.6. A cada localidade onde as CONTRATADAS dos Lotes 01 e 02 finalizarem
suas instalacoes, sera emitida ordem de servico para a respectiva
configuracdo do servico SD-WAN na localidade, caso ja tenha havido a
instalacdo do appliance no local,;

5.10.7. A emissao do TRD nao isenta a CONTRATADA das responsabilidades sobre
o pleno funcionamento de todas as facilidades e vantagens oferecidas,
estendendo-se a necessidade de teste destas facilidades durante todo o
periodo de vigéncia do contrato.



5.10.8.

5.10.9.

5.10.10.

Apos a emissao do TRD, a CONTRATADA devera entregar em até 30 (trinta)
dias 0 documento As Built.

Como condicao de recebimento do As Built, a CONTRATADA devera realizar
o repasse de conhecimento da solucao implantada no TRT24, com enfoque
no funcionamento, configuracdo e monitoramento dos equipamentos SD-
WAN.

Caso haja necessidade de prorrogacao de prazo, esta devera ser justificada
por escrito pela CONTRATADA e previamente autorizada pela autoridade
competente.

5.11. Dos testes para aceite dos servicos e appliances SD-WAN instalados na Sede e
Unidades Remotas:

5.11.1.

Para o recebimento provisério:

5.11.1.1. Enquanto ndo houver disponibilidade dos links de internet nas

5.11.2.

localidades, deverao ser efetuados testes basicos de conectividade
entre a geréncia e os appliances, além da visualizagdo de logs,
gréficos e relatérios.
Os seguintes testes deverao ser realizados para fins de aceite técnico em
todas as localidades, ap6s a entrega e ativacao de todos os links previstos
(lotes 01 e 02):

5.11.2.1.  Acesso a Internet;
5.11.2.2. Comprovar que os acessos a Internet estdo sendo classificados e

filtrados conforme politica do CONTRATANTE;

5.11.2.3.  Acesso ao Portal de Acompanhamento dos Servicos;
5.11.2.4. A solugéo de contingéncia para um sitio sera considerada recebida

se os testes de funcionamento e comutacao, conforme abaixo, forem
aprovados pelo CONTRATANTE:
5.11.2.4.1.  Verificacdo do funcionamento da contingéncia em queda do
link MPLS. Neste caso, todo o tréfego corporativo deve ser
redirecionado pela VPN preestabelecida pelo link de Internet
do Site Remoto;
5.11.2.4.2.  Verificacdo do funcionamento da contingéncia em queda do
link Internet. Neste caso, todo o trafego de Internet deve ser
redirecionado pelo link MPLS até a Sede em Campo Grande
para que entao possa ser enviado para a Internet.

5.12.  Nivel Minimo de Servico (NMS)

5.12.1.

O Caderno de Métricas e Niveis de Servigco encontra-se no "ANEXO |V DO
TR - CADERNO DE METRICAS E NiVEIS DE SERVICO".

5.13.  Servico de configuracao e ativacao de trafego em novo link disponibilizado por
operadora em uma das unidades remotas do TRT24

5.13.1.

5.13.2.

5.13.3.

Durante o processo de instalagdo de todos os servicos previstos nesta
contratacdo, estando o servico SD-WAN apto para o funcionamento, assim
que houver a disponibilizacdo de um link pela operadora responsavel, a
CONTRATANTE emitira ordem de servigo para a configuracao de uso deste
link.

Além disso, no decorrer da vigéncia do contrato de prestagdo podera
eventualmente haver a adi¢gdo de novos links nas localidades, gerando a
necessidade de configurar e ativar os servigos SD-WAN para uso do link em
questdo. Esses novos links serdo acrescidos mediante prévia formalizagao
de termo aditivo entre as partes.

Cronograma de configuracdo e ativagao de servico SD-WAN em novo link
adicionado:



Data

Evento

Dia X

Emissao de Ordem de Servigo encaminhada pelo CONTRATANTE para a
CONTRATADA.

X + 5 dias

Configuragao e ativagédo do link aos servicos SD-WAN efetivadas.

5.14.

5.13.4. A configuracdo e ativagdo de link junto ao servico SD-WAN devera ser

efetivada dentro do limite de 5 (cinco) dias consecutivos apds a solicitacao
formal do CONTRATANTE.
Da Instalacdao e Ativacdo de servicos SD-WAN em nova unidade remota do
TRT24 recém-criada (pontos de presencga novos)

5.14.1.  No decorrer da vigéncia do contrato de prestacdo podera eventualmente

haver a adicdo de novos sitios no projeto, ocasionando a necessidade de
instalar e ativar os servigos SD-WAN na unidade externa do TRT24 que for
criada. Esses novos sitios serdo acrescidos mediante formalizagao de prévio
termo aditivo entre as partes.

5.14.2.  Cronograma de instalagéo e ativagdo de servico SD-WAN em nova unidade

remota do TRT24 recém-criada, dentro do Estado de Mato Grosso do Sul.

Data

Evento

Dia X

Solicitagcao formal de instalagdo e ativagéo de servigo SD-WAN em nova unidade
do TRT24 encaminhada pelo CONTRATANTE para a CONTRATADA.

X + 60 dias

Instalagéo e ativagao dos servigos SD-WAN efetivada em nova unidade externa do
TRT24.

5.15.

5.14.3. A instalagédo e ativagdo de servico SD-WAN em nova unidade do TRT24

devera ser efetivada dentro do limite de 60 (sessenta) dias consecutivos
apés a solicitacdo formal do CONTRATANTE.
Servico de Desinstalacdo/Desativacao de servico SD-WAN

5.15.1. Toda desativacdo/desinstalacdo devera ocorrer somente apds solicitacdo

formal da equipe técnica do CONTRATANTE.

5.15.2.  Cronograma do servigo de desinstalagdo/desativacao de servico SD-WAN.

Data

Evento

Dia X

Solicitagdo formal de desinstalacdo/desativacdo do servico encaminhada pelo
CONTRATANTE para a CONTRATADA.

X + 10 dias

Desinstalagcao/desativacdo do servico SD-WAN efetivada.

5.15.3. Para fins de pagamento sera considerado desativado o servico SD-WAN na

data limite para a realiza¢do do servigo de desinstalagéo (X + 10 dias).

5.15.4. Todos os equipamentos inerentes ao servico desativado deverdo ser

recolhidos pela CONTRATADA no prazo maximo de 30 (trinta) dias a partir
da data da solicitacdo de desativagao do link, mediante agendamento prévio,
sendo que apds esse prazo o CONTRATANTE poderd encaminhar os
equipamentos para desfazimento ou reciclagem, conforme o caso.

6. REQUISITOS COMUNS OBRIGATORIOS PARA FORNECIMENTO DE LINK PROVEDOR
DE INTERNET IP PARA A SEDE DO TRT24 (LOTES 04 E 05)

6.1.

O fornecimento mensal de conexdo da rede do TRT24 aos backbones da rede
mundial de computadores, por meio de link dedicado de dados, devera prover
conectividade a Internet com alta qualidade e performance, por meio de servigo de
IP, em modo full duplex de uso ilimitado, isto €, a taxa de transmissdo fornecida



6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

devera ser simétrica suportando as mesmas velocidades, tanto na entrada de dados
(download) quanto na saida (upload), simultaneamente.

A CONTRATADA deve instalar o link de acesso a Internet na Sede do Tribunal, no
enderecgo especificado no "ANEXO Il DO TR - ENDERECOS DAS LOCALIDADES
PARA INSTALACOES" deste Termo de Referéncia.

Os servicos de acesso a Internet deverao ficar ativos na modalidade 24x7 (24 horas
por 7 dias na semana), sem a necessidade de procedimentos para
conexao/desconexao e nao poderdo possuir nenhum tipo de restricdo de uso, sem
limite de quantidade de dados trafegados, nem restricdo de tipo de dados trafegados,
porta logica ou servigco, devendo ser considerada a banda contratada disponivel.

O LINK PROVEDOR INTERNET IP para a Sede do TRT24 possibilitara que servigos
disponibilizados pelo Tribunal sejam acessados externamente e devera possuir
dimensionamento correto para garantir a transmissdo de dados de acordo com os
requisitos definidos neste Termo de Referéncia.

A taxa de transmissao para o Link de Internet sera a seguinte:

6.5.1. 1000 Mbps (Um mil megabits por segundo);

Para a ultima milha, o meio de comunicacao utilizado para interligar a unidade do
CONTRATANTE ao backbone da CONTRATADA, devera ser utilizado
obrigatoriamente link de comunicacao terrestre, implementado por link cabeado por
meio de fibra dptica.

6.6.1.  As fibras dpticas que forem utilizadas nas dependéncias do TRT24 deverao
ser apropriadas para uso interno, ou seja, com a classificagcdo de
inflamabilidade ideal para o tipo de ambiente a ser instalado;

6.6.2. Apenas sera permitida a conversdo do meio Optico para UTP para
compatibilizagédo com as interfaces dos CPEs;

6.6.3. Nao serdo permitidos acessos a Internet via satélite ou radio para os links de
Internet contratados;

6.6.4. Deve haver planejamento do horario de trabalho para instalagdo das
conexdes a Internet conjuntamente com a equipe técnica do
CONTRATANTE;

6.6.5. Alnstalacdo e ativagdo dos servigos ndo poderdo interferir em outra estrutura
de comunicacdo existente no Tribunal. Quaisquer danos eventualmente
causados deverao ser reparados pela CONTRATADA sem custo para o
Tribunal;

6.6.6. A CONTRATADA deverd recompor obras civis e pinturas eventualmente
afetadas ou danificadas quando da passagem dos cabos, mantendo o
padrdo local, excetuando-se os casos em que estas ocorréncias sejam
consequéncia de adaptagbes na infraestrutura, necessarias para a
passagem dos cabos;

6.6.6.1. Caso seja identificada alguma falha ou deficiéncia na infraestrutura
que prejudique ou comprometa a passagem dos cabos, a
CONTRATADA devera comunicar imediatamente o CONTRATANTE
para que sejam tomadas as providéncias necessarias.

6.6.7. A implantacdo dos servigos devera ser feita em paralelo ao funcionamento
do(s) link(s) vigente(s) para ndo gerar qualquer descontinuidade;

6.6.8. A instalacdo do link de acesso a Internet ser4 acompanhada pelos Gestores
do contrato ou por quem estes designarem.

Todos os links devem suportar tanto IPv4 quanto IPv6, sendo que este ultimo deve
estar implementado de forma nativa em pilha dupla, ndo sendo necessario o
fornecimento de enderegcamento para as redes internas do CONTRATANTE.
Deveréo ser fornecidos acessos IP permanentes que possibilitem a interliga¢do (IPv4
e IPv6) da Sede do CONTRATANTE a rede mundial de computadores (Internet).



6.7.1. A CONTRATADA devera fornecer faixas de enderegamento IPv4 e IPv6 com
tamanho suficiente para prover a interligacdo de todos os equipamentos
envolvidos na ativagédo do link.

6.8.  Quanto ao link de internet provido pela CONTRATADA:
6.8.1. A CONTRATADA devera possuir em seu backbone, anexando a proposta
técnica documentacdo comprovante de:

6.8.1.1.  Conexao direta com pelo menos 2 (dois) IXPs para troca de transito.

6.8.1.2. Conexado direta ou indiretamente, por meio de apenas um sistema
autbnomo nacional (salto Unico), com pelo menos outros 2 (dois)
sistemas auténomos internacionais;

6.8.1.3. Interligacao direta através de canais préprios e dedicados, a pelo
menos 3 (trés) outros AS (além das conexbes descritas no item
anterior), com peering BGP IPv4 e IPv6. As bandas de saida entre
referidos AS deverdao somar pelo menos 100 Gbps (cem gigabits por
segundo);

6.8.1.4. Podem ser aceitos para comprovacao declaracdo fornecida por
parceiro ou fornecedor com o qual realiza troca de trafego
informando a banda contratada e informagdes disponibilizadas em
sites como: bgp.he.net, peeringdb.com ou ix.br.

6.8.2. Deve possibilitar o recebimento de tabela Partial-Routing ou Full-Routing,
com ou sem rota default, a escolha da CONTRATADA, via protocolo BGP-4
para IPv4 e IPv6.

6.8.3. A CONTRATADA deverd publicar a faixa de AS, faixa de enderegos IPv4 e
IPv6 do Tribunal para todas as operadoras de telecomunicagdes nacionais e
internacionais através do protocolo de roteamento externo BGP-4.

6.9. Nao sera permitido o uso de tecnologias DSL, 3G, 4G e 5G.

6.10. A CONTRATADA serd responsavel pela configuracdo e atualizacdo dos
equipamentos necessarios para o correto funcionamento do link de acesso a
Internet.

6.11. Fornecimento de equipamentos e acessorios:

6.11.1.  Deverdo ser disponibilizados, em regime de comodato, sem custo para o
Tribunal, todos os equipamentos necessarios para implementar os servigos
de comunicagdo de dados, incluindo roteadores, equipamentos de conexao,
bastidores, cabos, conectores e demais itens que se fizerem necessérios.

6.11.1.1. A CONTRATADA devera efetuar a passagem dos cabos seguindo o
padrdo de instalacdo do Tribunal, com o fornecimento dos cabos,
dos conectores e, caso ndo existam ou ndo estejam disponiveis, dos
dutos e eletrocalhas.

6.11.2.  Os seguintes insumos devem ser fornecidos para o funcionamento do link
instalado na Sede do TRT24 em rack padrao 19”:

6.11.2.1. Todos os equipamentos fornecidos devem ser proprios para
montagem em rack 197, incluindo kit tipo trilho para adaptacao,
bandeja ou suporte para montagem em rack, e cabos de
alimentacao.

6.11.2.1.1. O CONTRATANTE disponibilizara circuitos elétricos e até 2
Us (duas unidades de rack) em bastidor de 19” para
acomodar os equipamentos da CONTRATADA.

6.11.2.2. Cabos e adaptadores:

6.11.2.2.1. Cabo de conexdo do Roteador com modem/EDD (Ethernet
Demarcation Device) ou outro equipamento utilizado para
acesso a Internet;



6.11.2.2.2. Cabos de energia elétrica para todos os equipamentos
fornecidos;
6.11.2.2.3. Adaptadores e corddes Opticos para conexdes
implementadas por meio de fibra éptica.
6.11.2.3. Modem/EDD:
6.11.2.3.1. Deve ser fornecido modem/EDD (6ptico, dentre outros) ou
outro equipamento para permitir a conexao do Roteador ao
ambiente WAN da CONTRATADA. Este equipamento deve
operar em 110/220V.
6.11.2.4. Os roteadores a serem fornecidos deverdao atender, no minimo,
as seguintes exigéncias:
6.11.2.4.1. O roteador devera ser capaz de atender aos requisitos do link
de comunicagao de dados para acesso a Internet;
6.11.2.4.1.1. Caso a solucdo empregada pela CONTRATADA
prescinda do roteador na borda do CONTRATANTE,
a configuracao pretendida deverd ser apresentada
previamente ao CONTRATANTE para andlise e
anuéncia, garantidas as demais exigéncias de
desempenho.
6.11.2.4.2. O roteador devera ser devidamente configurado e
administrado pela CONTRATADA e todas as senhas de
acesso, com perfil de consulta, do roteador ou qualquer
outro equipamento gerenciavel que permanegam nas
dependéncias das unidades do Tribunal, deverao ser de
dominio do TRT24;
6.11.2.4.3. O roteador deve ser capaz de processar a banda maxima
prevista para o link durante o decorrer do contrato com todas
as funcionalidades exigidas neste documento utilizando
percentual definido no "ANEXO IV DO TR - CADERNO DE
METRICAS E NiVEIS DE SERVIGO" - Indicador 2.
6.11.2.4.3.1. Caso seja identificado, durante a execugdo do
contrato, um roteador com uso maximo de CPU e
mem©ria acima dos limites estabelecidos, ele devera
ser substituido ou atualizado, sem 6nus para o
CONTRATANTE;
6.11.2.4.4. O roteador deve ser capaz de hospedar a configuragao
residente em memoaria nao volatil;
6.11.2.4.5. O roteador a ser instalado nas dependéncias do TRT24
devera suportar o padrdo IEEE 802.1Q;
6.11.2.4.6. Deve possuir fonte de alimentacdo interna com entrada
110/220 volts AC e com a frequéncia de 60 Hz, com
comutagao automatica de tensao;
6.11.2.4.7. Deve vir acompanhado de todas as pecas e acessorios
necessarios para fixagao;
6.11.2.4.8. Devem ser fornecidos todos os acessérios necessarios para
operacionalizacdo do equipamento (softwares, sistemas
operacionais, cabos légicos de gerenciamento/console,
cabos de energia elétrica seguindo o novo padréo brasileiro
de tomadas);
6.11.2.4.9. O sistema operacional do roteador devera ser o mais atual
disponivel no mercado, devendo, entretanto, ser
considerado estavel pelo fabricante do equipamento. O



sistema operacional deve ser atualizado sempre que houver
necessidade ou que possam agregar melhorias ou corregdes
aos servicos prestados;
6.11.2.4.10. Roteamento com emprego de rotas estdticas além do
protocolo BGP-4;
6.11.2.4.11. Deve possibilitar backup e restore de sua configuracdo em
formato texto;
6.11.2.4.12. Interfaces:
6.11.2.4.12.1. LAN: Minimo de 2 (duas) interfaces do tipo
GigabitEthernet 10/100/1000 Mbps para conector
RJ-45. Esta(s) interface(s) deve(m) suportar
autonegociagdo, modo  Full Duplex para
interconexdo com o ambiente de rede local;
6.11.2.4.12.2.  WAN: Deve possuir no minimo 1 (uma) interface que
possua tecnologia compativel com a tecnologia a ser
utilizada para prover o link de comunicagdo de
dados para acesso a Internet;
6.11.2.4.12.3. Deve possuir porta de console dedicada para
gerenciamento e configuragdo via linha de comando
com conector RJ-45 ou conector padrdo RS-232
com respectivo adaptador para conector RJ-45;
6.11.2.4.13. Possuirem todas as facilidades de gerenciamento que
permitam o fornecimento adequado de todos os servigos
especificados, destacando:
6.11.2.4.13.1.  Acesso ao console linha de comando via SSH v2 ou
interface WEB HTTPS, permitindo acesso do tipo
somente leitura para consulta de configuragbes e
status de funcionamento;
6.11.2.4.13.2. Gerenciamento SNMP compativel com as versdes
vac e v3;
6.11.2.4.13.3.  Protocolo SNMP habilitado, permitindo acesso do
tipo somente leitura a todos os par&metros
disponiveis no roteador da CONTRATADA;
6.11.2.4.13.4. Permissao para a configuracdo de “TRAPs” por parte
da CONTRATADA, a pedido do CONTRATANTE,
para monitoramento de eventos especificos. Caso
necesséria, esta configuragdo sera solicitada com
pelo menos 15 dias de antecedéncia da data real de
monitoragao;
6.11.2.4.13.5.  Suporte a MIB-1l e RMON;
6.11.2.4.13.6. Caso solicitado, devera ser configurado o envio de
mensagens NetFlow ou sFlow para servidor indicado
pelo TRT24. O protocolo de coleta de informagbes
de fluxos, NetFlow ou sFlow, deve conter no minimo
as seguintes informagdes:
6.11.2.4.13.6.1.  IP de origem e destino;
6.11.2.4.13.6.2. Parametro “protocol type” do cabegalho IP;
6.11.2.4.13.6.3.  Porta TCP/UDP de origem e destino;
6.11.2.4.13.6.4. IP do equipamento que exportou a coleta dos
fluxos (IP do agente);
6.11.2.4.13.6.5. Interface do equipamento em que o trafego
foi identificado e exportado;



6.12.

6.11.2.4.13.6.6. Quantidade de bytes trafegados.

6.11.3. Todos os equipamentos devem ser dimensionados de forma que tenham
capacidade de encaminhamento de pacotes IP, em pacotes por segundo,
compativeis com as velocidades dos links conectados.

Do Suporte Técnico e Servicos de Manutencao

6.12.1.  Durante a vigéncia do contrato a CONTRATADA deverd solucionar qualquer
problema de hardware e/ou software que seja de responsabilidade da
CONTRATADA, incluindo, mas nao se limitando, a reposicdo de
equipamentos, pecas e/ou elementos necessarios ao perfeito funcionamento
do circuito, sem nenhum 6nus adicional para o CONTRATANTE.

6.12.2.  Durante a vigéncia do contrato a CONTRATADA devera prestar servigos de
suporte técnico, compreendendo manutengdo corretiva, preventiva e
orientacdo sobre a utilizagdo e configuragdo dos equipamentos.

6.12.2.1.  Entende-se por manutengao corretiva e preventiva aquela destinada
a identificar e corrigir os defeitos apresentados pela infraestrutura
que sejam de responsabilidade da CONTRATADA, incluindo defeitos
de hardware, software, cabos e conectores que possam causar a
degradacgéo do servigo.

6.12.3. A CONTRATADA deve realizar o servico de manutencdo no local de
instalacdo do equipamento sempre que possivel. Caso seja necessario
remover o equipamento, a CONTRATADA deve providenciar sua
substituicdo por outro idéntico ou superior, em perfeito funcionamento, para
entdo retirar o que esta com defeito e encaminha-lo para a manutencgéo.

6.12.4. Toda e qualquer despesa, independentemente de sua natureza, decorrente
dos servigos de assisténcia técnica e/ou manutengdo corretiva correrd por
conta da CONTRATADA.

6.12.5. A Geréncia de Rede e Servigcos da CONTRATADA devera atuar de forma
proativa, antecipando-se aos problemas na rede e garantindo a qualidade do
servigo, além da abertura, acompanhamento e fechamento dos chamados
técnicos.

6.12.6. Uma vez detectada e diagnosticada uma falha ou previsdo de falha, deverao
ser realizadas agbes corretivas. Sdo exemplos de falhas detectadas pelo
monitoramento proativo: taxa de erros acima do limite, intermiténcias,
quedas de circuitos, circuitos inativos e interfaces down.

6.12.7. Além da correcdo de falhas ou da previsdo de falhas, é necessario o
monitoramento continuo do desempenho, permitindo detectar e diagnosticar
antecipadamente a ocorréncia de taxas de utilizagcdo e indisponibilidade,
abaixo do acordo minimo de servigo contratado.

6.12.8. A CONTRATADA deve ser responsavel por todos os técnicos que forem
realizar manutengéo no link de Internet instalado:

6.12.8.1. O suporte técnico compreende a solucdo de problemas de
funcionamento e configuragcdes necessarias em equipamentos da
CONTRATADA encontrados durante a operagdo normal dos
equipamentos;

6.12.8.2.  Garantir que os técnicos de suporte tenham conhecimento completo
sobre toda a arquitetura da rede utilizada, e de todos os
equipamentos e softwares de responsabilidade da CONTRATADA
que integram a modalidade de acesso a Internet.

6.12.9. A necessidade de suporte técnico sera formalizada pelo TRT24 a
CONTRATADA por meio da Abertura de Chamados Técnicos:

6.12.9.1. A CONTRATADA devera permitir efetuar a Abertura de Chamado
perante a “Central de Atendimento” por meio de telefone 0800 ou



telefone fixo instalado na cidade de Campo Grande - MS, e também
por meio de e-mail e/ou site, devendo o recebimento dos chamados
ocorrer em periodo integral 24x7 (24 horas por 7 dias na semana);
6.12.9.2. O prazo para a solugdo dos chamados devera obedecer aos
seguintes critérios:
6.12.9.2.1. A CONTRATADA devera realizar e concluir a manutencao do
link (link fora de operagao ou apresentando erros acima do
previsto no ANS) em até 4 (quatro) horas a partir da abertura
do chamado;
6.12.9.2.2. A CONTRATADA devera atender as solicitacbes diversas
(configuracdo nao critica, esclarecimentos de duvidas,
implementagdes de novas funcionalidades) em até 3 (irés)
dias Uteis a partir da abertura do chamado;
6.12.9.3. Quando ocorrer abertura de chamado, a CONTRATADA devera
fornecer numero de protocolo para permitir 0o seu registro e
acompanhamento.
6.12.9.4. O atendimento deve ser efetuado em lingua portuguesa;
6.12.9.5. Durante a vigéncia do contrato, a CONTRATADA devera fornecer,
sempre que solicitado pelo CONTRATANTE, quaisquer informagdes
referentes aos chamados técnicos em no maximo trés dias.

6.12.10. A CONTRATADA devera manter uma pagina na Internet (Portal de
Acompanhamento dos Servigos) que possibilite o gerenciamento do servigco
de Internet provido pela CONTRATADA:

6.12.10.1. Entende-se como “Portal de Acompanhamento dos Servicos”,
qualquer ferramenta de geréncia acessivel através da Internet por
intermédio de um navegador Web, com acesso restrito através de
usudrio/senha eletrdnica e utilizando o protocolo HTTPS;
6.12.10.2. O “Portal de Acompanhamento dos Servi¢os” devera possibilitar que
a geréncia de rede realize consultas, visualize e imprima relatérios
das informagdes de desempenho da Rede Internet do TRT24, tais
como:
6.12.10.2.1.  Disponibilidade diaria, semanal e mensal dos circuitos, em
percentual;
6.12.10.2.2. Consumo de banda dos links (entrada e saida) com os
valores médios, 95 percentil e de pico dos ultimos 30 (trinta)
dias, separados por semana e dia;
6.12.10.2.3. Laténcias dos links com valores instantaneos, médios e de
pico dos ultimos 90 (noventa) dias;
6.12.10.2.4.  Percentuais de ocupacao de CPU e memdria dos roteadores,
instantaneos e médias dos ultimos 90 (noventa) dias;
6.12.10.2.5. O relatério devera mostrar, em graficos, a taxa média de
utilizagao do link, em Mbps, através de médias de periodos
de 5 minutos, 30 minutos, 1 hora, 24 horas, semanal e
mensal.
6.12.10.3.  Caso esse recurso “Portal de Acompanhamento dos Servigos” nao
seja disponibilizado, a CONTRATADA nao podera refutar os meios
utilizados pelo CONTRATANTE para afericdo das velocidades
contratadas.
6.12.10.4. O acesso ao portal de gerenciamento devera ser controlado, sendo
permitido apenas para os enderegos ou usuarios que O
CONTRATANTE informar.
6.13. Dos Requisitos de Seguranca e Solucao anti DoS e DDoS



6.13.1. A CONTRATADA devera garantir que o trafego de dados entre a operadora e
0 CONTRATANTE seja protegido de acesso por terceiros.

6.13.1.1.

6.13.1.2.

6.13.1.3.

6.13.1.4.

6.13.1.5.

Todos os mecanismos de seguranca solicitados neste Termo de
Referéncia devem ser implementados tanto para IPv4 quanto para
IPv6;

Devem também estar ativos em operagéo ininterrupta durante 24
(vinte e quatro) horas por dia, nos 7 (sete) dias da semana, durante
todo o periodo de vigéncia do contrato;

A solugdo deve implementar mecanismo de mitigacdo baseado no
desvio de trafego sob suspeita para um Centro de Mitigagdo na
infraestrutura da CONTRATADA;

A solucdo de seguranca devera atuar somente em momentos de
ataque, desviando apenas o trafego sob suspeita;

Deve conter protecdo contra os ataques para os IPs do AS do
CONTRATANTE e IPs alocados pela CONTRATADA, para no
minimo:

6.13.1.5.1.  Ataques de inundacao ou volumétricos, incluindo SYN Flood,

UDP Flood, TCP Flood e ICMP Flood;

6.13.1.5.2.  Ataques a pilha TCP, incluindo TCP idle Resets, mau uso

das flags TCP e ataques de RST e FIN;

6.13.1.5.3.  Ataques que utilizam fragmentacdo de pacotes (IP, TCP e

UDP);

6.13.1.5.4.  Ataques de botnets e worms;
6.13.1.5.5. Ataques do tipo Flash Crowd, ou seja, quando ocorre o

crescimento do volume de trafego legitimo acima do
esperado (perfil de trafego/baseline);

6.13.1.5.6.  Ataques que utilizam falsifica¢cdo de enderecos IP de origem

(IP spoofing);

6.13.1.5.7. Ataques a camada de aplicagao, incluindo os protocolos

HTTP e DNS (HTTP URL Get/Post Flood, SIP Invite Flood,
DNS Flood, DNS, NTP e SNMP Reflection/Ampilification,
Slowloris e Pyloris);

6.13.1.5.8.  Entre outros tipos de ataques supervenientes descobertos e

6.13.1.6.

6.13.1.7.

6.13.1.8.

6.13.1.9.

6.13.1.10.

6.13.1.11.

6.13.1.12.

mitigaveis;
A solugdo deve ser capaz de diferenciar o trafego legitimo do
malicioso, bloqueando apenas o trafego proveniente de ataques;
Em momentos de ataques, todo trafego limpo devera ser reinjetado
na infraestrutura do CONTRATANTE;
Na mitigacao dos ataques ndo devera ser encaminhado trafego para
limpeza em Centro de Mitigagao fora do territério brasileiro;
A solugcdo de deteccdo e mitigacdo devera possuir servico de
atualizacdo de assinaturas de ataques;
Nao sera aceito bloqueio de ataques DoS e DDoS por ACLs em
roteadores de borda da CONTRATADA, exceto mediante solicitacao
da CONTRATANTE;
Nao devera haver limitacdo na quantidade de mitigacdo de ataques e
no volume de trafego bloqueado durante o periodo de vigéncia do
contrato, seja através de deteccéo proativa ou reativa;
A CONTRATADA devera possuir pelo menos 1 (um) Centro de
Mitigacdo hospedado em territorio nacional;



6.13.1.13. A CONTRATADA devera disponibilizar equipe especializada em
monitoramento, detecgdo e mitigacdo de ataques de negacdo de
servigo para contato em momentos de crise;
6.13.1.14. A CONTRATADA devera disponibilizar portal de monitoramento e
gerenciamento para acompanhamento do trafego, visualizagdo de
alertas, dos ataques em curso, do processo de mitigacdo e emissao
de relatérios;
6.13.1.15. O portal de gerenciamento devera manter registro dos eventos e
alertas de seguranca do servico anti-DDoS, categorizados por
severidade e contendo, no minimo, as seguintes informagdes:
6.13.1.15.1.  Informagdes sobre o tipo dos ataques;
6.13.1.15.2.  Horério de inicio e fim;
6.13.1.15.3.  Volume de trafego bloqueado e néao bloqueado;
6.13.1.15.4. IPs de destinos;
6.13.1.15.,5.  Os maiores alvos de ataques;
6.13.1.15.6.  Os maiores ofensores (IP de origem);
6.13.1.15.7. Os maiores ofensores por geolocaliza¢éo (pais);
6.13.1.15.8. Percentual das origens dos ataques por geolocaliza¢do

(pais).

6.14.  Servico de Desinstalacado/Desativacao do link de Internet

6.14.1. Toda desativacdo/desinstalacdo devera ocorrer somente apds solicitacdo
formal da equipe técnica do CONTRATANTE;
6.14.2.  Cronograma do servigco de desinstalacao/desativacdo em link de Internet em

producéo.
Data Evento
Dia X Solicitagdo formal de desinstalacdo/desativacdo do link de Internet encaminhada
pelo CONTRATANTE para a CONTRATADA.
X + 4 dias Desinstalacao/desativacao do link de acesso a Internet efetivada.

6.14.3. Para fins de pagamento serd considerado desativado o link de acesso a
Internet na data limite para a realizagdo do servi¢co de desinstalagdo (X + 4
dias uteis).

6.14.4. Todos os equipamentos inerentes ao link desativado/desinstalado deverdo
ser recolhidos pela CONTRATADA no prazo maximo de 30 (trinta) dias a
partir da data da solicitacdo de desativacdo do link, mediante agendamento
prévio, sendo que apds esse prazo o CONTRATANTE podera encaminhar
0s equipamentos para desfazimento ou reciclagem, conforme o caso.

6.15. Cronograma de Eventos de Implementacao:

6.15.1.  Alimplantagédo devera obedecer a seguinte ordem:

Evento Descricdao do Evento
1 Assinatura do Contrato
2 Abertura de Ordem de Servico
3 Reunido Inicial entre Contratante e Contratada
4 Apresentacao do Projeto Executivo
5 Aprovagao do Projeto Executivo
6 Implantagéo do link de Internet Dedicada na Sede do Tribunal




Emissao do Termo de Recebimento Provisério (TRP) do Projeto Concluido

8 Emissado do Termo de Recebimento Definitivo (TRD) do Projeto Concluido
9 Entrega dos As Built
6.15.2. A CONTRATADA devera cumprir obrigatoriamente os eventos e seus prazos
previstos no cronograma a seguir.
6.15.2.1. O tempo maximo para a instalagao e ativagéo do link de Internet na
Sede é de 70 (setenta) dias consecutivos, a partir do recebimento
da Ordem de Servigco, conforme Cronograma de Eventos a seguir:
Prazo
Marcos Maximo Evento Responsavel
(em dias)
Dia DO i Assinatura do Contrato entre 0 TRT24 e a CONTRATADA/
empresa licitante vencedora (adjudicataria) CONTRATANTE
. Emissao da Ordem de Servico, podendo ser
Dia D1 DO + 05 alterado a critério do CONTRATANTE CONTRATANTE
Realizagdo de reunido (kick-off) para a
apresentagao das caracteristicas do servico que
serd fornecido e planejamento da sua
implantagcdo. A data da reunido devera ser
Dia D2 D1+03 |agendada em comum acordo com o | CONTRATADA
CONTRATANTE. Caso seja necesséria a
marcacdo de nova reunido, esta devera ser
realizada em no maximo 2 dias Uteis a partir da
ultima.
Entrega do Projeto Executivo contemplando o
Dia D3 D1 + 30 Cronograma de Implantacao ao TRT24, contendo CONTRATADA
os detalhes de todas as fases do processo de
implantagao do servigo.
Dia D4 D3 + 10 | Aprovagédo do Projeto Executivo CONTRATANTE
e Conclusao da Instalagao/Ativagéao do link
DiaD5 | D1+90 de Internet na sede do TRT24; CONTRATADA
e Disponibilizagdo do acesso ao Portal de
Acompanhamento dos Servigos.
e Emissao do Termo de Recebimento
Dia D6 D5+ 10 Provisério do Projeto Concluido para CONTRATANTE
conferéncia do servigo entregue.
e Emissdo do Termo de Recebimento
Definitivo do Projeto Concluido;
Dia D7 D6 + 15 e Autorizagéo para inicio de faturamento; CONTRATANTE
e Inicio do periodo de execugao dos
Servicos.
Dia D8 D7 + 30 | Entrega do As Built. CONTRATADA
6.15.3.  Os prazos em dias descritos na coluna “Prazo Maximo (em dias)” constante

no “Cronograma de Eventos” é expresso em dias consecutivos.




6.15.4. O prazo de entrega dos produtos e execugcdo dos servicos considera que os
componentes do objeto licitado se agrupam em servicos de natureza
continua.

6.15.4.1.  Em caso de antecipag¢do de algum evento constante no “Cronograma
de Eventos”, o0s eventos subsequentes serdo igualmente
antecipados.

6.15.5. A emissao do TRD nao isenta a CONTRATADA das responsabilidades sobre
o pleno funcionamento de todas as facilidades e vantagens oferecidas,
estendendo-se a necessidade de teste destas facilidades ao longo do
periodo de vigéncia do contrato.

6.15.6. Apds a emissdo do TRD, a CONTRATADA devera entregar em até 30 (trinta)
dias o documento As Built.

6.15.7.  Caso haja necessidade de prorrogacao de prazo, esta devera ser justificada
por escrito pela CONTRATADA e previamente autorizada pela autoridade
competente.

6.16. Dos testes para aceite definitivo do link de Internet instalado:

6.16.1. Realizar testes de funcionamento dos links de acesso a Internet na Sede,
emitindo relatério de teste assinado pelo(s) executor(es) e/ou pelo(s)
servidor(es) designado(s) para acompanhar as instalagdes e configuragdes.

6.16.2.  Os seguintes testes deverao ser realizados para fins de aceite técnico do link
instalado:

6.16.2.1.  Afericdo da velocidade simétrica dos links de Internet instalados,
tanto para download como para upload,

6.16.2.2.  Acesso a Internet;

6.16.2.3. Sessao BGP-4 ativa com recebimento das rotas escolhidas;

6.16.2.4.  Acesso ao Portal de Acompanhamento dos Servigos;

6.16.2.5.  Conferir especificacdes técnicas do roteador (topico 6.11.2.4 deste
Anexo);

6.16.2.6.  Verificacdo da documentacdo apresentada sobre as caracteristicas
das conexdes envolvendo os sistemas autbnomos (t6pico 6.8 deste
Anexo).

6.17.  Nivel Minimo de Servico (NMS)

6.17.1. O Caderno de Métricas e Niveis de Servico encontra-se no "ANEXO IV DO

TR - CADERNO DE METRICAS E NiVEIS DE SERVICO".



ANEXO Il DO TR - ENDEREGOS DAS LOCALIDADES PARA INSTALACOES

Seq Localidade Tipo Endereco

Rua Del. Carlos Roberto Bastos de Oliveira, 208 - CEP:
79031-908
Obs.:
1. Nesta localidade serao instalados o link concentrador do

Sede do TRT24 Lote 1, o appliance central do Lote 3 com servico SD-WAN e

1 [Campo Grande os links IP dos Lotes 4 e 5;
Concentrador b p j ’ . ~ .

. ara o link do lote 5, apenas, a instalacao dos equipamentos
se dara nas dependéncias do TRE-MS, para efeitos de dupla
abordagem:

Rua Des. Leao Neto do Carmo, 23 - Parque dos Poderes
Campo Grande/MS - CEP: 79037-100.
3 |Amambai Vara do Trabalho |Rua Benjamin Constant, 929 -CEP: 79.990-000
4 [Aquidauana Vara do Trabalho |Rua Luis da Costa Gomes, 473 - CEP: 79.200-000
5 |Bataguassu Vara do Trabalho |Avenida Campo Grande, 105 - CEP: 79.780-000
6 |Cassilandia Posto Avancado |Rua Juvenal Rezende Silva, 299 - CEP: 79.540-000
7 [Chapadéao do Sul Vara do Trabalho |Avenida Onze n? 1.062, Centro - CEP: 79560-000
8 |Corumba Vara do Trabalho Qé%meda Joaquim Alcides Pereira, 16 - CEP: 79.303-
. . Rua Ambrosina P. Coelho, quadra 15, lote 10 - Centro -
9 |Costa Rica Vara ltinerante | ~cn. 29250000
10 |Coxim Vara do Trabalho |Rua Joao Pessoa, 247 - CEP: 79.400-000
11 [Dourados Forum Trabalhista [Rua Visconde de Taunay, 250 - CEP: 79.814-140
12 |Fatima do Sul Vara do Trabalho |Rua Marechal Rondon, 1295 - CEP: 79.700-000
13 |Jardim Vara do Trabalho |Avenida Duque de Caxias, s/ n° - CEP: 79.240-000
14 |Maracaju Posto Avangado (l?(;‘(? Francisco Marcondes, 301 — Centro - CEP: 79150-
15 |Mundo Novo Vara do Trabalho |Av. Castelo Branco, 219 - CEP: 79.980-000
16 |Navirai Vara do Trabalho |Avenida Caarap6, 788 - CEP: 79.950-000
17 |Nova Andradina Vara do Trabalho |Rua José Gomes da Rocha, 1249 - CEP: 79.750-000
18 |Paranaiba Vara do Trabalho |Rua José Robalinho da Silva,130 - CEP: 79.500-000
19 |Ponta Pora Vara do Trabalho |Travessa dos Poderes, 183 - CEP: 79.904-192
20 |Ribas do Rio Pardo| Vara ltinerante |Rua Concei¢cao do Rio Pardo, 1681 - CEP: 79180-000
21 |Rio Brilhante Vara do Trabalho |Rua Etelvina Vasconcelos, N2 198 - CEP: 79.130-000
22 (S)aec;tgabrlel do Vara do Trabalho |Av. Castelo Branco, 473 - CEP: 79.490-000
23 |Sidrolandia Vara ltinerante  |Rua S&o Paulo, 1150 - CEP: 79170-000
24 |Trés Lagoas Férum Trabalhista [Av. Clodoaldo Garcia, 350 - CEP: 79.630-000
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SITUACAO DOS IMOVEIS

Situacao imével

Seq Localidade Proad 19600/2021 Observacao
1 |Campo Grande Préprio
3 [Amambai Proprio
4 |Aquidauana Proprio
5 |Bataguassu Préprio
6 [Cassilandia Préprio
Acordo de Cesséao de uso Técnica n® 02/2021
7 |Chapadéo do Sul Cedido Vigéncia 18/07/2021 a 17/07/2026
Proad 17084/2021
8 |[Corumba Préprio
Termo de Cessao de Uso n® 5/2018
9 |Costa Rica Cedido Vigéncia 28/01/2019 a 27/01/2024
Proad 6769/2018
10 [Coxim Proprio
11 [Dourados Proprio
Termo de Cesséo Gratuita de Uso
- . Vigéncia 16/09/2005 — até a data da efetiva instalagdo da Vara do
12 |Fatima do Sul Cedido Trabalho em prédio proprio do Cessionario.
Proad 2291/2005
13 [Jardim Proprio
Termo de Cessao de Uso n® 6/2018
14 |Maracaju Cedido Vigéncia 20/01/2019 a 19/01/2024
Proad 6772/2018
15 [Mundo Novo Proprio
16 |Navirai Préprio
17 |Nova Andradina Préprio
18 [Paranaiba Proprio
19 |Ponta Pora Proprio
Termo de Cessao de Uso n® 4/2018
20 |Ribas do Rio Pardo Cedido Vigéncia 07/02/2019 a 06/02/2024
Proad 6633/2018
21 |Rio Brilhante Proprio
22 |Séao Gabriel do Oeste Préprio
Termo de Cesséo de Uso n® 1/2021
23 [Sidrolandia Cedido Vigéncia 24/02/2021 a 23/02/2026
Proad 15591/2021
24 |Trés Lagoas Préprio Ha terreno de propriedade do TRT para futura construgdo de nova

sede, sito a Rua Treze de Junho esquina com a Rua Santa Luzia s/n
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ANEXO IV DO TR - CADERNO DE METRICAS E NIVEIS DE SERVICO

As métricas e indicadores de niveis de servico estdo detalhados nas planilhas a seguir e serdo
utilizados na afericdo da qualidade do servigo prestados e na mensuracao das eventuais glosas no
faturamento mensal:

INDICADOR 1: DISPONIBILIDADE DO LINK

Descrigao do A disponibilidade do link indica o percentual de tempo, durante o periodo de
Indicador um més de operacao, em que 0 servigo permaneceu em condigdes normais
de funcionamento.

Foérmula de Calculo | D% = [(To — Ti)/To*100], onde:
e D% = Disponibilidade em percentual;
e To = periodo de operagao (1 més), em minutos;
e Ti = tempo de indisponibilidade: somatério dos tempos de
inoperancia durante o periodo de operagao (um més) em minutos.

Sera computada como indisponibilidade do servico de MPLS: a
indisponibilidade de dados de geréncia (coleta néo realizada, dados nao
acessiveis, etc.) e, os tempos de inoperancia em que o link de MPLS
apresentar problemas (obtidos através dos chamados abertos).

No caso de inoperancia reincidente num periodo inferior a 3 (trés)
horas, contado a partir do restabelecimento do link da Ultima inoperancia,
considerar-se-a como tempo de indisponibilidade do link o inicio da primeira
inoperancia até o final da Ultima inoperancia, quando o link estiver
totalmente operacional.

Ndo serdo consideradas indisponibilidades os tempos de
inoperancia, causados por manutengbes programadas com O
CONTRATANTE; paradas internas sob responsabilidade do TRT24 e
atrasos ou interrupgdes nos servigos decorrentes de caso fortuito ou forga
maior.

Periodicidade de

Aferigao Mensal

Limiar de Qualidade | Disponibilidade Mensal Minima de:

e 99,50% (noventa e nove virgula cinco por cento) para o Link
MPLS (Lote 01) na Sede do TRT24 em Campo Grande - MS;

e 99,60% (noventa e nove virgula seis por cento) para os Links
PROVEDOR INTERNET IP (Lotes 04 e 05) na Sede do TRT24 em
Campo Grande - MS;

e 99,00% (noventa e nove por cento) para os demais links (MPLS e
INTERNET DEDICADA) em todas as unidades remotas do

Tribunal.
Instrumento de A medicdo da indisponibilidade devera ser feita por ferramenta da
medicao CONTRATADA através da disponibilizagao de relatério mensal que sera

confrontado com os dados obtidos pelas ferramentas do CONTRATANTE.

Forma de Pelo Fiscal Técnico do contrato através de relatérios gerenciais que
acompanhamento contenham o tempo de disponibilidade do servico, obtidos através da
Ferramenta de Monitoramento de Rede.
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Mecanismo de
calculo

Para cada 0,1% (um décimo por cento) abaixo do indice minimo de
disponibilidade mensal, implicara no desconto (glosa) correspondente a 3%
(trés por cento), calculado sobre o valor mensal do circuito.

Caso a Disponibilidade em percentual (D%) apurada no més conforme
célculo previsto no topico “Foérmula de calculo” deste indicador, seja:

e inferior a 98% (noventa e oito por cento): serd aplicada a
penalidade de 30% (trinta por cento) do valor mensal do item a
que se refere a métrica, por ocorréncia, sem prejuizo a dedugao da
fatura mensal por indisponibilidade ao servico;

e inferior a 98% (noventa e oito por cento) por mais de 3 (trés) meses
seguidos ou ndo, no intervalo de 12 (doze) meses deste contrato:
serd aplicada multa de 1% (um por cento) sobre o valor mensal
do contrato, podendo ainda caracterizar inexecugéo do contrato.

INDICADOR 2: CAPACIDADE DE PROCESSAMENTO DE BANDA DOS EQUIPAMENTOS
(ROTEADOR OU EQUIPAMENTO SD-WAN)

Descricéo do
Indicador

O Roteador ou Appliance SD-WAN alojado dentro das dependéncias do
Tribunal deve ser capaz de processar a banda contratada com todas as
funcionalidades exigidas neste documento.

Meta a Cumprir

Percentual menor ou igual a 75% (setenta e cinco por cento) de sua
capacidade maxima de CPU e memobria.

Quando o percentual da CPU ou memoria ultrapassar os 70% (setenta por
cento), a CONTRATADA recebera uma notificagao para providéncias.

Periodicidade de
Afericdo

Mensal

Instrumento de

A medicdo da capacidade de processamento do equipamento da

medicao CONTRATADA devera ser feita pela ferramenta da CONTRATADA através
da disponibilizacdo de relatério mensal ou através de ferramenta de
monitoramento de rede do CONTRATANTE.

Forma de Pelo Fiscal Técnico do contrato através de Ferramenta de Monitoramento

acompanhamento de Rede.

Mecanismo de
calculo

e A partir de 75% (setenta e cinco por cento) da capacidade maxima:
Para cada 0,1% (um décimo por cento) acima do percentual
estipulado na meta a cumprir deste indicador, implicara no
desconto (glosa) correspondente a 1% (um por cento), calculado
sobre o item a que se refere a métrica, por ocorréncia, sem prejuizo
a deducao da fatura mensal por indisponibilidade ao servigo.

e Para um percentual de capacidade maxima superior a 90%
(noventa por cento): o link seré considerado indisponivel.

INDICADOR 3: PERDA DE PACOTES

Descricdo do
Indicador

Representa a quantidade de pacotes perdidos fim-a-fim. E medida em
percentual tomando como referéncia o volume total de pacotes que
alcancaram o destino (medido na interface LAN do CPE do terminal de
destino — Backbone da Operadora) dentre o volume total de pacotes
transmitidos (medido na interface LAN do CPE do terminal de origem).

Meta a Cumprir

A taxa de perda de pacotes nao devera exceder a 2% (dois por cento)
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Férmula de Calculo

N])orr'omf o N])d{’srmo -
IPP = = ——x100

origem

e TPP = Taxa de Perda de Pacotes (em %)
e NPorigem = N° de pacotes na origem
o NPdestino = N? de pacotes no destino

, onde:

Periodicidade de
Afericao

Sob demanda, ou seja, sempre que o0 CONTRATANTE julgar necessario,
podera ser solicitada a medicdo do percentual de perda de pacotes fim a
fim, através de equipamento de teste especializado. A CONTRATADA
devera avaliar a medida do percentual de perda de pacotes por 5 (cinco)
minutos nos horarios de maior trafego. A CONTRATADA devera atender a
essas solicitagbes em, no maximo, 4 (quatro) horas.

Instrumento de

A CONTRATADA deverd disponibilizar, quando solicitado pelo

medicao CONTRATANTE, relatérios com os valores das medicdes solicitadas,
referentes ao percentual de perda de pacotes.

Forma de Pelo Fiscal Técnico do contrato quando houver necessidade de

acompanhamento acompanhamento, averiguagéo ou auditoria.

Mecanismo de
calculo

e 0,02% (dois centésimos por cento) por percentual (%) de perda de
pacotes acima do estipulado no limiar de qualidade. Calculado
sobre o valor do contrato.

e Um link sera considerado indisponivel sempre que a perda de
pacotes for superior a 5% (cinco por cento)) e exista capacidade de
trafego ociosa no respectivo link.

INDICADOR 4: RETARDO DA REDE

Descricdo do
Indicador

Entende-se com retardo da rede o tempo gasto entre a transmissao
do primeiro bit de um pacote até a recepgao do ultimo bit do mesmo
pacote, em apenas um dos sentidos da transmissao de dados.

Meta a Cumprir

Retardo maximo permitido em link terrestre de fibra optica:
e 50 (cinquenta) ms para os links MPLS (Lote 01);
e 75 (setenta e cinco) ms para os demais links INTERNET (Lotes
02, 04 e 05).

Férmula de Calculo

A apuragédo do retardo na rede do CONTRATANTE sera efetuada com o
envio de pacotes ICMP de tamanho fixo de 32 (trinta e dois) octetos de
dados, entre terminais de origem e destino localizados em diferentes
unidades regionais da rede (Sede e unidade remota) e retornando a origem
onde sera realizada a medicdo do tempo de resposta destes pacotes.
Como o tempo de resposta corresponde ao tempo de ida e volta do pacote,
o tempo de retardo sera considerado como o tempo de resposta dividido
por dois.

Tempo de Resposta
2

e Retardo = medida do retardo

e Tempo_de_Resposta = tempo de resposta de um pacote
ICMP
O tempo de resposta limite a ser aguardado para cada pacote devera ser
de 5 (cinco) segundos. Valores superiores a este tempo serdo
considerados “timeout”. Portanto, na ocorréncia de timeout, devera ser
considerado como tempo de resposta o valor de 6 (seis) segundos. Cada
medida devera ser realizada através do envio de uma série de 4 (quatro)

Rerardo =

, onde:

55




pacotes ICMP por vez. O valor instantdneo do retardo referente a uma
medida sera igual a média aritmética dos quatro valores dos tempos de
resposta referentes a série de pacotes ICMP enviados, dividida por dois,
pois sera considerado o retardo apenas em um dos sentidos da
comunicacao.

4
ZRemra’o
Valor da medida = -

, onde:

e Valor_da_medida = valor instantdneo de uma medida de 4 pacotes

e Retardo = retardo de um pacote
Os intervalos de observagcao deverao ser de 10 (dez) minutos no horario
entre 07h e 12h00 e entre 14h00 e 19h00. Todos os resultados obtidos
através das medigbes deverdo ser disponibilizados e considerados no
indicador diario de Retardo. Para garantir a validade das medidas a
CONTRATADA podera configurar os CPEs (roteadores da rede ou
appliances SD-WAN) para tratarem os pacotes ICMP com prioridade,
porém nunca superior ao restante do trafego. Os valores das médias
diarias das medidas deverdo ser inferiores ao valor estabelecido para o
Retardo maximo permitido.

Periodicidade de
Afericao

Sob demanda, ou seja, sempre que o CONTRATANTE julgar necessario,
podera ser solicitada a medi¢gdo do tempo de retardo da rede conforme
instrucdes no item anterior.

Instrumento de
medicao

A CONTRATADA deverd disponibilizar ao CONTRATANTE, quando
demandada, um relatério com os diversos valores apurados. Os relatérios
deverdo fornecer os valores medidos nos intervalos de tempo solicitados e
as médias de retardo aferidas nos links, que espelhem todas as
condicdes/medidas/resultados da férmula de calculo. A CONTRATADA
devera apresentar no prazo maximo de 24 (vinte e quatro) horas apos a
solicitacdo do CONTRATANTE, relatério com os valores de Retardo da
rede para medicao realizada.

Forma de
acompanhamento

Pelo Fiscal Técnico do contrato quando houver necessidade de

acompanhamento, averiguagéo ou auditoria.

Mecanismo de
calculo

e 0,02% (dois centésimos por cento) por indice de erro aferido acima
do retardo maximo permitido no limiar de qualidade. Calculado
sobre o valor do contrato.

e Um link serd considerado indisponivel sempre que o tempo de
retardo da rede for superior a 2000 ms (dois mil milissegundos).

INDICADOR 5: TAXA DE ERRO DE BIT

Descricdo do
Indicador

A Taxa de Erro de Bit (TxErr) é definida como a relagéo entre a quantidade
de bits corretamente transmitidos para cada bit transmitido com erro em um
determinado enlace pertencente a rede de acesso. A Taxa de Erro de Bit
devera ser medida por solicitagdo do CONTRATANTE.

Férmula de Calculo

TxErr = BErr/Btot, onde:

TxErr: Taxa de Erro de Bit

BErr = Numero de bits enviados com erro no periodo de afericao (15
minutos)

BTot = Numero total de bits enviados no periodo de afericdo (15 minutos)

O calculo da TxErr sera realizado por solicitacdo do CONTRATANTE para
os enlaces com problemas no meio fisico de transmissdo da rede de
acesso, durante o periodo de maior trafego de utilizacao.

Periodicidade de

Sob demanda, ou seja, sempre que solicitado pelo CONTRATANTE,
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Afericao

poderd ser realizada a afericdo da taxa diaria de erro de bit de um
determinado enlace, através de equipamento de teste especializado. A
CONTRATADA devera avaliar a medida da taxa de erro de bit por 15
(quinze) minutos nos horarios de maior trafego. A CONTRATADA devera
atender a essas solicitagdes em, no maximo, 48 (quarenta e oito) horas
para qualquer enlace.

Limiar de Para os links MPLS (Lote 01), INTERNET DEDICADA (Lote 02) e
Qualidade PROVEDOR INTERNET IP (Lotes 04 e 05) a Taxa de Erro de Bit devera
Ser no maximo:
Local do enlace Taxa de Erro de Bit — TxBrr (bits/s)
Sede do TRT24 menor do que 1 x 10-7
Unidades Remotas menor do que 1 x 10-6

Pontos de Medicbes a serem realizadas pela CONTRATADA, permitindo auditoria
Controle pelo CONTRATANTE para afericdo dos valores deste indicador.
Forma de A CONTRATADA deverd disponibilizar, quando solicitado pelo
acompanhamento CONTRATANTE, relatério com os valores medidos da taxa de erro de bit

do(s) enlace(s).

Mecanismo de
calculo

e Um link sera considerado indisponivel quando a taxa de erros for
superior ao informado acima e perdurara até que se comprove por
meio do relatério que a taxa de erros foi reduzida ao limite tolerado.

INDICADOR 6: PRAZO PARA ALTERAGCAO DE CONFIGURAGAO DE EQUIPAMENTO
(ROTEADORES OU EQUIPAMENTO SD-WAN)

Descricdo do
Indicador

Prazo, em horas, para a CONTRATADA alterar a configuracdo dos
roteadores ou appliances SD-WAN solicitada pelo CONTRATANTE. Tempo
que a CONTRATADA executa e apresenta uma alteragdo na configuracao
de equipamento, a partir do momento do registro da solicitagdo de
alteracdo da configuracdo na base de dados relativa a solugdo de
gerenciamento da CONTRATADA e de comparagdo com o valor do Limiar
de Qualidade desta tabela.

Férmula de Calculo

P‘_I — Ina _Im onde:

PA = Prazo de alteragao da configuragdo de CPEs;
Taa = Instante da aceitagdo pelo CONTRATANTE da alteragéo;
Tsa = Instante da solicitacdo da alteracao.

Periodicidade de
Afericdo

Sob demanda.

Limiar de Qualidade

Prazo maximo:
e 48 (quarenta e oito) horas para concluir alteragdes nos roteadores
MPLS (Lote 01) e PROVEDOR INTERNET IP (Lotes 04 e 05) ap6s
a solicitacédo de alteracao da configuracao pelo CONTRATANTE;
e 4 (quatro) horas para concluir alteragées nos appliances SD-WAN
(Lote 03) apds a solicitagcdo de alteragdo da configuragdo pelo
CONTRATANTE.

Pontos de Controle

De acordo com os registros na Central de Atendimento.

Relatérios de Niveis
de Servico

CONTRATADA devera disponibilizar, quando demandada pelo
CONTRATANTE, relatérios para cada ocorréncia com a relacdo dos
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roteadores ou appliances SD-WAN, identificagcdo, endereco IP, data da
configuracdo, data e numero do documento de encaminhamento da
solicitacao e tempo total decorrido para o atendimento.

Mecanismo de e Atraso superior a 25% (vinte e cinco por cento) do limiar de

célculo qualidade estabelecido, implicara no desconto (glosa) de 15%
(quinze por cento), calculado sobre o valor mensal do circuito.

e Atraso superior a 50% (cinquenta por cento) do limiar de qualidade
estabelecido, implicara na aplicagcdo de penalidade de 30% (trinta
por cento) do valor mensal do item a que se refere a métrica, por
ocorréncia, sem prejuizo a deducdo da fatura mensal por
indisponibilidade ao servigo.

e Atraso superior a 50% (cinquenta por cento) do limiar de qualidade
estabelecido, implicard na aplicacdo de penalidade de 30% (trinta
por cento) do valor mensal do item a que se refere a métrica, por
mais de 4 (quatro) meses seguidos ou nao, no intervalo de 12
(doze) meses deste contrato, sera aplicada a multa de 1% (um por
cento) sobre o valor mensal do contrato, podendo ainda
caracterizar inexecugao do contrato.

INDICADOR 7: PRAZO DE REPARO / RESTABELECIMENTO DE UM LINK

Descricéo do Prazo limite para reparo/restabelecimento de um link (prazo para a solugéao
Indicador dos chamados com 100% de operabilidade ou pleno), na ocorréncia de
inoperancia ou falha.

Formula de Célculo | Apuragao do tempo de restabelecimento de um link, a partir de consulta na
ferramenta de monitoramento de rede do CONTRATANTE confrontada
eventualmente com a solugdo de gerenciamento da CONTRATADA e,
subsequente comparado com o valor descrito no Limiar de Qualidade deste
indicador.

O  CONTRATANTE, quando devidamente comprovada sua
responsabilidade no fato gerador de eventual atraso no restabelecimento
do link, devera autorizar a CONTRATADA a atualizar tal fato em seus
registros, excluindo-se entdo o periodo informado do calculo de
indisponibilidade do link.

Apenas para efeito da aplicacdo de multa, mediante pedido da
CONTRATADA, no caso de eventos de caso fortuito ou forca maior,
devidamente justificado, podera ser desconsiderada a métrica a critério do

CONTRATANTE.
Periodicidade de
s Mensal.

Afericao

Limiar de Qualidade
Prazo limite para
reparo (em horas)

Localizacéo do Ponto de Presenca dentro do horario de
expediente do
tribunal

Até 150 Km da Sede do Tribunal (Campo

Grande - MS) 4 (quatro) horas

Até 300 Km da Sede do Tribunal (Campo

Grande - MS) 6 (seis) horas

Acima 300 Km da Sede do Tribunal (Campo

Grande - MS) 8 (oito) horas
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Pontos de Controle

Solicitagbes abertas na Central de Atendimento da CONTRATADA para
reparo de um link.

Relatérios de Niveis
de Servico

A CONTRATADA devera disponibilizar mensalmente ao CONTRATANTE
relatério com os valores apurados para cada um dos links contratados. Os
relatorios deverao fornecer, para cada unidade do Tribunal, os valores de
tempo de atendimento gasto para reparo/restabelecimento do link com
indicacao das violagdes dos prazos e consolidagdo mensal por unidades
prediais.

Mecanismo de
calculo

Atraso de até 25% (vinte e cinco por cento) do limiar de qualidade
estabelecido, implicar4d no desconto (glosa) de 15% (quinze por
cento), calculado sobre o valor mensal do circuito.

Atraso de 25% (vinte e cinco por cento) a 50% (cinquenta por
cento) do limiar de qualidade estabelecido, implicara na aplicagao
de penalidade de 30% (trinta por cento) do valor mensal do item a
que se refere a métrica, por ocorréncia, sem prejuizo a dedugao da
fatura mensal por indisponibilidade ao servigo.

Atraso superior a 50% (cinquenta por cento) do limiar de qualidade
estabelecido, implicara na aplicagcdo de penalidade de 30% (trinta
por cento) do valor mensal do item a que se refere a métrica, por
mais de 4 (quatro) meses seguidos ou nao, no intervalo de 12
(doze) meses deste contrato, sera aplicada a multa de 1% (um por
cento) sobre o valor mensal do contrato, podendo ainda
caracterizar inexecuc¢ao do contrato.
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ANEXO V DO TR - GLOSSARIO DE SIGLAS

ACL: Access Control List;

AS: Autonomous System;

BGP: Border Gateway Protocol;

CoS: Class of Service;

CPE: Customer Premises Equipment;

CPU: Central Processing Unit;

DDoS: Distributed Denial of Service;

DHCP: Dynamic Host Configuration Protocol;
Diffserv: Differentiated Services;

DNS: Domain Name System;

DSCP: Differentiated Services Code Point;
DSL: Digital Subscriber Line;

HTTP: Hypertext Transfer Protocol;

HTTPS: Hypertext Transfer Protocol Secure;
ICMP: Internet Control Message Protocol;
IP: Internet Protocol;

IPv4: Internet Protocol Version 4;

IPv6: Internet Protocol Version 6;

IPSEC: Internet Protocol Security;

PTT/IXP: Internet Exchange Point;

MIB: Management Information Base;

MPLS: MultiProtocol Label Switching;

NMS: Minimum Service Level;

NTP: Network Time Protocol;

OSPF: Open Shortest Path First;

PE: Provider Edge;

POP: Point of Presence;

QoS: Quality of Service;

RMON: Remote Network Monitoring;
SD-WAN: Software-Defined Wide Area Networking;
SIP: Session Initiation Protocol;

SMI: Structure of Management Information;
SNMP: Simple Network Management Protocol;
SSL: Secure Sockets Layer;

SSH: Secure Socket Shell;

TCP: Transmission Control Protocol;

UDP: User Datagram Protocol;

URL: Uniform Resource Locator;

VPN: Virtual Private Network;

VRF: VPN Routing and Forwarding Table;
WAN: Wide Area Network;

WEB: forma reduzida de WWW (World Wide Web).
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